COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Exm® Senhor
Deputado Luis Vales
Comissao de Saude

Assembleia da Republica

g“““‘
|

!

L.

Oficio n.° 3820 de 31.01.2017
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Na sequéncia da audigdo da Comissdo Nacional de Protegdo de Dados (CNPD) perante o
Grupo de Trabalho sobre o Registo Oncolégico Nacional, da Comissao de Saude, que teve
lugar no passado dia 24, remeto a Vossa Exceléncia, conforme por si solicitado,
explicagbes mais pormenorizadas sobre a fungdo hash, esperando assim contribuir para
uma melhor compreensé&o da solugdo técnica sugerida pela CNPD no Parecer n.° 47/2016
emitido sobre a Proposta de Lei n.° 33/Xl11/2.2 GOV.

De todo o modo, a CNPD esta, como sempre, disponivel para qualquer esclarecimento

adicional ou qualquer outra questao que entendam pertinente.
Com os melhores cumprimentos, Aol \Ji S

A Presidente da CNPD

A
f\/L//\?

(Filipa Calvao)
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Conforme solicitado pelo Grupo de Trabalho sobre o Registo Oncoldgico Nacional na audi¢3o da
Comissdo Nacional de Protec¢do de Dados (CNPD)que teve lugar no passado dia 24, apresentam-
se explicagdes mais pormenorizadas sobre a funcdo hash elaboradas pelos servicos da CNPD.

1. A fun¢do hash é um algoritmo que transforma uma expressdo num conjunto de simbolos,
operando a codificacdo dessa expressdo. Numa linguagem mais técnica, o algoritmo mapeia
uma expressao de comprimento varidvel para uma expressdo de comprimento fixo,
representada em base hexadecimal’. O resultado da aplicacdo do hash toma o mesmo nome,
pelo que se fala em hash para caracterizar a fungdo e também a expressdo dai resultante.

Para melhor compreensdo desta operagdo, considerem-se os seguintes exemplos: se se quiser
codificar a expressdo “hash”, usando a fungdo hash SHA-1 (Secure Hash Algorithm 1), o resultado
é o indicado na primeira linha do quadro abaixo. Se a expressdo a codificar for “comissdo de
saude”, usando a mesma fungdo hash o resultado é o indicado na segunda linha. E assim
sucessivamente.

Expressao original Hash (usando SHA-1)
Hash 2346ad27d7568ba9896f1b7da6b5991251debdf2
comissdo de saude 1b4cc1aal78951019b3dd2c633857570b3b72012
qualguermensagemaleatéria 304674860d66f7d12f8b9c1235eab2be3caa3428

Notar-se-a que, caso se utilize uma fungdo hash diferente o resultado ja serd também
diferente. Por exemplo, se se aplicar a mesma expressdo “comissdo de saide” o SHA-512 a
expressdo resultante tera uma dimensdo superior, especificamente sera:
42b86fledeabcab5df03701e5fa89b2ae063d5bbdb740018f4755314ee72824e7bb7c276f8clbe
2ebe2e4decf18f89d7b567d08961358d57f180dd5c2¢c8df192

Este método encripta os dados de tal forma que o resultado é indecifrdvel para quem o |&.

Na verdade, este processo é unidirecional e impossibilita descobrir o contelido original a partir
do hash (i.e., a partir da expressdo resultante da aplicacdo do algoritmo). Assim, podemos
considerar que a aplicagdo destes algoritmos pseudonimiza os dados que identificam as pessoas,
ndo permitindo, prima facie, a identificagdo dos doentes titulares da informacdo de satde
contida no RON.

Importa assinalar que o receio de a encripta¢do potenciar resultados duplicados ndo tem razéo
de ser, uma vez que a probabilidade de se gerar a mesma hash a partir de expressées distintas
é praticamente nula. Efetivamente, quanto maior for a chave, maior serd o nimero de
expressdes possiveis de destino e menor sera a probabilidade de ocorrer um duplicado?.

! Letras e algarismos (AaFe0a9).
2 SHA-512 garantird uma menor taxa de duplicados que SHA-256, por exemplo.
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Considerando o concreto contexto do RON, estando em causa uma gama de expressdes limitada
(v.g., n.2 de utente do SNS, n.2 de processo clinico), a probabilidade de gerar uma duplicacgo é
de tal modo reduzida que se pode ter como despicienda.

2. Apesar do acima afirmado ser certo, ha tabelas na Internet?, e por isso acessiveis a qualquer
pessoa, que fazem a correspondéncia entre o hash (resultado) e a express3o original do processo
de encriptagdo, minando o objetivo deste processo. Nessas tabelas constam os hash resultado
da aplicagdo de alguns algoritmos a expressdes mais simples ou comuns. De entre estas
expressdes mais comuns, podemos encontrar as sequéncias de nimeros e, de entre elas, as
sequéncias de nove nimeros como é o caso do nimero de utente.

Ora, para prevenir essa correspondéncia, é necessario associar a express3o a codificar (v.g., o
nimero de utente) uma outra expressdo, a que se chama salt, por exemplo como sufixo, que
torne a expressao final mais complexa e, por isso, menos provavel de estar disponivel nos
referidos sitios da Internet.

Idealmente o salt é varidvel, mas nesta situagdo tal n3o é vidvel, razdo pela qual a CNPD sugeriu
a utilizacdo de um salt constante. Note-se que, para manter a pseudonimizacéo, este salt ndo
pode ser conhecido, em especial pelos utilizadores do RON, devendo limitar-se o seu
conhecimento a equipa de programadores (ficando, evidentemente, registado na prépria base
de dados). Caso o salt ndo esteja protegido, serd possivel, através de um ataque “forca bruta”,
descobrir a expressdo que se pretende ocultar®.

A figura seguinte ilustra, usando o algoritmo SHA-1, o caminho indicado pela CNPD (com fundo
verde) e os alternativos (a laranja e vermelho).
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Tentativa de reverter***
Base de dados

L RON

1 Tentativa de reverter***

e

shal hash f7¢3bc1d808e04732adf679965cce34ca7ae3441 = 123456789 shal hash 905233478¢68422422b09301¢7a0e0c6b95b778b = Sorry, no solution found,

Legenda:
N2 Utente: 123456789
*Salt: ac5r6
** Usado o site http://www.fileformat.info/tool/hash.htm para efeitos do exemplo

3 Por exemplo https://isc.sans.edu/tools/reversehash.html.
* Sera possivel calcular o hash correspondente a todos os niimeros seguidos ou antecedidos do salt e
comparar com os valores constantes da base de dados.
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3. Um dos problemas que foi publicamente suscitado, prende-se com a referencia¢do das
pessoas que ndao tém numero de utente (por exemplo, estrangeiros). Alegadamente tal
constituiria um impedimento para a utilizacdo de informacdo pseudonimizada, pelo que se
sustentava a absoluta necessidade de registo no nome do doente. Para demonstrar que a
questao pode facilmente ser ultrapassada, a CNPD apresenta aqui uma solugdo possivel.

Na verdade, a CNPD mantém que a utilizacdo do nome como chave é sempre uma ma solugéo,
pois a probabilidade de ocorrerem erros de digitagdo é muitissimo elevada, devendo recusar-se
a sua utilizagdo com essa fungao.

Assim, para resolver o problema acima identificado, sugere-se a utilizacdo do Cédigo ISO Alpha-
2° do pais, seguido do nimero do documento de identificacdo que o doente possua. Devendo
fazer-se uma tabela de paises e do tipo de documento que em cada pais sirva para a
identificagdo dos cidaddos perante Estado. Na hipdtese de ser reconhecido mais do que um
documento por pais, deve definir-se o tipo de documento (apenas um) para figurar na referida
tabela. Alguns exemplos:

Pais Cédigo do Numero de Identificador ao qual adicionar o salt e
pais identificacdo® aplicar a funcao hash para uso no RON
Austria AT 10000999 AT10000999
Alemanha | DE 722000129 DET22000129
Italia IT AR1234567 ITAR1234567
Hungria HU 012345 HU012345

O mesmo valerd para aqueles cidaddos estrangeiros ou apatridas que estejam indocumentados
—deve nesse caso definir-se um qualquer documento, numerado.

4. Questdo distinta, e que também foi suscitada, prende-se com a alegada dificuldade de
garantir um registo Unico por doente, independentemente do nimero de instituicGes de saude
em que receba cuidados, ou do nimero de ocorréncias de cancro, por exemplo. Também esta é
uma falsa questdo.

Ora, imagina-se que, sem recorrer a uma fungdo hash, o utilizador da aplicacdo digita o niUmero
de utente na aplicagdo e esta, internamente, averigua da existéncia de informacdo para tal
numero de utente, por forma a associar toda a informagéo relativa aquela pessoa.

5 http://www.iso.org/iso/home/standards/country_codes/country codes glossary.htm e
http://www.dgpj.mj.pt/sections/estatisticas-da-justica/metainformacao/nomenclaturas-da-justica/iso-
3166-1-codigos-para/downloadFile/file/Nomenclatura de paises 8212?nocache=1252486619.5

& Exemplos disponibilizados em

https://en.wikipedia.org/wiki/National identity cards in the European Economic Area
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Apos a explicagdo dada nos pontos 2 e 3, é evidente que, recorrendo a salt e a uma fungo hash,
0 processo é o mesmo, acrescentando-se-lhe apenas um passo, a transformac3o da expressdo

inserida, ficando da seguinte forma:
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