CONTRIBUTOS PARA A ANALISE DO ARTICULADO DA PROPOSTA DE LEI DE EXECUGAO DO RGPD | ANDPO

Proposta de Lei n.°{120/XIIl

A “Associagdo Nacional de DPOs e Outros Profissionais de Privacidade (ANDPOY)", vem apresentar 0s seus contribufos
relativamente & Proposta de Lei N.® 120/XIll, que assegura a execugao, na ardem juridica nacional, do Regulamento (UE)
2016/679, do Parlamento Europeu e do Censelho, de 27 de abril de 2016 (Regulamento Geral sobre a Protegdo de Dados),
relativo & prote¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagfo desses
dados.

Assim, este documento expressa a posigio da Associagao tendo em conta a conjuntura existente 4 data em que o documento
foi entregue.

Quaisquer guestdes relacionadas com a presente proposta deverSo ser dirigidas A/C do Presidente da ANDPO,
geral@andpo.pt.
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Preambulo

A protecgdo das pessoas singulares relativamente ao tratamento de dados pessoais é um direito fundamental de todo e
qualquer cidaddo europeu. .

Tal esté estabelecido no artigo 8.°, n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia (Carfa)! e consolidado no
artigo 16.°, n.° 1, do Tratado sobre o Funcionamento da Unio Europeia (TFUE)2, ambos juridicamente vinculativos para a
UE apés a entrada em vigor do Tratado de Lisboa? em 13 Dezembro de 2009, tendo sido assinado pelos Estados-membros
da Unido Europeia no culminar da terceira Presidéncia portuguesa do Conselho da Uni&o Eurapeia, em Lisboa, em Dezembro
de 2007.

O Regulamento Geral sobre a Protecgao de Dados (RGPD)*, publicado em 27 de Abril de 20186, proporciona um quadro de
cumprimento modemizado e assente na responsabilidade em matéria de protecgéo de dados na Europa.

Os Encarregados da Protecgao de Dados, conhecidos na literatura europeia e internacional como Data Protection Officers
(DPO) e cuja terminologia € adoptada neste decumento, terdo um papel central neste novo quadro normativo relativamente a
um vasto nimero de entidades, em particular onde seja obrigatdria a sua designagéo, facilitando o curnprimento das
disposicdes do RGPD.

Sera pois fundamental o papel do DPO no acompanhamento, sconselhamento, controlo e monitorizagio da conformidade
com o RGPD para, em dllima analise, garantir o correcto respeito pelos direitos e liberdades fundamentais das pessoas alvo
desses tratamentos de dados. Além de facilitar o cumprimento das disposigies do RGPD, o DPO atua como ponto de
contacto para assunios no ambito do tratamento de dados pessoais entre a “sua” entidade e as partes interessadas
relevantes, designadamente, a(s) autoridade(s) de controlo, ofs) titular{es) de dados ou seus representantes, ou no dmbito da

relagao inter-departamental dentro da prdpria organizagéo.

Tal gomo disposto no RGPD ¢ imelevante a natureza e o papel das entldades infervenientes num tratamento de dados. Todos
estdo abrangidos e tem de ser cumpridas as obrigagdes do RGPD, quer sejam “Responsaveis pelo tratamento”’, quer sejam
*Responsaveis conjuntos pelo tfatamento” , quer sejam “Subcontratantes”. Em concreto, toda e gualquer entidade onde
decorram operagdes de tratamento de dados pessoais, sejam entidades publicas ou privadas, autoridades ou organismos
com ou sem fins lucrativos, sejam pequenas, médias ou grandes empresas, tém de cumprir com as obrigagoes do RGPD,
nomeadamente no que se refere A responsabilidade propria perante os litulares dos dados.

Tendo em conta as obrigacdes e responsabilidades inerentes 4 fungéo de DPO, o presente contributo constitui uma
declaragdo expressa sobre os valores, principios e normas que devem orientar a conduta daqueles designados para exercer
esta importante funco. E, pois, relevante clarificar as questoes relativas a integridade, exigéncia, competéncia, transparéncia
¢ legalidade daqueles que venham a exercer a fungéo de Encarregados da Protecgéo de Dados.

! hitips:four-fox.europa.etffegal-conlent/PTTXT2un=L EGISSUM2%3AB3501

2 hilips:Haur-fox.europa.ewlegal-conlentPT/TX TR un=celox%IA12012E%2F TXT

1 hifps:Heur-lox. europa.ew/collection/eu-lawireatiestreatios-force.himi

4 Regulamento (UE) 2016/679 do Parlamenio Europeu e do Conseko, de 27 de abril de 2018, relalivo & proteco das pessoas singulares no que diz respeito
ao frafamento de dados pessoais e 4 fivre circulagdo desses dados e que revoga a Diretiva 9546/CE

Edificio Presidente, Avenida Miguel Bombarda, n.2? 36, 4¢F, 1050-165 Lisboa | NIPC 514676337 | www.andpo.pt | geral@andpo.pt pag.2



ANDPO - Associagao Nacional de Data Protection Officers & Oulros Profissionais de Privacidade

Finalmente, pretende-se com este documento contnbuir para a definigéo e incorporagéo de elementos na medida do
necessario para manter a coeréncia e tornar as disposicfies nacionais compreensiveis, tal como _prevé o considerando 85 do
RGPD.

Por ultimo, importa referir que ja em 30 de Setembro de 2017 tivemos oportunidade de submeter o nosso confributo na
“Consulta Pdblica para aprovagac de Legislagio Nacionaf relativa ao Regulamento Geral de Protecgéo de Dados (RGPD)”
langada pelo “Grupo de Trabalho com o objectivo de preparar a legislagéo portuguesa para a aplicagio do Regulamento Geral
de Protecgdo de Dados (RGDP) em Portugal”, que pretendia recolher opinifies acerca de varias matérias respeitantes a
adaptacio do RGPD a legislagZo portuguesa.

5 Considerando (8) Caso o presente regulamento preveja especificagdes ou resfrighes das suas regras pelo direilo da um Esfado—-Membro, estes podem
incorporar elementos do presente regulamento no respeciivo direifo nactonal, na medida do necessério para manter a coerncia e fomar as disposiglies
nacionais compreensiveis para as pessoas a quem se aplicam.
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Andlise 4 Proposta de Lei n.° 120/XIll
[Exposigdo de Motivos]

Os motivos plasmados na exposicéo introdutdria da proposta de lei apresentam algumas imprecisGes quanto ac RGPD para as

quais aqui se entende dever alertar.

Sem que se pretenda desenvolver em extenséo a tolalidade das questdes, existem dois temas sobre os quais julgamos ser
imperativa a nossa prenuncia de forma a contribuirmos para a correcta interpretagéo e redacgéo do documento final.

Constitui um dado assente que o paradigma que esteve subjacente ao legislador europeu para a elaboragéo do RGPD esta
firmemente plasmado no seu artigo 1.” (Objecto e objectives) e profusamente explanado nos considerandos (1), (2)8, (4)°,
podendo resumir-se da seguinte forma:

s Aproteccio das pessoas singulares relativamente ao fratamento de dados pessoais € um direito fundamental.

+ Qs principios e as regras em matéria de protecgéo das pessoas singulares relativamente ao fratamento dos seus
dados pessoais deverdo respeitar, independentemente da nacionalidade ou do local de residéncia dessas pessoas,
os seus direitos e liberdades fundamentais, nomeadamente o direito 4 protecgio dos dados pessoais

«  E primordial respeitar todos os direitos fundamentais e observar as liberdade e os principios reconhecidos na Carta,
consagrados nos Tratados, nomeadamente o respeito pela vida privada e famdliar, pelo domicilio e pelas
comunicagbes, a proteccédo dos dados pessoais, a liberdade de pensamento, de consciéncia e de religido, a
liberdade de expressao € de informagéo, a liberdade de empresa, o direito & ac¢io e a um tribunal imparcial, e a
diversidade cultural, religiosa e linguistica.

¢ O objectivo do RGPD é contribuir para a realizagéo de um espago de liberdade, seguranga e justica e de uma uniéo
econdmica, para o progresso econdmico e social, a consclidagéo e a convergéncia das economias a nivel do

mercado intemno e para o bem-estar das pessoas singulares.

Por outro lado, o 8mbite de aplicaggo material do RGPD, enconira-se definido no seu artigo 2.° (ambito de aplicagio material)

e profusamente explicitado nos considerandos (5)'0, (6}', {7)'2, podendo resumir-$e da seguinie forma:

8 Artigo 1.° (Objeclo e obfectivas)
1. O presente regufamenlo estabelece as regras relalivas & proleccdo das pessoas singulares no que diz respefio ao trafamento de dados pessoais e &
fvre circilagdo desses dados.
2. O presente regulamento defende os direflos e as liberdades fundameniais das pessoas singifares, nomeadaments 0 seu direito & prolecgdo dos
dados pessoais.
3. Alivre circulagfio de dados pessoais no interior da Unigo ndo & restringida nem proibida por molivos relacionados com a profecgdo das pessoas
singulares no qire respeita ao tratamento de dados pessoais.
7 Considerando (1) A profecgo das pessoas singidares relalivamente ao lratamento da dados pessoais é um direito fundamental. Q artige 8.° n.° 1, da
Carta dos Direitos Fundamenlais da Unido Europeia {«Carlas} e ¢ arlige 16.% n.° 1, do Tralado sobre o Funcionamenlo da Unido Europeia { TFUE)
oslabolecam que lodas as pessoas (6m direilo 4 prolecgdo dos dados de cardcter pessoal que thes digam respeifo.
¢ Considerando {2) Os principios e as regras em matéria de profacedo das pessoas singufares relativamenta ac tratamenlo dos seus dados pessoais
deverdo respeitar, independentementa da nacionafidade ou do local de residéncia dessas pessoas, os seus direifos e liberdades fundamenlais,
nomeadamente o direito 4 profecg&o dos dados pessoais. O presente regulamento tem como objectivo contribuir para a realizagtio de um espago de
fiberdade, seguranga e justica e de uma uniso acondmica, para 0 progresso econdmico e social, a consolidagdo @ a convergéndia das economias a nivel do
mercado infemo o para 0 bem-estar das pessoas singulares.
? Considerando {4) O lrafamenlo dos dados pessoais devera ser concebido para senir as pessoas. O direito 8 profeccso de dados pessoals ndo é absofuto;
dave ser considerado em relag8o 4 sua fungéo na sociedade e ser equilibrado com outros direios fundamentais, em conformidade com o principio da
proporcionalidade. O presenle regulamento respeita lodos os direifos fundamenlais e observa as fiberdade e os principios reconhecidos na Carla,
consagrados nos Tratados, nomeadamente o respeffo pela vida privada e famikar, pefo domiciio @ pefas comunicagdes, a profeccdo dos dados pessoais, a
fiberdade de pensamentio, de conscidneia e de religifio, a iberdade de expressdo ¢ de informagdo, & fiberdade de empresa, o direilo & acglo e a um tibunal
imparcigl, ¢ a diversidade cultural, religiosa e lingufstica.
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e As novas tecnologias permitem s empresas privadas e &s entidades pablicas a utilizagao de dados pessoais numa
escala sem precedentes no exercicio das suas actividades o que provocou um aumento significativo dos fluxos de
dados pessoais.

o O intercAmbio de dados enire intervenientes piblicos e privados, incluindo as pessoas singulares, as associagdes e
as empresas, intensificou-se na Unido Europeia.

e  Esta evolugdo exige um quadr de protecgdo de dados sblido e mais coerente na Unido pelo que devera ser
reforgada a seguranga juridica e a seguranca pratica para as pessoas singutares, os aperadores economicos e as
autoridades puablicas.

Proposta de alteragéio da [Exposigdo de Motivos]

" Do exposto acima pode-se concluir que, entre os principals objectivos do RGPD estiio, par um lado; a defesa dos

direitos é'lwadés d;s pessoas singulares no (we respeita a protecgéo dos seus dados pessoais e, por.outro lado,

a Implementacéo de um quadro de proteccéo de dados sdlido e mais coerente na Unido pelo que se propbe a
correcta adequacéo do texto final,

[Encarregado de protecgéo de dados)
O PAPEL DO DPO

O RGPD define a figura do DPO, atribuindo-lhe um papel central neste novo quadro normativo relativamente a um vasto
numero de enfidades, de forma a facilitar o cumprimento das suas disposigbes.

Assim, o DPO é de designagéo obrigatorial? em todas as Autoridades e Organismos Piblicos (independentemente do tipo
de dados que fraiam e exceptuando os fribunais no exercicio da sua fungao junisdicional), bem como em outras

" Considerando (5) A infegragao econdmica e social restlfante do funcionamento do mercado inlemo provocou um aumento significativo dos fuxos
{ransfronleirios de dados pessoais. O infercémbio de dados enire inlervenienies piblicos e privados, incluindo as pessoas singulares, as associagbes o as
emprasas, Infensificou-se na Unido Europeia. As autoridades nacionais dos Estados-Membros séo chamadas, por forga do direilo da Unisio, & colsborare a
{rocar dacos pessoais enlre si, a fim de poderem desempenhar as suas fungdes ou executar lungdes por conla de uma auforidads de outro Esfado-Mambro.
Y1 Considerando (6) A répida evolugdo fecnolbgica e a globalizacdo criaram novos desafios em matéiia de profecdo de dados pessoars. A recolha @ a
pariitha de dados pessoals regisiaram um aumento significativo. As novas lecnologias parmifern 4s empresas privadas e &s enlidades publicas a utifzagéo de
dados pessoais numa escala sem precedentes no exercicio das suas actividades. As pessoas singulares disponibilizam cada vez mais as suas informagdes
pessoais de uma forma publica e global. As novas fecnologias fransformaram a econemia e a vida social e deverdo conlribuir para faciftar a fvre circulagso
de dados pessoais na Unifio e a sua Iransferéncia para paises lerceiros e ompanizagdes intemacionais, assegurando simulfaneamente um elevado nivel de
profacgéo dos dados possoais.
2 Conslderando (7) Esta evolugdo exige um quadro de protecgdo ds dados s6kido 6 mais ooemnte na Unido, apoiado por uma aplicagdo rigorosa das
regras, pois & importante gerar a conflanca necesséria ao desenvolimento da econona digifal no conjunio do mercado infemo. As pessoas singulares
deverdo poder controlar & utilizaco que é feifa dos seus dados pessoais. Deverd ser réforgada a seguranga juridica e a seguranca préfica para as pessoas
singulares, 0s operatiores econdmicos e as aworidades publicas.
12 Arigo 37.° (Designagdo do encarregado da profecgSo de dados)
1.0 responsavel pelo iralamento e o subconlratanie dasignam um encamegado da protecéo de dados sempro.qgite:

a) O lralamento for efefuado por uma auloridade ou um organismo piiblico, excetuando os fribunads no exercicio da sua fungdo juisdicional;

b) As afividades principais do responsével pefo {ratamento ou do subcontratante consislam em operagdes da lralamento gus, devido & sua
nalureza, Ambito e/ou finalidads, exijam um conlrolo regular e sisteméatico dos titulares dos dados em grande escala; ou

o} As atividades principais do responsével pelo tralamento ou do subconlratante consistam em opsragies de fratamento em grende escala de
calogorias especia’s do dados nos fermos do arligo 9.0 e de dados pessoais relacionados com condenagdes penais e infragies a que se refere o arligo 10.°.
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Organizagées cuja actividade principal consista no controlo de pessoas de forma sistematica e em grande escala, ou que
tratam de categorias especiais de dados pessoais em larga escala,

Mesmo quando o RGPD néo exija especificamente a nomeagio de um DPO, o Comité Europeu para a Protecgéo de Dados -
CEPD (anteriormente designado como “Grupo do Arfigo 29.° para a protecgo de dados”, também conhecido por WP29) &
favoravel & sua designagao a titulo voluntario por parte de entidades que considerem, nalguns casos, ser conveniente
designar®.

Os DPOs n2o sdo pessoalmente responséveis em caso de incumprimento do disposto no RGPD. O cumprimento das regras
de protecgao de dados & uma competéncia do responsével pelo tratamento ou do subcontratante. Para tal, o RGPD deixa
bem explicito que compete ao responséavel pelo fratamento ou ao subcontratante assegurar e poder comprovar que o
tratamento & realizado em conformidade com as suas disposigdes (art. 24.°, n.° 1),

A EXIGENCIA DA FUNGAO DE DPO - AS COMPETENCIAS E CONHECIMENTOS ESPECIALIZADOS

A relag@o entre a tecnologia e o Direito manifesta-se de modo especial nos temas da privacidade. No caso concreto da
prossecucdo da fungéo de DPO, toma especial relevo a verificagio das competéncias que o capacitem para a anélise,
desenvolvimenio e acompanhamento da implementacéo da conformidade das medidas no dmbito da protecgéo de dados
pessoais, designadamente na interpretacéo, analise e validagao do cumprimento da conformidade relativos aos:

e principios e as licitudes relativos ao tratamento de dados pessoais (art.5.° ¢ 6.°)

» condigBes aplicaveis ao consentimento {art.7.%)

o fratamentos de categorias especiais de dados pessoais e dos tratamentos de dados pessoais relacionados com
condenagdes penais e infracgdes (arts.9.° € 10.°)

e  exercicio dos direitos dos titulares dos dados (arts.12.° a 25.%)

e  obrigaghes e responsabilidades das entidades actuantes quer como respansével pelo tratamento quer como
subcontratante de fratamentos de dados pessoais (arts.24.° a 31.°)

¢ implemeniagéo do conceito da protegdo de dados desde a concegdo e por defeito (art. 25.%)

o definigio e realizago de auditorias e/ou inspegdes conduzidas em nome da entidade ou por esta mandatado, para
validag&o € apoio a demonstrago do cumprimento das suas obrigagbes (art. 28, n.° 3, alinea h))

s manutengdo de um registo das atividades de tratamento sob a responsabilidade da entidade (art. 30.%)

e  cooperagéo com a autoridade de controlo, a pedido desta, na prossecugio das suas atribuigdes (art. 31.°)

+ seguranga dos dados pessoais (aris.32.° a 34.%)

» medidas técnicas e organizativas adequadas para assegurar um nivel de seguranca adequado ao risco, tendo em
conta as técnicas mais avangadas, os custos de aplicagéo e a natureza, o dmbito, o contexto e as finalidades do
tratamento, bem como os riscos, de probabilidade e gravidade variavel, para os direitos e liberdades das pessoas
singulares. {arl. 32.°)

o framework de gestéo de riscos de forma a cumprir com a aquisigio de um nivel de seguranga adequado, devendo
ser fidos em conta, designadamente, os riscos apresentados pelo tratamento, em particular devido & destruigdo,

" WP243 - Guidelines on Data Protection Officers {'DPOs’)
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perda e alteragdo acidentais ou flicitas, e a divulgag&o ou ao acesso néo autorizados, de dados pessoais
trangmitidos, conservados ou sujeitos a qualquer outro tipo de fratamento (art, 32.°, n.* 2)

notificagio e comunicagéo de violagio de dados pessoais, nomeadamente no acompanhamento das avaliagbes do
risco para os direitos e liberdades das pessoas singulares resultantes dos incidentes, bem como dos processos de
notificagdo &s autoridades de controlo efou comunicagic de violagdo de dados pessoais a titulares dos dados (art.
33°e 349

avaliagao de impacto sobre a protecgéo de dados (art. 35.°)

Na capacidade de cumprimento das obrigages e responsabilidades do exercicio de fungbes do encarregado da
protecgdo de dados (art. 39.%)

Apoio na sensibilizagdo, acompanhamento ¢ fiscalizagdo das boas praficas técnico-organizacionais da entidade no
que concemne a protecédo de dados pessoais

Etc....

Pelo exposto, importa pois definir o nivel de especializacéo, as qualidades profissionais e a capacidade para o correcto

desempenho destas fungbes.

Assim, o RGPD disp&em no seu art. 37.°, n.°5:

O encarregado da prolecedo de dados é designado com base nas suas qualidades proﬁssionais e, em especial, nos
seus conhecimentos especializados no dominio do direfto e das préticas de protecgao de dados, bem como na sua
capacidade para desempenhar as fungbes referidas no artigo 39.°.

Assim, e no acompanhando a Opinido 243 do CEDP15, somos da opini&o que o DPO deve ter:

um nivel de oompeté;lcias ajustado a sensibilidade, complexidade e quantidade de dados tratados pelas entidades;
competéncias no dominic do Direito e praticas nacionais e europeias em matéria de protecgio de dados e um
conhecimento profundo do RGPD;

um bom conhecimento tecnologico ao nivel de sistemas de informagéio, da seguranga dos dados e das
necessidades de protecgéo de dados; :

um conhecimento adequado ao nivel da organizagéo e gestéo de entidades, das operagdes de tratamento tipicas e
das regras ¢ procedimentos administrativos organizacionais;

um elevado nivel de ética e integridade profissional;

capacidade de desempenhar um papel determinante na promog&o de uma cultura de protegao de dados no seio da

entidade.

Como tal, resulta ser fundamental que o DPO disponha de um conjunto alargado de competéncias no dmbito da protecgso de

dados, concretamente na area juridica, na érea técnica e na area organizacional, de forma a contribuir no cumprimento dos

elementos essenciais do RGPD.

13 Opinion 243 - Guidelines on Data Protection Officers ( DPOS' hitp:/fec.europa.euinewsroom/document.cim?doc id=44100
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Por dltimo, 0 DPO devera ser escolhido de forma criteriosa, tendo devidamente em conta as questdes de protec¢éo de dados
suscitadas no dmbito da entidade

Proposta de alteragéio do [Artigo 9.° - Disposigéio geral) -
0 encarregado de proteccdo de dados, designado com base nos requisitos previstos no n.° 5 do artigo 37.° do
RGPD, carece de certificacdo profissional para o desempenho das funcdes a que se refere o artigo 39.° do RGPD.

Proposta de [Artigo 9. - A - Certificagéio Profissional]
A certificacdio profissional referida no artigo 9.° seré objecto de regulamentagéio por parte da autoridade de controlo

naciopal, a que se refere o artigo n. 3°. ::

PROPOSTA DE SUPRESSAO DE ARTIGOS!

Proposta de supressio do [Artigo 10.° - Dever de sigilo]
[Suprimir] :

Proposia de supresséo do [Artigo 11.° - Fungdes do encarregado de protecgio de dados]
[Suprimir} ;

INCOMPATIBILIDADES E CONFLITO DE INTERESSES

O artigo 38.%, n.° 6 do RGPD permite aos DPOs wexercer outras fungdes e atribuiches». Porém, exige que a organizagéo
assegure que «essas fungdes e atribuigbes ndo resultam num conflito de interessesn.

Assim, e acompanhando a Opinido 243 do CEDP!?, somos da opinido que embora os DPOs estejam autorizados a
desempenhar outras tarefas, sé podem ser incumbidos de outras fungdes e alribuigbes se estas ndo derem origem a conflitos

de interesses.
Assim, secundamos a Opinido 243 do CEDP?®, relativamente aos cargos susceptiveis de gerar conflitos no seio da entidade:

“...regra geral, os cargos suscepfiveis de gerar confiftos no seio da organizagdo podem incluir ndo $6 os cargos de
gestdo superiores (por exemplo, director exacufivo, director de operagbes, direclor financeiro, director do

1€ Tal como referido no ponto 12.2 do Joint Practical Guide sobre como legislar de acordo com as regras da Unidio Europeia, que refere que "such repelition is
dangerous, since any departure from the orginal wording may give the impression that a different result was infended, and even give rise fo a presumplion fo
that effact.”

17 Qpinion 243 - Guidelines on Data Protection Officers ('DPOs’ hito:/fec.europa euinewsroom/document.cfm?doc id=44100

18 Opinion 243 - Guidelines on Data Protection Officers (DPOs’ hitp://ec.europa eunewsrcom/document.cfm?doc_id=44100
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departamento médico, director de marketing, director dos recursos humanos ou director informético), mas também
outras fungbes em niveis inferiores da estndura organizacional, se esses cargos ou fungdes levarem & determinagéo
das finalidades e dos meios de lralamento.”

Por conseguinte, 0 DPO néo pode exercer um cargo deniro da entidade que o leve a determinar as finalidades e os meios do
tratamento de dados pessoais nem pode, maxime, efectuar o fratamento de dados pessoais! Este serd o caso em que seja
chamado a representar a entidade perante autoridades ou organismos piblicos no Ambito de processos que envolvam
questdes de protecgdo de dados. Um exemplo pratico deste conflito de interesses, secundado na referida opinido do CEPD,
sera o exercicio de fungdes de contabilista externo ou o exercicio de fungdes de atendimento de clientes ao balcgo para a

venda de determinados produtos ou servigos.

Proposta de fArtigo 9.° - B - Conflitos de interesses]
O encarregado'de protecgdo de dados abrangido pelos requisitos previstos no n.° 6 do artigo 38.°, deverd coniunicar
a autoridade de controlo naclonal, a que se refere o artigo n. 3°, a declaragdo de Inexisténcla de conflito de

interessas.

A ANALISE DO RISCO DAS ENTIDADES

Dependendo do &mbito de interveng&o da entidade, serdo varias as categorias de dados pessoais com que esta tera de lidar
has suas operagbes didrias: desde dados pessoais de funcionarios/colaboradores, a dados pessoais de utentes, de clientes,
de cidad&os, de municipes, de ex-funcionarios/colaboradores, de visitantes, etc...

Uma entidade tipica, sera potencialmente responsével e responsabilizével perante dezenas, centenas ou milhares de pessoas
singulares {os fitulares de dados) que, entre outras, deveréo de ter obrigatoriamente as garantias!? da existéncia de condigbes
necessarias para o correcto e eficaz exercicio dos seus direitos (direilo a aceder, a consultar, a alterar, a apagar, a portar,

etc..).

Na situagio de uma autoridade ou um organismo piblico prefender designar um tinico DPQ para assumir fungées para vérias
dessas autoridades ou organismos, o art.37, n.°3 do RGPD autoriza a designagéo do DPO nesses termos, desde que seja

tido em conla “a respecliva estrutura organizacional e dimenséo”:

1. Quando o responsével pelo fratamento ou o subcontratante for uma autoridade ou um organismo piblico, pode ser
designado um tnico encaregado da profecgdo de dados para vanias dessas autoridades ou organismos, tendo em
conta a respectiva estruttra organizacional e dimenséo.

12 Exemplos: garantias de seguranga dos seus dados pessoais, garantias de tratamento licito, garantias de protecgéo contra incidentes de
violago de dados pessoais, elc.,
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Assim sendo, e dado que o DPO é responsavel por uma variedade de tarefas exigentes, a designagio do mesmo DPO por
varios servigos ou entidades & uma opgéo que sé pode ser seguida se forem asseguradas as condigies adequadas para o
cumprimento eficiente dos seus deveres, ndo podende daqui resultar prejudicada a garantia dos direitos dos cidad&os.

Neste sentido, considera-se desconforme com 0 RGPD a designac&o do mesmo DPQ para exercer fungfes na totalidade dos
servicos de num determinado Ministério. Pelo contrario, importara efectuar uma analise de risco & entidade em causa,
atendendo & sua dimensdo, volume de dados tratados, existéncia de tratamento de categorias especiais de dados para, em
concreto, permitir a agregacdo das fungdes de DPO pela mesma pessoa. Esta agregagéo tera ainda de exigir uma prévia
aferico dos eventuais incompatibilidades e conflitos de interesses que podem surgir, designadamente quando existam
transferéncias de dados entre esses servicos - para ndo entrar nas questdes relativas a classificagéo dos trabathadores
integrados em carreiras que venham a ser designados, e & respectiva independéncia. Exemplificando, no &mbito do
“Ministério da Educagac”, parece altamente recomendével a designago obrigatéria de um DPO para cada entidade
“Faculdade”, “Instituto Superior”, “Agrupamento Escolar”, bem como para as estruturas, pelo menos centrais, do proprio
Ministério da Educagao. Todavia, se existirem agrupamentos escolares de muito pequena dimens3o, ou servigos centrais com
muito reduzido tratamento.de dados pessoais, podera ser ponderada a agregagao que, todavia, nunca devera ser a regra.

SOBRE AS ENTIDADES CUJA DESIGNAGAQ DO DPO E OBRIGATORIA

No que concerne & definigao de algum tipo de linha-delimitadora relativamente & designag&o de DPO, a nossa analise tenta
interpretar o articulade no RGPD com as opinides emanadas do CEPD, mais especificamente, a ja referida “Opinion 243 -
Guidelines on Data Protection Officers ('DPOs’)", adoptada em 5 abril 2017.

Assim, o RGPD define no seu art. 37.°, n.°1, os trés factores de designagao obrigatéria de DPOs:

1. O responsével pelo fralamento e o subconiratante designam um encarregado da protecgdo de dados sempre que:

a. O lralamento for efectuado por uma autoridade ou um organismo pablico, excepfuando os fribunais no
exerclcio da sua fungéo jurisdicional;

b. As actividades principais do responsavel pelo fralamento ou do subcontratante consistam em operagdes
de tratamento que, devido & sua natureza, dmbito e/ou finalidade, exijam um confrolo regular e sistematico
dos tiulares dos dados em grande escala; ou

¢ As aclividades principais do responsével pelo tratamento ou do subconiratante consistam em operagdes
de tratamenio em grande escala de calegorias especiais de dados nos fermos do artigo 9.° e de dados
pessoais relacionados com condenagbes penais e infracgbes a que se refere o artigo 10.°

Assim, no que concerne 2 allnea a), entende-se que todas as autoridades pitblicas bem como todos os organismos publices,
devem designar DPOs.

Exemplos de autoridades e organismos poblicos:

s  Administragdo Central do Sistema de Sadde (ACSS), 1.P
s  AssociagZo Nacional de Municipios Portugueses (ANMP)
s  Autoridade Nacional de Protecgdo Civil (ANPC)
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e Direcgdo-Geral de Energia e Geologia (DGEG)

o Infraestruturas de Portugal, S.A. (IP, S.A.).

¢  Gabinete de Esiratégia e Planeamento (GEP/MTSSS)

e  Agéncia Portuguesa do Ambiente

¢ [nstituto Portugués do Mar ¢ da Atmosfera (IPMA}

s Laboratério Nacional de Energia e Geologta (LNEG)

s  Navegagéo Aérea de Portugal — NAV Porlugal, E. P. E

e ADENE - Agéncia para a Energia

i AMTL - Auteridade Metropolitana de Transportes de Lisboa

e  ANSR - Autoridade Nacional de Seguranca Rodoviaria

e APA - Agéncia Portuguesa do Ambiente

¢ CCDR Algarve - Comisséo de Coordenagdo e Desenvolvimento Regional do Algarve
s  CIG - Comisséo para a Cidadania e a Igualdade de Género

= DGOTDU - Direcgao Geral do Ordenamento do Territorio e Desenvolvimento Urbani
s  DGC - Direcgdo Geral do Consumidor

Nesta ambito, também & nosso entendimento que as entidades privadas que prosseguem fins piblicos devem designar
DPOs. Exemplos:

=  Prestagdo de servigos piblicos de transporte (Metro de Lisboa, Carris, CP, Metro do Porto, STCP, etc..)
s  Prestagdo de servigos publicos de fomecimento de agua {(EPAL, Aguas do Porto, etc..)

» Prestagio de servigos piblicos de fomecimento de energia (EDP, GALP GAS, etc..)

o Prestagdo de servigos plblicos de televiséo e radio (RTP, RDP, LUSA, efc..)

s Prestagao de servigos piiblicos de regulag@o de profissdes (Ordens Profissionais, etc..)

e  Prestacao de servigos plblicos de salde (Hospitais em regime de PPP)

s  Prestagio de servigos plblicos de infraestruturas e mobilidade (Autoestradas PPP, efc..)

Mo que conceme & alinea b), € no seguimento da opinido do CEPD, as "aclividades principais” devem ser consideradas como
as operagdes principais que a organizagdo efectua para alingir os seus objectivos de negécio. Estas também devem incluir
todas as actividades em que o processamento de dados forma parte intrinseca da actividade da organizag&o.

Por exemplo, o processamento de dados de saude, como os registros de salide de pacientes, deve ser considerado como
uma das actividades principais de qualguer hospital e, portanto, estes devem designar DPOs obrigatoriamente. Uma empresa
de seguranga privada que opera sistemas de CCTV remoto em diversos locais de acesso ao publico {ex; lojas, escritorios,
etc...) tem de designar um DPO obrigatoriamente.

No que conceme & alinea b), e no alinhamento com a opinido do CEPD, o tratamento em “grande escala” deve ser analisado

segundo os seguintes factores:

e O nimero de pessoas singulares em causa - quer como um pamero especifico ou como uma proporgéo da
populagio refevante (ex: 1000 ou mais pessoas singulares);

o O volume de dados e/ou o.intervalo de categorias de dados diferentes que estdo em tratamento
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A duragéo da actividade de tratamento de dados {ex: durante 3 ou mais anos)

A cobertura geografica da actividade de tratamento (ex: Regido de Lisboa e Vale do Tejo)

Exemplos de tratamentos em grande escala:

IS
»

Tratamento de dados de pacientes no decurso da actividade nermal de um hospital;

Tratamento de dados de viagens de passageiros que utilizam o sistema de transporte publico de uma cidade (por
exemplo, rastreamento através de cartbes de viagem);

Tratamento de dados, em tempo real, da geo-localizagdo de clientes de uma cadeia de fasf-food, para fing
estatisticos, por um subcontratante especializado na prestagéo desses servigos;

Tratamento de dados de clientes no decurso da actividade normal de uma companhia de seguros ou de um banco;
Tratamento de dados pessoais para publicidade comportamental direccionada por parte de um motor de pesquisa
de interet;

Tratamento de dados (conteido, trafego, localizagdo} por prestadores de servigos de telecomunicagbes ou de
internet;

Entidades prestadoras de servigos de "websile analytics” e “targeted advertising and marketing”;

Entidades prestadoras de servigos de Seguranga e Salide do Trabalho.

No gue conceme 2 alinea b}, e no seguimento da opinido do CEPD, o “controlo regular e sisteméatico” pode ser analisado

como ¢ ‘controlo do comportamento dos fitulares dos dados, ... pessoas (que) sdo seguidas na Intemet e a potencial

utilizagéo subsequente de técnicas de tratamento de dados pessoais que consistem em definir o perfil de uma pessoa

singular, especialmente para tomar decisGes relativas a essa pessoa ou analisar ou prever as suas preferéncias, o seu

comportamento e as suas atitudes”. Sendo este um exemplo existirdo outras situagdes onde ocorre o controlo regular e

sistematico de pessoas singulares.

G CEPD interpreta como “regulai”, um fratamento que se encaixe num ou mais dos seguintes items:

Tratamento em curso ou ccorrendo em intervalos-especificos num determinado periodo;
Tratamento recorrente ou repetido em periodos de tempo fixo;

Tratamentos de forma constante ou ocorrendo de forma periddica.

O CEPD interpreta como “sistemético” um tratamento que se encaixe num ou mais dos seguintes items:

Tratamento que ocorre de forma regular;
Tratamento pré-organizado, organizado ou metddico;
Tratamento que ocorre como actividade incluida num plano geral de recolha de dados;

Tratamento que ocorre como actividade incluida numa estratégia organizacional.

Assim, apresentam-se de seguida exemplos de tratamentos de controlo regular e sistematico de pessoas:

Operacio de uma rede de telecomunicagies;
Fornecimento de servigos de telecomunicagbes;

Perfilagem de pessoas para actividades de marketing ou email personalizado;
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e Perfilagem e avaliagéo de pessoas para fins de avaliagdo de risco (por exemplo, para fing de pontuacéo de crédito,
estabelecimento de prémios de seguro, prevengo de fraude, detecgdo de branqueamento de capitals, etc..);

¢ Rastreamento de localizagdo, per exemplo, por aplicagbes moveis;

o Tratamento de dados no dmbito de programas de fidelizagéio ou publicidade comportamental;

e Tratamento de dados no ambito da monitorizagéio de dados de bem-estar, fitness e salde afravés de dispositivos
portateis (wearables);

»  Tratamento de dados de imagem e som por CCTV - circuito fechado de televiséo;

s Tratamento de dados no ambito da loT - Internet of Things, ex: medidores inteligentes, carros inteligentes,
domética, etc.

Assim, no que conceme & alinea c), e no alinhamento com a opinidc do CEPD, entende-se por tratamento em grande escala
de calegorias especiais de dados nos termos do artigo 9° os dados pessoais que revelem a origem racial ou éfnica, as
opinides politicas, as convicgoes religiosas ou filoséficas, ou a filiagéo sindical, bem como o tralamenio de dados genéficos,
dados biométricos para identificar uma pessoa de forma inequivoca, dados relalivos 4 satide ou dados relativos a vida sexual
ou orientagdo sexual de uma pessoa, bem como os dados pessoais relacionados com condenagdes penais e infracgdes a que
se refere o artigo 10°.

Assim, apresentam-se de seguida exemplos de tratamentos de categorias especiais de dados:

s Tratamento de dados no Ambito de programas de acgéo social escolar;

¢ Tratamento de dados no Ambito das aclividades sindicais;

e Tratamento de dados biométricos para controlo de acesso a edificios;

e Tratamento de dados de satide no &mbito da Seguranga e Salide do Trabalho (SST);

Como tal, deveré ser previsto a definigio dos “limites organizacionais® a partir do qual seja obrigatéria a designagéo de um
DPC por parte de determinada entidade. Esta questdo carece de especial atencfo no caso dos Municipios, devendo o
diploma definir qual o drgéo ou 6rgdos responsaveis pelo fratamento, a quem compete a designagéo do respectivo PO, &, no
caso das freguesias, eliminar a regra constante da Proposta nos termos da qual apenas algumas freguesias necessitam de
proceder a designacdo de DPO. Importa atender que as freguesias possuem competéncias, designadamente na érea social,
que importam o tratamento de um volume significativo de categorias especiais de dados.

Proposta de [Artigo 9.° - C - Regime de exclusividade]

O encarregado dé protecgéio de dados, designado com base nos requisitos previstos no n.° 1, do artigo 37.° do |
RGPD, exerce as suas fungdes em regime de exclusividade.

Proposta de alteragéio [Artigo 12.° - Encarregados de protecgdo de dados em entidades pablicas)
1. Para efeitos do nimaro anterior, entende-se por entidades piiblicas:
{..)
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i) Entidades privadas que prosseguem fins pablicos
1) Sector Empresaarial do Estado, reglonal e local

2. [manter articulado]

3. [suprimir]

4. [manter articulado]

Proposta de alteragfo do fArtigo 13.° - Encarregados de protecgdo de dados em entidades privadas]®

1. Nos termos da alinea b} e alinea c) do n.° 1 do artigo :37.° do RGPD, é obrigatéria a designactio' da
encarregados de protecgéo de dados de acordo com o disposto nos niimeros seguintes.
2. Para efeitos do nimero anterior, entende-se por "tratamento em grande escala®, designadamente as
seguintes situagbes:
a. Tratamentos de dados de operagéo de rede ou fomecimento da servigos da telecomunicagdes;
b. Trataménto de dados (contetdo, trafego, localizag8o) por prestadores de servicos de
telecomunicacées ou de internet;
¢. Tratamento de dados de clientes no decurso da actividade normal de uma companhla de seguros
ol da um banco; :
Tratamento de dados, em tempo real, da geo-localizacha ou rastreamento de localizagéo;
Tratamento de dados no 8mbito de programas de fidelizagéio ou publicldade comportamentat;
Tratamento de dados de perfitagem e avaliagiio de pessoas para fins de avaliacio de risco;
Tratamento de dados de paclentes no decurso da actividade normal de um hospital;
Tratamentos de dados de servicos de Seguranca e Satide do Trabalho;
Tratamento de dados no &mbito da monltorizacédo de dados de bem-estar, fitness e satide através
de dispositivos portitels (wearables)
Tratamento de dados de viagens de passageiros; _
Tratamentos de datlos de servicos de “website analytics” e “targeted advertising and marketing”;
Tratamento de dados no dmbito da “loT" (intemet of things)
Tratamento de dados de imagem e som por CCTV em vérios locais de acesso ao publico;
Tratamento de dados com 1000 ou mais pessoas singufares em causa
Tratamanto de dados cuja duragdo da actividade de tratamento ocorra durante 3 ou mais anos;
Tratamento de dados cija cobertura geogréfica da actividade de tratamento incluam mais do que
uma Regiéo Administrativa;
3. Para efeitos do namero 1, entende-se por “cantrolo regular”, designadamente as seguintes situagdes:
a. Tratamehto em curso ou ocarrendo em intervalos especificos num determinado periodo;
b. Tratamento recorrente ou repetido em periodos de tempo fixo;
¢. Tratamentos de forma constante ou ocorrendo de forma periddica.
4. Para efeitos do nOmero 1, entende-se por “controlo sistemético”, designadamente as seguintes situagdes:
a. Tratamento que ocorre de forma regular;
b. Tratamento pré-crganizado, organizado ou metddico;
c. Tratamento que ocorre como actividade incluida num plano geral de recolha de dados;
d. _ Tratamento que ocorre como actividade incluida numa estratégia organizacional,

~Temen

vPomgTxT

Com os nossos melhores cumprimentos,

Lisboa, 15 de Novembro de 2018

20 Idam
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