Contributo para a revisdo do articulado da Proposta de Lei de Execu

Proposta de Lei n.° 120/ XIII

CAPITULO I
Disposic¢Ges gerais
Artigo 1.°
Objeto

¢80 do RGPD | CNPD

A presente lei assegura a execugdo, na ordem juridica interna, do Regulamento (UE)

2016/679, do Parlamento Europeu e do Conselho de 27 de abril de 2016, relativo 4 protecio

das pessoas singulares no que diz respeito ao tratamento de dados pessoais e 4 livre circulagio

desses dados, doravante designado abreviadamente por RGPD.

Artigo 2.°

[suptimido]
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Comissdo Nacional de Protegdo de Dados
Artigo 3.°

Autoridade de controlo nacional
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A Comissao Nacional de Protegio de Dados (CNPD) ¢ a autoridade de controlo nacional

para efeitos do RGPD e da presente lei.
Artigo 4.°

Natureza e independéncia

1- A CNPD ¢ uma entidade administrativa independente, com personalidade juridica de

direito publico e poderes de autoridade, dotada de autonomia adminis

trativa e financeira,
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que funciona junto da Assembleia da Republica.

2- A CNPD controla e fiscaliza o cumprimento do RGPD e da presente lei, bem como das
demais disposi¢es legais e regulamentares em matéria de protegio de dados pessoais, a
fim de defender os direitos, liberdades ¢ garantias das pessoas singulares no dmbito dos

tratamentos de dados pessoais.

3 - Os membros da CNPD abstém-se de qualquer ato incompativel com as suas fungdes e
ficam sujeitos 20 regime de incompatibilidades estabelecido para os titulares de altos
cargos publicos, nio podendo, durante o seu mandato, desempenhar outra atividade,
remunerada ou nio, com excegdo da atividade de docéncia no ensino superior e de
investigagio.

Artigo 5.°
Composigfo e funcionamento

A composigio, o modo de designagio e o estatuto remunerat6rio dos membros da CNPD,
bem como a respetiva orginica e quadro de pessoal, sio aprovados por lei da Assembleia da
Republica.

' Artigo 6.°

AtribuigBes e competéncias

1- Para além do disposto no artigo 57.° do RGPD, a CNPD prossegue as seguintes
atribuigdes:

a) Pronunciar-se, a ttulo n3o vinculativo, sobre as medidas legislativas e
regulamentares relativas 4 protegio de dados pessoais, bem como sobre
instrumentos juridicos em preparacio, em instituigdes europeias ou internacionais,
relativos 4 mesma matéria;

%) Fiscalizar o cumprimento das disposices do RGPD e das demais disposi¢aes legais

e regulamentares relativas a protecdo de dados pessoais e dos direitos, liberdades e
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garantias dos titulares dos dados, e corrigir e sancionar o seu incumprimento;

¢) Disponibilizar uma lista de tratamentos sujeitos 4 avaliagio do impacto sobre a
protecdo de dados, nos termos do n.° 4 do artigo 35.° do RGPD, definindo
igualmente critérios que permitam densificar a nogdo de elevado risco prevista nesse
artigo;

d) Cooperar com o Instituto Portugués de Acreditagio, I.P. (IPAC, I.P.), relativamente
a aplicagdo do disposto no artigo 14.° da presente lei, bem como na definicio de
requisitos adicionais de acreditagdo, tendo em vista a salvaguarda da coeréncia de

aplicagio do RGPD;

2- A CNPD exerce as competéncias previstas no artigo 58.° do RGPD.

Artigo 7.°
AvaliagSes prévias de impacto
1-  Nas situagSes em que nio seja obrigatdria a realizagio da avaliagio de impacto a que se
refere o artigo 35.° do RGPD, os responsiveis pelo tratamento e os subcontratantes
podem efetuar essa avaliagio prévia de impacto por iniciativa proptia, ainda que nos
mesmos termos em que ocorre qualquer avaliagdo de impacto obrigatoria.

2-  As listas referidas nos n.% 4 e 5 do artigo 35.° do RGPD sio publicitadas no sitio da
CNPD na Internet.

Artigo 8.°
Sigilo profissional
1-  Os membros e o pessoal da CNPD ficam obrigados a sigilo profissional quanto aos

dados pessoais ou a informagdes confidenciais a que tenham acesso no exercicio das

suas func¢oes.
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2- O dever de sigilo mantém-se mesmo apds o termo das suas fungdes.

CAPITULO 11T

Responsaveis pelo tratamento e subcontratantes

SECCAO1
Deveres
Artigo 8.°-A
Dever de confidencialidade

1- Para além dos deveres previstos no. RGPD, os responsiveis pelo tratamento e os
subcontratantes, bem como todas as pessoas que intervenham em qualquer operagao do
tratamento, estdo vinculadas pelo dever de confidencialidade, que se mantém apés o

termo do tratamento.

2- Deacordo com o disposto no n.° 5 do artigo 38.° do RGPD, o encarregado de protegio
de dados estd obrigado ao dever de confidencialidade durante o exercicio de fungses,

mantendo-se tal dever apds o tetmo das mesmas.

3- O dever de confidencialidade complementa os deveres de sigilo profissional previstos

em disposigio legal.

SECGAO II
Encarregado de protegdo de dados
Artigo 9.°

Disposigédo geral
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O encatregado de protegio de dados, designado com base nos requisitos previstos no n.° 5

do artigo 37.° do RGPD, nio carece de certificagio profissional pata o desempenho das

funces a que se refere o artigo 39.° do RGPD.

Artigo 10.°

[suprimido]

Artigo 112

[suprimido]

Artigo 12.°

Encatregados de protegio de dades em entidades publicas

1 - Nos termos da alinea ) do n.° 1.do artigo 37.° do RGPD, é obrigat6tia a designagio de

encarregados de protecio de dados nas entidades publicas.

2 - Para efeitos do ntimero anterior, entende-se por entidades pablicas:

9
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O 'Estado;

As regites auténomas;

As autarquias locais;

As entidades administrativas independentes e o Banco de Portugal;
Os institutos publicos;

As institui¢des de ensino supetior puiblicas de natureza fundacional;

As empresas publicas sob forma juridico-publica;
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h) As associagGes publicas.

3 - O disposto no n.° 1 aplica-se aos otgios de soberania exclusivamente no que respeita as

suas atividades materialmente administrativas.

4 - Nas entidades administrativas independentes que funcionam junto da Assembleia da
Republica 2 designagio de encarregado de protegio de dados pessoais, concretizada pot
contrato de avenga néo se aplica o disposto na alinea b) do n.° 1 e no n.° 2 do artigo 32.°

da Lei n.° 35/2014, de 20 de junho, alterada por titimo pela Lei n.° 73/2017, de 16 de

agosto.

Artigo 13.2

[suprimido]

CAPITULO IV
Acreditagdo, certificagio e cédigos de conduta
Artigo 14.°
Acreditagiio

Nos termos da alinea #) do n.° 1 do artigo 43.° do RGPD, a autoridade competente para a

acreditagio dos organismos de certificagio em matéria de protecio de dados é o IPAC, L.P.

Artigo 15.°
Codigos de conduta

1- Compete 3 CNPD fomentar a elaboragio de codigos de conduta que regulem atividades
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determinadas, os quais devem tomar em atengdo as necessidades especificas das micro,

pequenas e médias empresas.

2 - O tratamento de dados pessoais pela administragdo direta e indireta do Estado € objeto

de codigos de conduta préprios.

CAPITULO V
Disposiges especiais

Artigo 162

Consentimento de menores

1- Nas situagSes previstas no artigo 8.> do RGPD, 's6 pode set obtido o consentimento da
crianga para o tratamento dos seus dados pessoais quando esta ji tenha completado treze

anos de idade.

2- Caso a crian¢a tenha idade inferior a treze anos, o tratamento sb6 é licito se o
consentimento for dado pelos representantes legais desta, preferencialmente com recurso

a meios de autenticagio segura, como o Cartio de Cidadio ou a Chave Mével Digital.

Artigo 17.°
Protegio de dados pessoais de pessoas falecidas
1- Os dados pessoais de pessoas falecidas sdo protegidos nos termos do RGPD e da

presente lei quando se integrem nas categorias especiais de dados pessoais, 2 que se refere

o n.° 1 do artigo 9.° do RGPD, em conformidade com o previsto no n.° 2 do mesmo
artigo.
2 - O disposto no nimero anterior aplica-se também aos dados relativos a identidade, a

imagem e 4 intimidade da vida privada, bem como aos dados sujeitos a sigilo,
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designadamente os relativos as comunicagdes.

Artigo 18.°

[suprimido]

Artigo 19.°
Videovigildncia

1- Sem prejuizo das disposi¢bes legais. especificas que imponham a sua utilizagio,
nomeadamente por razdes de seguran¢a publica, os sistemas de videovigilincia cuja
finalidade seja a protecio de pessoas e bens asseguram os principios e obrigagbes do
RGPD, bem como os requisitos previstos no artigo 31.° da Lei n.° 34/2013, de 16 de

maio, com os limites definidos no nimero seguinte.
2 - As cimaras, ou outros meios de captagio de som e imagem, ndo podem incidir sobre:

a) Vias publicas, proptiedades de terceiros ou outros locais que ndo sejam do dominio

exclusivo do responsivel;

) Zona de digitagio de c¢6digos ou de outros dados em terminais de pagamento e em

outros terminais eletronicos publicamente acessiveis;

¢) O interior de dreas de descanso ou lazer destinadas a clientes ou utentes, bem como
ireas de uso reservado dos mesmos, designadamente instalagdes sanitirias, zonas

de espera e provadores de vestuirio;

d) O acesso ou o interior de zonas de descanso destinadas a trabalhadores, bem como
areas de uso reservado dos mesmos, designadamente instalagGes sanjtarias, zonas

de refeicdo e vestidrios.

3- Nos estabelecimentos de ensino, as cimaras sé6 podem incidir sobre os perimetros



Contributo para a revisdo do articulado da Proposta de Lei de Execu¢do do RGPD | CNPD

externos e locais de acesso as instalagbes, sem prejuizo da possibilidade de utlizagio de
videovigilincia fora do horirio de funcionamento em locais onde seja necessaria para

protegio de bens, designadamente em salas de informaitica e laboratérios.

Nos prédios em regime de compropriedade, a utilizagdo dos sistemas referidos no n.° 1
depende do consentimento de todos os coproprietirios, emitido de acordo com o

disposto no n.® 11 do artigo 4.° e no artigo 7.° do RGPD,

O disposto na alinea a) do n.° 2 nio prejudica a possibilidade de captar imagens da via
publica, quando tal se revele imptescindivel, para garantit a vigilincia dos pontos de

acesso, com o limite maximo de trinta centimetros.
E proibida a captagio de som, salvo no petfodo em que as instalagdes estejam encerradas.
As gravagdes sio eliminadas no praze de 30 dias, contados da data da recolha dos dados.

O dever de informagio previsto nos artigos 13.° e 14.° do RGPD cumptre-se através da
afixacio, nas zonas objeto de vigilincia, de aviso que respeite os requisitos previstos no

n.° 5 do artigo 31.% da Lei 0. 34/2013, de 16 de maio.

Artigo-20.°
[suprimido]
Artigo 21.°
[suprimido]
Artigo 22.°
[suprimido]
Artigo 23.°

[suprimido]
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Artigo 24.°

Liberdade de expressio e de informagio

A atividade jornalistica e dos 6rgios de comunicagio social, enquanto atividade regulada,
é exercida com respeito pela dignidade da pessoa humana, devendo a restrigio dos
direitos 4 protegdo dos dados pessoais € a reserva de intimidade da vida privada de
terceiros limitar-se ao estritatnente necessitio e nio afetar o conteddo essencial daqueles
direitos.

No imbito do tratamento de dados pessoais para fins jornalisticos, esti afastado o
exercicio dos direitos previstos nos artigos 13.° 2 21.° do RGPD, com excegio do direito

de acesso previsto no artigo 15.° do mesmo diploma, o qual € exercido através da CNPD.

Nos casos em que o acesso a que se refere o niimero anterior seja suscetivel de afetar a
independéncia dos jornalistas e o sigilo das fontes, a CNPD limita-se a informar o titular

dos dados das diligéncias efetuadas, sem revelar outras informagoes.

A liberdade de expressdo é exercida com respeito pelos direitos 4 protegio dos dados
pessoais e 4 reserva da intimidade da vida privada de terceiros, nio legitimando a
divulgagiio abusiva de dados pessoais, como por exemplo moradas e contactos, 3 excegio

daqueles que sejam do conhecimento publico.

No ambito do tratamento de dados pessoais para fins de expressdo artistica e literiria estd
afastado o exercicio dos direitos ptrevistos nos artigos 13.° a 20.° do RGPD, com excegio
do direito de acesso previsto no artigo 15.° do mesmo diploma e dos direitos de

petsonalidade consagrados no Caédigo Civil.

Sem prejuizo das obrigagbes impostas nos tratamentos de dados para a investigagio
cientifica ou histérica, o exercicio da liberdade de expressio académica afasta os direitos

previstos nos artigos 13.°, 14.° e 17.° 2 20.° do RGPD.

Os responsiveis pelos tratamentos de dados pessoais no dmbito do exercicio de liberdade

de expressio e de informacio estio isentos das obrigages previstas nos artigos 30.° e

10
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35.° do RGPD.

. Artigo 25.°
Publicagdo em jornal oficial

A publicagio de dados pessoais em jornais oficiais deve obedecer ao artigo 5.° do RGPD,

nomeadamente ao principio da minimizagio dos dados.

Sempre que o dado pessoal nome seja suficiente para garantit a identificacio do titular e

. a eficicia do tratamento, niio devem ser publicados outros dados pessoais.

Os dados pessoais publicados em jornal oficial nio podem, em circunstincia alguma, ser

alterados, rasurados ou ocultados.

Em caso de publicagio de dados pessoais em jotnais oficiais, considera-se responsivel
pelo tratamento a.entidade que manda proceder a publicagio, ou, no caso dos gabinetes

dos membros do Governo, as respetivas secretarias-gerais.

As paginas eletrénicas de jornal oficial que contenham dados pessoais ndo sio indexadas

a motores de busca.
Artigo 26.°

[suprimido]

Artigo 27.°

Publicagdo de dados no ambito da contratagio publica

No 4dmbito da contratagio piblica, sempre que seja necessiria a publicagio de dados pessoais

para identificagio do cocontratante, de representantes deste ou de representantes do

contraente publico, deve a publicagio cingir-se ac nome.

11
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Artigo 28.°
Relagdes laborais

O empregador pode tratar os dados pessoais dos seus trabalhadores para as finalidades e
com os limites definidos no Cédigo do Trabalho e respetiva legislagio complementar ou

noutros regimes setoriais, com as especificidades estabelecidas no presente artigo.

Salvo norma legal em contririo, o consentimento do trabalhador ndo constitui requisito

de legitimidade do tratamento dos seus dados pessoais:

a) Se do tratamento ndo resultar uma vantagem juridica ou econdmica para o

trabalhador; ou

b) Se esse tratamento estiver abrangido pelo disposto na alinea #) do n.° 1 do artigo
6.° do RGPD.

As imagens gravadas e outros dados pessoais registados através da utilizagido de sistemas
de video ou outros meios tecnoldgicos de vigilincia 4 distincia, nos termos previstos no

artigo 20.° do Cédigo do Trabatho, s6 podem ser utilizadas no dmbito do processo penal.

Nos casos previstos no nimero antetiot; as imagens gravadas e outros dados pessoais
podem também ser utilizados para efeitos de apuramento de responsabilidade disciplinar,

na medida em que o sejam no dmbito do processo penal.

A transferéncia de dados pessoais de trabalhadores entre empresas que se encontrem em
relagdo de dominio ou'de grupo, ou mantenham estruturas organizativas comuns, so €
licita nos casos de cedéncia ocasional de trabalhador e na medida em que seja
proporcional, necessaria e adequada aos objetivos a atingir, salvo quando a transferéncia

ocotra no idmbito de uma relagio de subcontratagao.

Os dados pessoais de trabalhadores podem ainda ser transferidos, nos termos do niimero
anterior, nas situagdes de cedéncia de trabalhador por parte de empresa de trabalho

temporirio e de destacamento para outro Estado.

12
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Artigo 28.°-A
Tratamento de dados biométricos na relagiio laboral

O tratamento de dados biométricos dos trabalhadores s6 é considerado legitimo para
controlo da assiduidade e para controlo de acesso s instalagdes, a aplicagdes informaticas
e a sistemas de informacio, nas condi¢Ges e com os limites fixados nos nimeros
seguintes e com respeito pelas demais condi¢des definidas em [regulamento
administrativo].

O sistema biométrico tem de garantir a itreversibilidade do dado biemétrico e nio pode

registar e armazenar a imagem da caracteristica biométrica.
S6 é permitida a recolha e utilizagio de um tnico dado biométrico por trabalhador.

Nio é permitida a instalagio de controlos Biométricos que possibilite a monitorizagio da

circulagdo dos trabalhadores no interior das instalagdes.

E proibida a interconexio do tratamento de dados biométricos com outros sistemas de

controlo, designadamente com sistemnas de.videovigilancia.

Artigo 29.°
Tratamento de dados de saide e dados genéticos

Sem prejuizo do disposto na Lei n.° 12/2005, de 26 de janeiro, alterada pela Lei n.®
26/2016, de 22 de agosto, no dmbito dos tratamentos de dados de satide e de dados
genéticos, o acesso a dados pessoais rege-se pelo principio da necessidade de conhecera

informagcio.

Os responsiveis pelos tratamentos garantem diferentes perfis de acesso aos dados,

13
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consoante a fun¢io desempenhada pelas pessoas dentro da sua organizagio.

O dtular dos dados deve ser notificado, desde que o solicite, de qualquer acesso realizado
a0s seus dados pessoais, cabendo ao responsivel pelo tratamento assegurar a

disponibilizagio desse mecanismo de rastreabilidade ¢ notificagio.

Os prestadores de servigos do tesponsivel pelo tratamento de dados de saide e dados
genéticos, bem como os investigadores na drea da satide e da genética, estdo sujeitos ao

dever de sigilo.

Artigo 30.°

fsuprimido]

Artigo 31.°
Tratamentos para fins de arquivo de interesse piblico
Consideram-se arquivos de interesse publico os detidos por entidades piblicas ou

ptivadas sobte as quais recai o dever de recolher, organizar, divulgar e facultar o acesso

a registos que no intetesse publico sio conservados a titulo definitivo.

O acesso por terceiros a dados pessoais contidos nos arquivos de interesse piblico
depende de consentimento do titular, nos termos do n.° 11 do artigo 4.° do RGPD, ou
de:
a. Invocagio de interesse legitimo do requerente, designadamente para fins de
investigagio cientifica ou historica, para os dados abrangidos pelo n.° 1 do

artigo 9.° e pelo artigo 10.° do RGPD, bem como os dados relativos a vida

14
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privada, quando decotridos 30 anos apds a morte do titular ou, nio sendo

conhecida a data da morte, 40 anos sobre a data da informagio.

b. Invocagdo de interesse legitimo do requerente, designadamente para fins de
investigacdo cientifica ou historica, para os demais dados pessoais, nio

prevalecendo os interesses, direitos e liberdades do titular.

Sempre que seja possivel expurgar os dados pessoais dos registos, 0 acesso por terceiros
¢ livre.
No imbito dos tratamentos de dados para fins de arquivo de interesse publico, ficam

prejudicados os direitos previstos nps artigos 13.%, 14.° € 19.° a 21.% do RGPD.

Artigo 31.°-A
Tratamentos para fins de mvesﬁéagﬁo cientifica ou histérica

A investigagio cientifica ou histérica deve, sempre que possivel, incidit sobre dados

anonimizados.

O tratamento de dados pessoais para fins de investigacio cientifica ou histdrica deve set

reduzido ao minimo indispensavel, devendo ser adotadas medidas adequadas 2 protegio

efetiva dos direitos do titular, designadamente:

a) Pseudonimizagio dos dados pessoais;

b) Adogio de uma politica de acesso resttito aos dados, limitada ao principio da
necessidade de conhecer a infotmagio;

c) Cifragem dos dados pessoais quando circulam em rede.

O consentimento relativo ao tratamento de dados para fins de investigacio cientifica ou

historica é manifestado em relacio a projetos concretos e delimitados, devendo ser

garantido o direito de informagio previsto nos artigos 13.° ¢ 14.° do RGPD.

Em situagdes excecionais e de interesse publico, admite-se que o consentimento incida

sobre partes do projeto ainda niio totalmente concretizadas, desde que diretamente

15
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correlacionadas com a finalidade originiria da investigagio.

Sempre que, pot motivos devidamente justificados, ndo seja possivel obter o
consentimento do titular dos dados ou a sua obtengio representar um esforgo
desproporcionado atento o universo dos titulares, os tratamentos de dados pessoais para
fins de investigagio cientifica ou histérica podem realizar-se com base nas alineas ¢) e f)
do artigo 6.° e na alinea g) do n.° 2 do artigo 9.° do RGPD.

Sem prejuizo do disposto no nimero seguinte e do disposto no artigo 11.° do RGPD,
no imbito dos tratamentos de dados para fins de investigacio cientifica ou historica é
garantido o exercicio dos direitos previstos nos artigos 15.° 2 19.° e 21.° do RGPD.

No ambito dos tratamentos de dados para fins de investigagio histdrica, fica prejudicado
o direito de oposi¢io previsto no artigo 21.°> do RGPD.

A divulgagio do resultado da investigagio cientifica niio deve conter dados pessoais,
salvo no caso de consentimento especifico para o efeito ou em circunstincias especiais
devidamente fundamentadas, devendo ser ponderada no momento da selecio da
infotmagio a disponibilizar a crescente facilidade de identificabilidade dos titulares dos
dados.

Artigo 31.°B

Tratamentos para fins estatisticos

Sem prejuizo do disposto na lei relativa a0 Sistema Estatistico Nacional, os dados pessoais

tratados para fins estatisticos devem ser anonimizados de modo que torne impossivel a

reidentificagdo dos titulares logo que concluida a operagio estatistica.

16
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CAPITULO VI
Tutela administrativa e jurisdicional
SECCAO1
Disposigdes gerais
Artigo 32.°
Tutela administrativa

Sem prejuizo do direito de apresentagio de queixa 2 CNPD, qualquer pessoa pode recorrer
a meios de tutela administrativa, designadamente de cariz petitério ou impugnatério, para
garantir o cumprimento das disposigfes legais em matéria de protegio de dados pessoais,

nos termos previstos no Codigo do Procedimento Administrativo.

Artigo 33.°
Responsabilidade civil

1- Qualquer pessoa que tenha softido um dano devido a0 tratamento ilicito de dados ou a
qualquer outro ato que viole disposigbes do RGPD ou da lei nacional em matéria de
protegdo de dados pessoais, tem o direito de obter do responsivel ou subcontratante a

reparagio pelo dano softido.

2 - O responsavel pelo tratamento e o subcontratante nio incorrem em responsabilidade civil

se provarem que o facto que causou o dano lhes nio é imputivel.

3- A responsabilidade do Estado e demais pessoas coletivas publicas € aplicivel o regime
previsto na Lei n.° 67/ 2007, de 31 de dezembro, na sua redagio atual.
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Artigo 34.°
Tutela jurisdicional

Qualquer pessoa, de acordo com as regras gerais de legitimidade processual, pode propor
acdes contra as decisdes, nomeadamente de natuteza contraordenacional, e omissdes da
CNPD, bem como agdes de responsabilidade civil pelos danos que tais atos ou omissdes

possatn tet causado.

A competéncia para conhecer das a¢des propostas contra a CNPD ¢ dos trbunais
administrativos, com excegao das agdes de impugnacio das deliberagdes sancionatérias,

cuja competéncia jutisdicional se afere nos termos da Lei n.® 62/2013, de 26 de agosto.

O titular dos dados pode propor acdes contra o tesponsivel pelo tratamento ou o

subcontratante, incluindo agdes de responsabilidade civil.

As agdes intentadas contra o responsavel pelo tratamento ou um subcontratante sio
propostas nos' tribunais nacionais se © tesponsivel ou subcontratante tiver
estabelecimento em  tertitdtio nacional ou se o titular dos dados aqui residir

habitualmente.
Artigo 35.°

Representagado dos titulares dos dados

Sem prejuizo da observancia das regtas relativas ao patrocinio judicidrio, o titular dos dados

tem o direito de mandatar.um organismo, uma organizagio ou uma associagio sem fins

lucrativos constituida em conformidade com o direito nacional, cujos fins estatutirios sejam

de interesse publico ¢ cuja atividade abranja a defesa dos direitos, liberdades e garantias do

titular dos dados quanto i protegio de dados pessoais para, em seu nome, exercer os direitos

previstos nos artigos 77.°, 78.°, 79.° e 82.° do RGPD.
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Artigo 36.°
Legitimidade da CNPD

A CNPD tem legitimidade para intervit em processos judiciais no caso de violagio das

disposi¢cdes do RGPD e da presente lei, e deve denunciar ao Ministério Publico as infragbes

penais de que tiver conhecimento, no exercicio das suas fun¢Ges e por causa delas, bem como

praticar os atos cautelares necessirios e urgentes para assegurat os meios de prova.

Artigo 36.5-A

Regtas procedimentais no 4mbito da cooperagio e coeréncia

1- No imbito dos mecanismos de Gooperagio e, coeréncia, o direito de audiéncia dos

interessados €, por regra, exercido perante a CNPD, nos. termos do Codigo do
Procedimento Administrativo e do tegime geral do ilicito de mera ordenagio social, salvo
nos casos em que a celeridade do procedimenté justifique que a audiéncia seja garantida

pelo Comité Europeu de Protegio de Dados ou pela.autoridade de controlo principal .

No ambito dos mecanismos de coopera¢io.e coeréncia, regulados nos artigos 60.°, 64.° e
65.° do RGPD, a remessa do processo para o Comité Europeu de Protegio de Dados ou
a autoridade de controlo principal, implica a suspensio do procedimento até que seja

notificada 4 CNPD a deciséio do'Comité ou da autoridade de controlo principal.

Sempre que 2 CNPD seja, nos termos do artigo 56.° do RGPD, a autoridade de controlo
principal e se aplique o disposto no artigo 60.° daquele diploma, a prescrigio do

~ procedimento por contraordenagio interrompe-se com a notificagio ao interessado do

projeto de decisio enviado is autoridades de controlo interessadas, sem prejuizo das

demais causas de interrupgiio previstas no regime geral do ilicito de mera ordenagio social.
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SECCAOII
Contraordenagdes
Artigo 37.°
Contraordenagdes muito graves

Para além das infragdes previstas no n° 4 do artigo 83.° do RGPD, constituem

contraordenagdes muito graves:
a) A violagio do disposto nos n.%s 4 a 6 do artigo 24.%
) A violagio dos limites fixados no n.° 2 do artigo 25.%
¢) A violagio do 1disposto no artigo 27.%
d) A violagio do disposto nos n.% 3 a 6 do artigo 28.°%;

¢) O desrespeito pelas finalidades e o incumptimento das condigdes e limites fixados

no artigo 28.%-A.
Artigo 38.°
Contraotdenag¢des graves

Para além das infragbes previstas no n° 4 do artigo 83.° do RGPD, constituem

contraordenages graves:
a) A violagio do disposto no artigo 19.° da presente lei;

4) A recusa da colaboragio por representante ou subcontratante quando exigida pela

CNPD, no exercicio dos seus poderes.

Artigo 39.°

[suprimido]
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Artigo 40.°
Prescrigido do procedimento por contraordenagio

O procedimento por contraordenagio extingue-se por efeito da prescrigdo logo que sobre a

pratica da contraordenagio hajam decorrido os seguintes prazos:
a) Trés anos, quando se trate de contraordenagio muito grave;

#) Dois anos, quando se trate de contraordenagio grave.

Artigo 41.°
Prazo de prescricdo das'coimas
As coimas previstas na presente lei prescrevem nos seguintes pfazos:
a) Trés anos, no caso de coimas de montante supetior a € 100 000;

#) Dois anos, no caso de coimas d¢ montante.igual ou inferior a € 100 000.

Artigo 42.°
Destino das coimas

O montante das coimas cobradas reverte em 60% para o Estado e 40% para a CNPD.

Artigo 43.°
Cumprimento do dever omitido

Sempre que a contraordenagio resulte da omissdo de um dever, a aplicagio da sangio e o

pagamento da coima nio dispensam o infrator do seu cumprimento se este ainda for possivel.
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Artigo 44.°
Punigio da negligéncia

A negligéncia é sempre sancionada.

Artigo 45.°
Regime subsididrio

Em tdo o que ndo esteja previsto no RGPD e na presente lei em matéria

contraordenacional, aplica-se o disposto no regime geral do ilicito de mera ordenagio social.

SECCAOIII
Crimes
Artigo 46.°
Utilizagio de dados de forma incompativel com a finalidade da recolha

1 - Quem utlizar dados pessoais de forma incompativel com a finalidade determinante da

recolha é punido com pena de prisdo até um ano ou com pena de multa até 240 dias.

2 - A pena é agravada para o dobro nos seus limites quando se tratar dos dados pessoais a

que se referem os artigos 9.° ¢ 10.° do RGPD.

Artigo 47.°
Acesso indevido

1- Quem, sem a devida autorizagio ou justificagio, aceder, por qualquer modo, a dados

pessoais € punido com pena de prisdo até um ano ou com pena de multa até 240 dias.
2 - A pena é agravada para o dobro nos seus limites quando se tratar dos dados pessoais a
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que se referem os artigos 9.° e 10.° do RGPD.
A pena € também agravada para o dobro nos seus limites quando o acesso:
a) For conseguido através de violagdo de regras técnicas de seguranga; ou

&) Tiver proporcionado ao agente ou a terceiros beneficio ou vantagem pattimonial.

Artigo 48.°
Desvio de dados

Quem copiar, subtrair, ceder ou transferir, a titulo oneroso ou gratuito, dados pessoais
sem previsdo legal ou consentimento, independentemente da finalidade prosseguida, é

punido com pena de prisdo até um ano ou com pena de multa até 240 dias.

A pena ¢ agravada para o dobro nos seus limites quando se tratar dos dados pessoais a

que se referem os artigos 9.° e 10.° do RGPD.
A pena é também agravada para o dobro nos seus limites quando o acesso:
a} For conseguido através de violagao de regras técnicas de seguranga; ou
b) Tiver proporcionado 20 agente ou a terceiros beneficio ou vantagem pattimonial.
Artigo 49.°
Viciagdo ou destrui¢éo de dados

Quem, sem a devida autorizagdo ou justificagdo, apagar, destruir, danificar, ocultar,
suprimir ou modificar dados pessoais, tornando-os inutilizdveis ou afetando o seu
potencial de utiliza¢do, é punido com pena de ptisio até dois anos ou com pena de multa

até 240 dias.
A pena € agravada para o dobro nos seus limites se o dano produzido for particularmente

grave.



3-

Contributo para a revisdo do articulado da Proposta de Lei de Execugdo do RGPD | CNPD

Nas situagdes previstas nos niimeros anteriotes, s¢ © agente atuar com negligéncia é

punido com pena de prisio:
a) Até um ano ou multa até 120 dias, no caso previsto no n.° 1;

#) Até dois anos ou multa até 240 dias, no caso previsto no n.° 2.

Artigo 50.°
Inser¢io de dados falsos

Quem inserir ou facilitar a insergio de dados pessoais falsos, com a intengio de obter
vantagem indevida para si ou para terceiro, ou para causar prejuizo, é punido com pena

de prisio até dois anos ou com pena de multa até 240 dias.

A pena é agravada para o dobro nos seus limites se da insercdo referida no nimero

anterior resultar um prejuizo efetivo.
Artigo 51.°
Violagdo do dever de sigilo

Quem, obrigado 2 sigilo profissional nos termos da lei, sem justa causa e sem o devido
consentimento, revelar ou divulgar no todo ou em parte dados pessoais € punido com

pena de ptisdo até um ano ou com pena de multa até 240 dias.
A pena € agravada para o dobro nos seus limites se o agente:
a) For trabalhador em fungdes piblicas ou equiparado, nos termos da lei penal;
b) For encarregado de protecio de dados;
¢) For determinado pela intengio de obter qualquer vantagem patrimonial ou outro
beneficio ilegitimo;

d) Puser em perigo a reputagio, a honra ou a intimidade da vida privada de terceiros.
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3 - A negligéncia é punivel comn pena de priso até seis meses ou com pena de multa até 120
dias.
Artigo 52.°
Desobediéncia

1- Quem ndo cumprir as obrigagGes previstas no RGPD e na presente lei, depois de
ultrapassado o prazo que tiver sido fixado pela CNPD para o respetivo cumptimento, é

punido com pena de prisdo até um ano ou com pena de multa até 120 dias.

2- A pena ¢ agravada para o dobro nos seus limites se, depois de notificado para o efeito, o
agente:

a) Nio interromper, cessar ou bloquear o tratamento ilicito de dados;

4} Nio proceder a0 apagamento ou destrui¢io dos dados quando legalmente exigivel,

ou findo o prazo de conservagio fixado nos termos da presente lei; ou

¢) Recusar, sem justa causa, a colaboragio que lhe for exigida nos termos do artigo 8.°

da presente lei.
Artigo 53.°
Punibilidade da tentativa

Nos crimes previstos na presente secgio, a tentativa € sempre punivel.

Artigo 54.°

[supritnido]
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SECCAO IV
Disposi¢des comuns
Artigo 55.°
Concurso de infragGes

1- Se o mesmo facto constituir simultaneamente ctime e contraordenagio, o agente é sempre

punido a titulo de crime.

2 - Quando se verifique concurso de crime e contraordenagio, ou quando, pelo mesmo facto,
uma pessoa deva responder a titulo de crime e outra a titulo de contraordenagio, o
processamento da contraordenacgio cabe 4s autoridades competentes para o processo

criminal, nos termos do regime getal do ilicito de mera ordenagio social.
Artigo 56.°
Sancdes acessorias

Conjuntamente com as sangdes aplicadas pode, acessoriamente, ser ordenada a proibigio
temporiria ou definitiva do tratamento, o bloqueio, 0 apagamento ou a destruicio total ou
parcial dos dados. :

CAPITULO VIII
Disposigﬁés finais e transitorias
Artigo 57.°

Comissdo Nacional de Prote¢iao de Dados

¥

1- Os membros da CNPD em exercicio 4 data da entrada em vigor da presente lei mantém-

se em fungdes até ao fim dos respetivos mandatos.

2 - Até 4 publicagio de nova lei que regule a orginica e funcionamento da CNPD mantém-
se em vigor a Lei n.® 43/2004, de 18 de agosto, em tudo o que nio contrarie o disposto

no RGPD e na presente lei.
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Artigo 58.°

OrientagGes técnicas

As orientagdes técnicas para a aplicagio do RGPD pela administracio direta e indireta do

Estado sdo aprovadas por resolugio do Conselho de Ministros, a qual pode recomendar a

sua aplicagio também ao setor empresarial do Estado.

Artigo59.°

[supsimido]

Artigo 60.%
Situagoes de tratamentos de dados pessoais pré-existentes

Os tratamentos de dados pessoais ohjeto de registo publico nos termos do artigo 31.° da
Lei n.° 67/98, de 26 de outubro, permanecem conservados sob a responsabilidade da
CNPD e disponiveis para consulta gratuita per qualquet pessoa.

As notificagSes e pedidos de autorizagio ja decididos pela CNPD no momento da entrada
em vigor da presente lei, mas ainda nio publicados, devem sé-lo nos termos da legislagio

prevista no nimero anterior.

Os pedidos de registo e de autorizagio pendentes na CNPD na data da entrada em vigor

da presente lei caducam com 2 sua entrada em vigor.

Os responsiaveis pelos tratamentos ‘de dados pessoais realizados com base em
autorizagdes emitidas nos termos da Lei n.° 67/98, de 26 de outubro, bem como os
subcontratantes, estio vinculados a cumprir as obrigacSes impostas pelo RGPD, com

exce¢do da avaliagdo de impacto sobre a protegdo de dados 2 que se refere o artigo 35.°

desse regulamento.
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Artigo 61.°
Renovagio do consentimento
Quando o tratamento dos dados pessoais em curso 3 data da entrada em vigor da presente

lei se basear no consentimento do tespetivo titular, nio é necessirio obter novo

consentimento se o anteriot tiver observado as exigéncias constantes do RGPD.

Artigo 62.°
Regimes de protecio de dados pessoais
1- As normas relativas 4 prote¢io de dados pessoais previstas em legislagio especial mantém-

se em vigot, em tudo o que nio contrarie o disposto no RGPD e na presente lei, sem

ptejuizo do disposto no nimero seguinte.

2 - Todas as normas que prevejam autotizagdes ou notificagdes de tratamento de dados
pessoais 2 CNPD, fora dos casos previstos no RGPD e na presente lei, deixam de vigorar

a partit de 25 de maio de 2018.

3- Todas as remissdes legais ou regulamentares para a LPDP, incluindo em matéria
abrangida pela alinea 2) do n.° 2 do artigo 2.° do RGPD, consideram-se feitas para o
RGPD.

Artigo 63.°
Notma revogatdria

E revogada a Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015, de 24 de agosto,
ap6s a entrada em vigor da lei que transpde para ordem juridica nacional a Diretiva (UE)

2016/680, relativa a protecio das pessoas singulates no que diz respeito ao tratamento de
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dados pessoais pelas autoridades competentes para efeitos de prevencio, investigacio,
detegdo ou repressio de infragdes penais ou execugio de san¢des penais, e 2 livre circulagio

desses dados.
Artigo 64.°
Entrada em vigor

A presente lei entra em vigor no dia seguinte 20 da sua publicagdo.
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I COMISSAO NACIONAL
. DE PROTECCAO DE DADOS

Parecer n.° 20/2018

sobre a Proposta de Lei n.° 120/X11l/3% (GOV), que «Assegura a execugéo, na ordem
juridica nacional, do Regulamento (UE) 2016/679, relativo a protegdo das pessoas
singulares no que diz respeito aos tratamentos de dados pessoais e 2 livre circulagéo
desses dados».

Sumério Executivo

O presente parecer da Comissdo Nacional de Proteccéo de Dados (CNPD) analisa em
pormenor a Proposta de Lei que visa dar execugio ao Regulamento Geral sobre a
Protegdo de Dados (RGPD), na medida em que a legislagdo nacional nesta matéria
relevara sobremaneira para efeitos de uma aplicagdo coerente das novas regras de
protecdo de dados em todo o territorio da Uniao e tera um impacto transversal na
sociedade portuguesa.

Atendendo, assim, & extrema importéncia desta legistagéo e as especificidades técnicas
que o regime de protecéo de dados contém, a CNPD efetua um exame minucioso da
proposta legislativa, faz as suas considerag¢bes criticas de modo sempre fundamentado
e contribui, ainda, com sugestdes concretas de redagdo normativa, sempre que ndo
estejam em causa estritas opgdes politicas do legislador.

Para uma mais facil leitura deste parecer, foi elaborado um plano sistematico dos
assuntos abordados, foram introduzidas ligagSes para os artigos da Proposta de Lei e
do RGPD mencionados e foi preparado este sumario executivo para destacar de um
modo geral as grandes questdes suscitadas pela CNPD na sua apreciago.

Gilobalmente, a Proposté de Lei merece critica por parte da CNPD, pelas razdes que de
seguida se sumariam e que sdo detalhadamente explicadas no texto do parecer.
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1. Violagéio do Direito da Uniéio

A Proposta de Lei viola, reiteradamente, em vérios artigos, o direito da Unido Europeia,
consolidado ja por mltipla jurisprudéncia do Tribunal de Justi¢a, quer quanto aos efeitos
de um Regulamento no ordenamento juridico dos Estados-Membros, quer quanto as
balizas que sdo impostas ao legislador nacional pelos regulamentos europeus.

Em primeiro lugar, n&o é possivel estender o prazo de aplicabitidade das exigéncias do
RGPD, diferindo no tempo, por seis meses desde a entrada em vigor da lei nacional, a
obtenc¢ao de consentimento do titular quando esse for o fundamento de legitimidade do
tratamento de dados. O cumprimento das obrigagdes é devido, impreterivelmente, em
todos os Estados-Membros a partir de 25 de maio de 2018.

Em segundo lugar, o Estado-Membro s6 pode legislar sobre matérias para as quals o
Regulamento expressamente lhe confira mandato, e apenas dentro dos parametros ai
estabelecidos, estando-lhe vedada a possibilidade de, por sua livre escolha, regular
quaisquer outros aspetos de regime.

Assim, o legislador nacional ndo pode aditar ou reduzir obrigagdes, ndo pode replicar
disposigdes do RGPD nem tdo-poucc reescrever normas, ademais se estas
evidentemente contradizem o ato legislativo europeu, pois tal seria alterar o sentido e ©
alcance do Regulamento, interpretando-o e subtraindo-o & intervengéo do Tribunal de
Justica da Unido Europeia.

No entanto, todos estes fipos de violagdo se manifestam nesta Proposta de Lei, seja
nas fungbes suplementares alocadas aos encamregados de protegdo de dados ou nas
atribuicdes e poderes da autoridade de controlo, seja na alteragéo ao ambito de
aplicacéo territorial, que subverte o mecanismo de balcdo Unico, a0 mesmo tempo que
diminui o universo de pessoas beneficiarias do regime de prote¢éo de dados, ou, ainda,
na definigdo de molduras sancionatérias ndo permitidas pelo RGPD.

O notério incumprimento do direito da Unido indica que foram ignoradas por completo
as diretrizes emanadas da Comiss&o Europeia no inicio deste ano, quanto a execugéo
do RGPD, e que visavam assegurar que a aplicagéo deste ato legislativo se fizesse no
respeito pelos Tratados.
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2. Desrespeito pelo principlo da proporcionalidade

A Proposta de Lei em apreciagao caracteriza-se, de igual modo, em varias normas, por
um claro desrespeito pelo principio da proporcionalidade em geral, e por outros
principios basilares do regime de protegdo de dados, ancorados na Constituicdo da
Republica Portuguesa e na Carta dos Direitos Fundamentais da Unido Europeia.

E esse o caso patente na tentativa de legitimar, por esta via, uma reutilizagao massiva
e arbitraria de dados pessoais dos cidad&os, recolhidos pelas entidades publicas para
uma determinada finalidade prevista por lei, para quaisquer outras finalidades, néao
especificadas nem explicitadas, apenas dependendo da existéncia da prossecugéo de
interesse publico. Ora, todas as entidades publicas prosseguem o interesse publico, o
que significaria que passaria a ser possivel que os dados pessoais, incluindo dados
sensiveis, circulassem liviemente entre entidades publicas, sem nenhum
condicionalismo ou entrave, a ndo ser a mera assinatura de um protocolo. Tal
constituiria, sem duivida, uma inaceitavel violagdo do principio da finalidade e dos
principios da :exdequagéo, necessidade e proporcionalidade.

Também nas situagdes em que o RGPD da ao Estado-Membro a possibilidade de
legislar, através da introdugéo de algumas especificagdes ou Iimitac}ﬁes ao regime geral
do regulamento, ou quando simplesmente remete para disposi¢cbes da legislagéo
nacicnal, que garantam uma melhor articulagéo entre ambos os ordenamentos jurfdicos,
o texto da Proposta de Lei vai muito além do que é admissivel.

Veja-se, neste contexto, a redagdo de uma norma geral, injustificada e ilimitada, que
prescreve, sem mais, a centralizagéo assente em plataformas Unicas de dados pessoais
relativos a saide dos cidadaos, naquilo gue & uma clara violagio do principio da
proporcionalidade, em particular tratando-se de dados sensiveis que exigem uma
proiegéo reforgada e ndo fragilizada.

Também a proposta de retirar liminarmente aos titulares dos dados o exercicio do direito
a informacao e do direito de acesso aos seus dados pessoais - que constitui por si s
um direito fundamental reconhecido na Constituicido e na Carta —, sempre que estiver
em causa um dever de segredo oponivel, representa um excesso intoleravel,
desproporcionado, negando o contelido essencial do direito.

A deficiente concretizagdo e especificagio de muitos artigos, das quais resulta a falta
de previsibilidade das normas juridicas, indispensavel quando estd em causa a
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compressio de direitos fundamentais, é suscetfivel de conduzir a solugdes concretas
desequilibradas e injustas.

3. Indefinigéio normativa

Se sdo proficuos os exemplos em que o articulado da Proposta contraria o direito da
Unido por pretender regulamentar aquilo que o RGPD néo |he dé a faculdade de fazer,
certo é também que nas matérias em que o Regulamento atribui ao legislador nacional
a capacidade de regular, designadamente quando se trata de compatibilizar diferentes
direitos fundamentais, ndo foram assumidas opgdes nomativas claras.

Com efeito, em tudo o que se impunha uma conciliagdo do direito & prote¢do de dados
com outros direitos, tais como a liberdade de infofmacéo e a liberdade de expresséo ou
o direito de acesso a documentos administrativos, a Proposta de Lei refugia-se em
normas vagas e genéricas, de efeito circular sobre qual o regime efetivamente aplicavel,
que nao trazem qualquer seguranga juridica para fins de interpretagao e aplicagao.

E imprescindivel estabelecer com clareza quais as condigdes concretas aplicaveis a
este tipo de tratamentos de dados. A protegdo de dados pessoais ndo se sobrepde aos
outros direitos, mas estes também ndo podem anular o regime de protegéo de dados.

E pois o balanceamento dos valores e dos direitos em presenga na busca de um
equilibrio que o RGPD reclama dos Estados-Membros. A CNPD faz observagbes
concretas quanto ao regime de acesso a documentos, uma vez que o acesso a dados
pessoais é uma operagéo de tratamento de dados, na acegdo do RGPD, caindo desde
logo no seu dmbito. Importa, pois, apreciar & luz do novo quadro legal europeu, de que
maneira s¢ compatibiliza o direito A prote¢do de dados e a privacidade dos cidaddos
com o direito de acesso a informagéo administrativa num quadro de transparéncia e
escrutinio dos atos da administragéo publica.

Quanto aos direitos fundamentais & informacéo e a liberdade de expresséo, tera de ser
o legislador nacional a regular de que modo e sob que forma s&o conciliaveis com o
direito & protecio de dados. A CNPD sugere, neste contexto, que as disposigGes
legislativas nacionais reflitam as diferengas entre o tratamento de dados pessoais para
fins jornalisticos dos realizados para outros fins de liberdade de expresséo, pois nao se

trata da mesma realidade.

Da mesma indefinigdo normativa padece o artigo da Proposta de Lel sobre os
tratamentos de dados para fins de arquivo de interesse publico, fins de investigagéo
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cientifica ou histérica ou fins estatisticos. Por um lado, limita-se a reproduzir
genericamente elementos do RGPD sem os adaptar e concretizar. Por outro lado, ndo
introduz as garantias adequadas especificas que o RGPD impde.

Acresce ainda que ndo estamos perante universos idénticos, nem fins semelhantes, a
que se possam aplicar de uma maneira geral as mesmas regras de protegéo de dados,
pelo que reunir num lnico artigo a complexidade inerente aos tratamentos de dados
para estes fins é reveladora de falta da imprescindivel ponderacéo.

4. Isencdo sancionatéria para as entidades pablicas

A CNPD néo pode deixar de salientar o seu veemente desacordo quanto a opgédo da
Proposta de Lei por um regime excecional para a administragao publica, materializado
sobretudo na isengéo do regime sancionatério em relagéo as entidades ptiblicas, quer
do ponto de vista contraordenacionat, quer do ponto de vista penal.

O direito a protecdo de dados pessoais € um direito fundamental, consagradc na
Constituicdo desde 1976, pelo que sempre se afirmou de igual modo tanto no setor
privado como no setor publico, incluindo o setor policial. Desde a primeira lei de protegéo
de dados, de 1991 = hd, portanto, 27 anos — que © regime sancionatdrio sempre foi
aplicavel a entidades piblicas e privadas.

N&o ha na ordem juridica portuguesa nenhuma razéo atendivel — e ndo sera certamente
o argumento apresentado de que o RGPD foi feito para as grandes empresas — para
que as entidades ptiblicas ndo possam ser sancionadas por eventual incumprimento da
lei, sobretudo porque, pela sua natureza, séo responsaveis por tratamentos de dados
que implicam, em muitos casos, elevados riscos para os direitos e liberdades dos
cidadédos. As entidades publicas atingem facilmente o patamar de tratamentos de dados
em larga escala, assim como tratam dados sensiveis e relativos & vida privada dos
cidadaocs. Dai que nfo seja de todo despiciendo o impacto que estes tratamentos tém
nos direitos das pessoas. Acresce que perante as entidades publicas, os cidadéos ficam
obrigados a fornecer os seus dados ou a tolerar o seu tratamento.

A responsabilizagéo efetiva das entidades publicas, sobre as quais recai um especial
dever de cumprir a lei, é crucial pelo efeito dissuasor que contém. Néo se vislumbra
como pode o legislador, ao fim de tantos anos, criar um quadro de excegdo, de
impunidade total para as entidades puablicas em caso de viclagéo das disposigdes legais
de prote¢éo de dados, sobretudo tratando-se de um direito fundamental dos cidadéos.
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