CONTRIBUTOS PARA A ANALISE DO ARTICULADO
NO
PROJETO DE TEXTO DE SUBSTITUICAO DA PROPOSTA DE LEI N.2 120/XIIl/3.2 (GOV)

ASSEMBLEIA DA REPUBLICA - COMISSAO DE ASSUNTOS CONSTITUCIONAIS, DIREITOS, LIBERDADES E GARANTIAS
- GRUPO DE TRABALHO — REGULAMENTO GERAL DA PROTEGAO DE DADOS

A “Associagdo Nacional de DPOs e Outros Profissionais de Privacidade (ANDPO)”, vem apresentar os seus
contributos relativamente PROJETO DE TEXTO DE SUBSTITUICAO DA PROPOSTA DE LEI N.2 120/XIIl/3.2 (GOV),
que assegura a execuc¢do, na ordem juridica nacional, do Regulamento (UE) 2016/679, do Parlamento Europeu e
do Conselho, de 27 de Abril de 2016 (Regulamento Geral sobre a Protec¢do de Dados ou RGPD), relativo a
proteccgao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao desses

dados.

Assim, este documento expressa a posi¢cao da Associagcdo tendo em conta a conjuntura existente a data em que o

documento foi entregue.

Quaisquer questdes relacionadas com a presente proposta deverdo ser encaminhadas através do email

geral@andpo.pt
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Preambulo

A ANDPO tem vindo a acompanhar os esfor¢os desenvolvidos para a adaptagao do RGPD a ordem juridica
nacional.

De facto, ja em 30 de Setembro de 2017 tivemos a oportunidade de submeter o nosso contributo na “Consulta
Publica para aprovagao de Legislagao Nacional relativa ao Regulamento Geral de Protec¢ao de Dados
(RGPD)"™.

Posteriormente, em 15 de Novembro de 2018, apresentamos 0s nossos contributos relativamente a Proposta de
Lei N.2 120/XIll, expressando a nossa posi¢do relativamente aquela proposta, tendo em conta a conjuntura
existente a data em que o documento foi entregue.

Recentemente, tivemos o ensejo de debater esta tematica com os candidatos’ ao Parlamento Europeu
2019/2024. Para tal, langamos o desafio a todas as 17 listas candidatas para a participa¢do no evento
“Privacidade e Protecgdo de Dados no desenvolvimento do projecto Europeu”, que decorreu a 7 Maio de 2019,
no ISEG (Lisboa).

Agora, vimos novamente submeter o nosso contributo relativamente ao Projecto de Texto de Substituicdo da
Proposta de Lei N.2 120/XI11/3.2 (GOV) disponibilizado nos ultimos dias.

Fundamentos para a reapreciacao sobre o perfil do ético e profissional do DPO:

e Privacidade e a dignidade sao direitos fundamentais dos cidadaos.
A protecgdo das pessoas singulares relativamente ao tratamento de dados pessoais é um direito
fundamental de todo e qualquer cidaddo europeu.

e As praticas de gestao da privacidade adoptadas pelas entidades devem pautar-se pelo compromisso
ético e pela auto-responsabilizacdo para com os titulares dos dados.
Os dados pessoais pertencem aos cidaddos, ndo pertencem nem aos governos nem as corporagoes.
Neste ambito, é errado privilegiar um sector relativamente a outro sector, exemplo, privilegiar o sector
publico em determinado elemento relativamente ao sector privado (ex: aplicacdo de coimas).

e A Unido Europeia deve continuar a ter um papel decisivo na promogao da Privacidade e da Proteccao
de Dados.
0 RGPD? proporciona um moderno quadro regulatério com enfoque nos direitos dos cidadaos e na
responsabilizacdo das entidades em matéria de proteccdo de dados. Esta opgdo de politicas publicas
deve prosseguir de forma a acompanhar as tremendas exigéncias que se nos coloca o evoluir dos
tempos.

e A conformidade com a privacidade é uma necessidade absoluta.
Embora a tecnologia contenha muitas promessas, é importante ter presente as suas ameacas face as
continuas disrupgdes tecnoldgicas

e Existe um risco real de se criarem ditaduras digitais
Nestas, todo o poder concentra-se nas maos de uma pequenissima elite, de cientistas, empresas e
governos (ver o caso Cambridge Analytics). E pois importante encetarmos esforcos na regulagdo do uso

! Consulta lancada pelo “Grupo de Trabalho com o objectivo de preparar a legislacio portuguesa para a aplicagéo do Regulamento Geral de
Protecgdo de Dados (RGPD) em Portugal”

? Os representantes do PSD, do BE, da CDU, do CDSP-PP, da ALIANCA e do LIVRE partilharam connosco as suas visdes, ideias e projectos sobre
esta temdtica.

? Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo & protegéo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE
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da informacgdo pelas tecnologias emergentes de Social Individual Ratings (China), Big Data, Inteligéncia
Artificial, Blockchain, loT, Computagdo Qudntica, Biotecnologia, Nanotecnologia, etc..
e E primordial melhorar a literacia digital no ambito da ciberseguranca e da privacidade.

A exigéncia da funcao do Data Protection Officer

Os DPOs tém um papel central neste novo quadro normativo de protecg¢do dos dados porquanto actuam como
facilitadores e controladores do cumprimento das disposi¢es do RGPD.

Sera pois fundamental o papel do DPO para, em ultima andlise, e em conformidade com o RGPD, garantir o
correcto respeito pelos direitos e liberdades fundamentais dos titulares dos tratamentos de dados.

As competéncias especializadas da fungao de Data Protection Officer

Para a correcta prossecucdo da funcdo de DPO, assume especial relevo a verificagdo das competéncias que o
capacitem para a analise, desenvolvimento e acompanhamento da implementagao da conformidade das

. A . ~ . 4
medidas no ambito da protec¢do de dados pessoais .

Assim, e acompanhando a Opinido 243 do Comité Europeu da Protegao de Dadoss, parece-nos que o DPO deve
ter:

e competéncias no dominio do Direito e praticas nacionais e europeias em matéria de proteccdo de
dados e um conhecimento profundo do RGPD;

e um bom conhecimento tecnolégico ao nivel de sistemas de informagao, da seguranca dos dados e das
necessidades técnicas em matéria de protecgdo de dados;

e um conhecimento adequado ao nivel da organizagdo e gestao de entidades, das operagbes de
tratamento tipicas e das regras e procedimentos administrativos organizacionais;

e um elevado nivel de ética e integridade profissional;

e um perfil de competéncias ajustado a sensibilidade, complexidade e quantidade de dados tratados pelas
entidades;

e capacidade de desempenhar um papel determinante na promog¢ao de uma cultura de prote¢do de
dados no seio da entidade.

Como tal, resulta ser fundamental que o DPO disponha de um conjunto alargado de competéncias no ambito da

proteccdo de dados, concretamente na area juridica, na area tecnoldgica e na area organizacional.

* Ver ANEXO 1 — Competéncias especializadas necessdrias ao DPO, de forma a lidar adequadamente com os requisitos do RGPD
® Opinion 243 - Guidelines on Data Protection Officers (‘DPOs’ http://ec.europa.eu/newsroom/document.cfm?doc_id=44100
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O que tem acontecido neste primeiro ano de aplicabilidade do RGPD :

e Uma grande escassez de profissionais com competéncias especializadas no ambito da protec¢ido de
dados®.
Desta escassez resulta o florescimento de um mercado de oportunistas, sem capacidade de lidar
adequadamente com o RGPD.
e Orecurso sistematico de designagao de DPO num recurso interno da organizagao, sem competéncia
nem apeténcia no ambito da protecgao de dados’.
Tal é uma péssima opgdo pois resulta num risco para a defesa dos direitos e liberdades dos titulares dos
dados.
e Uma escassez de orientagGes por parte das Autoridades de Controlo (CNPD).
Persiste um clima de incerteza relativamente a variados aspectos praticos adequados no que concerne
ao cumprimento do RGPD.
e Uma quantidade assustadoramente crescente de incidentes de ciberseguranca.
Estes tém dado origem a inUmeras situagGes de violagdes de dados pessoais.
e Alertas de diversos autores contemporaneos para os riscos da falta de ética no tratamento de
questoes relacionadas com a privacidade.891011
A data de hoje, j& passamos a fase orwelliana da vigilancia global e manipulagdo publica e histdrica.
Estamos a entrar na fase em que os algoritmos automaticamente decidem por nds. Tal coloca uma séria

ameaca aos valores da liberdade e igualdade. Tal como os concebemos hoje.

Face ao exposto, propomos altera¢des no sentido de:

e Recentrar o debate na promogdo da privacidade e da dignidade como direitos fundamentais dos
cidadaos.
Os requisitos (obrigacdes/penaliza¢gdes) em matérias de proteccdo de dados devem ser igualmente
exigidos a todas as entidades. Ndo concordamos com a ndo aplicabilidade ad eternum de coimas ao
sector publico.

e Investir no correcto desempenho da fungao de DPO.

6 Study: An estimated 500K organizations have registered DPOs across Europe, IAPP, Maio 2019, https://iapp.org/news/a/study-an-
estimated-500k-organizations-have-registered-dpos-across-europe

7 JG houve quatro multas em Portugal por causa do RGPD; https://eco.sapo.pt/2019/05/17/ja-houve-quatro-multas-em-portugal-por-causa-
do-rgpd-uma-foi-ao-hospital-do-barreiro-e-tres-a-empresas-privadas

81 LigBes para o Século 21”, Yuval Noah Harari; https://pt.wikipedia.org/wiki/21 Li%C3%A7%C3%B5es para o S%C3%A9culo 21

? “Zucked — Waking Up to the Facebook Catastrophe”, Roger McNamee, https://www.amazon.com/Zucked-Waking-Up-Facebook-
Catastrophe/dp/0525561358

0 “The Age of Surveillance Capitalism”, Shoshana Zuboff, https.//www.bertrand.pt/livro/the-age-of-surveillance-capitalism-professor-
shoshana-zuboff/21901899

™ “China social credit system: punishments and rewards explained”, Alexandra Ma, https://www.businessinsider.com/china-social-credit-
system-punishments-and-rewards-explained-2018-4
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E importante, designadamente, regulamentar o nivel de especializagdo necessario para o exercicio da
funcao, salvaguardar as regras na designagdao do mesmo DPO para vdrias entidades ou criar mecanismos
de fiscalizagdo do correcto exercicio da fungao.

e Quantificar o que sao operagdes de tratamento em “grande escala”.
Densificar o conceito abstracto de “grande escala” referido nas alineas b) e ¢) do n.2 1 do art. 372 do

RGPD.

Tendo em conta as obrigagcGes e responsabilidades inerentes a fungdao de DPO, o presente contributo constitui

uma declaragao expressa sobre os valores, principios e normas que devem orientar a conduta dos designados

para exercer esta fungdo.
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Anélise ao PROJETO DE TEXTO DE SUBSTITUICAO DA PROPOSTA DE LEI N.2 120/XII1/3.2 (GOV)

[Encarregado de protec¢do de dados]

Proposta de alteragdo do [Artigo 9.2 - Disposi¢do geral]

[Alterar]

1. O encarregado de protegao de dados é designado com base nos requisitos previstos no n.2 5 do art.
37.2 do RGPD, n3e carecendo de certificagao profissional para o efeito.

2. [Manter...]

3. A certificacdo profissional referida no n.2 1 sera objecto de regulamentacao.

4. Sem prejuizo do disposto no n.2 1, o cumprimento dos requisitos estabelecidos no artigo n.2 5 do art.
372 do RGPD pode também ser demonstrado através de mecanismos de certificacdo voluntaria que
terdo particularmente em conta a obtengdo de um diploma universitario que credencie
conhecimentos especializados no dominio do direito, engenharia ou gestao de organizagoes.

5. O encarregado de protecc¢do de dados abrangido pelo previsto no n.2 6 do art. 38.2 do RGPD, devera
emitir declaragao abonatdria dessa conformidade.

6. O encarregado de protegao de dados devera ser capaz de demonstrar o cumprimento dos requisitos
previstos nos numeros anteriores, sempre que tal for solicitado pelas entidades fiscalizadoras, pelo
responsavel pelo tratamento ou pelo subcontratante.

7. Os responsdveis pelo tratamento e os subcontratantes devem comunicar a Comissao Nacional de
Protegao de Dados, no prazo de dez dias, as designag6es, nomeagdes e demissdes do encarregado de
proteccao de dados.

8. A Comissdao Nacional de Protecao de Dados mantera uma lista publica actualizada de encarregados

de protegao de dados, acessivel por meios electrénicos.

[Entidades publicas]

Proposta de alteragao [Artigo 12.2 - Encarregados de protecg¢ao de dados em entidades publicas]

[Acrescentar]
1. [Manter...]
2. Para efeitos do numero anterior, entende-se por entidades publicas:

(...)

i)As entidades privadas que prosseguem fins publicos (Nota: As Misericérdias, IPSS, Mutualistas,
ONGs, etc.. pela sua natureza de actuagdo, tém na sua posse uma elevada quantidade de dados
sensiveis de saude, financeiros, sécio-culturais, etc. relativa a criangas e idosos.)

[Manter...]

Nos termos do n.2 3 do artigo 37.2 do RGPD, pode ser designado o mesmo encarregado de protegao
de dados para varios ministérios ou areas governativas, secretarias regionais, autarquias locais ou
outras pessoas coletivas publicas, salvaguardando a analise ponderada das respectivas estruturas e
dimensodes organizacionais, o volume de tratamentos, a existéncia de categorias especiais de dados
pessoais tratados e os riscos para os direitos ou liberdades dos titulares de dados.

[Manter...]

[Manter...]
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[tratamento em grande escala]

Proposta de alteragdo do [ Artigo 13.2 - Encarregados de protegdo de dados em entidades privadas]

[Acrescentar]
2. Entende-se por tratamento em grande escala, operagoes de tratamento que abranjam um numero
igual ou superior a 750 de titulares de dados (Nota: tal como quantificado na alinea d), n.2 3 do art.
122 da presente lei.)

[Aplicabilidade das coimas as entidades publicas]

Proposta de alteracdo do [n.3 do Art. 44.2 - Ambito de aplicagio das contraordenagdes]

[Alterar]

1- [Manter...]

2- Nos termos do disposto no n.2 7 do artigo 83.2 do RGPD, as entidades publicas, mediante pedido
devidamente fundamentado, podem solicitar a Comissao Nacional de Prote¢dao de Dados a dispensa
temporaria da aplicagdo de coimas por um periodo maximo de dois anos, durante o prazo de trés
anos a contar da entrada em vigor da presente lei.

3-  [Suprimir] (Nota: Redunddncia. Jd estad previsto no nimero anterior.)

Proposta de supressao do [Artigo 59.2 - Aplicabilidade das coimas as entidades publicas]

[Suprimir] (Nota: Redundadncia. Ja esta previsto no artigo 442.)

Com os nossos melhores cumprimentos,
P’la Direc¢dao da ANDPO

Henrique Necho

Reunido da Direc¢do da ANDPO de 21 Maio 2019
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ANEXO 1 - Competéncias especializadas necessarias ao DPO, de forma a lidar

adequadamente com os requisitos do RGPD

Competéncias Juridicas necessarias para verificar a conformidade de, designadamente:

Principios e a licitudes relativos ao tratamento de dados pessoais (art.5.2 e 6.9)

CondigBes aplicaveis ao consentimento (art.7.2)

Tratamentos de categorias especiais de dados pessoais e dos tratamentos de dados pessoais
relacionados com condenagdes penais e infracgdes (arts.9.2 e 10.9)

Obrigacdes e responsabilidades das entidades actuantes quer como responsavel pelo tratamento quer
como subcontratante de tratamentos de dados pessoais (arts.24.2 a 31.9)

Cooperagdo com a autoridade de controlo, a pedido desta, na prossecug¢do das suas atribuigdes (art.
31.9)

Notificagdo e comunicagdo de violagdo de dados pessoais, nomeadamente no acompanhamento das
avaliagBes do risco para os direitos e liberdades das pessoas singulares resultantes dos incidentes, bem
como dos processos de notificacdo as autoridades de controlo e/ou comunicagdo de violagdo de dados
pessoais a titulares dos dados (art. 33.2 e 34.2)

Na capacidade de cumprimento das obrigac¢des e responsabilidades do exercicio de fun¢des do
encarregado da protecc¢do de dados (art. 39.9)

Competéncias Tecnoldgicas no ambito das TIC, para verificar a conformidade de, designadamente:

definicdo e realizacdo de auditorias e/ou inspe¢des conduzidas em nome da entidade ou por esta
mandatado, para validagdo e apoio a demonstragdo do cumprimento das suas obrigagdes (art. 28, n.2 3,
alinea h))

seguranca dos dados pessoais (arts.32.2 a 34.9)

medidas técnicas e organizativas adequadas para assegurar um nivel de segurang¢a adequado ao risco,
tendo em conta as técnicas mais avangadas, os custos de aplica¢do e a natureza, o ambito, o contexto e
as finalidades do tratamento, bem como os riscos, de probabilidade e gravidade variavel, para os
direitos e liberdades das pessoas singulares. (art. 32.9)

Competéncias Organizacionais e de Gestao, para verificar a conformidade de, designadamente:

exercicio dos direitos dos titulares dos dados (arts.12.2 a 25.9)

implementac¢do do conceito da protegdo de dados desde a concegdo e por defeito (art. 25.9)

avaliacdo de impacto sobre a proteccdo de dados (art. 35.9)

framework de gestdo de riscos de forma a cumprir com a aquisi¢do de um nivel de segurang¢a adequado,
devendo ser tidos em conta, designadamente, os riscos apresentados pelo tratamento, em particular
devido a destruicdo, perda e alteragdo acidentais ou ilicitas, e a divulga¢do ou ao acesso nao
autorizados, de dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de
tratamento (n.2 2 do art. 32.9)

manuten¢do de um registo das atividades de tratamento sob a responsabilidade da entidade (art. 30.9)
Apoio na sensibilizacdo, acompanhamento e fiscalizacdo das boas praticas técnico-organizacionais da
entidade no que concerne a proteccéo de dados pessoais
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