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1. Introducao

No dia 28 de abril de 2025, pelas 11:33, verificou-se um evento de interrupc¢ao geral
de fornecimento de energia elétrica (apagdo) no Pais.

Como é do conhecimento geral, todos 0s equipamentos eletrénicos necessitam de
energia elétrica para o seu normal funcionamento, nomeadamente todos os
equipamentos informaticos que suportam as infraestruturas de redes, sistemas e
comunicacdes das organizacdes incluindo os préprios operadores que fornecem
este tipo de servicos.

Durante uma interrupcao de fornecimento de energia elétrica, estes e outros
equipamentos podem ser “alimentados” por fontes de energia alternativas como, por
exemplo, geradores ou baterias, tendo em conta que qualquer destas fontes de
energia apenas durara enquanto existir combustivel (gasoleo ou outro, energias
renovaveis, etc.).

O referido “apagado” teve um impacto significativo em todos os sectores de atividade,
afetando consequentemente o sector da aviacgado civil, a mobilidade dos passageiros
e o transporte de mercadorias.

No seguimento do evento, foi solicitada a ANAC, por S. Ex.2 o Ministro das
Infraestruturas e Habitacdo (MIH), a coberto do Despacho n.° 31/2025, de 30 de
abril de 2025, uma analise técnica aprofundada e a avaliacdo independente
(auditoria) sobre os incidentes ocorridos durante o recente “apagao” que afetou o
sector da aviacao civil.

O relatorio apresentado devera permitir apurar, com rigor técnico, isencao e
independéncia, as causas, extensdo, consequéncias e respostas operacionais
associadas as interrupcdes, constrangimentos ou degradacao acentuada das
operacoes, verificados no sector da aviacao civil.

O presente documento constitui o0 sumario executivo do relatério apresentado com
os resultados da analise e demais acdes e diligéncias desenvolvidas pela ANAC em
cumprimento do referido despacho.

As diligéncias da ANAC para efeitos de cumprimento do Despacho n.° 31/2025, de
30 de abril de 2025, delimitaram-se aos Aeroportos Humberto Delgado, Francisco
Sa Carneiro, Gago Coutinho, Madeira, Porto Santo, Jodo Paulo Il, Santa Maria, Horta
e Flores, bem como aos aerédromos das llhas do Pico, Sdao Jorge, Graciosa e Corvo,
tendo sido excluidas da avaliacdo as aerogares das Flores e da Terceira.

A falha de energia na rede elétrica nacional teve consequéncias disruptivas
significativas em varios sectores de atividade e confirmou a necessidade de manter
uma dinamica ativa de melhoria continua quanto a medidas preventivas e protocolos
de resposta a cenarios de crise. Confirmou ainda que o acesso a informacdo e a
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fluxos e canais de comunicacdo é crucial para assegurar a gestao de contingéncia e
resposta a emergéncias.

Decorre deste evento altamente disruptivo, a confirmacdo de que medidas e
processos de gestdao de crises devidamente consolidados devem merecer a maior
prioridade, considerando a imprevisibilidade e variabilidade que os caracterizam.

2. Coordenacao de crises na aviacao civil

Considera-se relevante, em primeiro lugar, apresentar o enquadramento da ativacao
de células de crise existentes no setor da aviacao civil no ambito do contexto
regulamentar aplicavel. Considera-se relevante proceder a tal enquadramento, na
medida em que permite compreender a atuacdo dos diversos stakeholders do sector
da aviacao civil, quanto aos procedimentos, partilha de informacdao e coordenacao
na acao. Assim, no presente capitulo, é descrito o enquadramento aplicavel a célula
europeia de crises da aviacdo, a comissao de planeamento de emergéncia do
transporte aéreo, a célula de coordenacdo de crises da ANAC e as células de
coordenacao de crises dos stakeholders relevantes em razao da matéria.

2.1. Célula Europeia de Coordenacao de Crises da Aviacao (EACCC)

A Comissao Europeia (CE) e o EUROCONTROL criaram a European Aviation Crisis
Coordination Cell (EACCC) em 19 de maio de 2010.

O principal papel da EACCC é apoiar a coordenacdo da resposta a situagdes de crise
na rede europeia com impacto negativo na aviacdo, em estreita cooperacao com as
estruturas correspondentes nos Estados. Tal inclui a proposta de medidas e a
tomada de iniciativas para coordenar a resposta a situacoes de crise e, em especial,
a aquisicao e partilha de informacdes com a comunidade aeronautica (decisores,
utilizadores do espaco aéreo e prestadores de servicos) de forma atempada.

A EACCC reune, prepara e partilha todas as informacdes relevantes sobre as crises
com a comunidade aerondutica, assegurando a comunicacdo de informacdes
factuais, decorrentes da avaliacdo da situacdo realizada. A EACCC assegura a
transmissdao dessa informacdao a CE, a EASA e ao EUROCONTROL, este ultimo na
qualidade de gestor da rede', assim como, as autoridades civis e militares dos
Estados afetados, as autoridades de aviacdo, aos prestadores de servicos de
navegacao aérea, as companhias aéreas e aos aeroportos.

1 Rede Europeia de Gestdo do Trafego Aéreo (REGTA)

5



15.

16.

17.

18.

19.

Autoridade Nacional da Aviacao Civil

Durante a interrupcdo do fornecimento de energia elétrica ocorrida a 28 de abril, a
EACCC nao foi ativada em virtude de se tratar de um acontecimento localizado em
termos de rede europeia, sem impacto generalizado na mesma.

2.2. Comissao de Planeamento e Emergéncia do Transporte Aéreo - CPETA

A CPETA, cujas atribuicOes e competéncias se encontram integradas na ANAC, tem
como missdo coordenar o esforco nacional de organizacdo e preparacdao do sector
da aviacao civil, enquanto sector estratégico do Estado, para os desafios e ameacas
crescentes, aumentando a resiliéncia nacional para resistir e recuperar de situacoes
de crise, de modo a assegurar a liberdade e a continuidade da acao governativa, o
funcionamento regular dos servicos essenciais do Estado e a seguranca e o bem-
estar das populacdes.

No que, em particular, diz respeito a atuacao da CPETA durante o dia 28 de abril de
2025, cumpre destacar a partilha de informacao e o contacto permanente mantido
com as varias comissodes de planeamento de emergéncia ao longo do dia e enquanto
houve possibilidade de aceder as comunicacdes moveis, nomeadamente, através da
plataforma Whatsapp.

Mais se refere que teve lugar uma reuniao do CNPCE (Conselho Nacional de
Planeamento Civil de Emergéncia), no dia 27 de maio p.p., na qual participaram,
entre outras entidades, e para além da CPETA, as Comissdes de Planeamento de
Emergéncia (CPE), que deram nota dos constrangimentos sectoriais e das acdes
desenvolvidas no seguimento da interrupcdo geral de abastecimento de energia
elétrica no pais no dia 28 de abril de 2025.

2.3.Célula de Coordenacao de Crises da ANAC

A Célula de Coordenacao de Crises da ANAC (CCC ANAC) foi criada para atuar como
uma estrutura de apoio em situacdes de crise que afetam o sector da aviacao,
nomeadamente para coordenar:

@ as atividades das varias unidades organicas (UO) da ANAC para facilitar uma
resposta eficaz as crises;

(b) com os utilizadores do espaco aéreo, os prestadores de servicos de navegacao
aérea, os aeroportos, etc., as medidas que serdo tomadas para mitigar os efeitos
das crises;

(© acodes ao nivel internacional e restricdes do espaco aéreo nacional com a EACCC
e/ou células de crise da aviacao civil europeia adjacentes.
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2.4.Células de Coordenacao de Crises dos stakeholders do sistema de
aviacao civil nacional

Compete aos diretores dos aerodromos, a ativacao e operacao do Centro de
Operacoes de Emergéncia (COE) respetivo. O COE é o servico de coordenacao de
situacbes de emergéncia, presidido pelo diretor do aerédromo. A localizacao,
composicdao e funcionamento do COE, sdao definidos em cada aer6dromo nos
respetivos planos de emergéncia e no programa de seguranca, tendo por base as
recomendacdes constantes do anexo 14 a Convencao de Chicago e dos Documentos
8973 e 9137 (Parte 7), ambos da Organizacao da Aviacao Civil Internacional
(OACI/ICAO), e em articulacao com o definido no Plano de Coordenacao, Controlo e
Comando Operacional das Forgas e Servicos de Seguranca, aprovado por Deliberacao
do Conselho de Ministros de 25 de marco de 2010.

Os stakeholders envolvidos direta ou indiretamente na gestao da disrupcao, ou
afetados pela disrupc¢ao, procedem a ativacdo dos respetivos planos de emergéncia
e de contingéncia, para efetiva coordenacao e articulacao das operacoes e atividades
desenvolvidas nos aer6dromos e instalacdes, envolvendo aeronaves ou operacoes
do sector da aviacao civil. A coordenacao da disrupcao é centralizada no COE dos
aeré6dromos.

Foram acionados os COE dos aeroportos de Lisboa, Porto e Faro, ndao tendo havido
necessidade de acionar os COE nas infraestruturas das Regides Autonomas.

Finalmente, o prestador de servicos de navegacdo aérea também acionou a sua
célula de crise, de acordo com regulamentacdo e procedimentos aplicaveis.

2.5.Conclusoes

A coordenacdo da situacao de crise resultante da interrupcao do fornecimento de
energia elétrica no dia 28 de abril de 2025 foi assegurada, a nivel interno, com
recurso aos mecanismos existentes no seio desta Autoridade, nomeadamente,
através da sua Célula de Coordenacdao de Crises. Paralelamente, foi também
garantida a articulacao da ANAC, enquanto Presidente da Comissao de Planeamento
de Emergéncia do Transporte Aéreo, com as varias comissoes de planeamento de
emergéncia sectoriais e acionados os mecanismos de coordenacao de crise dos
varios stakeholders do sistema de aviacdao civil nacional, através da ativacao e
operacdao dos varios COE dos aeroportos de Lisboa, Porto e Faro, numa légica de
Collaborative Decision-Making, cumprindo o enquadramento regulamentar aplicavel
e 0s procedimentos aprovados para o efeito.
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3. Cronologia dos acontecimentos

O evento disruptivo teve inicio as 11:33 do dia 28 de abril de 2025, em toda a
Peninsula Ibérica. Algumas zonas no sul de Franca também foram afetadas. A REN -
Redes Energéticas Nacionais confirmou tratar-se de um corte massivo no
fornecimento elétrico em toda a Peninsula Ibérica e parte do territério francés.

De acordo com a informacao difundida pelas diferentes entidades e autoridades
competentes, a falha na rede elétrica nacional provocou perturbacdes significativas
em sectores estratégicos como a saude, os transportes, sector da aviacao incluido,
a seguranca e a distribuicao de bens essenciais. O corte massivo do fornecimento
elétrico teve também fortes implicacdes nas telecomunicacdes e também no
abastecimento de agua.

As infraestruturas e sistemas de informacao da ANAC foram igualmente impactados
pela mesma disrupcao, designadamente, falha da rede elétrica e dos sistemas
informaticos.

Consideradas a criticidade e imprevisibilidade da evolucao do cenario existente, a
Presidente do Conselho de Administracao (PCA) da ANAC determinou, as 12:10 do
dia 28 de abril de 2025, a ativacao da Célula de Crise, convocando os dirigentes ou
respetivos representantes.

Acoes da célula de crise

Na 12 reunido da célula de crise, a PCA fez um balanco da informacao conhecida até
entdo e pediu a cada um dos presentes, a avaliacdao de impacto e contributos quanto
a diligéncias e necessidades mais prementes e acdes subsequentes.

Foram desenvolvidos contactos com entidades do sector, gestores das principais
infraestruturas aeroportuarias, transportadoras aéreas, Centro Nacional de
Ciberseguranca e Sistema de Segurancga Interna para avaliacdo de ponto de situacao
relativamente a constrangimentos verificados e acées em curso.

Na sequéncia dos contactos realizados com os aeroportos nacionais, verificou-se
gue todos mantinham operacao ativa, com excecao do Aeroporto Humberto Delgado
(LIS/AHD), afetado por fortes constrangimentos decorrentes da falha energética, o
que levou a decisao de condicionamento da operacao as 12:30 do dia 28 de abril de
2025.

Realizada uma primeira afericao da disrupcao resultante da falha energética, a PCA
deu instrucdes para ser assegurado o acompanhamento e monitorizacdo
permanente do sector da aviacdo civil em Portugal, da gestao das operacdes e da
contingéncia nos aeroportos, bem como a atualizacdo da informacao sobre a gestao
da crise em curso, junto das diferentes entidades e autoridades nacionais.

8
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Foram iniciados os contactos de partilha de informacao das diversas CPE, tendo sido
solicitada pelo CNPCE a apresentacdo de ponto de situacao sectorial.

Mantendo-se a operacdao condicionada no LIS/AHD e sem qualquer previsao de
retoma, face ao elevado niumero de passageiros presente no aeroporto, ou que para
ali se deslocavam, decidiu a PCA que fosse publicada nas redes sociais da ANAC uma
nota informativa instruindo os passageiros para nao se deslocarem para as
infraestruturas aeroportuarias, devendo, em alternativa, contactar as respetivas
companhias aéreas, para confirmacao de voos. Pediu ainda a responsavel pelo
Gabinete de Comunicacdo e Imagem (GCI) (elemento integrante da Célula de Crise)
que articulasse e promovesse junto da Comunicacdo Social a difusao destas
diretrizes.

A Célula de Crise manteve, ao longo do dia 28 de abril 2025, a dinamica de reunides
regulares, dando prioridade a atualizacao da informacao disponivel e das acdes e
diligéncias em curso, no ambito da gestao da crise.

Face a crescente degradacdo das condicdes de comunicacdo (rede fixa, mével ou
internet), decidiu a PCA que alguns elementos da Célula de Crise se deslocassem a
NAV e ao LIS/AHD, para assegurar o efetivo conhecimento das condicdes de
operacdao existentes no local e do processo de gestdao da contingéncia em curso
naquelas entidades.

A partir das 17:15 do dia 28 de abril 2025, a ANAC garantiu presenca em
permanéncia no COE do LIS/AHD, estabelecendo articulacdo direta com as restantes
entidades ali presentes (@ ANAC ja havia contactado o COE do LIS/AHD diversas
vezes durante o dia). A PCA também se deslocou ao COE do LIS/AHD, inteirando-se
das diferentes diligéncias em curso. A Diretora do LIS/AHD informou das iniciativas
até entdo adotadas e fez um ponto de situacao quanto ao processo de assisténcia a
passageiros e condicoes existentes. A PCA decidiu sobre a permanéncia de um
dirigente da ANAC no COE do LIS/AHD, para acompanhamento ativo da resposta a
emergéncia até a normalizacdo do fornecimento da energia.

Na preparacdo da recuperacdo do sector quanto aos efeitos da disrupcao e na
eventualidade de ser necessdria a realizacdo de voos noturnos por forma a
regularizar as operacdes aeroportuarias e minimizar os constrangimentos para os
milhares de passageiros afetados, a ANAC informou que, de acordo com o n.° 9 do
artigo 2.° da Portaria n.° 303-A/2004, de 22 de marco, na sua redacdo atual, nos
termos do Decreto-Lei n.° 293/2003, de 19 de novembro, na sua redacao atual, e
do n.° 4 do artigo 9.° do Decreto-Lei n.° 109/2008, de 26 de junho, na sua redacao
atual, as atuais circunstancias seriam consideradas como caso de forca maior, nao
sendo, por essa razao, as transportadoras aéreas que realizassem tais voos, objeto
de processo de contraordenacao. Esta informacao foi transmitida no COE do LIS/AHD
a Diretora do aeroporto e as transportadoras aéreas a operar, presencialmente.



39.

40.

41.

42.

43.

44,

45.

46.

47.

Autoridade Nacional da Aviacao Civil

Na sequéncia das diligéncias adotadas pelos servicos competentes, verificou-se
gradualmente a recuperacao do fornecimento de energia no territorio nacional, em
periodos distintos. Na periferia do LIS/AHD, a retoma do fornecimento de energia
ocorreu cerca das 21:00, de forma faseada e em localizacbes diferentes. Na
infraestrutura aeroportudria, o processo foi mais demorado, porque foram
registadas algumas anomalias isoladas (exemplo da REN com avaria no posto de
corte junto a NAV) e para evitar nova disrupcao decorrente de eventual injecao
abrupta de pico de energia.

O CA da ANAC realizou nova visita ao COE do LIS/AHD pelas 23:30, para novo ponto
de situacdo com a Diretora do aeroporto. Nessa altura decorriam as primeiras
tentativas de reposicdo de fornecimento de energia, de forma faseada, na
infraestrutura aeroportuaria e ultimava-se o planeamento de recursos e logistica
para a retoma da operacao no LIS/AHD.

A recuperacao do fornecimento de energia no LIS/AHD ocorreu pelas 00:15 do dia
29 de abril, hora a que foi iniciada a retoma gradual da operacao.

A ANAC manteve presenca no COE do Aeroporto LIS/AHD até as 03:00 de dia 29 de
abril 2025.

Importa igualmente referir que o Governo manteve comunicacao direta com a ANAC,
durante todo o evento.

4. Condicoes de operacao e contingéncia nos principais aeroportos
nacionais

As infraestruturas aeroportuarias geridas pela ANA Aeroportos ativaram os
respetivos planos de contingéncia, incluindo o fornecimento de energia com recurso
a geradores. No caso de LIS/AHD, a infraestrutura aeroportuaria funcionou de forma
condicionada. Nos restantes aeroportos nacionais geridos pela ANA Aeroportos foi
possivel manter inicialmente a operacionalidade da infraestrutura aeroportuaria.

Apresenta-se, de seguida, o detalhe por aeroporto.
4.1.Aeroporto Humberto Delgado (LIS/AHD)

Operacdo condicionada a partir das 12:30. Autorizacdes pontuais de alguns voos
(partidas/chegadas), tendo como critério as condicées de viabilidade do voo e
otimizacdo da eficiéncia operacional da infraestrutura aeroportuaria, sobretudo no
gue concerne a disponibilidade de posicdes de parqueamento de aeronaves.

As aeronaves posicionadas em stand com ponte telescoOpica (jetbridge) ficaram
temporariamente bloqueadas por constrangimentos na movimentacao da jetbridge
devido a falha de energia.

10
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Durante a disrupcdao e operacao condicionada, 0s passageiros presentes no
aeroporto foram assistidos com fornecimento de aguas e snacks. Para os
passageiros que permaneceram no aeroporto durante a noite, foram instaladas
camas de campanha no parque de estacionamento automével P1.

As forcas de seguranca asseguraram o controlo da infraestrutura, nao se registando
nenhum incidente relevante.

A operacao manteve-se condicionada no LIS/AHD até as 23:50 do dia 28 de abril
2025, hora a que se iniciou uma recuperacdo gradual do fornecimento de energia.
Em articulacdo com as transportadoras aéreas e restantes servicos, foi tomada a
decisdo de operacdao noturna de 9 (nove) voos comerciais de passageiros e 1 (um)
cargueiro, tendo em conta a informacao transmitida pelo Conselho de Administracao
da ANAC no COE, de que a operacao em horario noturno nas circunstancias em causa
seria considerada como forca maior.

Entre os dias 28 e 29 de abril, LIS/AHD registou um total de 348 voos cancelados,
representando uma estimativa de 66 000 passageiros afetados pela disrupcao.

4.2.Aeroporto Francisco Sa Carneiro (OPO/ASC)

O OPO/ASC manteve inicialmente condicdes de operacdao durante o periodo de
contingéncia. Os constrangimentos verificados decorreram, essencialmente, de voos
divergidos, cancelados ou atrasados, pelo impacto da suspensdao da operacao no
LIS/AHD.

Entre os dias 28 e 29 de abril, OPO/ASC registou um total de 60 voos cancelados e
11 voos divergidos, representando uma estimativa de 7 000 passageiros afetados
pela disrupcao.

4.3.Aeroporto Gago Coutinho (FAO/AGC)

O FAO/AGC manteve condicdes de operacao durante o periodo de contingéncia. Os
constrangimentos verificados decorreram, essencialmente, de voos divergidos,
cancelados ou atrasados, pelo impacto da suspensdao da operacao em LIS/AHD ou
ATC Espanha.

Entre os dias 28 e 29 de abril, FAO/AGC registou um total de 29 voos afetados, entre
chegadas (14) e partidas (15), representando uma estimativa de 5 464 passageiros
afetados pela disrupcao.
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4.4. Aeroporto da Madeira (FNC/ACR)

O Aeroporto da Madeira ndao foi afetado pela interrupcdo de energia e manteve
condicoes de operacao durante o periodo de contingéncia. Os constrangimentos
verificados decorreram, essencialmente, de voos divergidos, cancelados ou
atrasados, pelo impacto da suspensao da operacao no LIS/AHD.

Entre os dias 28 e 29 de abril, FNC/ACR registou um total de 12 voos cancelados,
representando uma estimativa de 1400 passageiros afetados pela disrupcao.

4.5.Aeroporto Joao Paulo Il (PDL/JPII)

O Aeroporto Joao Paulo Il ndo sofreu de interrupcao de energia e manteve condicdes
de operacdo durante o periodo de contingéncia. Os constrangimentos verificados
decorreram, essencialmente, de voos divergidos, cancelados ou atrasados, pelo
impacto da suspensao da operacao no LIS/AHD.

Entre os dias 28 e 29 de abril, PDL/JPII registou um total de 3 voos cancelados,
representando uma estimativa de 360 passageiros afetados pela disrupcao.

4.6.Conclusoes

Apesar dos constrangimentos verificados (de forma desigual) nas varias
infraestruturas aeroportuarias geridas pela concessionaria ANA Aeroportos, com
especial incidéncia no LIS/AHD (onde a falha de energia condicionou nao so6 as
operacoes mas também os diversos servicos associados), ndo se verificaram, para
além das perturbacdes ocorridas nas condicdes de operacdo, quaisquer outros
incidentes relevantes, ativados que foram os respetivos planos de contingéncia e
garantido, pelas forcas de seguranca, o controlo daquelas infraestruturas.

5. Identificacao das causas técnicas e operacionais da interrupcao ou
degradacao acentuada dos diversos servicos que compdéem o sector
da aviacao civil, nomeadamente, o sistema aeroportuario ou a
prestacao de servicos de navegacao aérea

5.1.Sistema aeroportuario

A disrupcao, cuja causa raiz foi a falha generalizada do fornecimento de energia
elétrica, levou a necessidade de desencadear processos de decisao, os quais,
norteados pela garantia da seguranca (safety e security) e com a perspetiva da
manutencao dos servicos essenciais por um periodo alargado, levaram a degradacao
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da capacidade, designadamente no LIS/AHD, onde foram implementadas as
seguintes medidas:

@ Restricoes de trafego aéreo, tendo em vista garantir a seguranca e um nivel de
operacionalidade minima;

() Desconexao dos equipamentos considerados pelo aeroporto ndao absolutamente
essenciais a safety e security, com o proposito de manter o maior tempo possivel
0 aeroporto operativo com recurso a energia de emergéncia;

(© Condicionamento do acesso e da estadia dos passageiros nos terminais, com o
objetivo de garantir a ordem publica e a seguranca de bens e pessoas.

Foi adotado o rate zero para as chegadas ao LIS/AHD, isto €, a necessidade de
impedir que fossem direcionados voos com destino a Lisboa que ainda nao tivessem
descolado, para evitar a necessidade de terem de divergir por falta de capacidade
para os receber.

Nos outros aeroportos do continente tal ndo se verificou, quer por terem cenarios
de operacao menos saturados e complexos, quer por estarem localizados em areas
menos impactadas por fatores externos, nomeadamente as acessibilidades.

Os aeroportos da Madeira e Acores tiveram impactos muito residuais porquanto ai
nao se observou a disrupcao de energia e apenas tiveram que lidar com os impactos
relacionados com as ligacdes centrais a Lisboa e com a acomodacao de alguns voos
gue para ai foram alternados.

5.2.Prestacao de servicos de navegacao aérea

No que se refere aos servicos de trafego aéreo, a NAV Portugal ndao interrompeu a
prestacdo dos mesmos em momento algum, apesar da interrupcdo do fornecimento
de energia na rede nacional. As degradacdes na sua operacao foram aplicadas em
funcdo de um conjunto de dependéncias existentes com outros prestadores de
servicos, a cada momento, perante o evoluir da situacao, face a disponibilidade das
infraestruturas desses prestadores para assegurarem condicdes essenciais a
prestacdao dos servicos de navegacdo aérea?.

Refira-se que, ao contrario do que aconteceu em Espanha, com areas do espaco
aéreo encerradas® durante todo o evento, a FIR (Regiao de informacdo de voo) de
Lisboa esteve sempre operacional, tendo inclusive acomodado trafego que voava na

2 Os Servicos de Navegacao Aérea (ANS) prestados pela NAV Portugal incluem os Servicos de Trafego Aéreo
(ATS), os Servicos de Comunica¢des, Navegacdo e Vigilancia (CNS) e o Servico de Informacdo Aerondutica
(AIS).

* Sectores Santiago e Astlrias num primeiro momento e ACC de Sevilha num segundo momento.

13



67.

68.

69.

70.

71.

72.

Autoridade Nacional da Aviacao Civil

FIR de Madrid e que foi desviado para a FIR de Lisboa, apés coordenacdao com o
Network Manager, aquando do encerramento de areas do espaco aéreo espanhol.

No LIS/AHD e ap6s coordenacdao com a ANA Aeroportos, foi implementado rate zero
apenas as chegadas, de modo a evitar que mais voos com destino a Lisboa pudessem
descolar de outros aeroportos, protegendo assim a seguranca da operacao e
evitando que mais trafego tivesse de divergir para outros aeroportos.

Aquando da implementacao desta regulacdo encontravam-se 35 voos inbound
Lisboa, dos quais 10 foram divergidos para OPO/ASC e 3 para FAO/AGC*. Durante
este periodo foram realizadas algumas partidas de LIS/AHD de voos que se
encontravam prontos para sair e com planos de voo regularizados.

Em resumo, as causas técnicas que afetaram a operacao da NAV Portugal tiveram
como causa raiz a interrupcao do fornecimento de energia elétrica, o que resultou
na quebra de linhas de rede e de comunicacdes, devido a interrupcao dos servicos
prestados pelos operadores de telecomunicacoes. Apesar da existéncia de
redundancias por via da contratacdo de servicos de telecomunicacoes a diversos
operadores, verificou-se uma falha alargada dos mesmos.

5.3.Conclusoes

A adocdo pelo sistema aeroportuario, e em especial, no LIS/AHD, das diferentes
medidas de restricdo e condicionamento da operacdo teve por base a necessidade
de garantir a seguranca e um nivel de operacionalidade minima, com o objetivo de
manter o maior tempo possivel o aeroporto operativo, ainda que condicionado, com
recurso a energia de emergéncia, e, simultaneamente, garantir a ordem publica e a
seguranca de bens e pessoas.

Por seu lado, relativamente a prestacdo de servicos de navegacao aérea, importa
assinalar que a FIR de Lisboa esteve sempre operacional, nao tendo a NAV Portugal
interrompido a prestacdo dos servicos em momento algum.

6. Avaliacao da resiliéncia, redundancia e capacidade de recuperacao do
sector da aviacao civil, nomeadamente do sistema aeroportuario ou
da prestacao de servicos de navegacao aérea, bem como da operacao
de transporte aéreo

Apds uma avaliacdo a resiliéncia, redundancia e capacidade de recuperacao do
sector da aviacao civil, nomeadamente do sistema aeroportuario e da prestacao de

* De acordo com a linha de tempo do ACC de Lisboa.
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servicos de navegacdo aérea, importa assinalar, em relacdo ao primeiro destes
topicos, a existéncia de impactos assimétricos entre os diferentes aeroportos,
nomeadamente, no que diz respeito a0 numero de movimentos e passageiros.

Com efeito, neste particular, é possivel verificar que, na data da ocorréncia, se tenha
registado uma reducdo face a média dos mesmos dias da semana nas trés semanas
anteriores, foi no LIS/AHD que se verificaram os efeitos mais severos da disrupcao,
com quebras percentuais superiores as observadas nos restantes aeroportos.

Por sua vez, importa destacar que nos dias seguintes a interrupcdo do fornecimento
de energia elétrica se verificou uma recuperacao no volume de passageiros
embarcados, impulsionada pelo aumento do nimero de voos realizados e por um
acréscimo nas taxas de ocupacao das aeronaves.

Em relacdao ao sistema de gestao de bagagem, as principais conclusdes que se
podem retirar das avaliacoes efetuadas pela ANAC a resiliéncia, redundancia e
capacidade de recuperacao especifica deste, apontam para a diferenca nos
procedimentos de recuperacao adotados pelos diferentes prestadores de servicos
de assisténcia em escala. Importa, contudo, assinalar que no dia 30 de abril, 70% do
total das bagagens ja tinha sido entregue aos passageiros, sendo que a 7 de maio
(uma semana depois®), registavam-se, ainda, alguns casos residuais de bagagens
nao reclamadas.

Em sede de avaliacdo aos sistemas de redundancia dos aeroportos, é possivel
concluir que, genericamente, ndao foram observadas falhas nos sistemas
identificados como essenciais pela regulamentacao aplicavel, nem falhas nos
sistemas secundarios de energia associados a esses sistemas, em todos os
aeroportos e aerodromos operados pela ANA, Aeroportos de Portugal, e pela SATA
Gestao de Aerédromos.

Por fim, no que diz respeito a prestacdo de servicos de navegacao aérea, o impacto
maior resultou da auséncia das ligacbes com as diferentes estacdes, que deveriam
ser asseguradas pelos operadores de telecomunicacoes.

5 Elementos a serem considerados em sede de acdo regulatdria e de supervisdo pela ANAC.
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7. Verificacao dos mecanismos de prevencao, detecao e mitigacao de
falhas implementados, nomeadamente a existéncia, ativacao e
implementacao de planos de contingéncia

7.1. Sistema aeroportuario - Aeroportos: Planos de Emergéncia e
Planos de Contingéncia

e Planos de Emergéncia dos Aerodromos, previstos no Regulamento (UE) n.°
139/2014 e no Decreto-Lei n.° 186/2007 - Regulamento n.° 401/2017

A existéncia deste documento e a sua finalidade sao um requisito para todos os
aerodromos nacionais. Todavia, apenas esta estabelecido que o mesmo deve ser
comensuravel com as operacoes e atividades desenvolvidas no aerédromo; que deve
conter a coordenacdo entre todas as entidades envolvidas na resposta; e que deve
conter os procedimentos para testes periodicos e revisao do documento.

Todos os aeroportos da ANA dispoem de um plano de emergéncia em conformidade
com o normativo de certificacdo, cujas tipologias de emergéncias ndao incluem
nenhuma situacao de falha de energia a escala global.

¢ Planos de contingéncia em aeroportos - IROPS

Trata-se de um plano de resposta a situacdes de contingéncia ou disrupcdao nao
categorizadas como uma emergéncia relacionada com a operacao de aeronaves e
sem implicacdes na safety do aer6dromo, sendo mais dedicado ao bem-estar dos
passageiros e continuidade do negécio.

Tendo em consideracdo a importancia e finalidade dos Planos de contingéncia IROPS,
é de concluir pela necessidade de atualizacao do plano existente em LIS/AHD, tendo
em consideracao que o mesmo data de 2019 e que, pese embora exista, ndo se
revelou completamente eficaz na resolucdo dos diversos constrangimentos
verificados, que acabaram por impactar fortemente a capacidade de prestacao do
servico publico pela ANA.

Paralelamente, devera ser prevista e determinada a necessidade de elaboracao de
planos de contingéncia IROPS para as demais infraestruturas aeroportuarias
consideradas criticas, bem como para os 6rgaos dos servicos de trafego aéreo da
NAV, tendo em consideracdo a interdependéncia dos servicos prestados pela ANA e
pelo prestador de servicos de navegacdo aérea.

Em simultaneo com a determina¢ao mencionada no niumero anterior, a proferir pela
ANAC, recomenda-se que tal tenha igualmente previsio em sede de renegociacao
futura do contrato de concessao de servico publico aeroportuario.

A NAYV Portugal dispde de planos de contingéncia para os servicos que presta, no
caso de eventos que resultam numa significativa degradacdao ou interrupcao das
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suas operacgdes, conforme obriga a norma ANS.OR.A.070 do Regulamento de
Execucao (UE) 2017/373, que estabelece requisitos comuns para os prestadores de
servicos de gestdo do trafego aéreo/de navegacdo aérea e de outras funcdes de rede
da gestdo do trafego aéreo e respetiva supervisao.

Os planos de contingéncia devem incluir a definicao de medidas, a coordenacao com
outros agentes (Estado, autoridades competentes, outros prestadores de servicos
ou operadores de aerddromo) e os servicos alternativos no caso de degradacao ou
interrupcao dos servicos.

Quanto a medidas de contingéncia aplicadas durante a crise, no que respeita a
reducdo de capacidades no espaco aéreo de Lisboa, as mesmas seguiram o disposto
no Manual do Orgdo do Centro de Controlo de Lisboa (ACC), conforme tabelas de
degradacdao com os respetivos valores de capacidade por sector de controlo.

No caso dos aeroportos, a aplicacdo dos diferentes rates, incluindo o rate zero,
resultou da observacdo da evolucao da situacao e da coordenacao efetuada com a
ANA Aeroportos a cada momento, existindo neste particular, valores de referéncia
publicados nos Manuais dos Orgdos (Torres de Controlo).

Em relacdo aos mecanismos de prevencao, detecio e mitigacdo de falhas
implementados, a principal conclusao que se pode extrair da avaliacdo efetuada
indicia que pese embora todos os aeroportos da ANA bem como os aerédromos da
SATA Gestao de Aerédromos disponham de um plano de emergéncia em
conformidade com a regulamentacdao aplicavel em matéria de certificacdo, as
tipologias de emergéncias ai previstas nao incluem nenhuma situacao de falha de
energia a escala global.

Nao obstante, os protocolos instituidos relativos a ativacao dos centros de
operacoes de emergéncia podem ser implementados em qualquer circunstancia em
face de uma situacdo considerada de emergéncia.

Também no caso dos servicos de navegacao aérea, a NAV ativou o plano de
emergéncia previsto na regulamentacao aplicavel a safety.

8. Apuramento da eficacia das comunicacoes e reporte entre os agentes
do sector e entre estes e as autoridades publicas durante o evento

A quebra das comunicacoes e a auséncia de redes méveis e de acesso telefonico aos
operadores de telecomunicag¢bes constituiu um desafio significativo, que foi
mitigado com as redundancias existentes, tendo a maioria das coordenacdes com
outros agentes do sector sido realizadas através de telemédveis, enquanto existiu
disponibilidade de rede.
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Recomenda-se que seja aferida a possibilidade de se proceder a revisdo dos
contratos com os fornecedores, designadamente no que concerne aos niveis de
servico a assegurar (SLAs), garantindo os niveis de resiliéncia pretendidos.

Relativamente a comunicacao, obrigatoria, de ocorréncias na aviacao civil, que recai
sobre os operadores aéreos e outros, foram comunicadas a ANAC varias ocorréncias
técnicas, associadas a degradacao ou perda total de servicos ou de funcdes nas
instalacbes de navegacdao aérea, mas foram igualmente constatadas lacunas de
comunicacao, em particular por parte dos operadores de aerodromos e do prestador
de servicos de navegacdo aérea.

O Regulamento (UE) n.° 376/2014 explicita, no seu artigo 13.°, que as organizagoes
em causa dispdem de 30 dias, a iniciar-se na data de comunicacao da ocorréncia,
para apresentarem uma analise preliminar, e, preferencialmente, até 90 dias para
apresentarem conclusdes e medidas corretivas ou preventivas adequadas e
necessarias para as ocorréncias reportadas, sem prejuizo, a ANAC, seguindo o
estabelecido nos seus procedimentos internos, acompanhara de forma préxima e
expedita as analises, conclusdes e acdes desenvolvidas pelas diversas organizacodes,
em particular as atinentes as ocorréncias aqui descritas, avaliando a sua pertinéncia
e eficacia, e, se considerado necessario, instara as mesmas organizacoes a
desenvolver acdes suplementares.

9. Impacto da disrupcao nos passageiros e avaliacao da implementacao
de planos de assisténcia e protecao aos passageiros

No inicio de 2025, tal como em anos anteriores, a ANAC solicitou as transportadoras
aéreas com maior presenca nos aeroportos nacionais o envio de planos de
contingéncia em caso de disrupcao operacional. Os planos sao acionados pelas
transportadoras, em caso de necessidade.

Reconhecendo o impacto adverso que a disrupcdo provocou nos aeroportos
nacionais e considerando os constrangimentos verificados, de acordo com a
informacdo transmitida, as transportadoras acionaram os respetivos planos de
contingéncia, prestando a informacao e assisténcia possivel durante os momentos
mais criticos, e procederam a regulariza¢ao dos voos logo que possivel.

Por deliberacdo do dia 15 de maio de 2025, o Conselho de Administracdao da ANAC
considerou que os atrasos e cancelamentos de voo ocorridos entre as 11:33 horas
do dia 28 de abril de 2025 e as 23:59 horas de dia 29 de abril de 2025, direta ou
indiretamente causados pela interrupcdo geral de abastecimento de energia elétrica,
devem ser considerados como sido motivados por uma “circunstdncia
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extraordindria’, nao existindo, assim, direito ao pagamento de uma indemnizacao
tal como prevista no Regulamento (CE) n.° 261/2004.

De referir ainda que, no dia 5 de maio de 2025, a ANAC efetuou uma acdo de
monitorizacao aos terminais 1 e 2 do LIS/AHD, no sentido de verificar a existéncia
de eventuais constrangimentos ainda resultantes do incidente. Foi possivel verificar
que o aeroporto estava a funcionar sem constrangimentos assinalaveis e que,
embora ainda se constatasse a existéncia de algumas pecas de bagagem por
entregar, as mesmas estavam devidamente etiquetadas e separadas por voo.

10.Impacto nos servicos criticos e essenciais, com destaque para os
sistemas de emergéncia e protecao civil

No respeitante ao presente ponto, que nao se identificaram impactos advenientes
do sector da aviacao civil nos servicos criticos e essenciais, sendo ainda de salientar
que, em face das medidas tomadas quanto ao condicionamento do trafego aéreo
nos aeroportos, também nao se verificaram situacdes de emergéncia com aeronaves
nas infraestruturas aeroportuarias, que motivassem a necessidade de acionar meios
de socorro externos, o que, se tal tivesse sucedido, permitiria ter percecionado os
eventuais constrangimentos provocados na resposta externa, no quadro do Sistema
Integrado de Operac¢des de Protecdo e Socorro e do Sistema Integrado de Emergéncia
Médica (designadamente na rececao das chamadas de socorro/alerta e na
mobilizacdao, despacho e chegada dos meios aos aerodromos).

11.Avaliacao do cumprimento das obrigacoes legais, regulamentares e
contratuais®, por parte dos agentes e entidades que compoéem o sector
da aviacao civil

Em relacdo ao cumprimento das obrigacdes legais, regulamentares e contratuais por
parte dos agentes e entidades que compdem o sector da aviacao civil, efetuada uma
avaliacdo da conformidade relativamente aos parametros sectoriais de servico
publico relacionados com fornecimento de energia e, em especial, ao disposto nas
especificacoes de certificacao e material de orientacdo relacionados com os sistemas
de fornecimento de energia elétrica, a ANAC considera que a ANA cumpriu as
obrigacdes que lhe estavam incumbidas.

¢ Sem prejuizo das atribuicdes do Instituto da Mobilidade e dos Transportes.
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12.Propostas de medidas corretivas, estruturais, regulatorias ou outras
consideradas adequadas para assegurar o funcionamento, resiliéncia
e a seguranca do sector

12.1. Propostas de medidas corretivas, estruturais, regulatorias ou
outras consideradas adequadas para assegurar O
funcionamento, resiliéncia e a seguranca do sector

O sector da aviacao civil assenta numa abordagem de Collaborative Decision Making,
orientada para a melhoria da eficiéncia e resiliéncia das operacdes aeroportuarias.
Esta metodologia promove a utilizacdo otimizada de recursos e reforca a
previsibilidade do trafego aéreo, através da cooperacdo entre os principais
intervenientes do ecossistema aeroportuario — operadores aeroportuarios,
companhias aéreas, prestadores de assisténcia em escala e controlo de trafego aéreo
—, assegurando a partilha de informacao relevante, precisa e atempada.

O sector encontra-se sustentado por processos operacionais soélidos, requisitos
normativos rigorosos e planos de emergéncia e contingéncia consolidados e
testados, que garantem elevados padrdes de safety e security. Conta ainda com
profissionais qualificados e postholders, cuja competéncia, experiéncia e
conhecimento, asseguram a conformidade regulatéria e a resiliéncia face aos
desafios da industria.

Ainda assim, a luz de eventos disruptivos de grande escala, como o ocorrido a 28
de abril de 2025, torna-se premente reforcar a capacidade de resposta a cenarios de
degradacdao operacional decorrentes de efeitos indiretos (spillover), através do
desenvolvimento de medidas adicionais de preparacdao e adaptacao.

12.2. Medidas Corretivas Imediatas (Curto Prazo)

Devera ser promovida a elaboracdo de planos de contingéncia especificos para
falhas energéticas e de comunicacodes, aplicaveis a todos os aeroportos, companhias
aéreas e controlo de trafego aéreo, empresas de assisténcia em escala e
fornecedores de provisdes de bordo e aeroporto, que incluam o seguinte:

a) Procedimentos de emergéncia e escalonamento interno;
b) Papéis e responsabilidades definidos por equipa;
¢) Protocolos de comunicacao de crise;

d) Identificacdo de sistemas essenciais e criticos que devem ser preservados
durante a contingéncia.
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Instalacdao de geradores de emergéncia, estabelecendo critérios para autonomia
minima, considerando capacidade de gestdo da contingéncia e operacdes criticas
que devem ser preservadas, limitacao das condicoes de disrupcao e solucoes
alternativas que permitam independéncia energética. Os sistemas essenciais e
operacoes criticas, deverdo ser suportados por geradores de emergéncia que
permitam a adequada independéncia.

Reforco de testes regulares de sistemas de backup (energéticos e de comunicacoes),
com simulacdes praticas envolvendo todos os intervenientes do sector. A execucao
periddica de testes dos sistemas de backup (geradores, UPS, comunicacdes
redundantes) deverad incluir:

a) Simulacoes de falha total da rede elétrica;
b) Registo e analise dos tempos de resposta.

Solucdes de comunicacao redundantes em situacdo de emergéncia entre entidades
consideradas essenciais para gestao da contingéncia no sector. Deve ser
considerada a implementacao de sistemas de comunicacdo independentes dos
operadores convencionais.

Revisdo dos contratos com os fornecedores de telecomunicacdes e energia,
designadamente no que concerne aos niveis de servico a assegurar (SLAs),
garantindo os niveis de resiliéncia pretendidos, pela NAV e pela ANA.

Revisdo dos atuais planos de gestao de crise de modo a incluir as licdes aprendidas
durante o evento, assegurando a sua transversalidade a todas as areas da
organizacao e a sua disponibilizacdao para consulta facil do pessoal.

Reavaliacdo dos diferentes grupos de geradores existentes, por forma a aumentar
os niveis de resiliéncia das suas operacdes, concretamente face a impactos
resultantes do abastecimento de energia elétrica, e, se necessario, proceder a
ajustes com o objetivo de aumentar autonomias em termos de UPS, sobretudo nas
infraestruturas criticas para a operagao.

. Recomenda-se, igualmente, que em eventuais situacdes futuras, ainda que as

mesmas nhao criem risco adicional a safety, sejam as ocorréncias objeto de
comunicacao voluntaria, através do respetivo sistema instituido, de modo a
suportar, em tempo util, a andlise de risco e impacto da situacao pela ANAC.

Finalmente, avaliacdo da circulacdo de pessoas e viaturas na envolvente dos
aeroportos, uma vez que, em situacoes de crise, 0 acesso ao aeroporto por equipas
técnicas externas, como é o caso das viaturas para reabastecimento de combustivel
dos geradores a diesel, é prioritario.

21



113.

114.

116.

118.

Autoridade Nacional da Aviacao Civil

12.3. Medidas Estruturais (Médio a Longo Prazo)

Infraestruturas mais resilientes com redundancia elétrica, incluindo:

a) Alimentacdo elétrica por fontes distintas e independentes que nao
dependam de combustivel;

b) Centros de comando alternativos (backup) para operacdes criticas,
localizadas em zonas geograficas distintas, capazes de assumir o comando
em caso de falha total do sistema principal;

¢) Sistemas espelho dos sistemas principais;
d) Ligacoes seguras a rede de dados do sector aeronautico.

Analisar a capacidade das comunicacdes e acesso a informacdao para gestdo da
ocorréncia, uma vez que o cenario de auséncia de energia global na gestao da
emergéncia nao foi testado (em particular no que respeita a resposta dos meios
externos, telecomunicacoes, faléncia do SIRESP, saturacdo do CODU, etc.).

. Medidas de Formacao e Capacitacao

a) Formacdo continua em gestdo de crises, com foco em falhas tecnolégicas
e energéticas:

b) Gestdo de crises e tomada de decisdao em ambiente de falha total ou parcial
de sistemas;

¢) Procedimentos operacionais alternativos (fallback procedures);
d) Seguranca de sistemas e prevencao de falhas;

e) Utilizacao de equipamentos de emergéncia (ex. radios alternativos ou
geradores portateis).

Simulacros conjuntos sobre falhas tecnoldgicas e energéticas, entre NAV Portugal,
Gestores de Infraestruturas Aeroportuarias, Forcas de Seguranca, Protecao Civil e
operadores privados, que verifiquem e testem a cadeia de comando em resposta a
contingéncia, com avaliacdo de tempos de resposta e coordenacao interinstitucional.

. Campanhas de sensibilizacdo e informacdao para passageiros, sobre os

procedimentos em caso de falhas tecnoldgicas.
Coordenacao Institucional e Inovacao:

a) No ambito da CPETA devem fortalecidas as diligéncias conducentes ao
incremento da resiliéncia da Aviacao Civil, nomeadamente, através da:

e Monitorizacdo da resiliéncia operacional do sector;

e Producdo de relatérios e recomendacoées;
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e Interface com a Protecao Civil e operadores privados.

b) Parcerias para a Inovacdo Tecnoldgica - estabelecimento de parcerias
estratégicas com instituicbes académicas, centros de I&D e Start-ups,
focadas em solucdes energéticas e IA (monitorizacdo e prevencao de
falhas).

12.4. Conclusoes

A eclosao de eventos disruptivos como o que teve lugar no dia 28 de abril de 2025,
com todas as implicacdes, econdmicas, sociais e outras, nao pode ser prevista, mas
pode, e deve, ser antecipada. Com efeito, se das crises nascem oportunidades, é
imperioso que seja equacionada a previsao e a aplicacao de medidas corretivas,
estruturais, regulatérias ou outras que, porventura, possam contribuir ou melhorar
o funcionamento, a resiliéncia e a seguranca do sector da aviacao civil.

O Relatério elaborado elenca um conjunto de medidas, umas a aplicar no curto
prazo, outras de natureza estrutural, com acento nas vertentes técnicas, mas
também de funcionamento do sistema da aviacao civil, que concorrem, cremos, para
incrementar os niveis de resiliéncia e de seguranca num sector que assenta no
principio da melhoria continua.

. Nao foi identificada a necessidade de alterar o quadro regulatério vigente, no que

respeita a matérias atinentes a safety e a security da aviacao civil, na medida em que
se considera que no ambito de tais matérias, o mesmo é adequado, e decorre de um
quadro legal adveniente de normas e praticas recomendadas internacionais e de
regulamentacao da Unido Europeia.

. Identifica-se, contudo, a possibilidade de reforco da cooperacdo e integracao de

sistemas no ambito dos diferentes setores de atividade, garantindo que cada
comissdao de planeamento civil de emergéncia tem um papel de charneira, em
eventos transversais.

Destaca-se ainda que, sem prejuizo, das coordenacdes nacionais, o setor da aviacao
civil, tem a sua linha de atuacao ja estabelecida, inclusive a nivel europeu (EACCC)
importando garantir a coordenacdo e comunicacdo com os atores nacionais (papel
que compete a ANAC).
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Sumario executivo [versao publica]

O Relatério é elaborado em cumprimento do Despacho n.° 29/2025, de 30.04.2025, através do
qual o Ministro das Infraestruturas e Habitacdo determinou a ANACOM que, nos termos do
disposto na alinea b) do n.° 2 do artigo 8.° dos seus Estatutos e dos artigos 22.° e 32.° do
Decreto-Lei n.° 32/2024, de 10 de maio, proceda, no prazo de 20 dias, a realizacdo de uma
analise técnica aprofundada e avaliacdo independente (auditoria) sobre os incidentes ocorridos
durante a interrupcdo geral de energia elétrica (apagao) no territério continental, que teve lugar
no passado dia 28.04.2025, a partir das 11:33, e que afetou o funcionamento das redes publicas
de comunicacbes eletronicas e a prestacdo dos servicos de comunicacoes eletrénicas. O
Relatério foi classificado no grau RESERVADO, na marca Nacional, nos termos das Instrucoes
para a Seguranca Nacional, Salvaguarda e Defesa das Matérias Classificadas (SEGNAC 1),
aprovadas pela Resolucao do Conselho de Ministros n.° 50/88, de 3 de dezembro, na sua redacao

atual.

Para efeito da analise requerida, a ANACOM desencadeou um conjunto de diligéncias tendentes
a determinar e avaliar o impacto do referido evento nas redes publicas de comunicacoes
eletrénicas e na prestacdo dos servicos de comunicacdes eletrénicas. Essas diligéncias
consistiram, desde logo, na reunido com os principais operadores, no envio de pedidos de
informacao detalhada as empresas de comunicacoes eletrénicas e a SIRESP, S.A., na andlise da
informacdo facultada pelas referidas empresas, na andlise da informacdo entretanto
disponibilizada pela ERSE e também pela APRITEL, e na avaliacao das conclusbes obtidas a luz
do enquadramento legal aplicavel e na proposta de recomendacdes para reforco da resiliéncia

das redes e servicos de comunicacoes eletrénicas.

Adicionalmente, foi recolhida informacao junto de outras Autoridades Reguladoras Nacionais
(ARN) europeias, tendo em vista avaliar sobre melhores praticas da industria e realizar um

benchmarking sobre implementacio de redes e servicos resilientes.
O presente Relatorio tem como objetivo transmitir:

e o0s resultados das diligéncias realizadas pela ANACOM para andlise e avaliacdo do
impacto da interrupcao geral de energia elétrica no funcionamento das redes publicas de

comunicacoes eletrénicas e na prestacao dos servicos de comunicacgdes eletrénicas;



a informacdo recolhida sobre as melhores praticas da industria e benchmarking na

implementacao de redes e servicos resilientes;

e 3 avaliacdo de impacto nos servicos criticos e essenciais, com destaque para os sistemas
de emergéncia e protecao civil;

e 3 avaliacao da resiliéncia, redundancia e capacidade de recuperacao das redes e servicos
das empresas de comunicacdes eletrénicas envolvidas, bem como dos detentores de
infraestruturas;

e aavaliacdo global sobre o cumprimento das obrigacoes legais e regulamentares por parte

das empresas de comunicacdes eletrénicas ou detentoras de infraestruturas.

Em resultado da andlise técnica e da avaliacdo efetuadas, sdo apresentadas conclusdes e
formuladas propostas de medidas técnicas e organizacionais, a serem, em caso de concordancia,
melhor desenvolvidas e concretizadas no ambito de grupos de trabalho especificos a criar e/ou
projetos legislativos a propor, com o envolvimento das entidades que integram o sector,
nomeadamente empresas de comunicacoes eletrénicas, e entidades com competéncia nas
matérias de emergéncia e protecao civil e entidades reguladoras dos demais sectores envolvidos,

em funcio das matérias e no ambito das respetivas atribuicées e competéncias.

Assim, a avaliacdo técnica realizada permitiu concluir que, ndo obstante a sua causa raiz estar
associada a uma falha no sector da energia, o incidente de 28.04.2025 originou um impacto
significativo no sector das comunicacoes eletrénicas. A falha prolongada de energia elétrica
provocou um efeito em cascata com impacto direto na operacao das redes de comunicacdes
eletréonicas moveis e fixas, afetando quer o acesso aos servicos de emergéncia através de
comunicacdes de emergéncia (112), quer as comunicacdes entre os servicos de emergéncia, as

autoridades e os agentes de protecao civil.

Destacam-se, entre os principais constrangimentos, a auséncia ou insuficiéncia de meios de
comunicacao alternativos e resilientes, dependendo da entidade em causa, a autonomia de
energia elétrica limitada das infraestruturas de comunicacdes eletrénicas e a dificuldade em
aceder a informacao fidvel, atualizada e partilhada entre as autoridades, entidades e empresas
envolvidas na resolucdo do incidente. Consequentemente, as decisdes tomadas pelas empresas
do sector foram realizadas com informacdo limitada, potenciando a aplicacido de medidas,

eventualmente, menos eficazes.



DESCRICAO DO IMPACTO DO INCIDENTE NO SECTOR

Os servicos fixos foram fortemente afetados em todos os operadores que reportaram impacto,
pelo facto de a sua prestacdo estar dependente do fornecimento de energia elétrica na morada

da instalacao do servico.

O incidente de 28.04.2025 tornou evidente que a capacidade de aceder aos servicos fixos se
encontra dependente da alimentacdo de energia elétrica dos equipamentos terminais nas
instalacoes dos utilizadores (e.g., CPE, routers), mesmo que as redes que os suportam se
mantenham operacionais, e que, numa situacado de catastrofe ou emergéncia, ndo reinem as
condicOes necessarias para que possam ser consideradas como alternativa. Situacdo semelhante
verifica-se em relacao ao servico de radiodifusdo televisiva, que poderia ser Util na comunicacao
de informacdes e avisos a populacdo, mas que requer igualmente a disponibilidade de energia

elétrica.

Os operadores ndo reportaram congestionamento na rede fixa, o que se justificara pelo facto de
a vasta maioria dos utilizadores ter ficado sem acesso a mesma por limitacées no fornecimento

de energia elétrica.

Os servicos moveis foram também afetados em todos os operadores, embora de uma forma
progressiva ao longo do dia (contrariamente ao que se verificou com os servicos fixos), a medida
gue os cell sites foram perdendo a sua capacidade de energia socorrida. Disponibiliza-se em
anexo, em formato de video, a evolucao dindmica global, temporal, da operacionalidade dos cell

sites dos quatro operadores.

Os servicos assentes na rede mével, cujos equipamentos terminais sdo alimentados a baterias
gue podem, eventualmente, ser recarregadas, tornou-se na principal forma de comunicacao
disponivel ao publico em geral, instantes apos a falha de energia. Embora tenha ocorrido algum
congestionamento inicial, as redes modveis dos principais operadores mantiveram-se em
funcionamento durante algumas horas, ainda que tenham sido notadas diferencas na capacidade

de resiliéncia dos quatro operadores méveis existentes.

Importa referir que, ao comparar os niveis de autonomia indicados pelos diversos operadores
com os reportados por outros paises, verifica-se que, em geral, os operadores nacionais estao
em linha com as praticas internacionais (com autonomias tipicas de baterias de 1 a 2 horas),
sendo que um dos operadores informou dispor de autonomias significativamente superiores as
encontradas noutros paises da Europa, tanto na rede de acesso movel (com 60% dos cell sites

com autonomias de energia socorrida de 5 ou mais horas) como na rede core (com alguns sites a



beneficiar de mais de 5 dias de autonomia de grupo gerador). A este respeito, importa também
referir que, entre operadores, se identificaram diferentes opgcdes no dimensionamento das

autonomias dos sistemas de resiliéncia de energia, nomeadamente em termos geograficos.

A informacao transmitida pelos operadores permite concluir que o acesso ao servico de
emergéncia 112 foi fortemente condicionado a partir das redes fixas, pelos motivos ja
enunciados, nomeadamente pela falta de acesso ao servico telefénico resultante da falha
energética nas instalacdes dos utilizadores, ainda que os elementos de rede dos operadores

tenham permanecido operacionais.

Quanto ao acesso ao servico de emergéncia 112 a partir das redes méveis, a parte de algumas
situacdes especificas, foi garantido quer o acesso a partir da rede do préprio operador, quer a
partir da rede de operadores alternativos, e foi assegurado o encaminhamento de chamadas até

ao Ponto de Atendimento de Seguranca Publica (PASP).

Conclui-se, assim, que durante o “apagido”, o acesso ao nimero de emergéncia 112 manteve-se
em funcionamento nas situacées em que, pelo menos, uma rede mdvel estava disponivel.
Existem evidéncias de chamadas de emergéncia realizadas com recurso a redes moveis

alternativas (que nio correspondem a rede do servico contratado).

Quanto ao impacto nos utilizadores finais itinerantes, inerente ao seu funcionamento técnico,
existiram diferentes niveis de impacto no roaming-out e roaming-in. No que concerne aos
utilizadores em roaming-in, o impacto sentido variou na mesma medida em que variou para os
utilizadores nacionais, nao tendo sido reportados, pelos operadores, impactos no funcionamento
do roaming-in na rede core. Potencialmente, dependendo dos acordos de roaming celebrados,
estes utilizadores poderao ter tido servico durante mais tempo do que os utilizadores nacionais
porque, na maioria das situacoes, o seu operador de origem podera ter acordo estabelecido com

todos os operadores nacionais.

No que concerne aos utilizadores nacionais em roaming-out, identificaram-se situacdes de
impacto decorrentes de indisponibilidade (ainda que temporaria) de algumas ligacoes

internacionais.

Verificou-se que o servico de radiodifusdo sonora foi o meio de comunicacao mais eficaz para
manter a populacio informada sobre o desenvolvimento do incidente. Os recetores integrados

em viaturas ou portateis a pilhas foram amplamente utilizados para este fim.

A ativacao do sistema de avisos a populacio foi realizada com limitacoes.



MEDIDAS DE MITIGAGAO ADOTADAS

No que se as medidas de mitigacdo adotadas, da informacdo apresentada pelas empresas
conclui-se que todos os operadores ativaram, de forma imediata, os seus Planos de Seguranca e
as suas equipas de emergéncia. Implementaram, desde os primeiros momentos, procedimentos
que permitiram gerir as suas redes da forma mais eficiente e garantir a prioridade dos servicos

criticos, bem como dos elementos criticos de rede, embora com graus varidveis de sucesso.

Todos os operadores procuraram articular-se com as entidades publicas e privadas relevantes
para a resolucao das dificuldades que iam identificando, com especial destaque para a ANEPC e
para a CPEC, bem como com fornecedores de combustivel e operadores de rede, sendo que a
principal preocupacao foi sempre garantir o fornecimento de energia alternativa, que permitiria

a continuidade do funcionamento das redes e servicos.

CONSTRANGIMENTOS VERIFICADOS

Verificou-se que existem diferencas na autonomia de energia socorrida entre os operadores e

em funcao da criticidade de cada ativo de rede.

Verificaram-se algumas situacdes em que a duracdo operacional planeada dos sistemas de
energia socorrida foi significativamente mais curta do que a duracao da falha de energia elétrica

ocorrida.

A generalidade dos operadores nao teve dificuldade na ativacdo automatica da redundancia nas
redes e servicos, salvo nas situacdes em que existia dependéncia da rede de outros operadores.
As dificuldades registaram-se, no entanto, em alguns casos, em manter o funcionamento desta
redundancia, a medida que a autonomia energética suportada em baterias e geradores comecava
também a falhar. Isso levou a que alguns operadores acabassem por ficar com elementos

essenciais de rede, inclusivamente o NOC, fortemente afetados.

Os constrangimentos assinalados pela maioria dos operadores consistiram na incerteza quanto
a duracdo do evento, na falta de informacdo fidedigna por parte das entidades relevantes no
sector energético, bem como na comunicacdo com entidades atuantes. Adicionalmente, os
operadores cujos servicos se encontram dependentes de fornecimentos de outros operadores

manifestaram algumas dificuldades de articulacao.

Todos os operadores deram nota das mesmas dificuldades, nomeadamente o muito dificil acesso
aos pontos de abastecimento de combustivel ou recusa/ falta de resposta aos pedidos de

reabastecimento.



MEDIDAS PROPOSTAS PELOS OPERADORES

Tendo sido solicitado aos operadores que propusessem medidas corretivas a implementar no
futuro tendo em vista aumentar a seguranca e a resiliéncia das redes e servicos de comunicacoes
eletrdnicas, e ndo obstante algumas especificidades, identificam-se, de seguida, as preocupacoes

comuns:

e Reconhecimento do sector das comunicacoes eletrénicas como prioritario em situacoes de

crise:

- Reconhecimento legal das infraestruturas de comunicacodes eletrénicas como criticas, a
semelhanca do que ocorre noutros sectores de atividades.

- Prioridade no acesso e reposicao de energia elétrica e combustiveis para infraestruturas
e viaturas operacionais.

- Estabelecimento de planos e protocolos para garantir a atuacao coordenada e eficaz em
cendrios de crise.

- Criacao de listas atualizadas de locais e viaturas prioritarias, a comunicar previamente a
ANACOM e entidades atuantes.

e Coordenacao e comunicacao institucional:

- Reforco da comunicacao oficial em situagao de crise, incluindo a possibilidade de declarar
estados de excecao.

- Articulacdo centralizada e proativa com autoridades, protecao civil e a ERSE.

- Partilha e atualizacdo dos pontos de contacto permanentes dos operadores para facilitar
a resposta rapida a incidentes comuns.

- Participacao reforcada em centros de coordenacdo operacional (e.g., CCON).

e Capacitacao e envolvimento da sociedade civil:

- Sensibilizacdo da populacdo sobre os comportamentos adequados em situacdo de
emergéncia.

- Promocao de literacia digital e energética para reduzir impactos em cenarios de crise.

- Desenvolvimento de exercicios regulares com a participacdo de operadores e

autoridades.

Em termos de medidas internas planeadas, ou ja em curso, para impedir ou minimizar a
ocorréncia de incidentes similares no futuro, identificam-se as seguintes preocupacdes

apresentadas pelas empresas:



e Revisdo e melhoria dos planos de contingéncia e continuidade de negdcio, incluindo pontos
de encontro fisicos, contactos criticos offline e atualizacdo dos SLAs e contratos com
terceiros.

e Reforco da autonomia energética, através da avaliacdo da capacidade de backup, da
manutencao preditiva e extraordinaria de geradores, UPS e baterias e do aumento das
reservas de combustivel.

e Redundancia e diversificacdo das infraestruturas, com identificacdo e reforco de sites
criticos, diversificacdo de rotas de transmissio e reforco das redes de interligacdo
nacional/internacional.

e Avaliacdo continua da eficacia das acées implementadas.

e Auditorias e andlises técnicas sobre o comportamento dos sistemas, a autonomia energética

e a dependéncia de terceiros.

Registam-se ainda as medidas estruturais que foram identificadas fora do contexto de crises
energéticas, que poderdo permitir aumentar a seguranca e a resiliéncia das redes e servicos de

comunicacoes eletrdnicas, e que estdo relacionadas com as infraestruturas fisicas:

e Promocao da utilizacdo de infraestruturas subterrdneas para reduzir a vulnerabilidade a
fendmenos extremos.

e Incentivo ao enterramento de <cabos e cumprimento do quadro legal
(Decreto-Lei n.° 123/2009, de 21 de maio).

MEDIDAS PROPOSTAS PELA ANACOM

Com vista a reforcar a resiliéncia das redes e servicos de comunicacoes eletrénicas em situacdes

de disrupcao, foram propostas medidas especificas no Relatdrio.

Releva-se, porém, que as medidas apresentadas deverdo ser ponderadas e desenvolvidas em
articulacdo com as empresas de comunicacdes eletrénicas, entidades com responsabilidade em
matéria de emergéncia e protecio civil, entidades reguladoras nacionais, entidades publicas e

privadas indicadas, garantindo, assim, a sua adequabilidade, proporcionalidade e eficicia.

A concretizacdo destas medidas exige a intervencao coordenada de multiplas entidades sendo
necessario o envolvimento ativo do Governo, face a avaliacdo dos impactos técnicos e
econdmicos das medidas que vierem a ser identificadas. Esta articulacdo institucional é
determinante para atingir o objetivo comum de reforco da resiliéncia das comunicacoes

eletrénicas enquanto pilar estratégico da economia e da seguranca nacional.



Medidas técnicas

Avaliacdo da autonomia dos sistemas de energia socorrida e, eventual,
estabelecimento de valores minimos

Recomenda-se a realizacdo de uma analise da capacidade de energia de socorro (e.g., baterias) e
de energia de emergéncia (e.g., grupo gerador) e a eventual, definicdo de um tempo minimo de

autonomia para os varios elementos das redes (acesso, core, interligacdo, entre outros).

Utilizacdo de sistemas de energia baseados em fontes renovdveis

Recomenda-se a promocao da utilizacao de sistemas de energia baseados em fontes renovaveis
(e.g., energia solar, energia edlica). O desenvolvimento desta medida deverd ser estudado
considerando a possibilidade de, sempre que a fonte de energia renovavel esteja disponivel,
aumentar a autonomia dos cell sites em termos de energia socorrida (i.e., recarregando as baterias
por essa via), reduzindo a necessidade de instalacdo de baterias adicionais e, simultaneamente,

contribuindo para reduzir a pegada de carbono do sector das comunicacdes eletronicas.

Implementacdo de redunddncia via satélite

As redes de comunicacoes eletréonicas podem beneficiar da utilizacao de ligagcdes via satélite para
efeitos de redundancia na implementacio das ligacdes entre os elementos de rede. As ligacoes
via satélite tém um baixo risco de ser afetadas por falhas de energia e catastrofes de ambito
regional, garantindo ainda a cobertura de todo o territério nacional, desde que se encontre

salvaguardada a continuidade do fornecimento de energia elétrica as estacoes terrenas.

Disponibilizacdo de meios de comunicacoes alternativos aos intervenientes e
responsdveis na gestdo de crises

Recomenda-se o estudo da viabilidade da disponibilizacdo de sistemas de comunicacoes
alternativos destinados aos responsaveis pela gestdo de crises, de modo a assegurar que estes
se mantém contactaveis em situacbes de falha generalizada das redes e servicos de

comunicacoes eletrénicas acessiveis ao publico.

Adocdo de mecanismos de acesso a servicos das redes moveis em situacdo de
emergéncia

Recomenda-se um estudo, mediante criacdo de grupo de trabalho, para adocdo de um conjunto

restrito de cartdées SIM/eSIM a serem usados por autoridades, forcas de protecao civil e



entidades/operadores criticos, em situacdo de emergéncia, que vise um acesso prioritario aos

servicos méveis, assim como o recurso as capacidades de todas as redes moéveis.

Ligacdo direta de todos os operadores moveis aos PASP 112

Atualmente todas as chamadas de emergéncia 112 sdo encaminhadas através da rede da MEO,
a Unicarede que dispoe de interligacdo aos Pontos de Atendimento de Seguranca Publica (PASP).
Recomenda-se a diversificacdo das rotas de encaminhamento das chamadas 112, garantindo que

todos os operadores méveis dispdem de uma rota direta e de rotas redundantes.

Evolucdo do sistema de avisos a populacdo de forma a suportar a tecnologia
Cell Broadcast

Recomenda-se, em complementaridade com o sistema atualmente em vigor - Location Based -
SMS -, a implementacdo de um sistema de avisos a populacdo que suporte a tecnologia Cell
Broadcast, potenciando uma maior eficicia na difusdo célere e generalizada de mensagens de

emergéncia, independentemente da sobrecarga das redes moveis.

Recomenda-se que, para cumprimento da obrigacdo estabelecida no artigo 68.° da LCE, as
empresas desenvolvam solucdes técnicas com vista a implementar mecanismos tendentes a

priorizar a entrega de SMS de aviso a populacdo, em situacoes de emergéncia ou catastrofe.

Acesso a informacdo sobre o funcionamento das redes de comunicacées
eletrénicas em tempo real

Recomenda-se o estudo da viabilidade da disponibilizacdo de informacido a ANACOM sobre o
funcionamento das redes de comunicacbes eletrénicas em tempo real, mediante a

imple9mentacao de uma interface (e.g., WMS, WFS) com os operadores de rede.

Medidas organizacionais

Acelerar a identificacdo e designacdo das entidades e infraestruturas criticas
no sector das comunicacoées eletronicas

E da maior importancia proceder a rapida identificacdo e designacio das entidades e
infraestruturas criticas no sector das comunicacoes eletrénicas, porquanto a sua adequada
protecdo depende desta identificacdo e designacdo. Paralelamente, importa desenvolver
mecanismos, procedimentos e instrumentos vinculativos que assegurem a priorizacdo e reserva

de meios logisticos e recursos essenciais, bem como a sua alocacdo preferencial aos sectores



vitais em situacoes de incidentes com impacto prolongado, garantindo igualmente a

coordenacao eficaz com as autoridades relevantes.

Elaboracdo de uma lista de ativos prioritdrios na reposicdo do fornecimento de
energia elétrica

Recomenda-se a elaboracao de uma lista de infraestruturas de comunicacdes eletrénicas e ativos
mais importantes tendo em vista a manutencao do servico minimo (e.g., voz, SMS e dados) numa
situacdo de emergéncia ou catastrofe. Estes pontos passariam a ser considerados clientes
prioritarios ao abrigo do Regulamento da Qualidade de Servico da ERSE, tendo, para tanto, de

ser registados como tal pelos respetivos operadores de redes de distribuicao.

Desenvolvimento de um plano de emergéncia intersectorial

Sugere-se a promocao do desenvolvimento do plano de resiliéncia, com base na avaliacao de
risco, aplicavel aos sectores afetados, através da identificacao, designacao e reforco da resiliéncia
das entidades criticas e respetivas infraestruturas, que prestem servicos indispensaveis a
manutencao de fungodes societais e atividades econdmicas vitais, designadamente no sector da
energia, da seguranca publica e das comunicacoes eletrdnicas, com o intuito de criar capacidade
de prevenir, proteger, reagir, gerir e recuperar de incidentes com potencial para perturbar a
prestacao de servicos essenciais, sejam eles ataques hibridos, catastrofes, ameacas terroristas

ou emergéncias de salde publica.

Deverdo ser estabelecidos procedimentos de cooperacdo, nomeadamente de troca de
informacao, entre as empresas de comunicacdes eletrénicas e as empresas dos sectores da
energia, para efeitos de melhoria da eficicia da detecdo, resposta, mitigacdo e recuperacio de

incidentes de impacto significativo ou critico.

Realizacdo de acées de informacdo e sensibilizacdo da populacdo

Identifica-se a necessidade de promocdo da literacia digital, nomeadamente através da
consciencializacdo para uma utilizacdo moderada dos servicos, de forma a preservar a capacidade
das redes em momentos criticos, evitando o seu congestionamento e maximizando a
disponibilidade das mesmas para o estabelecimento de contactos entre entidades atuantes em

cendrios de emergéncia e o acesso ao servico 112.
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Acesso a Rede Estratégica de Postos de Abastecimento

Recomenda-se que sejam estabelecidos os procedimentos necessarios para que as empresas de
comunicacoes eletrénicas possam beneficiar do acesso a Rede Estratégica de Postos de

Abastecimento (REPA) em situacdes de crise energética.

Realizacdo de revisdo das avaliacées dos riscos pelas empresas de
comunicacoes eletrénicas

Recomenda-se que as empresas de comunicacoes eletronicas que sofreram impacto no
funcionamento das suas redes e servicos na sequéncia do incidente ocorrido no dia 28.04.2025
realizem, o mais brevemente possivel, nos termos previstos no artigo 10.° do Regulamento n.°
303/2019, de 1 de abril, uma revisao das avaliacbes dos riscos para a seguranca das suas redes
e servicos, tendo em consideracado o impacto do incidente, e com vista a apurar se os resultados
dessa revisao exigem, para a adequada prossecucao de qualquer um dos objetivos de seguranca
analisados com mais detalhe no presente Relatério, o cumprimento de uma ou de varias medidas

de seguranca previstas no nivel de sofisticacio 3 (estado da técnica).

Promocdo da realizacdo de exercicios conjuntos

Recomenda-se a promocdo da realizacdo de exercicios conjuntos, com a participacdo das
empresas, ANACOM, outros reguladores e entidades publicas, civis e militares relevantes, que
incluam simulacros de cendrios reais com uma dimensao, impacto e duracido igual ou superior a
ocorrida com o incidente de 28.04.2025.

Comunicacdo da lista atualizada dos Pontos de Contacto Permanentes ds
empresas de comunicacoes eletronicas

A ANACOM comunicou, e ird manter atualizada, uma lista com os Pontos de Contacto
Permanentes das empresas de comunicacoes eletrénicas (cfr. artigo 15.° do Regulamento n.°
303/2019, de 1 de abril), medida que permitird uma comunicacdo mais eficaz e eficiente quando
exista a necessidade de resolucao de incidentes que tenham causa comum. A lista partilhada
inclui esta informacao relativa a todas empresas que dispdoem de ativos da classe A, ao abrigo do
Regulamento n.° 303/2019, de 1 de abril.
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1. Nota introdutodria

O Instituto da Mobilidade e dos Transportes, I.P., (IMT, I.P.) foi incumbido,
a 30 de abril de 2025, por despacho do Senhor Ministro das
Infraestruturas e Habitacdao do XXIV Governo Constitucional da
Republica, de proceder — nos termos do disposto no artigo 3.° do
Decreto-lei n.° 236/2012, de 31 de outubro, na sua redacdo atual, e no
artigo 22.° do Decreto-Lei n.° 32/2024, de 10 de maio — com caracter
prioritario e urgente, a realizacao de uma analise técnica aprofundada e
avaliacao independente sobre os incidentes ocorridos no dia 28 de abril
durante o apagao que afetou os transportes terrestres — rodoviarios e
ferroviarios — e fluviais, bem como as respetivas infraestruturas, no
territério de Portugal continental.

No texto que se segue, “evento” refere-se a interrupg¢ao da distribuicao
de energia elétrica em todo o territério de Portugal continental com
inicio as 1Th33m do dia 28 de abril de 2025 e duragcao aproximada de 12
horas. As causas, abrangéncia e duracao efetiva do “evento” serdo objeto
de avaliacao por parte de outras entidades e nao cabem no ambito da
analise vertida neste relatodrio.

A analise e avaliacao do IMT, I.P,, resulta de informacao recolhida junto
de 31 entidades (ver Tabela 1): 26 empresas publicas e privadas que
gerem infraestruturas de transporte rodoviario, ferroviario ou fluvial, ou
que prestam servicos de transporte ferroviario ou fluvial, ao abrigo de
contratos de concessao ou de subconcessao, de contratos programa ou
de contratos de obrigacdes de servico publico com o Estado; trés
operadores ferroviarios de mercadorias; e ainda duas associacdes
empresariais.

A situacao de interrupcao geral de abastecimento de energia elétrica
ocorrida no dia 28 de abril de 2025 afetou a capacidade do sistema de
mobilidade e de transportes terrestres e fluviais e, por isso, o transporte
de pessoas € de mercadorias e a prestacao de servicos essenciais, em
particular os servicos de emergéncia, de seguranca, de protecao civil, de
salde e de outras areas vitais para o funcionamento do pais. A analise e
avaliacao aqui apresentadas, assim como as conclusdées e as
recomendacdes, prendem-se com o0s impactos do “evento” na
integridade e na funcionalidade das infraestruturas de transportes
terrestre e fluvial, entre outras dimensdes que caracterizam o sistema
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de mobilidade e transportes, ainda que com as naturais limitacdes da
sua elaboracao expedita e sem espaco ainda para uma reflexao sectorial
mais aprofundada.

A analise e avaliacao que uma menor capacidade desse sistema, em
resultado do “evento”, possa ter tido na prestacdo dos servicos
essenciais, acima referidos, ndo cabe no ambito deste relatdrio. De fora
do ambito desta analise e avaliacao ficaram também as infraestruturas
ou servicos de transporte local, tipicamente geridos pelas autarquias ou
através de contratos com as autoridades locais de transporte. Por
ultimo, estao igualmente fora do ambito deste relatdrio as perturbacdes
verificadas nas redes viarias municipais dos grandes centros urbanos,
causadas, em larga medida, pela falha dos sistemas de semaforizacao.

Tabela ] Identificacdo das entidades consultadas

Entidade Setor Entidade Setor
AE Atlantico Rodovia IP-SC Litoral Oeste Rodovia
AE Douro Litoral Rodovia IP-SC Pinhal Interior Rodovia
AE Norte Litoral Rodovia Lusoponte Rodovia
ANTRAM Rodovia Norscut Rodovia
ANTROP Rodovia Scutvias Rodovia
Ascendi-Beiras Litoral Alta Rodovia Via do Infante Rodovia
Ascendi-Costa Prata Rodovia Captain Portugal Ferrovia
Ascendi-Grande Lisboa Rodovia Continental Rail Ferrovia
Ascendi-Grande Porto Rodovia CP-Comboios Portugal Ferrovia
Ascendi-Norte Rodovia Fertagus Ferrovia
Brisa Rodovia Medway Ferrovia
Brisal Rodovia Metro Porto Metros
IP-Infraestruturas Portugal | Rodo-ferrovia | Metropolitano Lisboa Metros
IP-SC AE Transmontana Rodovia MTS Metros
IP-SC Baixo Tejo Rodovia Transtejo Fluvial
IP-SC Douro Interior Rodovia

Impactos do apagao nos transportes terrestres e fluviais 4



( - ) INSTITUTO
> 4 DA MOBILIDADE
E DOS TRANSPORTES

2. Analise e avaliagao sumaria dos impactos

Apresenta-se, de seguida, uma analise e avaliacdo sumarias dos
impactos do “evento” em diferentes dimensdes que caracterizam o
sistema de mobilidade e de transportes terrestres e fluviais de Portugal
continental.

Integridade e funcionalidade: No setor dos transportes terrestres e
fluviais, os impactos do “evento” foram de natureza e profundidade
variadas. Embora a integridade das infraestruturas de transporte
terrestre e fluvial ndao tenha, em nenhum momento, ficado
comprometida, o ‘“evento” provocou perturbagdes na sua
funcionalidade, assim como na funcionalidade dos servicos de
transporte, em particular no setor ferroviario.

A falha de energia elétrica de tragcao nas trés infraestruturas de
metropolitano e na rede ferroviaria nacional durante todo o “evento”
provocou a imobilizacao de 94 composicdes, 80 nos metropolitanos e
13 na ferrovia, dos quais sete de passageiros e seis de mercadorias.
Tendo a rede ferrovidria mantido um nivel residual de funcionalidade,
foi possivel a um comboio de mercadorias a diesel prosseguir até ao
destino.

O numero de comboios imobilizados acabou por ser muito pouco
expressivo, porque, nesse dia, uma greve dos trabalhadores da CP -
Comboios de Portugal, com adesao de 100% e sem determinacao de
servicos minimos, levou a paralisagcao de todos os comboios do
operador ferroviario incumbente antes mesmo do inicio do “evento”. Os
ja referidos sete comboios de passageiros impactados — todos operados
pela Fertagus - ficaram imobilizados, coincidentemente, em estacdes
ferroviarias, o que facilitou o processo de evacuacao dos passageiros e
das tripulacdes. Ja os seis comboios de mercadorias, ficaram quase
todos imobilizados em plena via, tendo-se mantido permanentemente
tripulados.

Nas trés redes de metropolitano, ficaram imobilizadas 80 composicdes,
36 do Metro do Porto, 33 do Metro de Lisboa e 11 do Metro Sul do Tejo.
Destas, so seis ficaram imobilizadas em tuneis, obrigando a evacuacao
assistida dos cerca de 1.900 passageiros e tripulacdes, nao tendo sido
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necessario mobilizar meios especificos para atender a passageiros com
necessidades especiais.

Nas infraestruturas rodoviarias, o ‘“evento”, ainda que nao
comprometendo a disponibilidade global das infraestruturas
rodoviarias, afetou a sua funcionalidade quanto a componentes
especificas, algumas das quais ficaram comprometidas. O
funcionamento com reducao do nivel de servico nao afetou, ou apenas
afetou residualmente, a capacidade de satisfacdao das necessidades de
circulagcao rodoviaria por parte dos utilizadores, e ndo afetou, ou afetou
apenas residualmente, o grau de seguranca e comodidade da
circulagao rodoviaria.

Nas infraestruturas fluviais, o “evento”, ainda que nao comprometendo
a disponibilidade global e a satisfacao das necessidades de transportes
fluvial por parte dos utilizadores, nao impediu que fossem asseguradas
as ligacdes fluviais, mesmo que sem cumprimento dos horarios
habituais, afetou a funcionalidade de 3 navios elétricos, que deixaram
de poder ser utilizados e ficaram imobilizados, e determinou o corte da
alimentacao elétrica dos terminais e estacdes fluviais, e respetivos
equipamentos (bilheteiras, por exemplo). O funcionamento com
reducao do nivel de servico apenas afetou residualmente a capacidade
de satisfacdo das necessidades de transporte fluvial por parte dos
utilizadores e o grau de seguranca e comodidade do transporte face aos
padrdes habituais.

Capacidade operacional dos gestores e operadores: No caso das
infraestruturas ferrovidarias e dos metros, a operacionalidade foi
fortemente impactada, na medida em que varias instalagcdes e
equipamentos essenciais a operacao deixaram progressivamente de
funcionar.

A auséncia de abastecimento energético impediu ainda as
comunicacdes operacionais entre os intervenientes no processo de
gestao da circulagao, bem como, na rede ferroviaria nacional, entre o
gestor de infraestrutura e os operadores ferroviarios, pondo em causa a
decisao sobre os comboios que estavam em circulagao no momento do
evento. Embora, exista, na rede ferroviaria nacional, energia socorrida,
por grupos de geradores, aos centros de comando operacional — o que
lhes assegurou o funcionamento -, varias instalagdées em que estes
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centros se encontram baseados nao dispdem do mesmo sistema, tendo
deixado de funcionar. Ainda na rede ferroviaria nacional, refira-se que
foi possivel manter as comunicacdes entre os centros de comando
operacional e as tripulacdées dos comboios, através do sistema Radio
Solo-Comboio, ainda que com falhas pontuais.

No caso dos sistemas de metro, a operacionalidade dos sistemas de
comando e controlo da circulagdo, bem como de comunicacao
operacional, foi seriamente afetada.

No ambito das infraestruturas rodoviarias, o “evento” afetou apenas
residualmente a capacidade operacional da maioria dos gestores de
infraestruturas rodoviarias. Ainda assim, a operacionalidade dos Centros
de Controlo de Trafego (CCT), enquanto comando das operagdes, e a
atividade do Patrulhamento e Assisténcia Rodoviaria, o braco
operacional desse comando - os dois elementos essenciais dessa
capacidade operacional -, foi, nalguns casos, consideravelmente
afetada.

Os CCT - que se mantiveram, sem excec¢ao, a funcionar com energia
socorrida, como se refere abaixo -, viram a sua operacionalidade
afetada, em muitos casos consideravelmente, por significativas
limitacdes em matéria de comunicacdes internas (com excecao dos
gestores de infraestrutura que operaram sistemas de radio privados) e
externas (com excec¢ao dos gestores que tém presenca das autoridades
policiais nos CCT), e também de acesso a Iimagens de
videovigilancia/CCTV, sempre que as cadmaras ndo estavam dotadas de
bateria/UPS (a maioria) ou guando chegaram ao fim da mesma.

Em matéria de Patrulhamento e Assisténcia Rodoviaria, a afetacao foi
também consideravel para as concessionarias sem acesso a reservas
proprias de combustivel, genericamente obrigando (por assentar em
frota elétrica que ficou sem forma de reabastecer, ou por razdes de
poupanca de combustivel na restante frota, nomeadamente para quem
tinha de aceder a postos de combustivel que nao estavam a fornecer
senao as viaturas prioritarias) a uma reducao dos patrulhamentos para
modo reativo em caso de emergéncia ou de expressa necessidade de
intervencao, sem realizar portanto as circulagcdes de rotina habituais.
Em todo o caso, ndao ha reporte de qualquer veiculo de assisténcia,
elétrico ou a combustao, parado por falta de combustivel.
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No ambito fluvial, o “evento” afetou apenas residualmente a capacidade
operacional do gestor da infraestrutura fluvial. A operacionalidade dos
Controlos de Trafego de Cacilhas e do Barreiro foi assegurada, com
energia socorrida, mas nao foi possivel manter os sistemas de
comunicacdes entre os controlos de trafego e os mestres dos navios
sempre operacionais ao longo do “evento”, e os sistemas que permitem
conhecer a localizacdo dos navios, € sua partida e chegada, nao
estiveram sempre operacionais. A operacionalidade das comunicacdes
com os mestres dos navios foi consideravelmente afetada, uma vez que
esgotada a UPS dos radios VHF existentes a bordo e nas salas de
controlo dos terminais fluviais, s6 foi possivel comunicar por telemovel,
quando e enquanto a rede movel permitiu. Em todo o caso, as ligacdes
fluviais foram asseguradas em normais condicdes de seguranca de
navegagao.

Resiliéncia, redundancia e capacidade de recuperagao: No caso das
infraestruturas ferroviarias, a sinalizacao da rede ferroviaria nacional
dispbe de um sistema de redundancia elétrica que lhe permitiu
manter-se em funcionamento, muito embora com algumas falhas em
locais especificos da rede. Ja no caso dos metros, e apesar de alguns
destes sistemas disporem de redundancia de alimentacao elétrica,
registaram-se varias falhas no funcionamento da sinalizagdao, que
resultaram na sua inoperacionalidade. No caso particular da sinalizagao
em passagens de nivel, também ocorreram falhas em varias destas
instalacdes, quer na rede ferroviaria nacional, quer nos sistemas de
metro. Embora algumas estacdes e apeadeiros tenham UPS, baterias
ou geradores, a generalidade dessas dependéncias, tanto nos metros
como na rede ferroviaria nacional, ficaram igualmente inoperacionais.

Apos o final do evento, a circulagcao na rede ferroviaria nacional foi
restabelecida de forma faseada, a medida que a energia ia sendo
reposta nas varias subestacdes da rede. Ja no caso dos sistemas de
metro, a circulacao foi reposta, com normalidade, ao iniciar 0os servicos
no dia seguinte — no caso do Metro de Lisboa, de forma faseada, linha a
linha.

No que se refere as infraestruturas rodoviarias, os CCT mantiveram-se,
sem excecao, a funcionar com energia socorrida, assegurando
redundancia e resiliéncia, com autonomia para, na sua maioria, entre
12h e 24h, ainda que com excecdes, de entre 3h e 12h. Os postos SOS
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estao, em grande maioria, dotados de sistemas de redundancia, em
geral de pelo menos 12h, e chegaram a ser utilizados por algumas
concessionarias para comunicag¢des internas alternativas com o CCT.
Registaram-se, contudo, situagcdes de postos SOS que ficaram
inoperacionais durante o “evento”. Na maior parte das concessdes, 0s
Painéis de Mensagem Variavel (PMV) nao estao dotados de sistemas de
redundancia, limitando assim a capacidade de comunicacao com o0s
utilizadores da rodovia no caso de falha de energia elétrica.

As cdmaras de videovigilancia/CCTV ao longo da via, exceto nos tuneis
e nas pracas de portagem (com alimentacao socorrida associada a
esses equipamentos), ndo tém em geral sistemas de bateria/UPS, e
mesmo as que tém, exceto algumas alimentadas a energia solar, nao se
mantiveram ativas até final do “evento”. Com excecao da Lusoponte,
dada a sua extensao limitada em cada uma das pontes, as
concessionarias viram substancialmente reduzida a capacidade de
videovigilancia do trafego em importantes extensdes das concessoes.

Os tuneis na rede rodoviaria nacional com extensao superior a 500
metros estao obrigados a redundancia de energia elétrica, com energia
socorrida (gerador), que sustenta todos os equipamentos do tunel
(iluminacao de via, iluminacao de emergéncia, sensores, sistema de
megafonia, camaras de CCTV, ventiladores, sala de controlo e sistemas
de gestao, comunicacdes). Foi reportada apenas uma situagao
excecional, e meramente temporaria, no arranque do gerador de um
dos tuneis. Foram depois conhecidas dificuldades no reabastecimento
de geradores, dada a duracao do “evento”, mas nenhum tunel foi
encerrado ao trafego.

As areas de servico (postos de abastecimento e lojas) nas concessdes
estao, de acordo com o reportado, dotadas de redundancia de
alimentacao elétrica, que suportou a duragao do “evento”, mas muitas
passaram a abastecer apenas veiculos prioritarios, mesmo antes da
ativacao da REPA, a qual so viria a acontecer as 20:30. As pragas de
portagem (sistemas de cobranca manual e sistemas de cobranca
eletronica) estao dotadas de redundancia de alimentacao elétrica, o
gue suportou a sua funcionalidade durante o “evento”. A iluminacao
publica da via ou dos nds das autoestradas, onde existe, nao tem em
geral sistemas de redundancia da alimentacao elétrica, ndo tendo
funcionado durante a parte noturna do “evento”, com excecao da
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iluminacao associada a equipamentos com energia socorrida, como o0s
tuneis, as pracas de portagem e as areas de servico.

O reabastecimento dos geradores de energia socorrida, que na sua
grande maioria so tera ocorrido ao fim de mais de 5 horas, foi feito
através de medidas excecionais e nao nos moldes habituais.

No sector fluvial, os terminais e estacdes fluviais de embarque e
desembarque estao equipados com redundancia de alimentacao
elétrica, tendo os geradores operado durante mais de 3h, mas nao
tendo suportado todo o periodo do “evento”. Nao tera ocorrido o
reabastecimento de qualquer gerador.

Ativacao de planos de contingéncia e de emergéncia: No caso das
infraestruturas ferroviarias e de metros, apenas duas empresas ativaram
os respetivos planos de emergéncia, embora em dois outros casos
tenham sido implementados planos de contingéncia. Em todo o caso,
todas as empresas que, durante o “evento”, tiveram de evacuar
composicdes de passageiros ou assegurar a circulacao de comboios
nao elétricos ativaram planos de emergéncia ou de contingéncia.

Refira-se, ainda, que nenhum dos planos e procedimentos de
emergéncia da rede ferroviaria nacional foram ativados. Tal ndao sera
alheio ao facto de nao terem ocorrido quaisquer evacuacdes de
comboios de passageiros nesta rede, devido, fundamentalmente, a
paralisacao total da operacao da CP - Comboios de Portugal por motivo
de greve.

A situacao nos sistemas de metro € ja diversa, na medida em que foram
efetuadas um total de seis evacuag¢des de composicdes imobilizadas
em tunel — quatro evacuacdes no Metro de Lisboa e duas evacuacdes
no Metro do Porto. Ao todo, foram evacuados, aproximadamente, 1.900
passageiros, dos quais cerca de 1.600 no Metro de Lisboa e de 300 no
Metro do Porto. Todas estas evacuacdes tiveram inicio logo apds o
evento, tendo decorrido com cumprimento pelos passageiros das
instrucdes das tripulagdes. Durante estas operacdes, foi ainda possivel
manter a comunicacao entre as tripulacdes e o controlo da circulagao,
para articulacdao dos procedimentos adotados. Os sistemas de
iluminacao de evacuacao e das saidas de emergéncia dos tuneis
afetados funcionaram no decorrer das operacdes, 0 que ja Nnao
aconteceu no caso da ventilagcao, que nao esteve disponivel.
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No caso das infraestruturas rodoviarias, a grande maioria dos gestores
de infraestruturas rodoviarias acionou um plano de emergéncia ou um
plano de contingéncia.

No setor fluvial, foi também acionado o plano de emergéncia.

Eficacia das comunicagdes e reporte as autoridades publicas: No
caso das infraestruturas ferrovidarias e de metros, a maioria das
empresas reportou dificuldades generalizadas ha comunicacao com as
autoridades publicas durante o evento, que s6 nao foram, na rede
ferroviaria nacional, mais limitativas dada a paralisacao da circulacao de
comboios da CP — Comboios de Portugal. Na maioria destes casos, as
dificuldades foram sentidas por um periodo alargado, com inicio logo
apos, ou pouco tempo depois, do inicio do “evento”.

No caso das infraestruturas rodoviarias, a maioria dos gestores reportou
dificuldades generalizadas na comunicacdao com as autoridades
publicas durante o “evento”, em especial. Na maioria destes casos, as
dificuldades foram sentidas por um periodo alargado, com inicio logo
apos, ou pouco tempo depois, do momento do “evento”.

No caso das infraestruturas fluviais, o operador reportou que as
comunicacdes com as autoridades foram afetadas consideravelmente,
mas que foi ainda possivel comunicacao telefonica com a Policia
Maritima antes da quebra de comunicacdes (que ocorreu as 15h),
solicitando a presenca no Cais do Sodré e no Terreiro do Paco, dado o
enorme afluxo de passageiros aos terminais fluviais a partir da 13h30.
Essas dificuldades continuaram por periodo alargado, tendo valido o
contacto presencial prévio de articulacao

Impacto nos servicos criticos essenciais: Nas infraestruturas
ferroviarias e dos metros, as empresas do setor reportaram um impacto
significativo do evento nas comunicagdes, que foram afetadas e, em
varios casos, completamente comprometidas. No contacto com as
forcas de seguranca, de emergéncia e protecao civil e com os
bombeiros/INEM, no caso da rede ferrovidria nacional, henhuma
empresa foi afetada no acesso a estes servicos, resultado ao qual nao
sera, uma vez mais, alheia a paralisagcao total dos comboios da CP —
Comboios de Portugal, por motivo de greve. Ja no caso dos metros, tal
impacto foi sentido de forma variavel, consoante a rede.
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Nas infraestruturas rodoviarias, houve um impacto limitado quanto ao
desempenho das forcas de seguranca - nomeadamente as
concessionarias que contam com a respetiva presenca nos seus Centros
de Controlo de Trafego —, mas verifica-se uma quase unanimidade no
reconhecimento de que o desempenho das comunicagdes afetou
consideravelmente o normal desenvolvimento das atividades das
concessionarias.

No setor fluvial, embora o operador reconheca o efeito do desempenho
das comunicacdes, acaba por qualificar esse efeito como apenas
afetando residualmente a sua atividade.

Cumprimento das obrigag¢dées contratuais de servigco publico: No
setor ferroviario e dos metros, todas as empresas com contrato de
servigco publico que, efetivamente, circulavam naquele dia — das quais
se excluia CP —Comboios de Portugal, cujos servicos ja se encontravam
completamente paralisados no momento do “apagao” - reportaram
nao ter sido possivel cumprir as suas obrigacdées como consequéncia do
impacto do evento.

Nas infraestruturas rodoviarias, as concessionarias reportaram
genericamente nao ter havido afetacao, ou ter havido apenas afetacao
residual, do cumprimento das suas obrigagdes.

No setor fluvial, o operador reportou que, tendo conseguido manter as
ligagcdes fluviais sempre a funcionar, ainda que com as limitacdes
referidas, considera nao ter sido afetado o cumprimento das suas
obrigacdes.
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3. Conclusoes

Ainterrupcgao da distribuicao de energia elétrica em todo o territério de
Portugal continental, com inicio as 11h33m do dia 28 de abril de 2025 e
duracao aproximada de 12 horas, teve impactos de natureza e
profundidade distintas nos trés sectores de transporte — rodoviario,
ferrovidrio/metros e fluvial — objeto de analise do relatério elaborado
pelo IMT, I.P,, ainda que com as naturais limita¢cdes da sua elaboracao
expedita e sem espaco ainda para uma reflexao sectorial mais
aprofundada.

A integridade, funcionalidade e disponibilidade das infraestruturas
e servicgos criticos durante o “evento”: Resulta da analise efetuada que
a integridade das infraestruturas de transporte terrestre e fluvial nao
esteve, em nenhum momento, comprometida, embora tenham sido
registadas perturbacdes na sua funcionalidade, assim como na
funcionalidade dos servigcos de transporte, em particular no setor
ferroviario.

A degradacao da funcionalidade da rede ferroviaria nacional s6 nao teve
impactos maiores na seguranga de passageiros, porque, nesse dia, toda
a frota de comboios da CP - Comboios de Portugal esteve parada por
motivos de greve sem servicos minimos obrigatorios. Sem essa
coincidéncia, em circunstancias normais, a CP teria, a hora de inicio do
‘evento”, 73 comboios em circulacao (11 de longo curso). O numero de
comboios de passageiros que efetivamente naquele dia ficaram
imobilizados — sete, todos da Fertagus —acabou por isso por ser residual
e sem reporte de incidentes de maior.

As infraestruturas rodovidarias mantiveram globalmente niveis de
funcionalidade que nao comprometeram a circulagcdao dos veiculos,
embora, quando ocorreu reducao do nivel de servigco, possam ter
afetado residualmente o grau de seguranca e comodidade da
circulacao rodoviaria.

Nas infraestruturas fluviais, o “evento” nao comprometeu a
disponibilidade global e a satisfacdo das necessidades de transportes
fluvial por parte dos utilizadores, nao tendo deixado de ser asseguradas
as ligacdes fluviais.
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A maior perturbacao na circulacao de pessoas acabou por se verificar
Nnos trés sistemas de metro, com menos de 10% das composi¢cdes em
circulagao no inicio do “evento” a ficaram retidas em tuneis, o que
obrigou a evacuacao assistida de 1.900 passageiros.

O “evento”, a sua natureza, e a autonomia energética das entidades
que asseguram infraestruturas criticas e servigos essenciais: A
interrupcao geral de abastecimento de energia elétrica, determinada,
ao gque se conhece, por um “auto-desligamento” do sistema nacional,
apods um pico de energia em Espanha, foi uma “crise energética” de
natureza muito especifica. A reposicao do fornecimento de eletricidade,
neste caso, esteve apenas dependente da reposicao da producao de
energia e sua alimentacao a rede, e nao da resolugcao de algum
impedimento fisico (em centros electroprodutores, torres e linhas de
transporte) ou de sistemas de informacao de suporte (em centros de
despacho) na respetiva producdo/importacdo, transporte e
fornecimento aos consumidores nacionais, uma vez que 0s centros
electroprodutores e as redes elétricas, incluindo a capacidade da
respetiva gestao, estavam totalmente intactas.

Nestas especificas circunstancias, uma reposicao mais expedita da
producao e alimentacao a rede, nomeadamente, por via de capacidade
acrescida de “black start” de centros electroprodutores, e
conseqguentemente uma mais rapida reposicao desse fornecimento aos
consumidores — por exemplo, reposicao total do fornecimento, apods
interrupcao geral, em menos de 3 horas —, pode significar, no que diz
respeito a capacidade descentralizada de operar temporariamente,
sem fornecimento de eletricidade, determinadas infraestruturas criticas
e servicos essenciais, uma menor necessidade de o fazer em completa
autonomia.

Contudo, hum cenario de destruicao ou avaria parcial de centros
electroprodutores ou de redes de transporte — em circunstancias de
eventos climaticos extremos, de avarias/acidentes catastroficos, ou até
de atentados a seguranca —, configurando pois “crises energéticas” de
outra gravidade, e mesmo que existindo redundancias no acesso a
energia produzida e no seu transporte, e ainda que com capacidade
acrescida de fazer um “black start’ mais rapido e mais musculado, tal
poderia significar, no que diz respeito a capacidade descentralizada de
operar temporariamente, sem fornecimento de eletricidade,
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determinadas infraestruturas criticas e servicos essenciais, afinal a
necessidade de aumentar a capacidade de operar em completa
autonomia, até reabastecimento.

Esta matéria tem, pois, impacto na determinacao do tempo minimo,
sem reabastecimento, de autonomia energética que deve estar
assegurado pelos meios proprios (geradores a combustivel fossil ou
outras fontes temporarias) das entidades que operam infraestruturas
criticas e servicos essenciais, para assegurar a continuidade de
operacao/servico, temporariamente, sem fornecimento de eletricidade.

A referida autonomia energética também tem impacto na definicao
dos planos e protocolos de reposicao, calendarizada e priorizada, de
reabastecimento de combustivel as entidades que operam
infraestruturas criticas e servigos essenciais, para garantir a
continuidade de operacao desses meios proprios, quando esta
ultrapassado o tempo minimo que devem assegurar autonomamente.

Se acrescermos a isto o facto de, num cenario complexo de afetacao de
varias infraestruturas que ndo apenas a rede elétrica, e/ou de duracéo
acrescida da interrup¢cao de fornecimento de energia, com as suas
proprias consequéncias cruzadas, sera a propria capacidade de
reabastecimento de combustiveis que podera estar posta em causa.

Em conclusao, fica reforcada a exigéncia de ser assumido um grau de
seguranca acrescido na determinacao da autonomia energética
minima das entidades que operam infraestruturas criticas e servicos
essenciais, aplicando-se igualmente a generalidade das infraestruturas
de transportes.
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4, Recomendacodes

As recomendacdes que aqui apresentamos resultam da consulta as 31
entidades e da analise e avaliacao realizadas pelo IMT, I.P. aos impactos
do “evento” nos setores das infraestruturas terrestres e fluvial. Sao
recomendacgdes de natureza geral e também de natureza setorial,
sugerindo-se que possam vir a ser discutidas no ambito da atividade da
Comissao de Planeamento de Emergéncia dos Transportes Terrestres
(CPETT), parte do Sistema Nacional de Planeamento Civil de
Emergéncia, criado pelo Decreto-Lei n.° 43/2020, de 21 de julho.

Recomendacao geral I: Face a atual dependéncia critica, quer de
energia elétrica, quer de comunicacdes moveis, € absolutamente
necessario que a rede elétrica seja mais resiliente, em termos de tempo
de reposicao de servico, em caso de “apagao elétrico”, e que as
comunicagcdées GSM sejam mais resilientes, em termos de
funcionamento autébnomo, com energia socorrida, em caso de “apagao
elétrico”. Caso este desiderato seja alcancado, as medidas especificas
para os varios setores podem ser, obviamente, mitigadas, evitando o
‘empilhamento” de recomendacdes e agdes autdbnomas setor a setor,
para cobertura do mesmo risco, com custos significativos.

Recomendacao geral II: Sendo um “apagao elétrico”, enquanto evento
isolado ou enquanto parte de um contexto mais complexo de
“catastrofe”, um fator precursor ou concomitante de potenciais falhas
graves nos sistemas de comunicagdes GSM, é essencial assegurar
redundancia de comunicacdes fora da rede GSM, /e, que as “entidades
criticas” que operam infraestruturas criticas e servicos essenciais — neste
caso, em matéria de infraestruturas e servicos de transportes —, dispdem
de sistemas de comunicagdes alternativos, seja o proprio SIRESP, ao
nivel da coordenacao de protecao civil, seja sistemas de radio digital
privados (PTT), seja telefones por satélite, ao nivel operacional.

Recomendacao geral lll: Revisao do perimetro de pontos focais de
gestores de infraestruturas de transporte rodoviario, ferroviario e fluvial,
engquanto “entidades criticas” que operam infraestruturas criticas e
Servicos essenciais — neste caso, em matéria de infraestruturas e
servicos de transportes —, no Centro de Coordenacao Operacional
Nacional (CCON) da Autoridade Nacional de Emergéncia e Protecao
Civil (ANEPC), apods convocatdria por sistema de comunicacdes
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convencional e de emergéncia, para briefings operacionais do CCON,
para agilizar comunicacdes com as autoridades, e para ponto de
situacao.

Recomendacao infraestruturas rodoviarias I: Rever os planos e
procedimentos de emergéncia e de contingéncia, de modo a
contemplar a atuagao em situacdes de interrupcao prolongada do
abastecimento de energia e das comunicacdes.

Recomendacao infraestruturas rodoviarias ll: Os sistemas criticos das
concessionarias rodoviarias, que ja dispunham de geradores a
combustivel de reserva, proprios, para assegurar a continuidade das
operacdes em caso de “apagao elétrico” — especialmente, os Centros de
Controlo de Trafego (estes porque sao o posto de comando) e os Tuneis
(estes porque, sem iluminagao e sem equipamentos de seguranga, tém
de ser encerrados) — devem ver reforcada a capacidade de reserva de
combustivel, para poderem assegurar um periodo minimo a definir de
funcionamento energético autonomo, sem necessidade de
reabastecimento.

Recomendacao infraestruturas rodoviarias lll: O reforco dos tempos
minimos de funcionamento autonomo dos equipamentos, assente em
geradores a combustivel, podera ser mitigado caso seja estabelecido
um procedimento de reabastecimento com base em reservas proprias
de combustivel de que as concessionarias passem a dispor, em locais
especificos da sua infraestrutura.

Recomendaciao infraestruturas rodovidrias IV: O acesso prioritario,
com equiparacao a outros veiculos prioritarios, da frota de veiculos de
assisténcia rodoviaria das concessionarias aos postos de abastecimento
de combustiveis (apods “declaracao de crise energética” e na rede REPA
- Rede de Emergéncia de Postos de Abastecimento), é essencial para
permitir manter um patrulhamento continuado das vias (fiscalizagao
do estado da via, assisténcia a acidentes, acompanhamento das
autoridades policiais, e “olhos” do Centro de Controlo de Trafego na via,
caso as CCTV socobrem).

Recomendacao infraestruturas rodovidrias V: A eletrificacdo da frota
de veiculos de assisténcia rodoviaria, e a consequente dificuldade de
carregar as respetivas baterias em contexto de “apagao”, sé nao foi um
problema nas concessionarias que dispunham de geradores a
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combustivel de reserva proprios que permitiram continuar a operar os
carregadores elétricos. A existéncia de tais frotas devera, pois, estar
acompanhada de meios proprios, autbnomos, em matéria de geradores
a combustivel, de reserva.

Recomendacao infraestruturas rodovidrias VI: Dotar as camaras de
CCTV e os PMV, ao longo da autoestrada, de sistemas de backup
energético (fontes de energia alternativa, baterias/UPS, geradores),
para, em caso de interrupcao de energia elétrica, poderem assegurar
um periodo minimo a definir de funcionamento auténomo, sem
necessidade de reabastecimento.

Recomendacdo infraestruturas rodoviarias VII: Aumentar/consolidar
a autonomia energética dos sistemas de Postos SOS das autoestradas —
ja hoje generalizado, mas nao uniforme — para um periodo minimo a
definir de funcionamento autonomo (fontes de energia alternativa,
baterias/UPS, geradores). Esta recomendacdo é naturalmente mais
critica num contexto em que se mantenha possivel uma falha de
comunicacdées GSM simultanea com a interrupcao de fornecimento
elétrico.

Recomendacao infraestruturas ferroviarias I: Identificar os servigos
essenciais nas instalacdes e equipamentos criticos (homeadamente
CCO, PCC, centros de operacdes dos operadores, estacdes, tuneis, salas
de crise, datacenters, etc.) e determinar a poténcia minima a garantir
em situacdes de emergéncia, providenciando os necessarios sistemas
redundantes de abastecimento de energia e/ou reforcando os ja
existentes, permitindo manter o seu funcionamento auténomo em
periodo minimo a definir. Garantir o abastecimento de combustivel
prioritario aos geradores integrantes destes sistemas e, se necessario,
reforcar a capacidade de reserva de combustivel.

Recomendacao infraestruturas ferroviarias Il: Disponibilidade e nivel
de servico adequados dos sistemas Radio Solo-Comboio ou GSM-R em
toda a Rede Ferroviaria Nacional, para permitir a comunicag¢ao continua
entre tripulacdes dos comboios e CCO, inclusivamente em situacdes de
emergéncia.

Recomendacao infraestruturas ferrovidrias Ill: Providenciar sistemas
redundantes de comunicacao, garantindo a comunicacao continua
entre agentes internos das empresas com papel ativo na gestao da
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emergéncia, com enfoque na comunicag¢ao entre tripulagao e respetivo
centro de gestao de operacdes e definir procedimentos internos para a
utilizagao destes sistemas.

Recomendacao infraestruturas ferroviarias IV: Definir um sistema
qgue permita a comunicacao continua entre centros de operagdes de
empresas ferroviarias e do gestor da infraestrutura em situagdes de
emergéncia.

Recomendacao infraestruturas ferroviarias V: Estudar a viabilidade de
instalacao de sistema de armazenamento de energia nos veiculos
ferroviarios e metros, que permita o seu resguardo em local seguro ao
perder a fonte de energia de tracdao. No caso dos comboios de
passageiros e metros, este sistema podera contribuir para o
desembarque em condi¢cdes de seguranca.

Recomendacao infraestruturas ferroviarias VI: Reforcar as equipas e
0S meios de apoio e assisténcia, aumentando o seu alcance na rede, de
modo a garantir uma intervencao rapida em casos criticos, como em
evacuacdes de passageiros em plena via, tuneis ou pontes, ou em
comboios de mercadorias imobilizados cujo resguardo nao € possivel.

Recomendacao infraestruturas ferroviarias VII: Reforcar a capacidade
e celeridade da frota de comboios-socorro e respetivos meios, nao
dependentes do abastecimento de energia elétrica.

Recomendacao infraestruturas ferrovidrias VIII: Rever os planos e
procedimentos de emergéncia e de contingéncia, de modo a
contemplar a atuagao em situacdes de interrupcao prolongada do
abastecimento de energia e das comunicacdes.

Recomendacao infraestruturas ferroviarias IX: Planear e realizar
frequentemente acdes de simulacro contemplando aquelas situagoes,
bem como cenarios de evacuacao de comboios de passageiros em
plena via, tuneis e pontes, e de intervencao e assisténcia a comboios de
passageiros ou de mercadorias imobilizados em plena via, e cujo
resguardo em local seguro nao é possivel.

Recomendacao infraestruturas ferroviarias X: Testar frequentemente
o0 bom funcionamento e a eficacia dos sistemas redundantes de
fornecimento de energia, de comunicac¢des e equipamentos de
emergéncia.
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Recomendacao infraestruturas fluviais I: Rever os planos e
procedimentos de emergéncia e de contingéncia, de modo a
contemplar a atuagcao em situacdes de interrupgao prolongada do
abastecimento de energia e das comunicagoes.

Recomendacao infraestruturas fluviais Il: Dotar todas as estacdes e
terminais fluviais de geradores a combustivel, de reserva, para, em caso
de interrupcao de energia elétrica, poderem assegurar um periodo
minimo a definir de funcionamento autdénomo, sem necessidade de
reabastecimento.

Recomendacao infraestruturas fluviais Ill: A existéncia, e eventual
reforco futuro, de frota elétrica devera ser acompanhada da existéncia
de meios proprios, autdbnomos, em matéria de geradores a combustivel,
para carregamento de emergéncia dessa frota.

Recomendacao infraestruturas fluviais IV: Garantir que as
comunicacdes dos centros de controlo e dos terminais e estacdes
fluviais com os mestres dos navios sao asseguradas em permanéncia,
em caso de interrupcao de energia elétrica.
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