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1. INTRODUCAO

O presente documento visa fornecer informacao de suporte a andlise e discussao da Proposta
de Orgamento do Estado para 2023, na audi¢do da Comissdo de Orcamento e Finangas em
conjunto com a Comissdo de Economia, Obras Publicas, Planeamento e Habitacdo e com a
Comissdo de Administracdo Publica, Ordenamento do Territério e Poder Local na Assembleia da
Republica. Apresenta uma perspetiva geral da missdo da area governativa da Digitalizacdo e da
Modernizagcdo Administrativa e das principais linhas de atuacdo com relevancia para efeitos
orgcamentais.

2. ENQUADRAMENTO

A Digitalizacdo e a Modernizagao Administrativa é uma area governativa na dependéncia direta
do Primeiro-Ministro, sendo responsdvel pela conducdo das politicas publicas destinadas a
assegurar que a tecnologia e os meios digitais sdo utilizados pelos cidaddos, empresas e
Administracdo Publica de forma ativa, eficaz e segura, garantindo que Portugal pode aproveitar
de forma plena as oportunidades de desenvolvimento proporcionadas pelo digital e pelas
tecnologias emergentes relacionadas.

Esta area governativa resulta da confluéncia, antes de mais, de duas areas de acdo até agora
distintas, mas de inquestiondvel complementaridade: a Digitalizacdo, responsavel por
promover a utilizacdo de meios e canais digitais como forma preferencial nas relagdes
econdmicas, industriais e sociais de forma transversal a toda a sociedade, e a Moderniza¢ao
Administrativa, ligada a simplificagdo dos processos na Administragdo Publica, ao
desenvolvimento das tecnologias no setor publico e a disponibilizacdo de solugdes inovadoras
de prestagdo de servicos aos cidaddos e as empresas.

A estas areas de atuagdo governativa juntam-se a cibersegurancga e a seguranga da informagao.
Com efeito, a ocorréncia cada vez mais frequente de ataques informaticos de elevado impacto
e de grande visibilidade, afetando empresas e entidades publicas, e comprometendo a
prestacdo de servigos essenciais a sociedade, bem como a generalizacdo de formas de
aproveitamento indevido da informacdo pessoal que partilhamos, a propagacdo de
desinformac¢do ou o discurso de 6dio, demonstram que o mundo de oportunidades que a
evolugdo da tecnologia proporciona é também um mundo de riscos e de ameagas cada vez mais
sofisticadas e com motivacdes mais diversificadas e complexas.

Ao fazer confluir estes dominios na drea governativa da Digitalizacdo e da Modernizagdo
Administrativa, o Governo assume que uma visdo integrada destas componentes é condicdo
essencial para o sucesso deste desafio estratégico do pais. Esta é uma realidade diversificada e
plural, mas os desafios que apresenta sdo colocados a sociedade como um todo, e onde as
necessidades dos cidaddos, das empresas ou das entidades publicas estdo destinadas a
entrecruzar-se.



As respostas a estes desafios assentam na promocdao de politicas publicas destinadas a
capacitacao e inclusdo digital das pessoas através da educacgao, na formagdo em competéncias
digitais, na promocdo da literacia digital e na transformacao digital do setor empresarial, com
especial foco no empreendedorismo, bem como na digitalizagdo do Estado.

3. GRANDES OBIJETIVOS PARA 2023

3.1. Promover a digitalizacao da sociedade, da economia e do Estado

A intensificacdo do uso da tecnologia e das ferramentas digitais estd na base da criacdo de um
novo paradigma econdmico e social, uma nova forma de pensar o mundo, de organizarmos a
vida em sociedade e ultrapassarmos os constrangimentos do mundo fisico, que oferece
inimeras oportunidades de desenvolvimento.

O digital é um caminho para a criacdo de valor, para o pais ganhar vantagens competitivas e
tirar partido da globalizacdo para reverter a sua posicdo geografica periférica.

Por isso, o Programa do XXIll Governo Constitucional consagra a construcdo de uma sociedade
digital, da criatividade e da inovacdo como um dos desafios estratégicos de Portugal para o
horizonte da préxima legislatura, a par da transi¢ao climdtica, da demografia e do combate as
desigualdades.

Neste sentido, o Governo continuarda a apostar na capacitacdo das pessoas, do tecido
empresarial e na digitalizagdo da Administragdo Publica, através de varias iniciativas no ambito
do Plano de Recuperacao e Resiliéncia (PRR).

A inovagdo continuard a desempenhar um papel fundamental na digitalizacdo do pais. A
sociedade digital que ambicionamos assenta no conhecimento e na inovagdo, pelo que
continuaremos a criar condicGes materiais e operacionais para a sua utilizacdo e para a
experimentac¢do de produtos e solugdes que incorporem tecnologias disruptivas.

Estamos a promover a inovagao através do desenvolvimento da experimentagdao em sandboxes
regulatdrias, nas Zonas Livres Tecnoldgicas, e a criar condi¢Ges para a disponibilizacdo de bens
e servicos testados na Rede Nacional de test beds, infraestruturas que permitem desenvolver
pilotos de produtos que se tornem comercialmente vidveis, algo que é importante para
acomodar o risco das Pequenas e Médias Empresas.

A promog¢do de uma economia inovadora passa, também, pelo desenvolvimento de polos de
inovacdo digital, no quadro da rede europeia de digital innovation hubs, com particular
destaque para a computacao de alto desempenho, inteligéncia artificial e ciberseguranca.

A importancia do ecossistema das start-ups no desenvolvimento econdmico, como motores de
empreendedorismo, ndo serd esquecida, continuando o Governo a promover um ambiente de
negdcios mais atrativo.



O Governo reconhece que o sucesso da digitalizacdo e da modernizacdo administrativa depende
da confianca das pessoas e das empresas no Estado e na utilizagdo dos meios digitais que coloca
ao seu dispor. E, pois, fundamental acompanhar a regulacdo de matérias como a prote¢do de
dados e as tecnologias disruptivas, como o 5G e a Inteligéncia Artificial, e promover a
capacitacdo das entidades publicas e privadas para a ciberseguranca.

No que diz respeito aos aspetos regulatdrios, procederemos a adogdo e/ou atualizacdo das
estratégias relevantes para a implementacdo de mecanismos de digitalizacdo e de
modernizacao do setor publico, da economia e da sociedade em geral, numa légica transversal
e sistematica. A saber:

Estratégia cloud na AP: A Estratégia para a Transformacao Digital da Administracao
Publica 2021-2026 assumiu um compromisso com a adogao de solu¢des de computacao
em nuvem, num formato de cloud publica que garante a soberania e a seguranca dos
dados. Esta opcdo estratégica visa aproveitar os beneficios deste tipo de tecnologia
através de ganhos de eficiéncia na gestdo dos recursos disponiveis, que se refletem em
reducao de custos e numa maior flexibilidade de solugdes informaticas.

Estratégia de Blockchain: Na sequéncia do trabalho ja levado a cabo, procederemos a
conclusdo da estratégia para as matérias de blockchain, bem como do plano de acao,
de modo a potenciar as solugdes e servicos utilizadores destas tecnologias em
diferentes sectores de atividade, incluindo o sector publico. A referida estratégia
pretendera acomodar as necessidades e potencialidades de investimento publico e
privado, bem como de seguranca e fiabilidade dos servigos publicos, de forma
concertada com as matérias de inteligéncia artificial, seguranca da informacdo e
ciberseguranca.

Estratégia de inteligéncia artificial: No ano de 2023, promoveremos a atualizacdo da
estratégia sobre a inteligéncia artificial (IA) a luz das novas realidades geopoliticas e
técnico juridicas e elaboraremos o respetivo plano de agdo. A atual estratégia assenta
em sete eixos essenciais, dos quais destacamos a moderniza¢do da Administragdo
Pdblica, incentivando-se solugbes inovadoras de simplificagdo administrativa,
reforcando as capacidades do setor publico em relagdo a IA e a ciéncia de dados,
continuando, portanto, a fomentar a colaboragdo entre entidades do setor publico,
empresas e unidades de investigacao.

Estratégia de Smart Cities: O Governo aprovara a primeira Estratégia Nacional de Smart
Cities e os respetivos Plano de Ac¢do e Arquitetura de Referéncia, para acelerar a
transicdo digital através da adogdo de tecnologias na gestdo e coesao do territério,
promovendo ainda um didlogo direto e cooperativo com a Administragdo local e
regional. Pretende-se promover territérios inteligentes e conectados que potenciem
um maior desenvolvimento econdmico e cimentando o papel de Portugal como lider
digital.

Estratégia Nacional para os Dados: Em conexdao com as matérias de cloud, IA,
blockchain e smart cities, procederemos a conclusdo da estratégia nacional para os
dados, a qual permitira trazer mais valor e confianca a economia, possibilitando a



a)

b)

d)

tomada de decis6es mais informadas, uma diminui¢do da duplicacdo de esforgos, uma
maior eficiéncia e otimiza¢do, uma maior transparéncia, bem como uma aceleracdo do
progresso cientifico, da inovacdo e da economia.

No que respeita a capacitacdo e inclusdo digital da populagdo, Portugal continuard a sua
aposta na educacdo e formacgdo para o digital ao longo da vida, que passa também pela
(re)qualificacdo da populagdo ativa, bem como pela investigacdo e especializacdo de
pessoas com formacgdo superior para ocuparem empregos digitais avancados. Neste
ambito, e para além de iniciativas como a Academia Portugal Digital e o programa
Emprego + Digital, o Governo prosseguira o investimento em programas que vao ao
encontro das suas necessidades e das exigéncias da administracdo publica, do mercado
laboral e da sociedade global, com recurso aos fundos nacionais e a investimentos PRR.
Salientamos neste dominio os seguintes programas:

O programa «Jovem + Digital», gerido pelo Instituto de Emprego e Formacdo
Profissional, dirigido ao desenvolvimento de competéncias profissionais especificas na
area digital de jovens adultos até aos 35 anos, em situacdo de desemprego,
contribuindo para melhorar o seu grau de empregabilidade e que ja impactou cerca de
13 000 jovens desempregados;

O programa de requalificacdo profissional « UPSkill: Digital Skills and Jobs», para pessoas
desempregadas ou em situacdo de subemprego, com o ensino secundario completo,
gue arrancou a 17 de outubro de 2022 com a sua 3.2 edigao. O UPSkill oferece formagao
avanc¢ada nas universidades e politécnicos, seguido de estdgio remunerado em
contexto empresarial, tendo integrado ja no mercado de trabalho cerca de 80% dos
seus formandos e impactado cerca de 1 200 pessoas.

O programa «Eu Sou Digital», operacionalizado pelo Movimento pela Utilizagdo Digital
Ativa (MUDA), que tem como objetivo dotar de competéncias digitais basicas centenas
de milhar de portugueses, especialmente as pessoas adultas acima dos 45 anos, sem
competéncias digitais basicas ou interacdo com o mundo online;

O programa «Escola Digital», que promove a distribuicdo universal aos estudantes do
ensino obrigatério de computadores com conetividade mével e aposta na formagdo de
professores e na cria¢do de planos de transformacao digital nos agrupamentos.

Todas as iniciativas continuarao a ser alavancadas pelo programa integrado de politica publica

Iniciativa Nacional de Competéncias Digitais - Portugal INCoDe.2030, que tem como missao

promover as iniciativas de literacia digital do pais. Neste ambito, reconhecendo a importancia

da capacitagdo enquanto designio nacional, o Governo, pela primeira vez, designou outubro de

2022 como «Més das Competéncias Digitais», sob o mote #tratarodigitalportu, promovendo

uma campanha de sensibilizacdo ao nivel nacional para incentivar a adesdo das pessoas aos

programas e iniciativas.



3.2. Uma melhor relagdao com o Estado: simplificar, uniformizar e
desmaterializar

A inovacdo ndo se esgota no ecossistema empresarial e é uma componente distintiva do
governo digital e da modernizagdao administrativa. Este é, alids, um dominio em que Portugal é
reconhecido ao nivel internacional como pais pioneiro, cabendo em 2023 presidir a Digital
Nations, uma rede colaborativa dos dez paises mais avangados do mundo em governo digital,
que trabalham em conjunto com o objetivo de aproveitar a tecnologia para melhorar a vida dos
cidaddos.

Através de laboratdrios de experimentacado, o Governo desenhard e testara solucdes inovadoras
no funcionamento da Administracdo Publica, com os contributos do LAbX, vencedor dos
European Public Sector Awards 2021 na categoria Innovative Public Administration, e que se
dedica ao desenvolvimento de servicos publicos digitais; do LabAP, dedicado a melhoria do
atendimento ao publico; e ainda, dos Laboratdrios de Inovacdo da Imprensa Nacional Casa da
Moeda (INCM LAB), que se dedicam ao desenvolvimento de tecnologias e solu¢Ges inovadoras
para as empresas.

Modernizar tem de ser sindbnimo de simplificar. Para isso, importa desenvolver solucbes
tecnoldgicas, mas importa, sobretudo, reformular, melhorar, otimizar procedimentos e utilizar
dados e tecnologias disruptivas que antecipem e permitam aos cidad3dos e as empresas uma
interacdo eficiente, segura e eficaz com a Administracao Publica.

Em 2023, serd dada continuidade a reconfiguracdo dos servicos publicos, de acordo com o
principio «uma sé vez», disponibilizando-os numa légica omnicanal, através do portal Unico de
servigos digitais, do centro de contacto, das Lojas de Cidad3o ou dos Espagos Cidadao.

A simplificacdo administrativa continuard a ser a matriz da forma de pensar e desenvolver a
relacdo entre o Estado, os cidaddos e as empresas, concretizada nas iniciativas SIMPLEX, que
ocorrerdo ao longo do ano e das quais se destacam:

e O Consulado Virtual, que promove o acesso a servigos consulares digitais para
portugueses residentes no Estrangeiro;

e Os Exames de Saude Digitalizados, desmaterializando as requisicbes de meios
complementares de diagndstico e terapéutica, disponibilizando-os para consulta do
utente no Portal SNS e na app SNS24;

e Os medicamentos comparticipados na hora, para os beneficidrios de Complemento
Solidario para Idosos no ato da compra, deixando de ser necessario o pedido de
reembolso;

e Alinha dos fundos, servigco multicanal de atendimento integrado de apoio a todos os
gue tenham interagdo com fundos europeus.

Com efeito, as iniciativas SIMPLEX serdo orientadas para a antecipa¢do de problemas e para a
criacdo de solugdes inovadoras, habilitando o Estado a dar respostas mais efetivas e
satisfatdrias, que promovam:
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e Servigcos mais acessiveis e inclusivos, para que cheguem a todos os sitios onde estdo os
cidadaos portugueses e também aqueles que escolham viver ou trabalhar em Portugal;

e Servicos centrados no cidadao e nas suas necessidades;

e Servicos mais simples e faceis de realizar pelos cidaddos e empresas, desenvolvidos
com base num modelo comum que assegure a coeréncia na forma como sdo
disponibilizados pelos diferentes organismos da Administragdo Publica;

e Servicos baseados nas arquiteturas de referéncia da Administracdao Publica, como a
Plataforma de Interoperabilidade, assegurando a racionalidade no aproveitamento de
recursos e a articulacdo entre sistemas informaticos;

e Servigos automaticos, sempre que possivel, evitando a necessidade de os cidaddos e as
empresas apresentarem um pedido ou de se deslocarem;

e Servicos mais confidveis, recorrendo a sistemas avancados de autenticagdo, que
garantem seguranca acrescida.

Neste contexto, serd promovida a operacionalizacdo das alteracOes legislativas relativas a
identificacdo eletrénica, que vao permitir simplificar e agilizar as interacdes com a
Administracdo Publica, cumprindo varios compromissos do Governo. E o caso, por exemplo, da
simplificacdo da autenticacdo com chave madvel digital, facilitando a sua obtencdo e utilizagao,
e atotal desmaterializacdo do ciclo de vida do cartdo de cidadao, possibilitando alterar amorada
sem necessidade de um leitor de cartdo ou ativar os certificados com recurso a biometria, com
mecanismos seguros e conformes com as disposi¢cdes europeias.

Procurando continuar a aproximar o Estado das pessoas e das empresas, prosseguir-se-a o
investimento na rede de Lojas e Espagos Cidaddo, marco incontornavel na melhoria da
acessibilidade aos servicos publicos. Desta forma, e também em concretizacdo de objetivos
previstos no PRR, esta prevista a instalagdo de 12 novas Lojas de Cidadao, 170 novos Espagos
Cidadao (134 ja protocolados) e 6 novos Espagos Cidaddao Moéveis.

Tendo presente que modernizar é sindnimo de simplificar e de melhorar e uniformizar
processos e procedimentos, em 2023 daremos continuidade a reforma dos licenciamentos, no
ambito da C18 do PRR, com o objetivo de identificar as barreiras ao investimento e a melhorar
a relacdo entre os agentes econdmicos e a Administracao.

Este exercicio, incluido no Simplex, teve como primeiro foco a area ambiental. Com efeito, o
Governo prosseguird o seu mandato de identificacdo de barreiras ao investimento e propora
nova legislacdo em varias areas, designadamente do urbanismo, ordenamento do territério,
industria, comércio e servigos, e agricultura.

3.3. Reforgar a Ciberseguranca

Os beneficios dos processos de transi¢ao digital na economia e na sociedade em geral implicam,
também, uma maior exposicdo a agentes de ameaga maliciosos e a vulnerabilidades prdprias
da utilizagdo das tecnologias da informac¢do e da comunicacdo.



E, pois, imperativo robustecer a ciberseguranca nacional e melhorar os niveis de resiliéncia da
sociedade, pelo que o Centro Nacional de Ciberseguranga promovera:

e Aformacdo e a sensibilizacdo de profissionais das dreas da salde e da justica;

e A prossecucdo das atividades de regulacdo e de supervisdo enquanto autoridade
nacional de ciberseguranca, no ambito do Regime Juridico de Seguranca do
Ciberespaco;

e O reforco das capacidades operacionais da equipa de resposta a incidentes de
ciberseguranca CERT.PT e da sua articulagdo com as restantes autoridades nacionais e
internacionais;

e A operacionalizagdo do esquema de certificagdo da conformidade com o Quadro
Nacional de Referéncia para a Ciberseguranca;

e O desenvolvimento de um esquema de certificacdo de prestadores de servicos, no
ambito do sistema nacional de certificacdo em ciberseguranca.

A capacitacdo em ciberseguranca das pessoas, das empresas e das entidades publicas é uma
componente essencial para um uso seguro do ciberespaco e das tecnologias digitais. Neste
ambito, destaca-se a formacdo dos primeiros 2 800 especialistas em cibersegurancga através da
C-Academy e a instalacdo de uma rede de 7 centros de competéncias para apoio especializado
de primeira linha, dirigido a PMEs e a Administracdao Local do continente e ilhas.

Com vista a apoiar os processos de transformacdo digital e de transferéncia de tecnologia, nas
PMEs e na Administracdo Publica, sera criado o polo de inovacdo digital em ciberseguranca — C-
HUB. No enquadramento do Centro Internet Segura (CIS), serd implementado o CIS —
Cybersecurity LAB.

Destaca-se ainda a operacionalizagdo do Centro Nacional de Coordenagdo no ambito do Centro
Europeu de Competéncias Industriais, Tecnolédgicas e de Investigacdo em Ciberseguranca,
criado pelo Regulamento (EU) 2021/887 do Parlamento Europeu e do Conselho, de 20 de maio
de 2021.

Tendo em conta o fim do ciclo de vida da atual Estratégia Nacional para a Seguranga do
Ciberespaco, durante 2023 sera desenvolvida uma nova estratégia adaptada a evolugdo do
quadro de ameagas e ao contexto internacional.

No ambito do Gabinete Nacional de Seguranca serdo ainda entregues os primeiros protétipos
de maquinas de cifra e dar-se-3a inicio ao processo de industrializagdo das mesmas com base
num consércio industrial nacional, a criar para o efeito, o que permitirda desenvolver a
capacidade criptografica nacional, essencial a promoc¢do da seguranca da informacéao.



4. ENTIDADES DA ADMINISTRACAO PUBLICA
ABRANGIDAS

4.1. Estrutura de Missao Portugal Digital

A Estrutura de Missdo Portugal Digital (EMPD) tem como propdsito assegurar a coordenacao,
operacionalizagdo e monitorizacdo das a¢Oes, medidas e iniciativas identificadas no Plano de
Acdo para a Transicao Digital.

A EMPD é também responsavel pela conjugacao e articulacdo das diferentes dreas de atuacao
identificadas e por promover o envolvimento dos cidadaos, empresas e administracdo publica
na transicao digital do pais. Além disso, para melhor compreensdo do fendmeno, desenvolve
acompanha, monitoriza e compara varias bases estatisticas associadas ao processo de transicao
digital em curso, de modo a desenhar e a influenciar instrumentos de politica publica mais
sustentados.

A proposta de orcamento de 2023 é de 1 340 471,00 €, sendo que cerca de 60 000,00€ diz
respeito a contrapartida nacional de projeto europeu financiado pelo Programa Operacional de
Assisténcia Técnica. Esta, também, refletido investimento relacionado com a elaboracdo de um
novo Plano de Ac¢do para a Transi¢do Digital.

Estima-se em 2023 o reforco da equipa da Estrutura de Missdo Portugal Digital a nivel de
recursos humanos para implementacdo e acompanhamento do PRR, nos termos da
responsabilidade de coordenagao estratégica da C16, e também das contrata¢des no ambito da
Academia Portugal Digital (recrutamento em curso). Na rubrica de recursos humanos estdo
inscritos cerca de 1 113 875,00 €.

Tabela 1 - EMPD — Or¢amento de despesa 2023 (milhGes de euros)

Fonte de 2023
2022 A 23-22 (€) A 23-22 (%)
financiamento (proposto)
Receitas de Impostos 1,05 1,34 0,29 27,66%
Receitas Proprias 0€ 0€ - -
Fundos Europeus 2,98 1,341 -1,64 -54,94%
Total 4,03 2,68 -1,35 -50,4%

Nota: o valor inscrito nos fundos europeus para 2023 espelha o escalonamento feito aquando da inscrigdo em SIPI,
sendo que o mesmo terd de ser reprogramado face ao atraso na execugdo da Academia Portugal Digital.

10 valor inscrito nos fundos europeus para 2023 espelha o escalonamento feito aquando da inscricdo em
SIPI, sendo que o mesmo tera de ser reprogramado face ao atraso na execugao da Academia Portugal
Digital.



4.2.

Agéncia para a Modernizacdao Administrativa, |.P. (AMA)

A Agéncia para a Modernizacdao Administrativa, I.P. (AMA) é o instituto publico responsavel pela

promocdo e desenvolvimento da modernizagdo administrativa em Portugal. A sua atuacao

divide-se em trés eixos: Atendimento, Transformagdo Digital e Inovagao e Participagao.

Tem por missdo identificar, desenvolver e avaliar programas, projetos e a¢cdes de modernizacao

e de simplificacdo administrativa e regulatdria e promover, coordenar, gerir e avaliar o sistema

de distribuicdo de servigos publicos, no quadro das politicas definidas pelo Governo. Sao
atribuicdes da AMA:

Contribuir para a definicao das linhas estratégicas e das politicas gerais relacionadas
com a administracdo eletrdnica, a simplificacdo administrativa e a distribuicdo de
servicos publicos, incluindo a interoperabilidade na Administragdo Publica.

Gerir e desenvolver redes de lojas para os cidad3dos e para as empresas, em sistema de
balcdes multisservigos, integrados e especializados, articulando com os sistemas de
atendimento em voz e rede.

Promover a modernizagdo da prestacdo e distribuicdo de servigos publicos orientados
para a satisfacdo das necessidades dos cidaddos e das empresas.

Promover as politicas de natureza central, regional e local na area da sociedade de
informacdo, através da gestdo dos espacos de Internet e outros semelhantes por si
administrados, consultando as demais entidades com atribuicdes na sociedade de
informacgao, sempre que tal se justificar.

Apoiar a elaboracdo e implementacao de plataformas e solucGes de e-learning.
Assegurar a representacdo externa e estabelecer relacées de cooperagdo no ambito
das suas atribuicGes com outras entidades estrangeiras, nomeadamente no quadro na
Unido Europeia e dos paises de lingua oficial portuguesa.

Dar parecer prévio e acompanhar os projetos em matéria de investimento publico e
dar parecer prévio sobre a afetacao de fundos europeus, no contexto da modernizagao
e simplificacdo administrativa e administragdo eletrdnica.

Dinamizar e coordenar a rede interministerial de agentes de modernizacdo e de
simplificacdo administrativa.

Promover a realizacdo de estudos, analises estatisticas e prospetivas e estimular
atividades de investigacdo, de desenvolvimento tecnoldgico e de divulgacdo de boas
praticas, nas areas da simplificagdo administrativa e regulatdria e da administracdo
eletrénica.

Propor a criagao e dirigir equipas de projeto, de natureza transitdria e interministerial
ou interdepartamental, para concretizacao, desenvolvimento e avaliagao de a¢des de
moderniza¢do e da simplificagdo administrativa e regulatdria, designadamente através
de avaliagdo de encargos administrativos da legislacdo, na vertente da sua
simplificacdo corretiva, bem como para desenvolvimento e operagdo de servicos de
tecnologias de informag¢do e comunicagao.
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Tabela 2 - AMA - Or¢amento de despesa 2023 (milhdes de euros)

Fonte de 2023
. . 2022 A 23-22 (€) A 23-22 (%)
financiamento (proposto)
Receitas de Impostos 10,29 10,30 0,01 0%
Receitas Prdprias 9,44 13,11 3,67 39%
Fundos Europeus 72,89 66,71 -6,18 -8%
Total 92,62 90,12 € -2,50 -3%

O orgcamento para execucdo das atividades da AMA é reforcado pela C19 do PRR e por um
investimento especifico da C16:

e Investimento TD-C19-i01 — Reformulagdo do atendimento dos servicos publicos, com o
redesenho do Portal Digital Unico nacional, o redesenho de servigos digitais mais
utilizados e o desenvolvimento da capacidade de atendimento multicanal;

e Investimento TD-C19-i02 - Servicos eletrdnicos sustentaveis, baseados na
interoperabilidade e utilizacdo dos dados para um aumento de transparéncia e
eficiéncia;

e Investimento TD-C19-i07.03 — Capacita¢do da Administracdo Publica — formacdo Lojas
de Cidad&do/Espacos Cidadio;

e |nvestimento TD-C19-i07.05 — Capacitacdao da Administracdo Publica — Programa de
Estagios e Promogdo do Teletrabalho;

e Investimento TD-C16-i03-ETD2 — Catalisagdo da Transi¢cao Digital das Empresas —
desmaterializagdo da faturagao.

Verifica-se um aumento de 38% na previsdao de Receitas Préprias, justificado essencialmente
pelo aumento de receita proveniente da Gateway de SMS, dos servicos do Centro de
Atendimento Consular e Linha dos Fundos e da aplicagdo do pricing aos parceiros privados nas
Lojas de Cidad3o, abatido de uma redugdo nas receitas do Cartdo de Cidadao.

O mapa de pessoal para 2023 prevé 320 postos de trabalho, mais 7 do que em 2022, cujo
recrutamento serd efetuado com recurso a contratos individuais de trabalho a termo certo e
incerto no ambito do PRR. O mapa de pessoal inclui recursos especializados para os 3 Centros
de Competéncias que atualmente estdo sob a gestdo da AMA:

e Centro de Competéncias em Atendimento da Administra¢do Publica — CeCAPP;

e Centro de Competéncias para a Inovacdo do Sector Publico — LabX;

e Centro de Competéncias Digitais da Administra¢do Publica — TicAPP.

A proposta de orgamento para 2023 suporta ainda a atividade corrente da AMA:
e A gestdao e acompanhamento de uma rede atual de 64 Lojas de Cidaddo e mais de 800
Espacos Cidad3ao, bem como a manutengao dos servigos centrais da AMA;
e Os servigcos de atendimento para omnicanal, nomeadamente o atendimento técnico
do Centro de Contacto, onde se inclui a linha iCidaddo, Centro de Atendimento
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Consular, linha de suporte Espacos Cidadado, linha de suporte Empresa, linha dos
Fundos e linhas de apoio ao SAMA e Parecer Prévio;

As SMS 3838 e 2424, disponibilizadas pela Gateway de SMS da Administracao Publica,
onde se incluem as SMS de vacina¢dao COVID-19;

A atividade enquanto organismo intermédio do SAMA2020, integrado no
COMPETE2020;

As comunicac¢des de voz e dados, bem como o respetivo suporte aos circuitos;

O pagamento do IVA e restantes obrigacdes legais;

Restantes despesas residuais que ndo tém enquadramento em PRR, nomeadamente a
aquisicdo de equipamentos para os trabalhadores, a divulgacdo do SIMPLEX e
Orgcamento Participativo Portugal (OPP), bem como os servicos de operagdo do Servico
Publico de NotificagOes Eletrénicas (SPNE).

Gabinete Nacional de Seguranca (GNS) e Centro Nacional de
Ciberseguranca (CNCS)

O Gabinete Nacional de Seguranga (GNS) é um servico central da administragdo direta do

Estado, dotado de autonomia administrativa. O GNS tem, resumidamente, por missao:

Garantir a seguranca da informacao classificada no ambito nacional e das organizacées
internacionais de que Portugal é parte.

Exercer a fungdo de autoridade de credenciagdo de pessoas e empresas para 0 acesso
e manuseamento de informacdo classificada.

Exercer a fungao de autoridade credenciadora e de fiscalizagdo de entidades que atuem
no ambito do Sistema de Certificacdo Eletrénica do Estado.

O Centro Nacional de Ciberseguranca (CNCS) funciona no ambito do GNS e tem por missdo:

Desenvolver as capacidades nacionais de preveng¢do, monitorizagao, detec¢do, reagao,
anadlise e corre¢do de incidentes de ciberseguranca e ciberataques.

Exercer os poderes de autoridade nacional competente em matéria de cibersegurancga.
Contribuir para assegurar a seguranca dos sistemas de informagdo e comunicagao do
Estado e das infraestruturas criticas nacionais;

Promover e assegurar a articulagdo e a cooperagdo entre os varios intervenientes e
responsaveis nacionais na drea da ciberseguranca.

Os desenvolvimentos legislativos do ano de 2021 permitiram estabelecer o enquadramento

necessdrio a concretizagdo da regulamentagdo europeia, em matéria de ciberseguranga,

associado as atribuicbes do CNCS, reforcando as suas competéncias. Neste contexto, foi

consolidado o papel do CNCS como Autoridade Nacional de Certificagcdo da Ciberseguranga e

com o reforco das respetivas competéncias no ambito da verificagdo dos requisitos de

seguranca das redes e dos sistemas de informacdo e dos requisitos de notificacdo de incidentes,
designadamente através da plena producdo de efeitos do Decreto-Lei n.2 65/2021, de 30 de

julho.
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Tabela 3 GNS — Or¢amento de despesa 2022 (milhoes de euros)

Fonte de 2023 A 23-22
. 2022 A 23-22 (€)
financiamento (proposto) (%)
Orgamento de
3,57 3,60 0,03 0,71%
Estado
Receitas Préprias 1,00 1,40 0,40 40%Y
Fundos 5
7,52 14,50 6,98 92%®@

Comunitarios

Total 12,10 19,50 7,41 61%

O orcamento do GNS/CNCS em 2023 apresenta um crescimento de 61%, motivado pela

execucdo do PRR, através do Investimento TD-AP-C19-i03 “Reforco do quadro geral de

Ciberseguranca na base da confianga para a adogdo dos servicos eletrdnicos”, que representa,

em 2023, 14,30 M£. Contribui, também, para este crescimento a expetativa de aumento de

receitas proprias, com a geracao de receitas proprias por parte do CNCS no ambito das suas

competéncias de Autoridade Nacional de Ciberseguranca.

Destacam-se as seguintes atividades e projetos a desenvolver em 2023:

Identificacdo das futuras instalagdes para o GNS e CNCS, elaboracdo do projeto de
requalificacdo e recuperagdo dessas instalagdes e inicio do projeto de requalificacdo e
recuperagao;

Criacdo dos sete nds da C-Network — Rede de Centros de Competéncias em
Ciberseguranga — para prestacdo de apoio de proximidade na utilizagdo dos
instrumentos criados pelo CNCS;

Formagao dos primeiros 2800 especialistas em Ciberseguranga, no ambito da C-
Academy — Programa de Formacgdo Avancada em Cibersegurancga;

Operacionalizacdo de um Programa de estdgios em ciberseguranca no CNCS para
posterior colocagcdo em organismos TIC da Administragdo Publica;

Capacitacdo de 2 entidades certificadoras com vista a sua acreditacdo para a prestacdo
de servicos de certificacdo;

Reforc¢o das capacidades de supervisdo no ambito do Regime Juridico de Seguranca do
Ciberespaco, com a formagao de 4 novos auditores;

Producdo de um esquema de certificacdo para entidades prestadoras de servicos de
ciberseguranga;

Desenvolvimento de guias para apoio a PMEs no processo de certificagdo no ambito do
Selo de Maturidade Digital — componente ciberseguranga;

Desenvolvimento das capacidades de early warning para ciberataques junto das
comunidades de operadores de servigos essenciais, operadores de infraestruturas
criticas e Administracdo Publica;



Desenvolvimento de uma politica nacional para a gestdo coordenada de
vulnerabilidades;

Apoio ao desenvolvimento de uma nova Estratégia Nacional de Seguranca do
Ciberespaco;

Estudo e avaliagcdo de impacto nas competéncias e atribuicdes do Centro Nacional de
Ciberseguranga, bem como de outras autoridades nacionais, decorrentes da
transposicdo para o ordenamento juridico nacional da diretiva NIS2;

Promocao da criacdo de ISACs — Information Sharing and Alerting Centres — setoriais
como instrumento de exceléncia para a disseminag¢do de boas praticas e auxilio mutuo
em caso de ciberincidente;

Aquisicdo de meios de comunicacdo segura para a federacdo de comunidades de
ciberseguranca que integra a Rede Nacional de CSIRTs, o Forum de ciberseguranca para
a Administracdo publica e os diversos ISACs;

Operacionalizacdo do Centro de Coordenacdo Nacional e da rede de centros de
competéncias no ambito do Centro Europeu de Competéncias Industriais, tecnoldgicas
e de investigacdo em Ciberseguranca;

Operacionaliza¢cdo do Polo de Inovagdo Digital em Ciberseguranca - C-HUB e a sua
integracdo na rede europeia de polos de inovacdo digital com vista a prestacdo de
servicos e apoio ao desenvolvimento de solugbes inovadoras na darea da
ciberseguranca;

Producdo de relatérios no ambito do Observatério de Ciberseguranca e o
desenvolvimento de um microsite para publicacdo das séries estatisticas entretanto
recolhidas;

Continuar o desenvolvimento do projeto internacional de investigacdo e
desenvolvimento na area da criptografia quantica e desenvolvimento da Capacidade
Criptografica Nacional, dar inicio ao processo de industrializacdo das futuras maquinas
criptograficas;

Dar continuidade ao modelo de formacgao por e-learning, alargando-o a novas areas e
complementando-o com estudos praticos (estudo de casos);

Estabelecer a frequéncia a e aprovagao do Curso de Introdugdo a Seguranga da
Informagao Classificada, como requisito obrigatério para a obtengdo inicial de
credenciacao;

Concretizar o desenvolvimento da nova versdao do CRESO, o eCRESO (Enhancement
CRESOQ), e dar inicio a sua operacionalizacdo e refor¢co da desmaterializacdo dos
processos de credenciacdo de seguranga;

Implementagdo da rede classificada Egide, e estabelecé-la como referéncia Nacional
para as redes classificadas acreditdveis para o tratamento de IC nas diferentes marcas
e graus, promovendo ainda a federacdo dessas mesmas redes e a ligacdo as redes
classificadas internacionais/multilaterais que se ligam a Portugal, designadamente,
com a adesdo ao projeto Europeu, Euro QCI, através do projeto Nacional para esses
propdsito PT QCI, que agrega entidades publicas, académicas, de I&D e empresas;
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e Implementar e operacionalizar o modelo de preservagao digital de informacdo com
necessidades especiais de seguranca, desenvolvido em parceria com a INCM e que visa
desenvolver e certificar solu¢des de seguranca, integridade e legalidade que possam
ser adotados por outras entidades publicas com este tipo de necessidades;

e Conclusdo e operacionalizacdo da interligacdo de Portugal a rede segura para a
seguranca do espaco, rede GRON (Classified Information and Communication Systems
for the GSA), e atingir a capacidade operacional inicial (I0C) do centro de seguranca do
Espaco em Portugal;

e Desenvolver e iniciar a operacionalizacdo do Sistema GAIA (Gestdo da Atividade de
Inspecdo e Auditoria);

e Desenvolver o eSEIF 2.0 para tramitacdo e controlo de informacdo classificada (IC)
entre os diversos drgdos de seguranca das entidades que tratam IC, complementado
com o eSEIF light, como produto stand alone para entidades que ndo possuem acesso
a infraestrutura classificada como é o caso das empresas.

4.4. Centro de Gestdo da Rede Informatica do Governo (CEGER)

O Centro de Gestdo da Rede Informatica do Governo (CEGER) é o organismo responsdvel pela
rede informatica que serve o Governo (RInG), prestando apoio em termos de tecnologias de
informacdo e comunicacdo e dos sistemas de informacgdo. O CEGER exerce a sua atividade em
trés eixos principais:
e A operacdo e o apoio a utilizacdo de servicos de tecnologias de informacdo e
comunicac¢do pelos membros do Governo e respetivas equipas.
e No ambito da certificacdo eletrdnica, enquanto entidade que gere o Sistema de
Certificagdo Eletrénica do Estado e opera a Entidade de Certificagdo Comum do Estado
(ECCE), através da qual providencia servigos de certificacdo eletrénica as entidades da
administragao publica, direta, indireta e auténoma do Estado.
e A gestdo do ciberespaco ancorado no dominio gov.pt.

O CEGER garante a utilizagdo eficaz das redes de comunicagao, a seguranca eletrénica do Estado
e a colaboragdo eletrdénica entre Governo e organismos da Administragao Publica, que sao
fatores de competitividade, de modernizacdo da governacdo e de reducdo de custos. Tem como
focos estratégicos a seguranca informatica e de comunicacbes, a desmaterializacdo e a
qualidade na prestacao de servicos de tecnologias de informacao.



Tabela 4 - CEGER — Or¢camento de despesa 2023 (milhGes de euros)

\fonteide 2022 AL £2322(€)  A23-22 (%)
financiamento (proposto)
Receitas de Impostos 4,63 4,90 0,27 6%
Receitas Proprias 0,30 0,30 0,00 0%
Fundos Comunitarios 3,32 2,53 -0,79 -24%
Total 8,25 7,73 -0,52 -6%

As dotagdes de despesa do CEGER financiadas por receitas de impostos destinam-se a assegurar
a sua atividade corrente, designadamente os encargos fixos com a manutencdo da estrutura,
em paralelo com a continuidade do processo de rejuvenescimento das infraestruturas
tecnoldgicas que suportam os servigos que providencia.

Verifica-se uma diminuicdo da despesa financiada por fundos europeus (cerca de 24%)
associada a projetos no ambito do Plano de Recuperac¢do e Resiliéncia (PRR), que resulta,
essencialmente, do investimento relevante previsto para as a¢des iniciadas em 2021 e 2022 que
terdo continuidade no ano de 2023.

As acles previstas no ambito do investimento TD-C19-i04.01 “Transicdo Digital na Rede
Informatica do Governo (RInG)”, enquadrado na componente C19 — Administracdo Publica -
Digitalizagdo, Interoperabilidade e Ciberseguranca do PRR, tém como objetivos gerais o
robustecimento da RInG, a capacitacdo dos recursos humanos e a implementacdo de um
sistema seguro de comunica¢cdes moveis. O ano de 2023 serd um ano de continuidade das
iniciativas estabelecidas para o CEGER no ano anterior, de onde se relevam as seguintes
iniciativas:
e Reforgar a robustez organizacional do CEGER, ajustando a dimensdo da equipa e
reforcando a capacitagdo dos recursos humanos;
e Concretizar o rejuvenescimento de infraestruturas tecnolégicas relacionadas com a
seguranca da RING;
e Alargar os mecanismos de seguranca para protecdo da identidade digital dos
utilizadores da RInG, com vista a incrementar a sua resiliéncia digital,
e Alargar as capacidades e promover a utilizacdo do sistema de classificacdo e protecdo
de informacdo da RInG;
e Incrementar a resiliéncia digital do ciberespago no dominio gov.pt, introduzindo um
sistema de informacao para a gestdo da operacao;
e Reforgar as infraestruturas de suporte e promover a utilizagdo dos servicos de
certificacdo eletrdnica do Estado;
e Concretizar o robustecimento das infraestruturas tecnolégicas de computacdo,
armazenamento e backup da RInG;
e Alargar a utilizacdo de servigos em cloud,
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Reforcar as funcionalidades disponiveis aos utilizadores do servico de comunica¢des
mdveis seguras de voz, mensagens e video;

Incrementar os recursos e os servicos de videoconferéncia na RInG;

Alargar as capacidades do sistema de informacdo de Consultas Publicas ConsultaLEX,
incluindo a disponibilizacdo de uma app para dispositivos moéveis;

Alargar a crescente desmaterializacdo do procedimento legislativo, desenvolvendo
novas capacidades no SmartLegis;

Alargar os novos servigos de gestdao documental aos gabinetes das dreas governativas
gue ainda nado os utilizam, promovendo a interoperabilidade documental com a
Administracdo Publica;

Lancar na RInG tecnologias de automatizacdo de processos através de robotizacdo, de
forma a incrementar o nivel de desmaterializacdo e eficiéncia;

Desenvolver e implementar sistemas e servico de e-learning para apoiar a formacao
especifica dos utilizadores da RInG;

Desenvolver o repositdrio multimédia integrado com capacidades de gestdo do acervo
e da respetiva preservacao digital.
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