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COMISSAO DE ASSUNTOS CONSTITUCIONAIS, DIREITOS, LIBERDADES E GARANTIAS

RELATORIO

Iniciativa Europeia: COM (2012) 140 Final - Comunicacdo da Comissao ao Conselho e
ao Parlamento Europeu — Luta contra a criminalidade na era digital: criacdo de um
Centro Europeu da Cibercriminalidade

1. Nota Introdutoria

A Comissdo Parlamentar dos Assuntos Europeus, em conformidade com o disposto no
n2 1 do artigo 72 da Lei n2 43/2006, de 25 de Agosto, referente ao acompanhamento,
apreciacdo e pronuncia pela Assembleia da Republica, no dmbito do processo de
constru¢do da Unido Europeia, remeteu 3 Comissdo de Assuntos Constitucionais,
Direitos, Liberdades e Garantias, para esta se pronunciar sobre a matéria da sua
competéncia, a COM (2012) 1140 FINAL — COMUNICACAO DA COMISSAO AO
CONSELHO E AO PARLAMENTO EUROPEU sobre LUTA CONTRA A CRIMINALIDADE NA
ERA DIGITAL: CRIACAO DE UM CENTRO EUROPEU DA CIBERCRIMINALIDADE.

A COM(2012) 140 FINAL consagra a proposta da Comissdo no sentido da criagdo de um
Centro Europeu da Cibercriminalidade (EC3), que fara parte integrante da Europol e
constituira o futuro ponto de convergéncia da luta contra a cibercriminalidade na
Unido Europeia.

2. Enquadramento

2.1, Seguranga no ciberespago

A presente proposta vem dar cumprimento a uma das agSes inseridas no Objetivo 3 da
COM (2010) 673 Final — Estratégia de Seguranga Interna da UE em Acéo: cinco etapas
para uma Europa mais segura.

O objetivo 3 da COM (2010) 673 Final consiste no reforgo dos niveis de seguranca para
os cidaddos e as empresas no ciberespago, convergindo, nesta matéria, com a
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estratégia delineada na Agenda Digital para a Europa’, que elege, como um dos seus
dominios-problema, a confianga e a seguranca das tecnologias de informac3o,
recomendando a “aplicagdo rdpida e eficaz do plano de ag¢do da UE para a protegdo
das infraestruturas de informag¢éo criticas e do Programa de Estocolmo” que
“espoletard uma vasta gama de medidas no dominio da seguranca das redes e da
informacdo e do combate ao cibercrime. Por exemplo, para reagir em tempo real, deve
ser criada na Europa, inclusivamente para as instituicbes europeias, uma rede ampla e
funcional de equipas de resposta a emergéncias informdticas (CERT). A cooperagdo
entre essas equipas e as entidades judiciais/policiais ¢é essencial, pelo que seria util
promover um sistema de pontos de contacto para ajudar a prevenir o cibercrime e
responder s emergéncias, como no caso de ciberataques. A Europa necessita
igualmente de uma estratégia para a gestdo das identidades, nomeadamente para que
os servigos de governo eletrénico possam dar garantias de segurancga e eficdcia™.

' com (2010) 245. A Agenda Digital para a Europa constitui, por seu turno, uma das sete iniciativas
emblematicas da estratégia Europa 2020 e visa definir o papel que a utilizagdo das tecnologias da
informagéo e das comunicagdes (TIC) na concretizagdo desta estratégia. O objetivo Agenda Digital para a
Europa € definir um roteiro que maximize o potencial social e econémico das TIC, com destaque para a
Internet, um recurso fundamental da atividade econémica e social: para os negdcios, para o trabalho,
para o lazer, para a comunicagdo e para a express3o livre das ideias.

% Para a concretizacdo destes objetivos, a ADE estabelece as seguintes agdes: Apresentagdo, em 2010,
de medidas que visem pdr em pratica uma politica refor¢ada e de alto nivel em matéria de seguranca
das redes e da informacgdo, incluindo iniciativas legislativas, como a modernizag¢do da Agéncia Europeia
para a Seguranga das Redes e da Informagio (ENISA), e outras medidas que permitam reagir mais
rapidamente em caso de ataques informaticos, incluindo uma CERT para as instituicdes da UE;
Apresentar, até 2010, medidas, nomeadamente iniciativas legislativas, que visem combater os
ciberataques contra sistemas informaticos e, até 2013, regras em matéria de jurisdi¢do do ciberespago
aos niveis europeu e internacional; Criar uma plataforma europeia para a cibercriminalidade até 2012;
Até 2011, estudar a possibilidade de criar um centro europeu para a cibercriminalidade; Trabalhar com
as partes interessadas a nivel mundial, nomeadamente para reforcar a gestdo mundial dos riscos na
esfera digital e fisica e levar a cabo agdes focalizadas, coordenadas a nivel internacional, contra a
criminalidade informdtica e os ataques a seguranca; A partir de 2010, apoiar exercicios de preparacio
para a ciberseguranga a escala da UE; No dmbito da modernizacdo do quadro regulamentar da UE
relativo a protecdo dos dados pessoais, que visa torna-lo mais coerente e capaz de oferecer maior
seguranca juridica, estudar a possibilidade de extens3o das disposi¢des sobre notificagio das violagbes
da seguranga; Até 2011, publicar orientagdes para a aplica¢do do novo quadro das telecomunicagdes no
que respeita a prote¢do da privacidade dos individuos e dos dados pessoais; Apoiar a criagdo de pontos
de denuncia de conteddos ilegais em linha (linhas diretas) e campanhas de sensibilizacio sobre a
seguranca das criangas em linha conduzidas a nivel nacional, e melhorar a cooperag¢do pan-europeia e a
divulgagdo das melhores praticas neste dominio; Promover o didlogo entre as vérias partes interessadas
e a auto-regulagdo dos fornecedores de servigos europeus e mundiais {por exemplo, plataformas de
redes sociais, operadores de comunica¢des méveis), em especial no que respeita a utilizagdo dos seus
servigos por menores. Por outro lado, os Estados-Membros devem estabelecer, até 2012, uma rede
funcional de CERT a nivel nacional que cubra toda a Europa, efetuar, a partir de 2010, e em cooperagio
com a Comissdo, operagBes de simulagdo de ataques em grande escala e testar estratégias de
mitigacdo, pdr a funcionar em pleno, até 2013, as linhas diretas para dentncia de contetdos em linha
ofensivos ou prejudiciais, organizar campanhas de sensibilizagdo sobre a seguranga das criancas em
linha, prever para as escolas disciplinas sobre seguranca em linha e ainda incentivar os fornecedores de
servicos em linha a implementarem medidas de auto-regulacdo no que respeita d seguranca das
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Uma das preocupacdes da “Estratégia de Segurancga Interna em Agdo: cinco etapas
para uma Europa mais segura” centra-se precisamente na necessidade de melhorar a
capacidade de resposta aos ciberataques, ai se prevendo que até ao final de 2012
todos os Estados-Membros e as institui¢des da Unido Europeia devem dispor de uma
equipa de emergéncia de resposta no dominio informatico, cooperando entre si na
prevencdo e resposta (CERT).

Nos termos desta Estratégia, até 2013 a Unidio Europeia “estabelecerd, no dmbito das
estruturas existentes, um centro de cibercriminalidade, através do qual os Estados-
Membros e as instituicdes da UEU poderdo desenvolver capacidades operacionais e
analiticas para as investigagbes e a cooperagdo com parceiros internacionais. Este
centro melhorard a avaliacdo e o acompanhamento das medidas de prevengdo e de
investigagdo em vigor, apoiard o desenvolvimento da formagdo e a sensibilizagdo nos
dominios policial e judicidrio, estabelecerd a cooperagcGo com a Agéncia para a
Seguranga das Redes e da Informagdo (ENISA) e servird de interligagdo com uma rede
de equipas de emergéncia nacionais/governamentais de resposta no dominio
informdtico (Computer Emergency Response Team - CERTs). O centro de
cibercriminalidade eve tornar-se o ponto nevrdlgico do combate europeu d
cibercriminalidade”.

Ainda no Ambito da luta contra o cibercrime, a Unido Europeia tem como principal
instrumento juridico a Conven¢do sobre o Cibercrime do Conselho da Europa
(Convengdo de Budapeste).

2.2, Protecdo das Infraestruturas Criticas

Importa ainda, neste contexto, referir que em 2006 a Unido Europeia langou o
Programa Europeu de Protegdo das Infraestruturas Criticas, que deu origem a Diretiva
2008/114/CE, transposta para o nosso ordenamento juridico através do Decreto-Lei n2
62/2011, de 09 de Maio’.

criancas em linha; e, até 2012, criar plataformas nacionais de alerta ou adapta-las a plataforma para o
cibercrime da Europol.

® De acordo com o seu predmbulo, “O presente decreto-lei estabelece os procedimentos de identificag¢@o
e de protegdo das infra -estruturas essenciais para a satide, a seguranca e o bem-estar econémico e
social da sociedade nos sectores da energia e transportes, transpondo a Directiva n.2 2008/114/CE, do
Conselho, de 8 de Dezembro. Com o presente decreto-lei, estabelecem-se procedimentos para a
identificacdo das diversas infra -estruturas com fungées essenciais para a sociedade, cuja perturbacéo ou
destruicdo teria um impacto significativo, porque implicaria que essa infra -estrutura deixasse de poder
assegurar essas fungdes. Assim, com o regime agora criado, Portugal adquire uma maior capacidade de
intervencdo ao nivel da seguranga e resiliéncia das infra -estruturas que venham a ser sectorialmente
consideradas criticas, no dmbito europeu, integrando o futuro Programa Europeu de Protec¢do de Infra -
estruturas Criticas (PEPIC) suportado numa abordagem transversal dos riscos a que essas infra =~
estruturas possam estar expostas”. ’
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Ja aqui se salientava® que esta Diretiva constituia “a primeira etapa de uma
abordagem faseada para identificar e designar as ICE [infraestruturas criticas
europeias] e avaliar a necessidade de melhorar a sua protecgdo. Concentra-se,
enquanto tal, nos sectores da energia e dos transportes, e deverd ser revista com o
objectivo de avaliar o seu impacto e a necessidade de incluir no seu dmbito de
aplicagdo outros sectores, designadamente o das Tetno/ogias da Informagdo e
Comunicacgdo (TIC)".

Em Margo de 2009, a Comissdo apresentou ao Parlamento Europeu, ao Conselho, ao
Comité Econdmico e Social Europeu e ao Comité das Regides a COM (2009) 149 -
relativa 3 protecio das infraestruturas criticas da informacdo “Proteger a Europa
contra os ciberataques e as perturbagdes em grande escala: melhorar a preparacgdo, a
seguranca e a resiliéncia”.

Esta Comunicagdo centra-se na prevengdo, preparaco e sensibilizacdo e define um
plano de a¢Ges imediatas para reforgar a seguranca e a resiliéncia das Infraestruturas
Criticas de Informac3o.

Em conformidade, a COM (2009) 149 define cinco pilares de acdo, nomeadamente a
preparagdo e prevencgdo a todos os niveis, deteg¢do e resposta, através da criagdo de
mecanismos adequados de alerta rapido, a mitigacdo e recuperagao, reforcando os
mecanismos de defesa das ICl na UE, a cooperagdo internacional, promovendo
internacionalmente as prioridades da EU e a defini¢do de critérios para o sector das
TIC, através da aplicagdo da diretiva relativa a identificacio e designagdo das infra-
estruturas criticas europeias.

A avaliagdo das medidas propostas para cada um destes pilares e a definigdo de acdes
para o futuro foi objecto da COM(2011) 163 Final, que alerta para o facto de n3o ser
possivel, em matéria de tecnologias de informacdo e comunicagdo, efetuar uma
abordagem europeia, sendo necessério envidar esforcos no sentido de uma gestédo
mundial de riscos. ‘

Nesta Comunicagdo releva-se a importancia das equipas de resposta a emergéncias
informdticas (CERT), a nivel nacional, e que, em cooperagdo com a ENISA (Agéncia
Europeia para a Seguranca das Refes e da Informac3o), se constitua “uma rede de CERT
nacionais/governamentais totalmente operacionais em todos os Estados-Membros até
2012. Essa rede constituird a espinha dorsal de um sistema europeu de partilha de
informacées e de alerta (SEPIA ou, na sigla inglesa, EISAS) para os cidaddos e as PME,
que serd construido até 2013 com recursos e capacidades nacionais”.

*Ponto 5 do Préambulo da Diretiva.
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Apela igualmente aos Estados-Membros para conceberem “um plano de emergéncia
europeu em caso de incidente informdtico, até 2012, e organizar exercicios pan-
europeus regulares no dominio da ciberseguranga. Os exercicios no dominio da
ciberseguranca sdo um elemento importante de uma estratégia coerente de
planeamento da resposta a emergéncias e das acgbes de recuperacdo em caso de
incidentes informdticos tanto ao nivel nacional como europeu. Os futuros exercicios
pan-europeus no dominio da ciberseguranca deverdo basear-se num plano de
emergéncia europeu para incidentes informdticos que tire partido e se articule com os
planos de emergéncia nacionais. Tal plano deverd. prever os mecanismos e
procedimentos de base para as comunicagdes entre Estados-Membros e, igualmente
importante, contribuir para a definicdo do dmbito e para a organizagdo dos futuros
exercicios pan-europeus. A ENISA trabalhard com os Estados-Membros na elaboragéo
desse plano europeu de emergéncia para incidentes informdticos, que deverd estar
pronto até 2012. Nesse mesmo prazo, todos os Estados-Membros deverdo elaborar
planos nacionais de emergéncia e prever exercicios de resposta e de recuperagdo”.

De referir que sobre esta matéria, em termos de legislagdo, existe uma proposta de
Diretiva do Parlamento e do Conselho, de 20 de Setembro de 2010, relativa a ataques
contra os sistemas de informacgdo®, justificada pela necessidade de intervengio da
Unido Europeia neste dominio, pela necessidade de criminalizar certas formas de
infragbes ndo incluidas na atual Decisdo-Quadro, em especial as novas formas de
ciberataque, e ainda pela necessidade de eliminar obstaculos as investigacdes e agdes
penais nos processos transfronteiras®.

3. Objetivos e contetido da Comunicagdo
3.1. Contexto

*E que vem revogar a Decisdo-Quadro 2005/222/JAl do Conselho.

& A proposta de Diretiva assinala que: “A principal causa da cibercriminalidade é a vulnerabilidade
resultante de vdrios factores. Uma resposta insuficiente dos mecanismos de aplicacdo da lei contribui
para a prevaléncia destes fendmenos e agrava as dificuldades, jé que certos tipos de crimes tém cardcter
transfronteirico. As dentncias relativas a este tipo de crime sGo muitas vezes inadequadas, em parte
porque alguns crimes ndo sGo detectados e em parte porque as vitimas (operadores econémicos e
empresas) ndo os denunciam por temerem que a exposi¢do publica-das suas vulnerabilidades afecte a
sug reputaglo e as perspectivas comerciais futuras. Além disso, as diferencas entre as legislagcbes e
procedimentos penais nacionais podem dar origem a diferencas a nivel da investigacdo e das acg¢bes
penais, conduzindo a discrepdncias no tratamento dado a estes crimes. A evolugéio no dominio das
tecnologias da informagdo exacerbam estes problemas; facilitando a producdo e distribuicdo de
instrumentos («malware» e «botnets») e proporcionando ao mesmo tempo anonimato aos infractores e
dispersando a responsabilidade por vdrias jurisdigbes. Dadas as dificuldades em levar a cabo uma acgdo
penal, a criminalidade organizada consegue obter lucros considerdveis com riscos reduzidos. A presente

proposta tem em conta os novos métodos utilizados para cometer cibercrimes, nomeadamente o recurso
gos «botnets»”. '
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A criagdo de um Centro Europeu da Cibercriminalidade é uma das prioridades da
Estratégia de Seguranca Interna da Unido Europeia, na medida em que a Internet se
tornou “parte integrante e indispensavel da nossa sociedade e da nossa economia”.

Com efeito:

- 80% dos jovens europeus ligam-se entre si e ao mundo através das redes sociais
online;

- O comércio eletronico movimenta atualmente oito bilides de délares;
- Diariamente mais de um milhdo sdo vitimas de cibercriminalidade em todo o mundo;

- As vitimas do cibercrime perdem anualmente cerca de 388 mil milhdes de délares, o
que torna este tipo de crime mais rentavel que o conjunto do trafico mundial de
marijuana, cocaina e heroina;

- Nenhum outro crime transpde tdo facilmente as fronteiras como o cibercrime.

3.2. Atividade do Centro Europeu da Cibercriminalidade (EC3)

Garantindo o respeito do principio da subsidiariedade, o EC3 deve centrar a sua
actividade em trés areas fundamentais:

i) Cibercrimes praticados por grupos criminosos organizados, em especial os
que geram grandes lucros, como a fraude online;

ii) Cibercrimes que causem danos graves as vitimas, como a exploragio sexual
de criangas online; e

iii) Cibercrimes (incluindo ataques informaticos) que afetem as infraestruturas
criticas e os sistemas de informacgdo da Unido.

Em conformidade, o EC3 devera desempenhar quatro fungdes essenciais:

i) Servir de ponto de convergéncia europeu de informacdes sobre a
criminalidade, nomeadamente recolhendo informagdo sobre atividades,

métodos e os suspeitos da pratica de cibercrimes; neste &mbito, pretende-
se estabelecer ligagdes adequadas ente as autoridades responsdveis pela
aplicagdo da lei, a Equipa*de Resposta Informatica de Emergéncia (CERT) e
os especialistas do setor privado em matéria de seguranca de tecnologias
de informagdo e da comunicagdo, em observancia das regras e acordos em
matéria de confidencialidade, de modo a alcangar-se um retrato fiel da
cibercriminalidade na Europa ao longo do tempo; A Comissdo manifesta

6
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nesta Comunicagio o seu desejo de que os Estados-Membros
estabelecessem a obrigatoriedade de notificagdo dos cibercrimes graves as
autoridades nacionais responsaveis pela-aplicagdo da lei;

i) Congregar os conhecimentos especializados europeus em matéria de

cibercriminalidade para apoiar o_reforco das capacidades nos Estados-
Membros, ficando o EC3 com a fung¢do de ajudar os Estados-Membros a
desenvolverem os conhecimentos especializados e a formagdo em matéria

de Iuta contra a cibercriminalidade; neste ambito, propGe-se a criacdo de

um gabinete para a cibercriminalidade cuja tarefa sera a de proceder ao
intercAmbio de melhores praticas e conhecimentos, estabelecer contacto e
dar resposta aos pedidos de informagdo apresentados pelas autoridades
nacionais; o EC3 teria também como fung¢do o aconselhamento aos grupos
de peritos em cibercriminalidade, incluindo a Task Force da Unido Europeia
para a Cibercriminalidade e os peritos em matéria de luta contra
aexploracdo sexual de criangas através da Internet, e estabelecer uma
cooperagdo com a rede de centros de exceléncia contra a
cibercriminalidade, designadamente a 2Centre e a comunidade de
investigadores; o EC3 constituird também um apoio aos Estados-Membros
na elaboracdo e langamento de uma aplicagdo online de notificagdo dos
cibercrimes;

iii) Prestar ' apoio as investigacbes dos Estados-Membros em matéria de
cibercrime, em particular apoio operacional as investigagbes sobre
cibercrime e assisténcia cientifica e de conhecimentos técnicos de cifragem
no ambito das investiga¢des de cibercrimes;

iv) Ser o interlocutor _coletivo dos investigadores europeus de cibercrimes a
nivel das autoridades policiais e do poder judicial, atuando, neste ambito,
como ponto de encontro dos investigadores europeus (publicos e privados)
sobre cibercrimes e colaborar com as diversas organiza¢des, como a rede
INSAFE (rede europeia de centros de sensibilizagdo para uma utilizagao
segura e responsavel da Internet e dos telemdveis pelos jovens), na
realizacdo de campanhas de sensibilizagdo do publico.

3.3. Operacionalizacao do EC3

O Centro Europeu da Cibercriminalidade sera integrado na Europol, ficando a estrutura
com sede nas suas instalagoes. .

A Comissdo sugere que, para garantir a participa¢do de outros intervenientes na
direcdo estratégica do EC3, seja criado um conselho de administrag¢do presidido pelo
diretor do Centro, nele incluindo o Eurojust, CEPOL, os Estados-Membros,
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representados pela Task Force da Unido Europeia para a Cibercriminalidade, a ENISA e
a Comissao.

Em termos de recursos humanos, e tendo em conta as fungdes que podem vir a ser
atribuidas a Europol, no contexto da revisio da sua base juridica, e tendo em
consideracdo a proposta de criagdo de um Fundo para a Seguranca Interna, a Comissdo
admite que possa vir a ser necessario, no futuro, o recrutamento de pessoal.

Para garantir a capacidade operacional, a Comisso ird analisar, em colaborag3o com a
Europol, as necessidades de recursos humanos e financeiros para a formacgdo da
equipa responsavel pelo EC3.

4. Conclusoes

4.1. A Comissdao de Assuntos Constitucionais, Direitos, Liberdades e
Garantias apreciou e discutiu o contetido da COM (2012) 140 Final, com base
no presente Parecer;

4.2. O reforgo da capacidade de combate ao cibercrime e de protecio das
infraestruturas criticas das tecnologias de informacdo e comunicagdao €
fundamental para a seguranga dos cidados e da economia global;

4.3. A criagdo de um Centro Europeu da Cibercriminalidade, no respeito pelo
principio da subsidiariedade e em observincias das normas relativas 2
confidencialidade e acesso a base de dados pessoais, constitui um importante
instrumento de combate a cibercriminalidade;

4.4, Face ao exposto, o presente Relatério sobre a COM (2012) 140 Final —
Comunicagdo da Comissdo ao Conselho e ao Parlamento Europeu sobre a LUTA
CONTRA A CRIMINALIDADE NA ERA DIGITAL: CRIACAO DE UM CENTRO
EUROPEU DA CIBERCRIMINALIDADE deve ser remetido, para os devidos efeitos,
a Comissao Parlamentar dos Assuntos Europeus.

Palacio de Sdo Bento, 26 de Setembro de 2012

A Deputada Relatora 0 Presider{e da Comissdo
' \

Elooutr il I ’

(1sabel Oneto) ‘ " (Fernando Negrfio)



