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PROC. N°:

ASSUNTO: Resposta a solicitacdo de emissao de Parecer ao Centro Nacional de Ciberseguranca (CNCS)

sobre a Proposta de Lei n.® 6/XV/1.? (Governo) - “Aprova a Lei das Comunicacoes Eletrdnicas

e transpoe a Diretiva (UE) 2018/1972, que estabelece o Codigo Europeu das Comunicacoes

Eletronicas”

Encarrega-me a Ministra Adjunta e dos Assuntos Parlamentares de junto enviar a resposta ao pedido de
parecer do Centro Nacional de Ciberseguranca (CNCS), sobre a iniciativa legislativa mencionada em
epigrafe, remetida a este Gabinete, pelo Gabinete do Senhor Secretario de Estado da Digitalizacio e da

Modernizacdao Administrativa.

Com os melhores cumprimentos,

O Chefe do Gabinete

Joao Bezerra da Silva

Gabinete da Ministra Adjunta e dos Assuntos Parlamentares
Palacio de Sao Bento, 1249-068 Lisboa, PORTUGAL
TEL + 351 213 920 500/06 EMAIL gabinete.maap@maap.gov.pt www.portugal.gov.pt
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PARECER

ASSUNTO: Proposta de Lei n.° 6/XV - patecer do Centro Nacional de
Ciberseguranga

O presente documento contém os comentarios do Centro Nacional de
Ciberseguranca (CNCS) 2a redacido da proposta de Lei n.° 6/XV, que aprova a Lei das
Comunicagdes Eletrénicas (LCE), tendo como referéncia anterior parecer emitido por esta

Autoridade relativo a versio da mesma proposta normativa, com o n.° 83/XIV.

Em referéncia a proposta de artigo 18.°, com a epigrafe “Isencdo dos deveres de
comunica¢ao”, no qual se estabelece no respetivo n.° 3 que “A determinagio, pela ANR, de
isengoes relativas a oferta de redes priblicas de comunicages eletronicas e de servigos de comunicagies eletrinicas
acessiveis ao pitblico a que se refere 0 n.° 1, ¢ objeto de parecer prévio vinculativo do Centro Nacional de
Ciberseguranga (CNCS)”, foi ja entendimento anterior do CNCS ndo se justificar a exigéncia
de parecer prévio vinculativo desta Autoridade para a isen¢ao do dever de comunicacao de
empresas que pretendam oferecer redes publicas de comunicagoes eletronicas e servigos de
comunicagoes eletronicas acessiveis ao publico, a conferir pela ARN. Mantém-se, no entanto,
a anterior versio do artigo tal como constante da proposta de Lei n.° 83/XV, sugerindo

assim considerar-se a posi¢ao anterior manifestada pelo Centro Nacional de Ciberseguranca.

Deve ser mantida a atual proposta de alinea a) do n.° 1 do artigo 60.°, com a epigrafe
“Incidentes de seguranga” no qual se dispde que “7 - As empresas gue oferecem redes priblicas de
comunicagies eletronicas ou servigos de communicagoes eletronicas acessiveis ao piblico devem: a) Notificar a
ARN e 0 CNCS, sem demora injustificada, de qualguer incidente de seguranca com impacto significativo no
funcionamento das redes on servigos.”. Cumpre reforgar o fundamento que sustenta a proposta do
CNCS e que se mantém plenamente valido na sugestao de manutencao desta formulagao:
“(...) o facto de a atual proposta de Diretiva NIS2 sobre medidas para um nivel elevado comum de
ciberseguranca na Unido - que revogard a Diretiva (UE) 2016/ 1148 - incluir expressamente no respetivo
ambito de aplicagao a seguinte tipologia de entidades, ds quais é cometida a obrigacao de reporte de incidentes

a Auntoridade Nacional de Ciberseguranga: prestadores de redes priblicas de comunicacies eletronicas a gue se
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refere o artigo 2.°, ponto 8, da Diretiva (UE) 2018/1972 ou prestadores de servigos de comunicagies
eletronicas a que se refere o artigo 2.°, ponto 4), da Diretiva (UE) 2018 | 1972 onde seus servigos estio
disponiveis publicamente. Esta tipologia de entidades ¢ enguadrada como essencial e integrada no setor das
infraestruturas digitais, ficando assim sob o ambito de supervisao da Autoridade Nacional de Ciberseguranca
para efeito de reporte de incidentes ¢ de aplicacao de medidas de seguranca. Deve ainda ser referido que a
proposta de Diretiva NIS2 prevé ji também expressamente a eliminagao dos artigos 40.° ¢ 41.° da Diretiva
(UE) 2018/ 1972. Considerando assim a transposicio gue ocorverd a breve trecho, da proposta de Diretiva
NIS2 para o ordenamento juridico nacional, entende-se que a formulacao proposta para a alinea a) do n.” 1
do artigo 60.° da LLCE permitiria uma harmonizacao deste diploma e compatibilizagao atempada e oportuna
com a transposigio da proposta de Diretiva NIS2 e respetiva implementacao nacional. (...) deve ser
considerado também o disposto nos n.’s 1, 2, 3 ¢ 7 do artigo 7.° da 1.ei 46/ 2018, de 13 de agosto, de acordo
com 0s quais no ambito da missao da Autoridade Nacional de Ciberseguranca, cumpre garantir gue o Pais
usa o ciberespago de uma forma livre, confidvel e segura, através da promogao da melhoria continua da
ciberseguranga nacional e da cooperagdo internacional, em articulagao com todas as autoridades competentes,
bem como da definicao e implementagao das medidas e instrumentos necessarios a antecipagdo, detegdo, reagao
e recuperagao de situages que, face a iminéncia ou ocorréncia de incidentes, ponbham em causa o interesse
nacional, o funcionamento da Administragao Piblica, dos operadores de infraestruturas criticas, dos
operadores de servigos essenciais e dos prestadores de servios digitais. Neste enquadramento, com a moldura
legal indicada, cumpre ainda referir que o Centro Nacional de Ciberseguranca ¢ o ponto de contacto sinico
nacional para efeitos de cooperagao internacional, sem prejuizo das competéncias da Policia Judicidria em
matéria criminal, atnando ainda em articulacao e estreita cooperagio com as estruturas nacionais responsdvers
pela ciberespionagem, ciberdefesa, cibercrime e ciberterrorismo, devendo comunicar a autoridade competente,
devendo indicar os factos de que tenha conhecimento relativos a preparagdo e execugdo de crimes.

No sentido indicado ainda devem ser considerados os artigos 8.° ¢ 9.° da 1.ei 46/ 2018, de 13 de
agosto, nos termos dos quais se estabelecemt as competéncias do CERT.PT a funcionar no Centro Nacional
de Ciberseguranga, as quais requerem o conhecimento informacional imediato pds-ocorréncia sobre incidentes
de ciberseguranga, para o respetivo exercicio, sob prejuizo da nao consideragio do disposto no paragrafo
anterior e omissao no cumprimento do dever de cooperagio com esta Autoridade. (...)".

Relativamente ao n.° 4 do artigo 60.° foi acolhida também a proposta do Centro
Nacional de Ciberseguran¢a — a qual sustenta a posi¢ao prevista no n.° 1 do artigo 60.° —
com a seguinte redacao: “Sempre que adequado, a ARN pode informar as antoridades competentes

nacionais dos incidentes de seguranga relevantes no ambito das respetivas atribuigoes, incluindo as autoridades
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Judicidrias e policiais ¢ a Comissao Nacional de Protecao de Dados.” Reafirma-se, assim, a
importancia-da manuteng¢ao da formulacao da alinea a) do n.° 1 do artigo 60.°, com a atual
proposta de n.° 4 para o artigo 60.°.

Quanto ao n.° 5 do artigo 61.° — também objeto de parecer anterior do CNCS —
no qual se estabelece que “A aprovagio das medidas de excecucao previstas nos n.’s 1 ¢ 2 ¢ objeto de
parecer prévio vinculativo do CNCS, enguanto antoridade nacional de ciberseguranca e no ambito das suas
competéncias previstas no artigo 7.° da Lei n.’ 46/2018, de 13 de agosto” campre reiterar o antetior
parecer pela sua manutengao naqueles precisos termos.

Foi ainda sugerida anteriormente — nao obstante niao acolhida — a proposta
relativamente ao n.° 6 do artigo 62.° que se afigura como adequada a respetiva reda¢ao nos
seguintes termos: (...) deve fazer cumprir as determinagoes referidas no nimero anterior (... ).

Finalmente cumpre manifestar concordancia com a versao do n.° 2 do artigo 65.°,
com a epigrafe “Assisténcia e cooperagao” de acordo com a qual “4 ARN, se adegnado ¢ de
acordo com a legislacao aplicavel, consulta e coopera com as antoridades judiciarias e policiais, com o CNCS,
com a CNPD e com as demais antoridades competentes.”

Sao estes os fundamentais comentarios que se tém por pertinentes partilhar sobre os
dispositivos da proposta de lei sob epigrafe e no natural estrito contexto das competéncias e

responsabilidades do Centro Nacional de Ciberseguranca.

Coordenador do Centro Nacional de Ciberseguranca
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