#SSEMBLEIA DA REPUBLICA

Comissao de Assuntos Constitucionais, Direitos, Liberdades e Garantias

Exmo. Senhor
Presidente da Assembleia da

Republica

Registo V. Ref.2 Data
25-10-2023

ASSUNTO: Redacdo final, nos termos do artigo 156.°do RAR, do texto relativo aos
Projetos de Lei n.°s70/XV/1.2 (PSD) - Procede a segunda alteracao a Lei n.° 32/2008,
de 17 de julho, que Transpbe para a Ordem Juridica Interna a Diretiva n.°
2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de marco, relativa a
conservacédo de dados gerados ou tratados no contexto da oferta de servigos de
comunicagfes eletréonicas publicamente disponiveis ou de redes publicas de
comunicagfes, conformando-a com o Ac6rddo do Tribunal Constitucional n.°
268/2022, 79/XV/1.2 (CH) - Altera a Lei n.° 32/2008, de 17 de julho, por forma a
harmoniza-la com os preceitos constitucionais em vigor e da Proposta de Lei n.°
11/XVv/1.2 (GOV) - Regula o acesso a metadados referentes a Comunicagdes

Eletronicas para fins de investigacéo criminal;

Nos termos e para os efeitos do disposto no artigo 156.° do Regimento da
Assembleia da Republica, junto se remete a Vossa Exceléncia a redacao final do texto
texto relativo aos Projetos de Lei n.°¢ 70/XV/1.2 (PSD) - Procede a segunda alteracéo a
Lei n.° 32/2008, de 17 de julho, que Transpde para a Ordem Juridica Interna a Diretiva
n.° 2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de marco, relativa a
conservacdo de dados gerados ou tratados no contexto da oferta de servicos de
comunicacbes eletrénicas publicamente disponiveis ou de redes publicas de
comunicag¢des, conformando-a com o Acérdao do Tribunal Constitucional n.° 268/2022,
79/XV/1.2 (CH) - Altera a Lei n.° 32/2008, de 17 de julho, por forma a harmoniza-la com
0s preceitos constitucionais em vigor e da Proposta de Lei n.° 11/XV/1.2 (GOV) - Regula
0 acesso a metadados referentes a Comunicacdes Eletronicas para fins de investigacao
criminal, fixada na reuniao da Comissdo de Assuntos Constitucionais, Direitos,
Liberdades e Garantias de 25 de outubro de 2023, por unanimidade, na auséncia do

PAN e do L, tendo sido aceites as sugestdes de redacdo constantes do projeto de

Decreto e ainda as constantes da informacgé&o n.° 64/DAPLEN /2023, de 17 de outubro

de 2023, a excecado das propostas apresentadas para alteracdo da redacao:
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e do titulo, aceitando-se, quanto a este, apenas a atualizacdo quando ao
namero de alteracdes a Lei da Organizacao do Sistema Judiciario;

e dasalineas a) e b) do artigo 1.° do projeto de decreto, aceitando-se, quanto
a estas, apenas a atualizagdo quando ao numero de alteragbes a Lei da
Organizagéao do Sistema Judiciario;

e do proémio do artigo 2.° do projeto de decreto; e

e da epigrafe do artigo 15.° da Lei n.° 32/2008, de 17 de julho.

Com os melhores cumprimentos,

O Presidente da Comissao,

(Fernando Negréo)
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De: Sonia Milhano

Enviado: 17 de outubro de 2023 14:34

Para: Comissao 1?2 - CACDLG XV

Cc:

Assunto: RF relativa a PPL 11/XV (GOV) e PJLs 70/XV e 79/XV

Anexos: Informacao RF PPL 11-XV-1, PJL 70 e 79.docx; dec...-XV(TS-PPL 11, PJL 70 PSD, e 79

CH)-Comunicacgdes eletronicas.docx

Categorias: -

Boa tarde, colegas

Para efeitos do disposto no n.2 1 do artigo 156.2 do Regimento, junto enviamos o projeto de Decreto relativo ao
texto de substituicdo da PPL 11/XV (GOV) e dos PJLs 70/XV e 79/XV, bem como a respetiva Informacdo com as
sugestdes de aperfeigopamento formal do texto.

Com os melhores cumprimentos,

Sonia Milhano e Lurdes Sauane

Assessoras Parlamentares

ASSEMBLEIA DA REPUBLICA
Divisdo de Apoio ao Plendrio
Palacio de S. Bento | 1249-068 Lishoa, Portugal
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Informagao n.° 64 /| DAPLEN /2023 17 de outubro

Assunto: Redacgéo final da Proposta de Lei n.° 11/XV/1.2 (GOV) e dos Projetos de Lei
n.°s 70/XV/1.2(PSD) e 79/XV/1.2 (CH)

Considerando o disposto no artigo 156.° do Regimento da Assembleia da Republica e na alinea
m) do artigo 9.° da Resolugao da Assembleia da Republica n.° 20/2004, de 16 de fevereiro, junto
se anexa o texto de substituicao referente a Proposta de Lei n.° 11/XV/1.2 e aos Projetos de Lei
n.°s 70/XV/1.2(PSD) e 79/XV/1.2(CH), aprovado em votagéao final global a 13 de outubro de 2023,
para envio ao Presidente da Comissdo de Assuntos Constitucionais, Direitos, Liberdades e

Garantias.

No texto do diploma foram incluidos a férmula inicial e demais elementos formais.

Destacamos ainda as seguintes sugestdes de redagao final, encontrando-se todas realgadas, a

amarelo, no projeto de decreto da Assembleia da Republica:

Notas gerais

Ao longo do texto, a palavra «Internet» foi grafada em itélico, por se tratar de um vocébulo

estrangeiro, tal como indicam as regras de legistica formal.

Titulo

Sugere-se 0 aperfeigoamento do titulo, tornando-o mais sintético, uma vez que as informagodes

que se omite constam do artigo 1.° (Objeto). Assim,
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Onde se lé:« Regula o0 acesso a metadados referentes a comunicagdes eletronicas para fins de
investigacao criminal, procedendo a segunda alteragédo a Lei n.° 32/2008, de 17 de julho, que
transpde para a ordem juridica interna a Diretiva n.° 2006/24/CE, do Parlamento Europeu e do
Conselho, de 15 de margo, relativa a conservagéo de dados gerados ou tratados no contexto da
oferta de servigos de comunicacdes eletrénicas publicamente disponiveis ou de redes publicas
de comunicagbes, conformando-a com o Acorddo do Tribunal Constitucional n.° 268/2022, e a
décima primeira alteracdo a Lei n.° 62/2013, de 26 de agosto, que aprova a Lei da Organizagao

do Sistema Judiciario»

Deve ler-se: «Regula o acesso a metadados referentes a comunicagdes eletrénicas para fins de
investigacao criminal, alterando a Lei n.° 32/2008, de 17 de julho, e a Lei da Organizag¢ao do

Sistema Judiciario»

Artigo 1.° do projeto de decreto

Na alinea a)

Foi acrescentada o diploma que introduziu a primeira alteragéo a Lei 32/2008, de 17 de julho.
Sugere-se ainda que seja eliminada a parte final da norma, uma vez que tal indicagdo pode ter

uma interpretagéo subjetiva.

Onde se lé: «A segunda alteragao a Lei n.° 32/2008, de 17 de julho, que transpde. ...publicas e

comunicagoes, conformando-a- com o Acordao do Tribunal Constitucional n.° 268/2022.»

Deve ler-se: «A segunda alteragéo a Lei n.° 32/2008, de 17 de julho, que transpde. ...publicas e

comunicagoes, alterada pela Lei n.° 79/2021, de 24 de novembro».

Na alinea b)

Atendendo ao elevado numero de alteragbes introduzidas a Lei da Organizacdo do Sistema
Judiciario, aprovada pela Lei n.° 62/2013, de 26 de agosto, e a semelhanca da redacgdo constante
do diploma que lhe introduziu a ultima alteragéo, a Lei n.° 35/2023, de 21 de julho, sugere-se que
ndo sejam indicados nem o numero de ordem da alteragdo nem o elenco dos diplomas
alteradores, em prol da simplicidade e certeza juridica. Esta forma é ja utilizada em codigos,
regimes juridicos e outros diplomas com um elevado nimero de alteragdes.

Caso a Comissao entenda incluir essas informagdes, devera a norma ser atualizada, no sentido
de incluir a Lei n.° 35/2023, de 21 de julho, passando a presente a ser a décima segunda

alteragao.



ASSEMBLEIA DA REPUBLICA

DIRECAO DE APOIO PARLAMENTAR
DIVISAO DE APOIO AO PLENARIO

Onde se lé: «A décima primeira alteragéo a Lei da Organizagéo do Sistema Judiciario, aprovada

pela Lei n.° 62/2013, de 26 de agosto, alterada...»

Deve ler-se: «A alteragdo a Lei da Organizacéo do Sistema Judiciario, aprovada pela Lei n.°
62/2013, de 26 de agosto»

Artigo 2.° da Lei n.° 32/2008

(constante do artigo 2.° do projeto de decreto)
Non.°2

Sugere-se que seja indicado o titulo das leis referidas da primeira vez em que os mesmos sao
mencionados; e ainda que as leis sejam elencadas da mais antiga para a mais recente. (Nota:
nao foi incluido o titulo do Regulamento por o mesmo constar do titulo da Lei n.° 58/2019, de 8

de agosto)

Onde se lé: «Para efeitos da presente lei, sdo aplicaveis, sem prejuizo do disposto no nimero
anterior, as definigbes constantes do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, e das Leis n.os 58/2019, de 8 de agosto, € 41/2004, de 18 de

agosto.»

Deve ler-se: « Para efeitos da presente lei, sdo aplicaveis, sem prejuizo do disposto no numero
anterior, as definigbes constantes do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, e das Leis n.°s 41/2004, de 18 de agosto, que transpde para
a ordem juridica nacional a Diretiva n.° 2002/58/CE, do Parlamento Europeu e do Conselho,
de 12 de julho, relativa ao tratamento de dados pessoais e a prote¢ao da privacidade no
sector das comunicagoes eletrénicas, e 58/2019, de 8 de agosto, que assegura a execugéo,
na ordem juridica nacional, do Regulamento (UE) 2016/679 do Parlamento e do Conselho,
de 27 de abril de 2016, relativo a protecao das pessoas singulares no que diz respeito ao

tratamento de dados pessoais e a livre circulagdao desses dados.
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Artigo 6.° da Lei n.° 32/2008

(constante do artigo 2.° do projeto de decreto)
Non.°3

Sugere-se 0 aperfeigoamento da redagéo e a sua harmonizagdo com o n.° 1 do artigo 3.°, para

o qual a norma remete.

Onde se lé: «Os prazos de conservagao previstos no numero anterior podem ser prorrogados
por periodos de trés meses até ao limite maximo de um ano, mediante autorizagao judicial,
fundada na sua necessidade para as finalidades referidas no n.° 1 do artigo 3.°, requerida pelo

Procurador-Geral da Republica.»

Deve ler-se: «... mediante autorizagao judicial, requerida pelo Procurador-Geral da Republica,

fundada na sua necessidade para a finalidade prevista no n.° 1 do artigo 3.°»

Non.°4

Considerando que a oracdo é semelhante as anteriores e o n.° 1 deste artigo ndo refere

«finalidades», sugere-se:

Onde se lé: «A prorrogacao do prazo de conservagdo referida nos numeros anteriores deve
limitar-se ao estritamente necessario para a prossecugao das finalidades referidas no n.° 1,

devendo cessar logo que se confirme a desnecessidade da sua conservagao.»

Deve ler-se: «A prorrogacao do prazo de conservacgao referida nos niumeros anteriores deve
limitar-se ao estritamente necessario para a prossecugao da finalidade prevista no n.° 1 do
artigo 3.°, devendo cessar logo que se confirme a desnecessidade da sua conservagao.

Non.°5

Onde se lé:«As entidades referidas no n.° 1 do artigo 4.° ndo podem aceder aos dados ai

referidos,...»

Deve ler-se: «As entidades referidas no n.° 1 do artigo 4.° ndo podem aceder aos dados ai

elencados,...»
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Artigo 7.° da Lei 32/2008, de 17 de julho

(constante do artigo 2.° do projeto de decreto)

No n.° 1, e mantendo-se o texto inalterado,
Onde se lé: «As entidades referidas no n.° 1 do artigo 4.° devem:»

Deve ler-se: «[...]»

No n.° 6
Sugere-se que as leis sdo elencadas por ordem cronolégica, da mais antiga para a mais recente.
Sendo a primeira vez que é referida a Lei n.° 46/2018, sugere-se que seja indicado o seu titulo,

tal como constante do Diario da Republica.

Onde se lé: «(...) previstos no Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, e nas Leis n.°s 58/2019, de 8 de agosto, e 41/2004, de 18 de
agosto, bem como na Lei n.° 46/2018, de 13 de agosto (Regime Juridico de Seguranga do

Ciberespago), e respetiva regulamentagéo.»

Deve ler-se: «(...) previstos no Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, e nas Leis n.°s 41/2004, de 18 de agosto, 46/2018, de 13 de
agosto, que estabelece o regime juridico da seguranca do ciberespago, transpondo a
Diretiva (UE) 2016/1148, do Parlamento Europeu e do Conselho, de 6 de julho de 2016,
relativa a medidas destinadas a garantir um elevado nivel comum de seguranga das redes

e da informagdo em toda a Unido, e 58/2019, de 8 de agosto, e respetiva regulamentagao.

Artigo 9.° da Lei 32/2008, de 17 de julho

(constante do artigo 2.° do projeto de decreto)
Non.°9

Onde se lé :«...categorias previstas no artigo 4.° ...»

Deve ler-se «... categorias previstas no n.° 1 do artigo 4.° ...»
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Artigo 15.° da Lei 32/2008, de 17 de julho
(constante do artigo 2.° do projeto de decreto)

Na epigrafe
Sugere-se que as leis sejam elencadas por ordem cronoldgica, iniciando-se na mais antiga

Onde se lé: «Aplicabilidade dos regimes sancionatorios previstos nas Leis n.°s 58/2019, de 8 de
agosto, e 41/2004, de 18 de agosto»
Deve ler-se: «Aplicabilidade dos regimes sancionatorios previstos nas Leis n.°s 41/2004, de 18

de agosto, e 58/2019, de 8 de agosto»

No corpo

Onde se lé:«. ..estabelecido pela Lei n.° 58/2019, de 8 de agosto,...»

Deve ler-se:«... ..estabelecido na Lei n.° 58/2019, de 8 de agosto,...»

Artigo 16.° da Lei 32/2008, de 17 de julho

(constante do artigo 2.° do projeto de decreto)

No n.° 2, e mantendo-se o texto inalterado,
Onde se 1é: «Tendo em vista o cumprimento do disposto .....ao ano civil anterior»

Deve ler-se: «[...]»

Artigo 17.° da Lei 32/2008, de 17 de julho

(constante do 2.° do projeto de decreto)
Considerando a dimensao da norma, sugere-se a sua divisdo em dois nimeros, 0 que parece
facilitar a sua leitura. Foram ainda introduzidas algumas sugestdes para aperfeicoamento da

redagao. Assim,

Onde se lé: « No final de cada biénio, a CNPD, em colaboragdo com a Autoridade Nacional de
Comunicagoes, procede a avaliagao de todos os procedimentos previstos e elabora um relatério
detalhado que descreva a sua aplicagdo, destacando os aspetos que carecem de
aperfeicoamento, o qual deve incluir recomendagdes que permitam superar constrangimentos
detetados, devendo o referido relatério ser transmitido a Assembleia da Republica e ao Governo

até 30 de junho do ano seguinte ao termo do periodo a que respeita.»
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Deve ler-se: «1 - No final de cada biénio, a CNPD, em colaboracdo com a Autoridade Nacional
de Comunicagdes, procede a avaliagdo de todos os procedimentos previstos na presente lei e
elabora um relatério detalhado sobre a sua aplicagdo, que deve destacar os aspetos que
carecem de aperfeicoamento e incluir recomendagbes para superar constrangimentos
detetados.

2 — O relatério previsto no niumero anterior deve ser remetido a Assembleia da Republica e

ao Governo até 30 de junho do ano seguinte ao termo do periodo a que respeita.»

Artigo 3.° do projeto de decreto

Na epigrafe e no corpo
Sugere-se que a Lei n.° 62/2013, de 26 de agosto, seja identificada pelo seu nome, ou seja «Lei

da Organizacédo do Sistema Judiciario», tal como se verifica nas suas duas Ultimas alteragoes.

Artigo 54.° da Lei da Organizagao do Sistema Judiciario

(constante do 3.° do projeto de decreto)

O artigo 54.° é composto por 4 numeros, parecendo a norma alterada corresponder ao texto do
n.° 4. Nao havendo indicagcéo de que tera sido intencéo do legislador suprimir o n.° 3 (o que, de
qualquer modo, deveria ser feito com uma revogagéo expressa), presume-se que por lapso a
alteragao pretendida para o n.° 4 tera sido numerada como n.° 3, o qual mantera a redagao atual.

Assim,

Onde se lé:
«Artigo 54.°

[..]

1-L.].
2-1[...]

3 — A formacgao das sec¢des criminais do Supremo Tribunal de Justica, (...).»
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Deve ler-se:

«Artigo 54.°
[...]

1-1...]
2-[...1
3-[...]
4 - A formagéao das secgdes criminais do Supremo Tribunal de Justica, (...).»

Artigo 4.° do projeto de decreto

Onde se lé: «E republicada em anexo a presente lei, que dela faz parte integrante, a Lei n.°

32/2008, de 17 de julho, com a redagéo atual»

Sugere-se: «E republicada, em anexo & presente lei, da qual faz parte integrante, a Lei n.°

32/2008, de 17 de julho, com a redagao atual»

Republicagao

No texto da republicacdo, as sugestdes para aperfeicoamento da redacao foram inseridas nas

normas correspondentes. Destacamos ainda:
Artigo 7.° da Lei 32/2008, de 17 de julho

Non.°7

Foi inserido o texto correspondente
Onde se 1é: «7 — (Anterior n.° 5).»

Deve ler-se: «— A autoridade publica competente para o controlo da aplicagao do disposto

no presente artigo é a Comissao Nacional de Protegcido de Dados (CNPD).»

Artigo 16.° da Lei 32/2008, de 17 de julho

No n.° 2, alinea a)

Foi corrigida a norma no sentido de refletir a alteragcao aprovada.
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Onde se lé: « a) O numero de casos em que foram transmitidos dados as autoridades nacionais
competentes;»

Deve ler-se: «a) O numero de casos em que foram transmitidos dados as autoridades
competentes;»

A consideracao da comissdo competente.
As assessoras parlamentares
Sonia Milhano

Lurdes Sauane



DECRETO DA ASSEMBLEIA DA REPUBLICA N.° IXV

Regula o acesso a metadados referentes a comunicacoes eletronicas para fins
de investigacao criminal, alterando a Lei n.’ 32/2008, de 17 de julho, e a Lei

da Organizacio do Sistema Judiciario

A Assembleia da Republica decreta, nos termos da alinea ¢) do artigo 161.° da Constituicao,

0 seguinte:

Artigo 1.°
Objeto

A presente lei procede:

a) A segunda alteragio a Lei n.° 32/2008, de 17 de julho, que transpde para a ordem
juridica interna a Diretiva n.° 2006/24/CE, do Parlamento Europeu e do Conselho,
de 15 de margo, relativa a conservacao de dados gerados ou tratados no contexto
da oferta de servigos de comunicagdes eletronicas publicamente disponiveis ou de
redes publicas de comunicagdes, alterada pela Lei n.° 79/2021, de 24 de
novembro.

b) A alteragiio a Lei da Organizagio do Sistema Judiciario, aprovada pela Lei n.°

62/2013, de 26 de agosto.

Artigo 2.°
Alteracio a Lei n.° 32/2008, de 17 de julho

Os artigos 2.°,4.°,6.°,7.°,9.°,15.°,16.° ¢ 17.° da Lei n.° 32/2008, de 17 de julho, passam

a ter a seguinte redagao:
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«Artigo 2.°
[...]

1-[...].

2 — Para efeitos da presente lei, sdo aplicaveis, sem prejuizo do disposto no

numero anterior, as defini¢des constantes do Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
e das Leis n.”® 41/2004, de 18 de agosto, que transpde para a ordem
juridica nacional a Diretiva n.° 2002/58/CE, do Parlamento Europeu e do
Conselho, de 12 de julho, relativa ao tratamento de dados pessoais e a
protecao da privacidade no sector das comunicagdes eletronicas, e
58/2019, de 8 de agosto, que assegura a execug¢do, na ordem juridica
nacional, do Regulamento (UE) 2016/679 do Parlamento e do Conselho,
de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais ¢ a livre circulagao desses

dados.

Artigo 4.°
[...]

1 — Os fornecedores de servigos de comunicagdes eletronicas publicamente

disponiveis ou de uma rede publica de comunica¢des devem conservar,
nos termos previstos na presente lei, em Portugal ou no territdrio de outro
Estado-Membro da Unido Europeia, as seguintes categorias de dados:
a) [...
b) [...
c) [...
d)[...
e) [...

]
]
]
]
]
) [...]
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Artigo 6.°

Periodo e regras de conservacao

1 — Para efeitos da finalidade prevista no n.° 1 do artigo 3.°, as entidades
referidas no n.° 1 do artigo 4.° devem conservar, pelo periodo de um ano a
contar da data da conclus@o da comunicacao, os seguintes dados:

a) Os dados relativos a identificagdo civil dos assinantes ou utilizadores
de servigos de comunicagdes publicamente disponiveis ou de uma
rede publica de comunicagdes;

b) Os demais dados de base;

¢) Os enderecos de protocolo IP atribuidos a fonte de uma ligagao.

2 — Os dados de trafego e de localizagcdo sdao conservados pelas entidades
referidas no n.° 1 do artigo 4.° pelo periodo de trés meses a contar da data
da conclusdo da comunicagdo, considerando-se esse periodo prorrogado
até seis meses, salvo se o seu titular se tiver oposto perante as referidas
entidades a prorroga¢do dessa conservagao.

3 — Os prazos de conservagdo previstos no numero anterior podem ser
prorrogados por periodos de trés meses até ao limite maximo de um ano,
mediante autorizag¢do judicial, requerida pelo Procurador-Geral da
Republica, fundada na sua necessidade para a finalidade prevista no n.°
1 do artigo 3.°.

4 — A prorrogacao do prazo de conservacao referida nos nlimeros anteriores

deve limitar-se ao estritamente necessario para a prossecucdo da



ASSEMBLEIA DA REPUBLICA

finalidade prevista no n.° 1 do artigo 3.°, devendo cessar logo que se
confirme a desnecessidade da sua conservacao.

5 — As entidades referidas no n.° 1 do artigo 4.° ndo podem aceder aos dados
ai elencados salvo nos casos previstos na lei ou definidos contratualmente
com o cliente para efeitos emergentes das respetivas relagdes juridicas
comerciais.

6 — A autorizagdo judicial a que se refere o n.° 3 compete a uma formagao das
seccoes criminais do Supremo Tribunal de Justiga, constituida pelos
presidentes das seccdes e por um juiz designado pelo Conselho Superior

da Magistratura, de entre os mais antigos destas secgoes.

Artigo 7.°
[...]

1-1...]
a) [...]
b) Garantir que os dados conservados sejam da mesma qualidade e
estejam sujeitos a um nivel de protecdo e seguranca nunca inferior

aos dados na rede;

c) [...

2—[...]

3-1...]

4 — As medidas técnicas e organizativas adequadas para assegurar um nivel
de seguranga sdo aplicadas tendo em conta as técnicas mais avancadas,
os custos de aplicacdo e a natureza, o dmbito, o contexto e as finalidades
do tratamento, bem como os riscos, de probabilidade e gravidade

variavel, para os direitos e liberdades das pessoas singulares.
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5 — Na avalia¢do do nivel de seguranca adequado devem ser considerados,
designadamente, os riscos apresentados pelo tratamento, em particular
devido a destruigdo, perda e alteracao acidentais ou ilicitas e a divulgacao
ou ao acesso nao autorizados, de dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro tipo de tratamento.

6 — O disposto nos numeros anteriores nao prejudica a observagdao dos
principios nem o cumprimento das regras relativos a qualidade e a
salvaguarda da confidencialidade e da seguranga dos dados, previstos no
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, e nas Leis n.”® 41/2004, de 18 de agosto, 46/2018, de
13 de agosto, que estabelece o regime juridico da seguranga do
ciberespaco, transpondo a Diretiva (UE) 2016/1148, do Parlamento
Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas
destinadas a garantir um elevado nivel comum de seguranga das redes e
da informac¢do em toda a Unido, e 58/2019, de 8 de agosto, e respetiva
regulamentacao.

7 — (Anterior n.° 5.)

Artigo 9.°
[...]

1-[...]
2 — A autorizac¢do prevista no numero anterior s6 pode ser requerida pelo
Ministério Publico.
3-1...]
4-1...]
5-1...]
6—1...]
7 — Sem prejuizo do disposto no niimero seguinte, o despacho que autoriza a

transmissao dos dados referentes as categorias previstas no n.° 1 do artigo
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4.° ¢ notificado ao titular dos dados no prazo maximo de 10 dias a contar
da sua prolagao.

8 — Se, em inquérito, o Ministério Publico considerar que a notificagao
referida no numero anterior comporta risco de pdér em causa a
investigacdo, dificultar a descoberta da verdade ou criar perigo para a
vida, para a integridade fisica ou psiquica ou para a liberdade dos
participantes processuais, das vitimas do crime ou de outras pessoas
devidamente identificadas, pode solicitar ao juiz de instru¢ao criminal
que protele a notificacdo, a qual ¢é realizada logo que a razdo do
protelamento deixar de existir ou, o mais tardar, no prazo maximo de 10
dias a contar da data em que for proferido despacho de encerramento
desta fase processual.

9 — A transmissdo dos dados referentes as categorias previstas no n.° 1 do
artigo 4.° a autoridades de outros Estados s6 pode ocorrer no ambito da
cooperacao judicidria internacional em matéria penal, de acordo com as
regras fixadas na respetiva lei e desde que esses Estados garantam o
mesmo nivel de prote¢ao de dados pessoais vigente no territorio da Unido

Europeia.

Artigo 15.°
Aplicabilidade dos regimes sancionatdrios previstos nas Leis n.%® 41/2004,

de 18 de agosto, € 58/2019, de 8 de agosto

O disposto nos artigos 12.° a 14.° ndo prejudica a aplicagdo do regime
sancionatdrio estabelecido na Lei n.° 58/2019, de 8 de agosto, aplicavel por
incumprimento das obrigacdes previstas no Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, bem como do

disposto no capitulo III da Lei n.° 41/2004, de 18 de agosto.
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Artigo 16.°

Estatisticas

1 — A CNPD transmite anualmente & Comissao Europeia as estatisticas sobre
a conservagdo dos dados gerados ou tratados no contexto da oferta de
servicos de comunicagdes eletronicas publicamente disponiveis ou de
uma rede publica de comunicagdes.

2-1...]

a) O numero de casos em que foram transmitidos dados as autoridades
competentes;

b) [...]

¢) O numero de casos em que as solicitagdes das autoridades

competentes ndo puderam ser satisfeitas.

3-[...]

Artigo 17.°
[...]

1 - No final de cada biénio, a CNPD, em colabora¢dao com a Autoridade
Nacional de Comunicagdes, procede a avaliacdo de todos os procedimentos
previstos na presente lei e elabora um relatorio detalhado sobre a sua
aplicagdo, que deve destacar os aspetos que carecem de aperfeicoamento e
incluir recomendagdes para superar constrangimentos detetados.

2 — O relatdrio previsto no numero anterior deve ser remetido a Assembleia
da Republica e ao Governo até¢ 30 de junho do ano seguinte ao termo do

periodo a que respeita.»
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Artigo 3.°

Alteracio a Lei da Organizacao do Sistema Judiciario

Os artigos 47.° e 54.° da Lei da Organizagao do Sistema Judicidrio passam a ter a seguinte

redagao:

«Artigo 47.°
[...]

1-1[...]
2—1[...]
3-1...]
4 — No Supremo Tribunal de Justica ha também uma formagao das sec¢des
criminais, constituida pelos presidentes das sec¢des criminais € por um
juiz designado pelo Conselho Superior da Magistratura, de entre os mais
antigos destas sec¢des, que procede ao controlo e autorizagdo prévia da
obtencao de dados de telecomunicagdes e Internet no quadro da atividade
de produg¢do de informacdes em matéria de espionagem e terrorismo do
Servico de Informagdes de Seguranca e do Servico de Informagdes
Estratégicas de Defesa, bem como a autorizagao judicial da prorrogacao
do prazo de conservagao dos dados de trafego e localizagdo no ambito da

Lei n.° 32/2008, de 17 de julho.

Artigo 54.°
[...]
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4 - A formagdo das secgdes criminais do Supremo Tribunal de Justica,
constituida nos termos do n.° 4 do artigo 47.°, procede ao controlo e
autorizagdao prévia dos pedidos fundamentados de acesso a dados de
telecomunicagdes e Internet nos termos do procedimento previsto na lei
especial que aprova o regime especial de acesso a dados de base e a dados
de trafego de comunicagdes eletronicas pelo Sistema de Informacdes da
Reptiblica Portuguesa, bem como a autorizagdo judicial da prorrogacao
do prazo de conservagdo dos dados de trafego e localizagdo no ambito da

Lei n.° 32/2008, de 17 de julho.»

Artigo 4.°
Republicacgio

E republicada, em anexo & presente lei, da qual faz parte integrante, a Lei n.° 32/2008, de

17 de julho, com a redagdo atual.

Artigo 5.°

Entrada em vigor

A presente lei entra em vigor no dia seguinte ao da sua publicacao.

Aprovado em 13 de outubro de 2023

O PRESIDENTE DA ASSEMBLEIA DA REPUBLICA,

(Augusto Santos Silva)
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ANEXO

(a que se refere o artigo 4.°)

Republica¢io da Lei n.” 32/2008, de 17 de julho

Transpoe para a ordem juridica interna a Diretiva n.° 2006/24/CE, do Parlamento
Europeu e do Conselho, de 15 de marco, relativa a conservacio de dados gerados
ou tratados no contexto da oferta de servicos de comunicacdes eletronicas

publicamente disponiveis ou de redes publicas de comunicag¢odes

Artigo 1.°
Objeto

1 — A presente lei regula a conservagdo e a transmissdo dos dados de trafego e de
localizagao relativos a pessoas singulares e a pessoas coletivas, bem como dos dados
conexos necessarios para identificar o assinante ou o utilizador registado, para fins
de investigagdo, detecdo e repressdo de crimes graves por parte das autoridades
competentes, transpondo para a ordem juridica interna a Diretiva n.® 2006/24/CE, do
Parlamento Europeu e do Conselho, de 15 de Margo, relativa a conservagao de dados
gerados ou tratados no contexto da oferta de servigos de comunicagdes eletronicas
publicamente disponiveis ou de redes publicas de comunicacdes, € que altera a
Diretiva n.° 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de junho,
relativa ao tratamento de dados pessoais e a protecdo da privacidade no sector das
comunicagoes eletronicas.

2 — A conservagao de dados que revelem o contetido das comunicagdes € proibida, sem
prejuizo do disposto na Lei n.° 41/2004, de 18 de agosto, e na legislagdo processual

penal relativamente a interce¢do e gravacdo de comunicagoes.

10
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Artigo 2.°

Definicoes

1 — Para efeitos da presente lei, entende-se por:

a) «Dados», os dados de trafego e os dados de localizacdo, bem como os dados
conexos necessarios para identificar o assinante ou o utilizador;

b) «Servigo telefonicon, qualquer dos seguintes servigos:

1) Os servigos de chamada, incluindo as chamadas vocais, o correio vocal, a
teleconferéncia ou a transmissdo de dados;

ii) Os servigos suplementares, incluindo o reencaminhamento e a
transferéncia de chamadas; e

iii) Os servicos de mensagens e multimédia, incluindo os servicos de
mensagens curtas (SMS), os servicos de mensagens melhoradas (EMS)
e os servicos multimédia (MMS);

¢) «Codigo de identificagdo do utilizador» («user ID»), um cddigo unico atribuido
as pessoas, quando estas se tornam assinantes ou se inscrevem num servico de
acesso a Internet, ou num servico de comunicacao pela Internet;

d) «Identificador de célula» («cell ID»), a identificacdo da célula de origem e de
destino de uma chamada telefonica numa rede moével;

e) «Chamada telefonica falhada», uma comunicagdo em que a ligacao telefonica foi
estabelecida, mas que ndo obteve resposta, ou em que houve uma intervengao do
gestor da rede;

f) «Autoridades competentesy», as autoridades judiciarias e as autoridades de policia
criminal das seguintes entidades:

1) A Policia Judiciaria;
i1) A Guarda Nacional Republicana;
i1i1) A Policia de Seguranca Publica;

iv) A Policia Judiciaria Militar;

11
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v) O Servigo de Estrangeiros e Fronteiras;
vi) A Policia Maritima;

g) «Crime gravey, crimes de terrorismo, criminalidade violenta, criminalidade
altamente organizada, sequestro, rapto ¢ tomada de reféns, crimes contra a
identidade cultural e integridade pessoal, contra a seguranga do Estado,
falsificagao de moeda ou de titulos equiparados a moeda, contrafacao de cartdes
ou outros dispositivos de pagamento, uso de cartdes ou outros dispositivos de
pagamento contrafeitos, aquisicdo de cartdes ou outros dispositivos de
pagamento contrafeitos, atos preparatorios da contrafagdo e crimes abrangidos
por convengao sobre seguranga da navegagao aérea ou maritima.

2 — Para efeitos da presente lei, sdo aplicaveis, sem prejuizo do disposto no niimero
anterior, as defini¢des constantes do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, e das Leis n.*® 41/2004, de 18 de
agosto, que transpoe para a ordem juridica nacional a Diretiva n.° 2002/58/CE, do
Parlamento Europeu e do Conselho, de 12 de julho, relativa ao tratamento de dados
pessoais € a protecdo da privacidade no sector das comunicagdes eletronicas, e
58/2019, de 8 de agosto, que assegura a execu¢do, na ordem juridica nacional, do
Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de 2016,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados

pessoais e a livre circulacao desses dados.

Artigo 3.°

Finalidade do tratamento

1 — A conservagao ¢ a transmissao dos dados t€m por finalidade exclusiva a investigagao,
detecao e repressao de crimes graves por parte das autoridades competentes.

2 — A transmissdo dos dados as autoridades competentes s6 pode ser ordenada ou
autorizada por despacho fundamentado do juiz, nos termos do artigo 9.°.

3 — Os ficheiros destinados a conservagao de dados no ambito da presente lei t€ém que,

obrigatoriamente, estar separados de quaisquer outros ficheiros para outros fins.

12
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4 — O titular dos dados nao pode opor-se a respetiva conservagao e transmissao.

Artigo 4.°

Categorias de dados a conservar

1 — Os fornecedores de servigos de comunicacdes eletronicas publicamente disponiveis
ou de uma rede publica de comunicagdes devem conservar, nos termos previstos na
presente lei, em Portugal ou no territorio de outro Estado-Membro da Unido
Europeia, as seguintes categorias de dados:

a) Dados necessarios para encontrar e identificar a fonte de uma comunicagao;

b) Dados necessarios para encontrar e identificar o destino de uma comunicagao;

c) Dados necessarios para identificar a data, a hora e a duragdo de uma
comunicacao;

d) Dados necessarios para identificar o tipo de comunicagao;

e) Dados necessarios para identificar o equipamento de telecomunicagdes dos
utilizadores, ou o que se considera ser o seu equipamento;

f) Dados necessarios para identificar a localizacdo do equipamento de comunicagao
movel.

2 —Para os efeitos do disposto na alinea a) do nimero anterior, os dados necessarios para
encontrar e identificar a fonte de uma comunicagdo sdo os seguintes:

a) No que diz respeito as comunicacoes telefonicas nas redes fixa e movel:
1) O namero de telefone de origem;
i1) O nome e endere¢o do assinante ou do utilizador registado;
b) No que diz respeito ao acesso a Internet, ao correio eletronico através da Internet
e as comunicagoes telefonicas através da Internet:
1) Os codigos de identificagdo atribuidos ao utilizador;
i1) O codigo de identificag@o do utilizador e o nimero de telefone atribuidos

a qualquer comunicagdo que entre na rede telefonica publica;

13
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iii) O nome e o endereg¢o do assinante ou do utilizador registado, a quem o
endereco do protocolo IP, o codigo de identificagao de utilizador ou o

numero de telefone estavam atribuidos no momento da comunicagao.

3 — Para os efeitos do disposto na alinea b) do n.° 1, os dados necessarios para encontrar

e identificar o destino de uma comunicagao sdo os seguintes:
a) No que diz respeito as comunicagdes telefonicas nas redes fixa e movel:

1) Os numeros marcados e, em casos que envolvam servicos suplementares,
como o reencaminhamento ou a transferéncia de chamadas, o nimero ou
numeros para onde a chamada foi reencaminhada;

i1) O nome e o endereco do assinante, ou do utilizador registado;

b) No que diz respeito ao correio eletronico através da Internet e as comunicagdes
telefonicas através da Internet:

1) O codigo de identificagdo do utilizador ou o numero de telefone do
destinatario pretendido, ou de uma comunicagdo telefonica através da
Internet;

i1) Os nomes e os enderecos dos subscritores, ou dos utilizadores registados,
e o codigo de identificagao de utilizador do destinatario pretendido da

comunicacao.

4 — Para os efeitos do disposto na alinea ¢) do n.° 1, os dados necessdarios para identificar

a data, a hora e a duragdo de uma comunicagdo sao os seguintes:
a) No que diz respeito as comunicagdes telefonicas nas redes fixa e mdvel, a data e
a hora do inicio e do fim da comunicacao;
b) No que diz respeito ao acesso a Internet, ao correio eletronico através da Internet
e as comunicagoes telefonicas através da Internet:
1) A data e a hora do inicio (log in) e do fim (log off) da ligacao ao servico de
acesso a Internet com base em determinado fuso horario, juntamente com
o endereco do protocolo IP, dinamico ou estdtico, atribuido pelo
fornecedor do servigo de acesso a Internet a uma comunicacdo, bem como
o coédigo de identificagao de utilizador do subscritor ou do utilizador

registado;

14



ASSEMBLEIA DA REPUBLICA

i) A data e a hora do inicio e do fim da ligagdo ao servigo de correio eletronico
através da Internet ou de comunicagdes através da Internet, com base em

determinado fuso horario.

5 — Para os efeitos do disposto na alinea d) do n.° 1, os dados necessarios para identificar

o tipo de comunicagdo sdo os seguintes:
a) No que diz respeito as comunicagdes telefonicas nas redes fixa e movel, o servigo
telefonico utilizado;
b) No que diz respeito ao correio eletronico através da Internet € as comunicagdes

telefonicas através da Internet, o servigo de Internet utilizado.

6 — Para os efeitos do disposto na alinea ¢) do n.° 1, os dados necessarios para identificar

o equipamento de telecomunicagdes dos utilizadores, ou o que se considera ser o seu
equipamento, s30 os seguintes:
a) No que diz respeito as comunicagdes telefonicas na rede fixa, os numeros de
telefone de origem e de destino;
b) No que diz respeito as comunicagdes telefonicas na rede movel:

1) Os numeros de telefone de origem e de destino;

i1) A Identidade Internacional de Assinante Movel (International Mobile
Subscriber Identity, ou IMSI) de quem telefona;

ii1) A Identidade Internacional do Equipamento Mdével (International Mobile
Equipment Identity, ou IMEI) de quem telefona;

iv) A IMSI do destinatario do telefonema;

v) A IMEI do destinatario do telefonema;

vi) No caso dos servigos pré-pagos de cardcter anébnimo, a data e a hora da
ativagdo inicial do servigo e o identificador da célula a partir da qual o
servico foi ativado;

¢) No que diz respeito ao acesso a Internet, ao correio eletronico através da Internet
e as comunicagoes telefonicas através da Internet:
1) O ntimero de telefone que solicita o acesso por linha telefonica;
11) A linha de assinante digital (digital subscriber line, ou DSL), ou qualquer

outro identificador terminal do autor da comunicagao.
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7 — Para os efeitos do disposto na alinea f) do n.° 1, os dados necessarios para identificar
a localizacdo do equipamento de comunicagao movel sdo os seguintes:
a) O identificador da célula no inicio da comunicagao;
b) Os dados que identifiquem a situacdo geografica das células, tomando como
referéncia os respetivos identificadores de célula durante o periodo em que se

procede a conservagao de dados.

Artigo 5.°

Ambito da obrigacio de conservacio dos dados

1 — Os dados telefonicos e da Internet relativos a chamadas telefonicas falhadas devem
ser conservados quando sejam gerados ou tratados e armazenados pelas entidades
referidas no n.° 1 do artigo 4.°, no contexto da oferta de servigos de comunicagao.

2 — Os dados relativos a chamadas nao estabelecidas ndo sdo conservados.

Artigo 6.°

Periodo e regras de conservacio

1 — Para efeitos da finalidade prevista no n.° 1 do artigo 3.°, as entidades referidas no n.°
1 do artigo 4.° devem conservar, pelo periodo de um ano a contar da data da conclusao
da comunicagao, os seguintes dados:

a) Os dados relativos a identificagdo civil dos assinantes ou utilizadores de servigos
de comunicagdes publicamente disponiveis ou de uma rede publica de
comunicacoes;

b) Os demais dados de base;

¢) Os enderegos de protocolo IP atribuidos a fonte de uma ligacao.

2 — Os dados de trafego e de localizacdo sao conservados pelas entidades referidas no n.°
1 do artigo 4.° pelo periodo de trés meses a contar da data da conclusdo da
comunicacdo, considerando-se esse periodo prorrogado até seis meses, salvo se o seu

titular se tiver oposto perante as referidas entidades a prorrogacao dessa conservagao.
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3 — Os prazos de conservacdo previstos no nimero anterior podem ser prorrogados por
periodos de trés meses até ao limite maximo de um ano, mediante autorizacao
judicial, requerida pelo Procurador-Geral da Republica, fundada na sua necessidade
para a finalidade prevista no n.° 1 do artigo 3.°.

4 — A prorrogacao do prazo de conservagao referida nos nimeros anteriores deve limitar-
se ao estritamente necessario para a prossecucao da finalidade prevista no n.° 1 do
artigo 3.°, devendo cessar logo que se confirme a desnecessidade da sua conservacao.

5 — As entidades referidas no n.° 1 do artigo 4.° ndo podem aceder aos dados ai elencados,
salvo nos casos previstos na lei ou definidos contratualmente com o cliente para
efeitos emergentes das respetivas relagdes juridicas comerciais.

6 — A autorizacdo judicial a que se refere o n.° 3 compete a uma formagao das sec¢des
criminais do Supremo Tribunal de Justica, constituida pelos presidentes das secgoes
e por um juiz designado pelo Conselho Superior da Magistratura, de entre os mais

antigos destas seccoes.

Artigo 7.°

Protecdo e seguranca dos dados

1 — As entidades referidas no n.° 1 do artigo 4.° devem:

a) Conservar os dados referentes as categorias previstas no artigo 4.° por forma a
que possam ser transmitidos imediatamente, mediante despacho fundamentado
do juiz, as autoridades competentes;

b) Garantir que os dados conservados sejam da mesma qualidade e estejam sujeitos
a um nivel de protecdo e seguranga nunca inferior aos dados na rede;

¢) Tomar as medidas técnicas e organizativas adequadas a protecdo dos dados
previstos no artigo 4.° contra a destruicdo acidental ou ilicita, a perda ou a

altera¢do acidental e o armazenamento, tratamento, acesso ou divulgacdo nao

autorizado ou ilicito;
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d) Tomar as medidas técnicas e organizativas adequadas para garantir que apenas
pessoas especialmente autorizadas tenham acesso aos dados referentes as
categorias previstas no artigo 4.°%

e) Destruir os dados no final do periodo de conservagdo, exceto os dados que
tenham sido preservados por ordem do juiz;

f) Destruir os dados que tenham sido preservados, quando tal lhe seja determinado
por ordem do juiz.

2 — Os dados referentes as categorias previstas no artigo 4.°, com exce¢do dos dados
relativos ao nome e endereco dos assinantes, devem permanecer bloqueados desde o
inicio da sua conservagao, s6 sendo alvo de desbloqueio para efeitos de transmissao,
nos termos da presente lei, as autoridades competentes.

3 — A transmissao dos dados referentes as categorias previstas no artigo 4.° processa-se
mediante comunicagao eletrénica, nos termos das condi¢des técnicas e de seguranga
fixadas em portaria conjunta dos membros do Governo responsaveis pelas areas da
administracdo interna, da justica e das comunicagdes, que devem observar um grau
de codificagdo e protegdo o mais elevado possivel, de acordo com o estado da técnica
ao momento da transmissao, incluindo métodos de codificagdo, encriptagdo ou outros
adequados.

4 — As medidas técnicas e organizativas adequadas para assegurar um nivel de seguranca
sdo aplicadas tendo em conta as técnicas mais avancadas, os custos de aplicacdo e a
natureza, o ambito, o contexto e as finalidades do tratamento, bem como o0s riscos,
de probabilidade e gravidade variavel, para os direitos e liberdades das pessoas
singulares.

5 — Na avaliagdo do nivel de seguranca adequado devem ser considerados,
designadamente, os riscos apresentados pelo tratamento, em particular devido a
destruicao, perda e alteragao acidentais ou ilicitas e a divulgacdo ou ao acesso nao
autorizados, de dados pessoais transmitidos, conservados ou sujeitos a qualquer outro

tipo de tratamento.
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6 — O disposto nos numeros anteriores nao prejudica a observagdo dos
principios nem o cumprimento das regras relativos a qualidade e a
salvaguarda da confidencialidade e da seguranga dos dados, previstos no
Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de
27 de abril de 2016, e nas Leis n.”® 41/2004, de 18 de agosto, 46/2018, de
13 de agosto, que estabelece o regime juridico da seguranca do
ciberespaco, transpondo a Diretiva (UE) 2016/1148, do Parlamento
Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas
destinadas a garantir um elevado nivel comum de seguranga das redes e
da informac¢do em toda a Unido, e 58/2019, de 8 de agosto, e respetiva
regulamentacao.

7 — A autoridade publica competente para o controlo da aplicagdo do disposto no presente

artigo ¢ a Comissao Nacional de Protecao de Dados (CNPD).

Artigo 8.°

Registo de pessoas especialmente autorizadas

1 — A CNPD deve manter um registo eletrénico permanentemente atualizado das pessoas
especialmente autorizadas a aceder aos dados, nos termos da alinea d) do n.° 1 do
artigo anterior.

2 — Para os efeitos previstos no numero anterior, os fornecedores de servigos de
comunicagoes eletronicas ou de uma rede publica de comunicagdes devem remeter a
CNPD, por via exclusivamente eletronica, os dados necessarios a identificagdao das

pessoas especialmente autorizadas a aceder aos dados.

Artigo 9.°

Transmissao dos dados

1 — A transmissdo dos dados referentes as categorias previstas no artigo 4.° s6 pode ser

autorizada, por despacho fundamentado do juiz de instrugao, se houver razdes para
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crer que a diligéncia ¢ indispensavel para a descoberta da verdade ou que a prova
seria, de outra forma, impossivel ou muito dificil de obter no ambito da investigagao,
detecao e repressao de crimes graves.

2 — A autorizagdo prevista no numero anterior s6 pode ser requerida pelo Ministério
Publico.

3 — S6 pode ser autorizada a transmissao de dados relativos:

a) Ao suspeito ou arguido;

b) A pessoa que sirva de intermediario, relativamente a qual haja fundadas razoes
para crer que recebe ou transmite mensagens destinadas ou provenientes de
suspeito ou arguido; ou

¢) A vitima de crime, mediante o respetivo consentimento, efetivo ou presumido.

4 — A decisao judicial de transmitir os dados deve respeitar os principios da adequagao,
necessidade e proporcionalidade, designadamente no que se refere a definicdo das
categorias de dados a transmitir e das autoridades competentes com acesso aos dados
e a protecdo do segredo profissional, nos termos legalmente previstos.

5 — O disposto nos numeros anteriores nao prejudica a obten¢do de dados sobre a
localizagdo celular necessarios para afastar perigo para a vida ou de ofensa a
integridade fisica grave, nos termos do artigo 252.°-A do Cddigo de Processo Penal.

6 — As entidades referidas no n.° 1 do artigo 4.° devem elaborar registos da extracdo dos
dados transmitidos as autoridades competentes e envia-los trimestralmente a CNPD.

7 — Sem prejuizo do disposto no niumero seguinte, o despacho que autoriza a transmissao
dos dados referentes as categorias previstas no n.° 1 do artigo 4.° € notificado ao
titular dos dados no prazo maximo de 10 dias a contar da sua prolagao.

8 — Se, em inquérito, o Ministério Publico considerar que a notificacao referida no nimero
anterior comporta risco de por em causa a investigagdo, dificultar a descoberta da
verdade ou criar perigo para a vida, para a integridade fisica ou psiquica ou para a
liberdade dos participantes processuais, das vitimas do crime ou de outras pessoas
devidamente identificadas, pode solicitar ao juiz de instru¢do criminal que protele a

notificacdo, a qual ¢ realizada logo que a razdo do protelamento deixar de existir ou,
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0 mais tardar, no prazo maximo de 10 dias a contar da data em que for proferido
despacho de encerramento desta fase processual.

9 — A transmissao dos dados referentes as categorias previstas no n.° 1 do artigo 4.° a
autoridades de outros Estados s6 pode ocorrer no dmbito da cooperagao judiciaria
internacional em matéria penal, de acordo com as regras fixadas na respetiva lei e
desde que esses Estados garantam o mesmo nivel de protecdo de dados pessoais

vigente no territorio da Unido Europeia.

Artigo 10.°

Condicoes técnicas da transmissao dos dados

A transmissdo dos dados referentes as categorias previstas no artigo 4.° processa-se
mediante comunicacdo eletrénica, nos termos das condi¢des técnicas e de seguranca

previstas no n.° 3 do artigo 7.°

Artigo 11.°

Destruicao dos dados

1 — O juiz determina, oficiosamente ou a requerimento de qualquer interessado, a
destruicdo dos dados na posse das autoridades competentes, bem como dos dados
preservados pelas entidades referidas no n.° 1 do artigo 4.°, logo que os mesmos
deixem de ser estritamente necessarios para os fins a que se destinam.

2 — Considera-se que os dados deixam de ser estritamente necessarios para o fim a que se
destinam logo que ocorra uma das seguintes circunstancias:

a) Arquivamento definitivo do processo penal;
b) Absolvig¢ao, transitada em julgado;

¢) Condenacao, transitada em julgado;

d) Prescricao do procedimento penal;

e) Amnistia.
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Artigo 12.°

Contraordenacoes

1 — Sem prejuizo da responsabilidade criminal a que haja lugar nos termos da lei, constitui
contraordenagao:
a) A nao conservagao das categorias dos dados previstas no artigo 4.°;
b) O incumprimento do prazo de conservacao previsto no artigo 6.°
¢) A ndo transmissdo dos dados as autoridades competentes, quando autorizada nos
termos do disposto no artigo 9.°%
d) O ndo envio dos dados necessarios a identificagdo das pessoas especialmente
autorizadas, nos termos do n.° 2 do artigo 8.°
2 — As contraordenacdes previstas no numero anterior sao puniveis com coimas de (euro)
1500 a (euro) 50 000 ou de (euro) 5000 a (euro) 10 000 000 consoante o agente seja
uma pessoa singular ou coletiva.

3 — A tentativa e a negligéncia sdo puniveis.

Artigo 13.°

Crimes

1 — Constituem crime, punido com pena de prisdo até dois anos ou multa até 240 dias:
a) O incumprimento de qualquer das regras relativas a prote¢ao e a segurancga dos
dados previstas no artigo 7.°;
b) O ndo bloqueio dos dados, nos termos previstos no n.° 2 do artigo 7.°%
¢) O acesso aos dados por pessoa ndo especialmente autorizada nos termos do n.° 1
do artigo 8.°.
2 — A pena ¢ agravada para o dobro dos seus limites quando o crime:
a) For cometido através de violagdo de regras técnicas de seguranca;
b) Tiver possibilitado ao agente ou a terceiros o conhecimento de dados pessoais;
ou

¢) Tiver proporcionado ao agente ou a terceiros beneficio ou vantagem patrimonial.
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3 — A tentativa e a negligéncia sdo puniveis.

Artigo 14.°

Processos de contraordenacio e aplicacio das coimas

1 — Compete a CNPD a instrugdo dos processos de contraordenacdo e a respetiva
aplica¢do de coimas relativas as condutas previstas no artigo anterior.
2 — O montante das importancias cobradas em resultado da aplicagdo das coimas ¢
distribuido da seguinte forma:
a) 60% para o Estado;
b) 40% para a CNPD.

Artigo 15.°
Aplicabilidade dos regimes sancionatorios previstos nas Leis n.” 41/2004, de 18 de

agosto, e 58/2019, de 8 de agosto

O disposto nos artigos 12.° a 14.° ndo prejudica a aplicagdo do regime sancionatério
estabelecido na Lei n.° 58/2019, de 8 de agosto, aplicavel por incumprimento das
obrigacdes previstas no Regulamento (UE) 2016/679, do Parlamento Europeu e do

Conselho, de 27 de abril de 2016, bem como do disposto no capitulo III da Lei n.
41/2004, de 18 de agosto.

Artigo 16.°

Estatisticas

I — A CNPD transmite anualmente a Comissdo Europeia as estatisticas sobre a
conservacdo dos dados gerados ou tratados no contexto da oferta de servigos de
comunicagdes eletronicas publicamente disponiveis ou de uma rede publica de

comunicacoes.
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2 —Tendo em vista o cumprimento do disposto no nimero anterior, as entidades referidas
non.° 1 do artigo 4.° devem, até 1 de margo de cada ano, remeter a CNPD as seguintes
informagdes, relativas ao ano civil anterior:

a) O niamero de casos em que foram transmitidos dados as autoridades competentes;
b) O periodo de tempo decorrido entre a data a partir da qual os dados foram
conservados e a data em que as autoridades competentes solicitaram a sua
transmissao; e
¢) O nimero de casos em que as solicitacdes das autoridades competentes nao
puderam ser satisfeitas.
3 — As informagdes previstas no nimero anterior nao podem conter quaisquer dados

pessoais.

Artigo 17.°

Avaliacao

1 - No final de cada biénio, a CNPD, em colaboracao com a Autoridade Nacional

de Comunicagdes, procede a avaliacdo de todos os procedimentos previstos na
presente lei e elabora um relatorio detalhado sobre a sua aplicagdo, que deve
destacar os aspetos que carecem de aperfeicoamento e incluir recomendagdes para
superar constrangimentos detetados.

2 — O relatorio previsto no niamero anterior deve ser remetido a Assembleia da Republica

e ao Governo até 30 de junho do ano seguinte ao termo do periodo a que respeita.

Artigo 18.°

Producio de efeitos

A presente lei produz efeitos 90 dias apds a publicacdo da portaria a que se refere o n.° 3

do artigo 7.°.
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