Gabinete do Ministro dos Assuntos Parlamentares

Of° n.° 3528 - 19 Maio 09 Exmo. Senhor
Presidente da Comissao Assuntos
Constitucionais, Direitos, Liberdades
e Garantias
Dr. Osvaldo de Castro

AssuNTO:  Proposta de Lei 278/X — Parecer da CNPD

Encarrega-me o Senhor Ministro dos Assuntos Parlamentares de remeter
copia do Parecer da Comissdo Nacional de Proteccdo de Dados relativo a
Proposta de Lei n° 278/ - Estabelece as condigées e os procedimentos a
aplicar para assegurar a interoperabilidade entre sistemas de informacao
dos 6rgaos de policia criminal, oportunamente enviado ao Senhor Ministro

da Administracao Interna.

Com os melhores cumprimentos, Aot %&xmwix )

A Chefe do Gabinete
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Maria José Ribeiro

C/C Chefe do Gabinete do Ministro da Administragdo Interna
Chefe do Gabinete do Secretirio de Estado Adjunto da Administra¢do Interna
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COMISSAO NACIONAL

DEPROTECCAO DE DADOS
Exm® Senhor
Chefe de Gabinete de Sua Exceléncia
O Ministro da Administragéo Interna
M.A.L Praga do Comércio
1149 — 015 Lisboa

N/Ref.

02.06

Proc. n.° 3321/2009

Of. n.S&Q‘ZSZOOQOS.OS

Assunto: Parecer sobre a Proposta de Lei que tem como objectivo estabelecer as
condig8es e os procedimentos a aplicar para instruir o SIIC.

Com referéncia a carta desse Gabinete datada de 21 .04.2009 sobre o assunto em

epigrafe, remete-se a Vossa Exceléncia cépia do Parecer n.°27/2009, emitido pela
CNPD em 04.05.2009, no ambito do pedido formulado.

Com os melhores cumprimentos

p ‘| A Secretaria da CNPD

o

(Isabel Fristina Cruz)
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Processo N.° 3321/2009

PARECER N.%2 %2009

PEDIDO

Sua Ex.? o Ministro da Administragdo Interna solicitou & Comissdo Nacional de
Protecgdo de Dados (CNPD) parecer sobre a Proposta de Lei (Proposta) que
tem como objecto estabelecer as condigdes e os procedimentos a aplicar para
instituir o Sistema Integrado de Informagao Criminal (SIIC).

Esta Proposta ¢ relativa ao tratamento de dados pessoais, pelo que, por forga
do artigo 23.° - n.° 1 — a) da Lei 67/98, de 26 de Outubro, o parecer da CNPD &
obrigatério.

Cumpre emitir parecer;

Generalidades

1 - O SIIC esté4 previsto no artigo 11.° da Lei 49/2008, de 27 de Agosto, Leida
Organizagdo da Investigagdo Criminal,” que estabelece que o dever de
cooperagao entre os orgéos de policia criminal previsto no artigo 10.° daquele
mesmo diploma, € garantido, designadamente, por um sistema integrado de
informag&o criminal que assegure a partitha de informag8es entre os 6rgédos de
policia criminal, de acordo com os principios da necessidade e da competéncia
e sem prejuizo dos regimes legais do segredo de justica e do segredo de
Estado. O acesso a informagdo através deste sistema deve ser regulado por
niveis de acesso, no &mbito de cada 6rgdo de policia criminal e as autoridades
judiciarias competentes também podem, a todo o0 momento e relativamente aos
processos de que sejam titulares, aceder a essa informagéo.

O SIIC sera implementado através de uma Plataforma para o Intercambio de
Informagéo Criminal (PHC) que assegurara, por via electronica, a troca da
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informag&o criminal entre os orgdos de policia criminal para efeitos da
prevengao e da investigagdo criminal.

2 — A PlIC assegurara a possibilidade de consulta da informagdo a cada um
dos vérios sistemas proprios de cada 6rgdo de policia criminal mantendo estes
a sua total independéncia.

Funcionamento do sistema

1 -~ O PIIC sera constituido por um portal que assegura um interface de acesso
uniforme a informagdo, servidores em cada orgédo de policia criminal que
suportam o uso daquele interface e uma infra-estrutura que possibilita o
intercambio da informag&o entre aqueles, informag&o esta que corre cifrada.

O portal dispde de componentes de seguranga, base de dados de apoio e uma
componente que permite a indexagdo, a pesquisa e o relacionamento de
dados.

2 - Esta assegurada a segurangca fisica das instalagdes e dos dados pessoais
atraves de controlos do suporte dos dados, da sua conservagdo, utilizagao,
acesso, introducéo e transporte.

Em especial no que ao acesso respeita;

a) Os utilizadores pertencentes aos 6rgdos de policia criminal terdo, como
previsto no artigo 11.° da Lei 49/2008, de 27 de Agosto, trés perfis de
acesso que relacionam os niveis hierarquicos com a classificagdo de
seguranca da informag&o a aceder. O acesso pelos magistrados sera
regulado noutro diploma a aprovar.

b) Os dados a aceder sdo aqueles que, em cada caso concreto, as
respectivas matérias cabem nas atribuigbes e competéncias do
utilizador.

c) Aos dados ndo cobertos pelo segredo de justica o acesso é& feito
directamente. Aos dados que tenham essa classificagdo, a possibilidade
de concessédo de acesso tem que ser requerido pelo 6rgédo que detém a
informac&o e obtido o acordo ou a autorizagdo da autoridade judiciaria
competente,
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d) Quando o acesso ndo puder ser directo o 6rgdo de policia criminal que
detém a informagéo respondera no prazo de oito horas, mais tempo sé
se justificado.

e) Também, quando o acesso n&o for directo t&m que ser invocadas razdes
factuais que justifiquem o pedido.

f) Os dados acessiveis através do PIIC s&o introduzidos, actualizados e
apagados exclusivamente pelos responsavel de cada 6rgdo de policia
criminal de acorde com a legislagdo aplicavel.

g} Todas as pessoas que tenham acesso aos dados estao sujeitas a sigilo
profissional.

3 - O Conselho Coordenador dos Orgdos de Policia Criminal (cf. artigo 13.° da
Lei 49/2008, de 27 de Agosto) aprovara a concepgéo da PIIC e os mecanismos
apropriados a atribui¢&o dos perfis de acesso, as regras de registo do uso e de
auditoria de acessos, procedimentos de seguranga e procedimentos aplicaveis
a PIC com vista ao reforgo das condicdes de proteccdo dos dados pessoais.

4 — Compete a CNPD a fiscalizag&o e auditoria da PIIC.

APRECIAGAO
Generalidades

1 - A criagdo e manutengao de registos centrais de dados pessoais relativos a
pessoas suspeitas de actividades ilicitas ou do cometimento de crimes sé pode
ser mantida por servigos publicos com competéncia especifica prevista na
respectiva lei de organizagdo e funcionamento, observando normas
procedimentais e de protecgdo de dados previstas em diploma legal, com
previo parecer da CNPD e o tratamento desses dados pessoais pode ser
autorizado pela CNPD, observadas as normas de protecgdo de dados e de
segurancga da informagéo, quando tal tratamento for necessario a execucgao de
finalidades legitimas do seu responsavel, desde que ndo prevalecam os
direitos, liberdades e garantias dos titulares dos dados (cf. artigo 8.°-n%s 1 e 2
da Lei 67/98, de 26 de Outubro).
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2 - Tambem o tratamento de dados pessoais para fins de investigagdo policial
deve limitar-se ao necessario para a prevencdo de um perigo concreto ou
repressdo de uma infracgdo determinada, para o exercicio de competéncias
previstas no respectivo estatuto organico ou noutra disposi¢do legal e ainda
nos termos de acordo ou convengdo internacional de que Portugal seja parte
(cf. artigo 8.° - n.° 3 da Lei 67/98, de 26 de Outubro).

3 - A PIIC ndo tem a natureza de registo central, & um instrumento que
possibilita formas de tratamento dos dados pessoais contidos nos ficheiros dos
varios 6rg&os de policia criminal que se mantém integros e independentes
embora a base de dados da PIIC tenha que reter a informac&o necessaria a
realizagdo de auditorias.

4 — Porém, o facto de a PIIC n3o ter a natureza de registo central ndo obsta, e
e afinal o seu objectivo, que va constituir-se num sistema potenciador da
informagéo disponivel e da rapidez da sua difusdo. Tera assim ele que ser
acompanhado de mais exigéncia no rigor da informacao introduzida, na rapidez
da sua actualiza¢&o e no respeito pelos prazos da sua conservagao.

5 — A utilizagdo da PIC implicara tratamento de dados pessoais na forma de
operagbes de colocagdo a disposigdo, consulta e interconexdo pelo lado da
utilizagdo propriamente dita e eventualmente recolha, registo, organizagao e
conservacdo nos sistemas proprios dos utilizadores quando estes entenderem
ser util introduzir nestes a informagéo obtida através da P!iC.

6 - Nao devem ficar quaisquer ddvidas e serem afastadas todas as
ambiguidades que as possam possibilitar de que a utilizagdo da PIIC é feita
exclusivamente no ambito da investigagéo criminal e em casos concretos ainda
que na forma preventiva. Assim no artigo 10.° - n.° 3 da Proposta devera ser
afirmado que o fornecimento de dados pessoais e outras informagbes se
devem limitar aquilo que é relevante e necessério para o éxito da prevencédo ou
investigagdo no caso concreto, ndo podendo ser consultada informagdo em
abstracto ou por generalidades.
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7 — A Proposta afirma, bem, que compete a CNPD proceder 4 fiscalizago da
forma como s&o efectuadas as consultas e dado cumprimento as disposigées
legais sobre tratamento de dados pessoais (artigo 22.° - n.° 1 da Lei 67/98, de
26 de Outubro.

Seguranca da PIIC

1 — A Proposta trata exaustivamente da seguranga das instalagbes e da
informagdo mas deverao ser tidas em conta as seguintes observacgdes:

a) Perfis de acesso

A Proposta prevé a atribuigdo de perfis de acesso estruturados verticalmente
em correspondéncia com a hierarquia dentro de cada 6rgdo de policia criminal
mas tera que ir mais longe e estabelecer simultaneamente perfis estruturados
horizontalmente. Na verdade, as suas atribuicdes ndo sdo coincidentes e os
6rgéos de policia criminal sdo de competéncia genérica ou drgdos de policia
criminal de competéncia especifica e as competéncias sdo diferentes entre
estes e de entre aqueles (cf. artigos 3.° a 9.° da Lei 49/2008, de 27 de Agosto)
pelo que nem toda a informacgé&o disponivel no sistema de um dado orgdo de
policia criminal pode ser acessivel a utilizadores de outro 6rgao de policia
criminal, qualquer que seja o seu perfil dentro do préprio sistema (cf. artigo 9.° -
n.° 1 da Proposta).

Os mecanismos institucionais apropriados de atribuigdo de perfis, as regras de
registo do uso e de auditoria de acessos, bem como todos os procedimentos
de seguranga terdo que ser submetidos ao previo parecer da CNPD (cf. artigo
23.°-n.°1-a)da Lei 67/98, de 26 de Outubro).

Claramente por lapso, no artigo 9.° n.° 2 da Proposta, foi utilizada a expressao
“Conselho Coordenador da Investigagdo Criminal” quando se quer dizer
“Conselho Coordenador dos Orgéos de Policia Criminal”.

Também devera ser substituida a expressdo “destas” por “desta” no final da
alinea g) do artigo 6.° da Proposta.
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b) Controlos de conservagio e utilizagdo

Porque mais rigorosas, deverdo utilizar-se a expressao “consulta” em vez de
‘inspecgdo” (cf. artigo 6.° alinea e) da Proposta), “Impedir que o
sistema...através de instalagées de transmissdo de dados” em vez de “Impedir
que sistemas...por meio de equipamento de transmissdo de dados” (cf. artigo
6.° alinea e) da Proposta) e ser substituida a expressao “pessoa responsavel
pelo tratamento” por “utilizador” (cf. artigo 7.° - n.° 2 da Proposta).

Formularios

Os formularios previstos no artigo 11.° - n.° 3 da Proposta deverao ser sujeitos
ao parecer prévio da CNPD.

Neste artigo parece que se devera substituir artigo 6.° da Lei n.° 49/2008, de
27 de Agosto” por “artigo 14.° da Lei 49/2008. de 27 de Agosto”.

Procedimentos suplementares especificos

Os procedimentos suplementares especificos previstos no artigo 12.°-n.° 2 da
proposta, a aprovar pelo Conselho Coordenador dos Orgdos de Policia
Criminal, tém que se sujeitar ao previo parecer da CNPD (cf. artigo 23.°-n.° 1
—a)da Lei 67/98, de 26 de Outubro).

Outras observagdes

Também no artigo 8.° - n.° 5 da Proposta devera ser usada a expressdo
“utilizador” em lugar de “responsavel pelo sistema”
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Conclusao
A Proposta respeita em geral as normas pertinentes sobre tratamento de
dados pessoais mostrando-se adequada a finalidade que é legitima devendo

levar em conta as consideragdes supra.

E este o parecer da CNPD

Lisboa, 4 de Maio de 2009

Ana Roque, Carlos de Campos Lobo, Helena Delgado Anténio, Luis Barroso, Luis
Paiva de Andrade (Relator), Vasco Almeida

/’: 7 o Pr ey

Luis Lingnau Silveira (Presidente)
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