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SIGLAS E ACRONIMOS

ACT | Autoridade das Condigdes de Trabalho

AEPD | (Espanha) - Agéncia Espanhola de Protegédo de Dados

AEPD | (Europa) Autoridade Europeia de Protegédo de Dados

ANACOM | Autoridade Nacional de Comunicagdes

ANPD | Agéncia Nacional de Protecgao de Dados do Brasil

ANPDP | Agéncia Nacional de Proteccdo de Dados de S. Tomé e Principe
APD | Agéncia de Protecao de Dados de Angola

AR | Assembleia a Republica

ASAE | Autoridade de Seguranga Alimentar e Econémica

CEPD | Comité Europeu para a Prote¢do de Dados

CIS | Sistema de Informagao Aduaneiro

CNPD-CV | Comissao Nacional de Protec¢do de Dados de Cabo Verde
CNPD | Comisséao Nacional de Protegédo de Dados de Portugal

CNCS | Centro Nacional de Ciberseguranga (CNCS)

CSC | Comité de Supervisdo Coordenada

DB | Data Breach (violagdo de dados pessoais)

ERC | Entidade Reguladora para a Comunicagéo Social
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ECRIS-TCN | Sistema Europeu de Informagao sobre Registos Criminais — informagdes sobre condenagdes de nacionais
de paises terceiros

EDPB | European Data Protection Board / Comité Europeu para a Prote¢ao de Dados
EDPS | European Data Protection Supervisor / Autoridade Europeia de Protegdo de Dados
EES | Entry/Exit System / Sistema de Entradas e Saidas

EPPO | European Public Prosecutor Office / Procuradoria Europeia

ETIAS | European Travel Information and Authorisation System / Sistema Europeu de Informagao e Autorizag&o de Viagem
GNR | Guarda Nacional Republicana

GPA | Global Privacy Assembly / Assembleia Mundial da Privacidade

IGAC | Inspegéo Geral das Actividades Culturais

IMI | Internal Market Information System / Sistema de Informagao do Mercado Interno
INA | Instituto Nacional de Administragao, I.P.

IPQ | Instituto Portugués da Qualidade, I.P.

LOF da CNPD | Lei de Organizacdo e Funcionamento da Comissao Nacional de Protecdo de Dados, aprovada Lei n.°
43/2004, de 18 de agosto, na redagao atual

LPCE | Lei de Dados Pessoais e Privacidade nas Comunicagdes Eletrdnicas, aprovada pela Lei n.° 41/2004, de 18 de
agosto, na redagéo atual

OAR | Orgamento da Assembleia a Republica

PSP | Policia de Seguranga Publica
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RIPD | Rede Ibero-americana de Protegdo de Dados

RGPD | Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de 2016, também designado
por Regulamento Geral sobre a Prote¢do de Dados

SIS | Sistema de Informacao Schengen
UE | Unido Europeia

VIS | Visa Information System / Sistema de Informagao de Vistos
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1. MENSAGEM DA PRESIDENTE

0 presente Relatorio de Atividades visa dar cumprimento a Lei de Organizagéo e Funcionamento da Comissdo Nacional
de Protegdo de Dados, aprovada Lei n.° 43/2004, de 18 de agosto, na redacgdo atual (Lei de Organizagdo e Funcionamento
da CNPD), e encontra-se estruturado em 7 capitulos: 30.° aniversério da CNPD; atividade orientadora e de sensibilizagao;
atividade processual; atividade extraprocessual; atividade internacional; atividade de cooperagéo institucional; organiza-
¢do e funcionamento.

1. A Comissédo Nacional de Protegdo de Dados (CNPD) é a Autoridade de Controlo Nacional para efeitos do Regulamento
(UE) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de 2016, também designado por Regulamento Ge-
ral sobre a Protecdo de Dados (RGPD), da Lei n.° 58/2019, de 8 de agosto, que executa o RGPD na ordem juridica inter-
na (Lei de Execugdo do RGPD, ou Lei n.° 58/2019) e da Lei de Organizagéo e Funcionamento da Comissdo Nacional de
Protecdo de Dados, aprovada Lei n.° 43/2004, de 18 de agosto, na redagéo atual (Lei de Organizagdo e Funcionamento
da CNPD), e nessa medida incumbe-lhe controlar e fiscalizar a aplicagdo do RGPD e o cumprimento destes normativos,
e das demais disposigdes legais e regulamentares em matéria de prote¢do de dados pessoais, a fim de defender os
direitos, liberdades e garantias das pessoas singulares no &mbito dos tratamentos de dados pessoais (cf. 0 n.° 1 do
artigo 51.°,en.° 1 do artigo 57.°/1 do RGPD, o artigo 3.° e 0 n.° 2 do artigo 4.°, ambos da Lei n.° 58/2019,e os n.° s 2
e 3 do artigo 2.° da Lei de Organizagao e Funcionamento da CNPD).

Para a prossecugao da sua missdo, a CNPD esta incumbida de um vasto conjunto de atribuigdes legais, previsto nos
artigos 57.° do RGPD e 6.° da Lei n.° 58/2019, e em diversa legislacdo avulsa, dispondo de poderes consultivos, de
autorizagdo, regulamentagdo, inspecao, fiscalizagao, investigacdo, de corregédo e contraordenacionais (cf. artigo 58.°
do RGPD), atuando também em sede de divulgagdo de informagdo e emissdo de OrientagGes, e contribuindo para o
reforgo da cooperagdo nacional e internacional, sobretudo em cooperagdo com as suas congéneres europeias (assis-
téncia mutua e realizagdo de operagdes conjuntas, cf. o artigo 61.° do RGPD), assegurando a coeréncia, através do
procedimento de controlo da coeréncia aplicagdo do RGPD na Unido Europeia (cf. os artigos 64.° e 65.° do RGPD) e do
procedimento de urgéncia (cf. os artigos 66.° e 67.° do RGPD).

A CNPD dispde ainda das atribuicdes e competéncias legais previstas na Lei de Dados Pessoais e Privacidade nas
Comunicagdes Eletronicas, aprovada pela Lei n.° 41/2004, de 18 de agosto, na redagéo atual (LPCE), no sector das co-
municagdes, para efeitos do disposto no direito da UE e na legislagao nacional, conforme estabelecido na LOF da CNPD.

A CNPD é uma entidade administrativa independente, com personalidade juridica de direito publico e poderes de auto-
ridade, dotada de autonomia administrativa e financeira, que funciona junto da Assembleia da Republica (cf. n.° 1, do
artigo 51.° do RGPD, n.° 1 do artigo 2.° da Lei de Organizagao e Funcionamento da CNPD, e n.° 1 do artigo 4.° da Lei n.°
58/2019), e ndo esta sujeita a superintendéncia ou a tutela governamental.

Na prossecucdo das suas atribuigdes e no exercicio dos poderes que lhe séo atribuidos pela lei, a CNPD atua com total
independéncia, ndo estd sujeita a influéncias externas e abstém-se de tomar qualquer ato incompativel com as suas
fungdes (cf. o n.° 1, do artigo 52.° do RGPD, 0 n.° 4, do artigo 2.° da Lei de Organizagéo e Funcionamento da CNPD, e 0
n.° 3,do artigo 4.° da Lei n.° 58/2019). Sublinhe-se que os Membros da CNPD n&o est&o sujeitos a influéncias externas
no exercicio das suas fungdes, ndo solicitam nem recebem instrugdes de outrem, abstém-se de qualquer ato incom-
pativel com as suas fungdes e, durante o seu mandato, ndo podem desempenhar nenhuma atividade, remunerada ou
ndo, que com elas seja incompativel (cf. os n.° s 2 e 3 do artigo 52.° do RGPD, e artigo 5.° da Lei n.° 58/2019).
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2. Em 2024 salienta-se que ndo ocorreu qualquer alteragdo da composigdo da CNPD, enquanto 6rgdo colegial composto
por 7 (sete) Membros: Paula Cristina Meira Lourenco, Presidente da CNPD; e 6 (seis) Vogais: Luis José Durdo Barroso;
Maria Candida Guedes de Oliveira; Ana Paula Pinto Ferreira Lourengo; Joaquim Arménio Correia Gomes; Maria da Con-
ceicdo Lourenco Martins Correia Diniz; José Carlos Vegar Alves Velho (cf. o n.° 2, do artigo 3.° da Lei de Organizagéo
e Funcionamento da CNPD).

E através da Resolugdo da Assembleia da Repiblica n.° 83/2024, de 9 de outubro, foi nomeado como Fiscal Unico da
CNPD, a sociedade de revisores oficiais de contas Santos Carvalho & Associados, SROC, SA, representada pelo revisor
oficial de contas André Mendonga, nos termos do artigo 19.°-A da Lei de Organizagao e Funcionamento da CNPD, que
tomou posse em 16 de outubro.

3. 0 Plano Plurianual de Atividades para o triénio de 2024-2026 (Plano estratégico que foi alvo de destaque numa publi-
cagdo europeia relativa a Autoridades Europeias), aprovado em julho de 2023, pela primeira vez na histéria da CNPD,
e apos consulta publica, tendo em vista promover a participagdo dos interessados na missao da CNPD de defesa
dos direitos fundamentais dos cidaddos (titulares dos dados), das organizagées publicas e privadas (na qualidade
de responsaveis pelos tratamentos e de subcontratantes), e encarregados de protecdo de dados, e 0 aumento da
transparéncia no exercicio da sua atividade enquanto Entidade Administrativa Independente, e que se desenvolve em
3 (trés) Objetivos Estratégicos e 20 (vinte) AgGes Estratégicas, foi a base da identificagdo das 16 (dezasseis) Ages
Estratégicas constantes do Plano de Atividades para o ano de 2024.

4. Durante o ano de 2024, no ambito do 1.° objetivo estratégico (reforgo da prote¢do dos dados pessoais dos cidadaos,
assegurando uma maior divulgagdo ao publico da missdo da Comissao Nacional de Protecdo de Dados e dos direitos
dos titulares dos dados, continuando a elevar a agdo da Comissdo como elemento estruturante da confianga dos
titulares dos dados e dos responsaveis pelo tratamento dos dados, com recurso a uma comunicagéo estratégica e a
novas ferramentas digitais), sublinha-se as dezenas de intervengdes publicas da CNPD e participagdes em Cursos em
Universidades e Entidades publicas, designadamente aquelas com as quais a CNPD ja celebrou Protocolos de Coope-
racao, cuja vertente pedagdgica é de enorme relevancia.

Sublinha-se ainda a concretizagdo da abertura de um perfil institucional da CNPD na rede social LinkedIn (Agdo 5),
permitindo uma nova plataforma de disponibilizagdo da informacdo em matéria de protegdo de dados, que alcanca
camadas de publico muito mais abrangentes (sobretudo os mais jovens), a nivel nacional e internacional. A primeira
divulgacao foi feita no Dia Internacional da Prote¢ao de Dados, que se assinalou a 28 de janeiro de 2025.

5. Ainda em 2024, 0 2.° objetivo estratégico da CNPD (que visa assegurar o aumento da capacidade de observacéao estra-
tégica dos riscos e oportunidades colocados pela aceleragdo da inovagao tecnoldgica e pela seguranga, das praticas
e dos processos emergentes, através de um maior ganho e aprofundamento de conhecimento no dominio tecnolégico
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e da inovagdo caracteristicos da Era Digital, promovendo um enquadramento regulatério que previna e sancione mas
préaticas, em permanente didlogo com os meios académicos, cientificos e empresariais), foi dinamizado por varias ini-
ciativas em que a CNPD participou, com especial destaque para a organizagéo do | Encontro sobre Protecao de Dados
Pessoais e Ciberseguranca, no Auditdrio da Faculdade de Direito da Universidade de Lisboa em fevereiro de 2024, no
ambito das comemoragdes do 30.° aniversdrio da CNPD e que também concretiza a Acao 11, que visa intensificar a
abordagem da relagédo entre a concretizagado de riscos de seguranca e o aumento do risco crescente para a protegao
de dados.

6. 0 3.° objetivo estratégico da CNPD foi aquele que foi mais objeto de atengdo no ano de 2024, destinado a reforgar
e a fortalecer a regulagédo dos dados pessoais em Portugal, através de mecanismos colaborativos e de cooperagao
com entidades nacionais e internacionais relevantes na abordagem ao aumento do conhecimento e capacidade de
atuagdo, da promocao de uma cultura de didlogo e de transparéncia, de partilha de informagao e de conhecimento,
tendo em vista a promocao da eficiéncia de meios e recursos indispensaveis a prossecugao da sua atividade en-
quanto Autoridade Nacional de Proteg¢do de Dados e de Controlo, com respeito pela sua independéncia, autonomia
e isencdo.

Em 2024, na concretizagdo deste objetivo destaca-se o reforgo da cooperacao institucional nacional e internacional.

A CNPD reforgou a sua cooperagao nacional com o Centro Nacional de Ciberseguranga (CNCS), com a Autoridade Na-
cional de Comunicagdes (ANACOM) e a Entidade Reguladora para a Comunicagao Social (ERC).

No ambito dos Servigos Digitais, destaca-se a participagdo da CNPD no Grupo de Trabalho criado através do Despacho
n.° 1747/2024, de 15 de fevereiro (no qual participaram diversas Entidades Reguladoras, entre as quais a ANACOM, a
IGAC e a ERC), tendo apresentado os seus contributos em matéria de protegédo de dados pessoais para a elaboragédo da
Proposta de Lei que assegura a execugdo, na ordem juridica interna, do Regulamento (UE) 2022/2065, do Parlamento
Europeu e do Conselho de 19 de outubro de 2022, relativo a um mercado Unico para os servigos digitais e que altera a
Diretiva 2000/31/CE (Regulamento dos Servicos Digitais). Trata-se de um excelente exemplo de cooperagdo regulaté-
ria, que promovendo o debate entre as vdrias Entidades Reguladoras, permitiu gizar solugdes legislativas mais eficazes.

No quadro da cooperagéao internacional, destaque para a participagdo nos trabalhos do importante Comité Europeu
para a Protecao de Dados (CEPD), designadamente, nas reunides mensais, em varios grupos de peritos e grupos de
trabalho, em especial, a nova taskforce relativa a inteligéncia artificial generativa, e bem assim no Comité de Super-
visao Coordenada (CSC), que combina o plano nacional com o plano europeu, assegurando que as partes nacionais
dos sistemas europeus e as transmissdes de dados dos Estados-Membros para o respetivo sistema central cumprem
as regras de protegdo de dados estabelecidas especificamente nos respetivos instrumentos legais que regulam o
funcionamento desses sistemas, acrescidas das normas constantes do regime geral de prote¢do de dados previsto,
conforme aplicavel, no RGPD ou na Diretiva (UE)2016/680 e das leis nacionais que a transpdem.

Ainda a nivel internacional, salienta-se ainda a participagdo da CNPD na Assembleia Mundial da Privacidade (GPA),



https://www.cnpd.pt/media/peofhl5q/programa-i-encontro-cnpd-2024_proteção-de-dados-e-cibersegurança.pdf
https://www.cnpd.pt/media/peofhl5q/programa-i-encontro-cnpd-2024_proteção-de-dados-e-cibersegurança.pdf
https://www.edpb.europa.eu/edpb_pt
https://www.edpb.europa.eu/edpb_pt
https://www.edpb.europa.eu/csc/about-csc/who-we-are-coordinated-supervision-committee_en
https://www.edpb.europa.eu/csc/about-csc/who-we-are-coordinated-supervision-committee_en
https://globalprivacyassembly.org
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quer na sua Conferéncia Anual, quer através dos grupos de trabalho constituidos que desenvolvem atividade ao longo
de todo o ano; na Rede Ibero-americana de Protegdo de Dados (RIPD), da qual é membro fundador; e o regresso dos
Encontros Ibéricos de Autoridades de Protecéo de Dados.

Por Gltimo, salienta-se em junho de 2024, a criagdo da Rede Lusdfona de Protecao de Dados (RLPD), através da assina-
tura na sede da CNPD, em Lisboa, da Declaragao das Autoridades de Prote¢ao de Dados de Angola, Brasil, Cabo Verde,
Portugal e Sdo Tomé e Principe.

A RLPD é o resultado natural da existéncia de uma comunidade de povos e nagdes que compartilham a Lingua Por-
tuguesa, ligados por lagos histéricos, pelo respeito, pela identidade cultural e por uma visdo comum de democracia;
e a manutencgao de relagdes regulares, com intercambio de experiéncias, tendo em alguns casos sido estabelecidos
protocolos de cooperagao bilaterais que ja indicavam a necessidade de edificagdo de uma Rede de Protegao de Dados
Pessoais.

A riqueza resultante da diversidade cultural e proficua troca de experiéncias e de ajuda entre paises irméos, em cinco
continentes: Angola, Brasil, Cabo Verde, Guiné Bissau, Mogambique, Macau, Sdo Tomé e Principe, e Timor Leste - 8
paises com fortes lagos culturais, que impelem o reforgo da nossa cooperagdo (com quase 300 milhdes de pessoas).

Relativamente a Acao 16 (Reorganizagao interna da CNPD tendo em vista a modernizagdo administrativa, a agilizagdo
processual e a maior eficacia da CNPD), o ano de 2024 teve em vista preparar as Propostas de alteracdo legislativa e
ainda as medidas regulamentares adequadas, tendo em vista a criagdo de uma nova forma de organizagéo e de funcio-
namento que permita dotar a CNPD de uma estrutura organizacional mais moderna e eficaz, a semelhanga das congé-
neres europeias, permitindo aos membros da Comissdo a gestao de atividades e o exercicio das atribui¢oes legais com
a possibilidade de delegagéo de competéncias em Diretores/Coordenadores

Destaca-se a Agdo 18 (Elaboragdo de uma estratégia em sede de gestdo de pessoal), e sendo o atual nimero de tra-
balhadores da CNPD (28) insuficiente para assegurar o cumprimento do elevado niimero de atribui¢ées que lhe sdo
cometidas pelo RGPD, pelo Regulamento dos Servigos Digitais, e pela legislagdo nacional, com o nivel de exigéncia que
se prevé que venha a aumentar, ndo apenas devido a discussdo em torno da Proposta de Regulamento do Parlamento
Europeu e do Conselho COM(2023) 348 final, sobre as regras processuais adicionais relativas a execugdao do RGPD
(Proposta de 04.07.2023), como também devido aos desafios da Era digital, uma das maiores prioridades da CNPD foi
a abertura de 8 (oito) procedimentos de contratagao para assegurar a continuidade da missdo da CNPD, e resolver esse
problema estrutural. Esta prioridade manter-se-a em 2025.

Por tltimo, a Acédo 20 (Langamento de um conjunto de iniciativas tendo em vista a comemoragdo do 30.° Aniversario
da CNPD durante o ano de 2024, foi concretizada pela organizagao do | Encontro sobre “Prote¢do de Dados Pessoais
e Ciberseguranga”, no Auditdrio da Faculdade de Direito da Universidade de Lisboa (fevereiro); do Il Encontro CNPD
sobre “Protecdo de Dados Pessoais e Transparéncia”, no Auditério Anténio de Almeida Santos, no edificio novo da
Assembleia da Reptblica (abril); do Ciclo de Cinema sobre protecdo de dados, com a projegdo e comentario de um
documentario e um filme (“Citizenfour” e “The Minority Report”), na Sala M. Félix Ribeiro da Cinemateca Portuguesa
(setembro), que assinalou o encerramento das comemoragdes dos 30 anos de atividade da CNPD.



https://www.cnpd.pt/internacional/rede-lusofona-de-protecao-de-dados/
https://www.cnpd.pt/comunicacao-publica/comemorações-do-30-aniversário-da-cnpd/
https://www.cnpd.pt/comunicacao-publica/comemorações-do-30-aniversário-da-cnpd/
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Impde-se destacar a realizagdo da Conferéncia Internacional Comemorativa do 30.° Aniversario da CNPD, que teve
lugar no dia 24 de junho de 2024, na Sala do Senado da Assembleia da Republica, sob o tema “Prote¢do de dados pes-
soais: Que futuro estamos a construir”, com a sessdo de encerramento por Sua Exceléncia o Presidente da Assembleia
da Republica, Deputado José Pedro Aguiar-Branco, e com as intervengdes de Anu Talus, Presidente do Comité Europeu
para a Protegédo de Dados (CEPD); Mar Espaiia Marti, Diretora da Agéncia Espanhola de Protegédo de Dados (AEPD);
Faustino Varela Monteiro, Presidente da Comissao Nacional de Protec¢do de Dados de Cabo Verde; Wojciech Wie-
wiérowski, a Autoridade Europeia para a Protegdo de Dados (EDPS); Ana Brian Nougréres, Relatora Especial da ONU
para o direito a privacidade; Josefina Roman Vergara, Comissaria do Instituto Nacional de Transparéncia, Acesso a
Informacao e Protegdo de Dados Pessoais (INAI), que detinha a presidéncia da Rede Ibero-americana de Protegéo de
Dados; e Bruno Martins, Investigador e Professor Associado do Instituto Superior Técnico da Universidade de Lisboa.

Na assisténcia a CNPD contou com a presencga de Senhores Deputados, Membros do Governo, Presidentes e dirigen-
tes de vdrias instituigdes, publicas e privadas, nacionais e internacionais, sendo de assinalar antigos Membros da
CNPD, e Presidentes, Diretores e Comissarios das Autoridades de Protecao de Dados de Angola, do Brasil, da Crodcia,
de Cabo Verde, de Espanha, do México e de Sdo Tomé e Principe.

A relevancia destas comemoragdes justifica a autonomizagao de um capitulo dedicado ao 30.° aniversario da CNPD
ao servico de Portugal, ficando a faltar a publicagdo de um livro com as intervengdes dos Oradores da Conferéncia
Internacional Comemorativa dos 30 anos da CNPD, que teve lugar no dia 24 de junho de 2024, na Sala do Senado da
Assembleia da Republica, que devera realizar-se no ano de 2025.

7. No ambito da atividade desenvolvida pela CNPD durante o ano de 2024, destaca-se a regulagéo ex ante (ou seja, cen-
trada no controlo prévio: o responsdvel pelo tratamento tem de consultar a CNPD, antes de proceder ao tratamento,
quando a avaliagdo de impacto sobre a protecdo de dados indicar que o tratamento resultaria num elevado risco na
auséncia das medidas tomadas pelo responsavel pelo tratamento para atenuar os riscos), regulamentagao, na emis-
sdo de pareceres relativamente a iniciativas legislativas da Assembleia da Republica e Governo, e requlamentares, nas
averiguagoes, supervisao, fiscalizagdo, aplicagdo de medidas corretivas e sancionatérias (processos de contraorde-
nagdo, ou a suspensdo de tratamento de dados - definitiva ou provisdria), e bem assim na divulgagéo de informagéo e
emissdo de Orientacdes e o reforgo da cooperagdo nacional e internacional.

Em 2024, para além de 80 Pareceres emitidos em sede legislativa de apoio a competéncia legislativa da Assembleia da
Repiblica e do Governo, e regulamentar das demais entidades publicas, destaca-se a abertura de 2.879 processos, re-
presentando um aumento de 8,4% em relagdo a 2023. Desses, 2.046 foram processos de averiguagao, o que representa
um acréscimo de cerca de 12,5% face ao ano anterior.

Foram também abertos 103 processos de garantia de direitos, um aumento de cerca de 53,7% em relagédo a 2023. Estes
processos estdo relacionados com o exercicio dos direitos de acesso e de eliminagao, bem como o direito exercido
junto dos motores de busca quanto a supressao de referéncias da lista de resultados quando a pesquisa é feita com
base no nome de uma pessoa singular (de-listing).
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Na estreita ligagdo entre protegdo de dados pessoais e Ciberseguranga, salienta-se que, entre 2021 e 2023, a CNPD
registou um aumento de 36% nas violagdes de dados. No entanto, em 2024, houve um registo de 332 violagdes, indi-
cando uma diminui¢ao desta tendéncia em cerca de 18%. Dos 332 processos, 256 provieram de entidades privadas e
75 de entidades publicas.

Quanto a origem dos incidentes, e considerando que esta informagao advém das declaragdes dos responsdveis pelos
tratamentos nas notificagdes a CNPD, destaca-se em 2024 a falha humana (100 casos), um aumento em relagdo aos
94 casos do ano anterior. Seguem-se os esquemas de engenharia social, como o phishing (51 casos), que também di-
minuiu em relacdo a 2023, e a exploragdo de outras vulnerabilidades (51 casos), com uma diminuigéo de cerca de 40%.
Estas foram as principais causas das violagdes de dados pessoais notificadas.

Nos processos de violagdo de dados pessoais (data breach), foram adotadas 114 deliberagGes, tendo a CNPD feito re-
comendag0es especificas para que as organizagdes melhorem o nivel de seguranga dos seus tratamentos de dados,
através da adogdo de medidas adequadas a situagdo concreta. Em relagdo aos processos de averiguagédo, em 2024, a
CNPD aumentou em 12% o niimero de projetos de acusagao (641), tendo ainda emitido 290 deliberacgGes finais.

No que concerne ao processo de levantamento da confidencialidade da linha chamadora, a CNPD pronunciou-se, em
2024, sobre 289 pedidos das operadoras telefonicas, um aumento de cerca de 31% em relagao ao ano anterior. As deli-
beragdes adotadas pela CNPD nesta matéria tém um impacto significativo, pois estdo relacionadas com o recebimento
de chamadas néo identificadas que perturbam a paz familiar ou a intimidade da vida privada, cuja origem se pretende
determinar.

Refira-se ainda que, em 2024, foram abertos 19 processos de consulta prévia (ao abrigo do disposto no artigo 36.° do
RGPD), um aumento de 216,7% em relagdo a 2023, triplicando os pedidos do ano anterior. Estes processos surgem
na sequéncia da realizagéo de avaliagdes de impacto sobre a protegédo dos dados, através das quais o responsavel
concluiu que o tratamento de dados pessoais apresenta riscos elevados para os direitos, liberdades e garantias dos
titulares. O aumento exponencial dos pedidos de consulta prévia evidencia a cada vez maior relevancia da atividade
de regulagao ex ante da CNPD, que se mantém, apesar da mudanca de paradigma operada pelo RGPD, que passou a
basear-se na autorregulagao.

Destaca-se, ainda, o relacionamento com as organizagdes responsaveis pelos tratamentos de dados, assegurado
sobretudo através dos encarregados de protegdo de dados (EPD). Em 2024, a CNPD recebeu mais 610 notificagdes,
totalizando 5.598 EPD com registo ativo no final do ano, um acréscimo de 438 EPD (8,5%). Entre os responsaveis com
EPD notificados, 1.138 s&o organizagdes publicas e 4.460 sao organizagdes privadas, ou seja, em 2024, o setor publi-
co notificou mais 80 EPD (7,5%), enquanto o setor privado notificou mais 358 (8,7%).

No ambito da atividade inspetiva e de investigagao, destacam-se duas deliberagdes relativas a recolha de dados bio-
métricos. Na primeira deliberagéo, a CNPD ordenou a Worldcoin Foundation a limitagdo temporaria da recolha de dados
biométricos da iris, dos olhos e do rosto realizada por aquela entidade no territério nacional (Portugal Continental,
Regido Auténoma da Madeira e Regido Auténoma dos Acores), para salvaguarda dos direitos dos cidadaos, especial-
mente menores, pelo periodo de 90 dias (medida proviséria tomada pela CNPD em margo de 2024).

11
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A WorldCoin Foundation juntou ao processo documentos que demonstram que esta empresa tem um estabelecimento
na Alemanha, facto que determinou que a Autoridade de Controlo competente, a titulo principal, para a andlise e pros-
seguimento do processo passasse a ser a Autoridade Bavara (Bayerisches Landesamt fiir Datenschutz - BayLDA), com
a CNPD a atuar como Autoridade de Controlo Interessada, no contexto do mecanismo de cooperagao e de coeréncia
da Unido Europeia, ao abrigo do RGPD - fundamento da segunda deliberagdo da CNPD em 2024 sobre esta matéria.

8. A Ultima palavra é de agradecimento aos 28 trabalhadores da CNPD que continuam a honrar a misséo de servigo
publico e com enorme dedicagao, aos quais devemos os resultados alcangados no presente Relatdrio, apesar da orga-
nizacdo manter-se intacta desde 2004 (ano da aprovacao da primeira Lei de Organizacdo e Funcionamento da CNPD
- Lei n.° 43/2004, de 18 de agosto), numa estrutura vertical hierarquizada, que ja ndo permite dar resposta aos atuais
desafios, desde logo, por inexisténcia de cargos de diregao/chefia por Unidade Organica e, consequentemente, por ser
impossivel delegar competéncias (quer do 6rgéo colegial; quer da Presidente) nesses cargos de direcdo/chefia (que
ndo existem, repita-se), assistindo-se assim ao inevitavel congestionamento do funcionamento do topo.

0 ano de 2024 foi fundamental para assegurar a concretizagdo de uma reorganizagdo do funcionamento interno da
CNPD, que permita assegurar a modernizagao, a agilizagao de procedimentos e o aumento da eficiéncia da forma de
funcionamento da CNPD, gerando uma resposta célere aos drgaos de soberania, aos cidadaos e entidades publicas e
privadas que diariamente se dirigem a CNPD, permitindo um desempenho da sua missdo adequado aos atuais desafios
vividos em sede de gestao e de protegdo de dados.

Deu-se prioridade a abertura de 8 (oito) procedimentos de recrutamento de técnicos, consultores e assistentes técni-
cos, através de mobilidade, que possam assegurar o rejuvenescimento que se impde numa Autoridade Nacional em que
64,29% dos trabalhadores tem idade igual ou superior a 50 anos, e que 82,14% tem idade igual ou superior a 45 anos.

0 ano de 2024 foi aproveitado para a CNPD continuar a executar vérias alteragdes procedimentais com vista ao au-
mento da celeridade e da poupanga de recursos administrativos e financeiros, que nao necessitavam de apoio em
mudancas da atual lei (e de que é exemplo a assinatura eletrénica pela Presidente da CNPD de todas as deliberagdes
aprovadas nas reuni6es semanais da CNPD, enquanto drgao colegial), preparagao tera de ser completada em 2025 com
a apresentacgao junto da Assembleia da Republica das propostas legislativas relativas aos novos Estatutos da CNPD,
e bem assim um novo regime juridico de contraordenagdes na protecao de dados, que permita a CNPD instaurar e ins-
truir processos de contraordenagéo, e aplicar as respetivas sangdes com base em solugdes legais dgeis e assentes no
processo eletrénico, e no qual resulte claro uma maior celeridade na protegéo dos direitos fundamentais dos cidadéos,
a semelhanca dos regimes juridicos de Entidades congéneres, e em sintonia com os desafios e oportunidades da Era
digital.

Lisboa, 4 de Junho de 2024

A Presidente da CNPD,
Paula Meira Lourengo
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2. 30.° ANIVERSARIO DA CNPD

Em 2024, a Comissao Nacional de Protegdo de Dados (CNPD) assinalou trés décadas de atividade com um ano preen-
chido por um ciclo de encontros, uma conferéncia internacional, um ciclo de cinema e uma nova imagem dedicada a
efeméride.

A abertura oficial das comemoragdes, aconteceu a 20 de fevereiro, com o | Encontro sobre Protecao de Dados Pessoais e
Ciberseguranca, no Auditério da Faculdade de Direito da Universidade de Lisboa. Este evento, transmitido ao vivo para di-
versos paises, e mais de 250 participantes presencialmente, contou com varios especialistas que refletiram e debateram
o estado da arte em matéria de protegdo de dados e de seguranga dos tratamentos de dados.

0 Il Encontro CNPD sobre ‘Protecao de Dados Pessoais e Transparéncia’, teve lugar no dia 9 de abril, no Auditério Antdnio
de Almeida Santos, no edificio novo da Assembleia da Republica. Este evento, com casa cheia, contou com a intervengao
de reputados peritos na matéria, , sendo um momento de debate e partilha sobre estes relevantes temas.

No dia 24 de junho realizou-se a Conferéncia Internacional Comemorativa dos 30 anos da CNPD, na Sala do Senado da
Assembleia da Republica, com o tema “Protegédo de dados pessoais: Que futuro estamos a construir”. O dia foi preenchido
com intervengdes de diversos oradores entre os quais se destacam Anu Talus, Presidente do Comité Europeu para a Pro-
tegdo de Dados (CEPD), Mar Espafia Marti, Diretora da Agéncia Espanhola de Protecdo de Dados (AEPD), Faustino Varela
Monteiro, Presidente da Comissao Nacional de Protegédo de Dados de Cabo Verde, Wojciech Wiewidrowski, a Autoridade
Europeia para a Protegdo de Dados (EDPS), e Ana Brian Nougréres, a Relatora Especial da ONU para o direito a privacidade.

0 Ciclo de Cinema sobre protecdo de dados, com a projegédo de dois filmes, a 20 e 30 de setembro de 2024, na Sala M.
Félix Ribeiro na Cinemateca Portuguesa, em conjunto com a prépria Cinemateca, encerrou as comemoragoes dos 30 anos
de atividade da CNPD. A projecao de cada filme, “Citizenfour” e “The Minority Report”, foi seguida de comentdrios de um
convidado de reconhecida experiéncia na area da protecdo de dados.


https://www.cnpd.pt/media/peofhl5q/programa-i-encontro-cnpd-2024_proteção-de-dados-e-cibersegurança.pdf
https://www.cnpd.pt/media/peofhl5q/programa-i-encontro-cnpd-2024_proteção-de-dados-e-cibersegurança.pdf
https://www.cnpd.pt/media/0rkhhkdj/programa-ii-encontro-2024_versão-20240402.pdf
https://www.cnpd.pt/media/huph5css/programa-conferencia-cnpd.png
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3. ATIVIDADE ORIENTADORA E DE SENSIBILIZAGCAO

Durante o ano de 2024 a CNPD participou em diversas conferéncias, seminarios, coléquios e outros eventos publicos, dos
quais se destacam:

- Intervengdo dedicada ao tema “A |A e a regulacdo da protegédo de dados”, na Conferéncia “Regulagdo da IA: Como po-
dem guiar-se as Organizagdes”, que teve lugar a 24 de janeiro de 2024, no Saldo Nobre da Imprensa Nacional - Casa da
Moeda (INCM), com transmissao online.

- Intervengdo “Novos desafios da protegdo de dados: ponto de vista da CNPD”, no Coléquio Comemorativo da data de
aplicagao efetiva do RGPD, organizado pelo Banco de Portugal, com o apoio da Associagdo Portuguesa de Bancos, a
27 de maio de 2024, no Museu do Dinheiro.

- Intervengdo dedicada ao tema da “Inteligéncia Artificial - desafios para a privacidade”, organizada pela Rede Ibero-a-
mericana de Protegéo de Dados (RIPD), que se realizou a 28 de maio de 2024, em Cartagena das indias (por videocon-
feréncia).

* Intervengdo “0 RGPD e o papel da CNPD no contexto do setor publico”, no Semindrio “Desafios da Gestdo e Seguranga
da Informagao na Administragdo Publica Regional”, a 6 de junho de 2024, em Angra do Heroismo, nos Agores.

- Intervengd@o no painel dedicado a “Perspetiva do Regulador”, no Infosec 2024 - Portugal Security Leaders Summit,
organizado pela Lisbon Business & Government School e pelo Centro de Estudos de Seguranga da Informagao, Ciberse-
guranca e Privacidade, que teve lugar a 6 de junho de 2024, na Culturgest, em Lishoa.

* Intervengdo no painel dedicado a “Age Assurance in Practice: Research, Implementation and Regulation”, organizada
pelo Privacy Symposium, que se realizou a 12 de junho de 2024, em Veneza.

- Intervengdo dedicada ao tema “Etica no Uso da Inteligéncia Artificial”, num painel sobre protecéo de dados pessoais,
organizado pelo Férum Internacional de Tecnologias de Informagdo e Comunicagdo (ANGOTIC 2024), que decorreu a
14 junho de 2024, em Luanda (por videoconferéncia).

+ Intervengdo no Painel dedicado ao tema “A visdo dos Reguladores”, na Conferéncia “A Regulacao da Inteligéncia Ar-
tificial em Portugal”, organizada pela Associacdo para a Promocdo e Desenvolvimento da Sociedade da Informagao
(APDSI) - Grupo de Miss&o “Regulagéo Digital” - que se realizou a 19 de setembro de 2024, na Fundagéo Portuguesa
de Comunicagoes.

- Intervengdo no “Café de Ciéncia no Parlamento” sobre «Inteligéncia artificial responsavel», no qual destacou a aprova-
¢ao do Regulamento europeu IA como um marco regulatério decisivo de incontornavel relevancia do ponto de vista da
geopolitica mundial, a 9 de outubro.

* Interveng@o no “VI Encontro da APDPO - Associagao dos Profissionais de Protegédo e de Seguranga dos Dados”, sobre
o papel da protegdo de dados pessoais na nova economia digital, a 22 de novembro de 2024, no Palacio Baldaya, em
Lishoa.

+ Intervengdo no painel sobre “Regulagao dos Servigos Digitais”, no “Festival dos Direitos Digitais 2024", organizado pela
Faculdade de Direito da Universidade Nova de Lisboa, a 9 de dezembro de 2024, na Casa das Historias Paula Rego, em
Cascais.
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Destaca-se também a lecionagéo de vérias aulas:

- Aula dedicada ao tema “Prote¢do de dados no ambito laboral”, no ambito do XXV Curso de Pds-Graduagao em Direito
do Trabalho - Reforma do Cddigo do Trabalho (Agenda para o Trabalho Digno), organizado pelo Instituto de Direito do
Trabalho (IDT), da Faculdade de Direito de Lisboa da Universidade de Lisboa, que teve lugar no dia 10 de abril.

- Aula subordinada ao tema “Regulagé@o dos dados pessoais”, no ambito do XVII Curso de Pés-Graduagao em Concorrén-
cia e Regulagdo, organizado pelo Instituto de Direito Econémico, Financeiro e Fiscal (IDEFF), da Faculdade de Direito de
Lisboa da Universidade de Lishoa, a 4 de junho.

+ Aula sobre “Protecao de Dados no d&mbito laboral”, no &mbito do XXVI Curso de Pds-Graduagdo em Direito do Trabalho
(o Direito do Trabalho no Pds Agenda do Trabalho Digno), organizado pelo Instituto de Direito do Trabalho (IDT), da
Faculdade de Direito da Universidade de Lishoa, que teve lugar a 19 de novembro.

- Aula dedicada ao tema “A Atividade da Comissdo Nacional de Prote¢do de Dados”, no Curso de Doutoramento da Fa-
culdade de Direito de Lisboa da Universidade de Lisboa, a 6 de dezembro.

+ Participacdo em sede de cooperagdo com o INA - aulas lecionadas no Curso de Capacitagao em Direitos Humanos na
Administragdo Pdblica

A CNPD divulgou ainda o Guia de Protecdo de Dados para as pequenas e médias Empresas (PMEs) desenvolvido pelo
Comité Europeu para a Prote¢do de Dados, com o apoio das autoridades nacionais de protegdo de dados na revisdo da
tradugdo de texto. Este guia contém informacgao pratica e exemplos e tem como objetivo ajudar os pequenos negécios e
empresas a cumprir o RGPD. Explica a protegédo de dados na prética, com exemplos da vida real, dicas e recursos Uteis
para as PMEs, mas também para os encarregados de protecdo de dados de organizagdes maiores. A inclusao de videos,
infografias, fluxogramas interativos, perguntas e respostas, checklists, abordando os aspetos essenciais do Regulamento
Geral sobre a Protegdo de Dados (RGPD), reforga a abordagem simples e acessivel.

Destaca-se, por fim, o comunicado “Projeto Worldcoin objeto de vérias dentincias CNPD aconselha cidadédos a ponderar
muito bem a ced@ncia dos seus dados biométricos”, de 8 de margo, na sequéncia de dendncias recebidas sobre as con-
digdes concretas em que estdo a ser recolhidos dados biométricos em Portugal, incluindo de menores, com recomenda-
¢oes e aconselhando os cidad&os a ponderar muito bem a cedéncia destes dados sensiveis. Este comunicado antecedeu
a ordem emitida pela CNPD a Worldcoin Foundation de limitagdo temporaria da recolha de dados biométricos da iris, dos
olhos e do rosto realizada por aquela entidade no territdrio nacional para salvaguarda dos direitos dos cidadaos, espe-
cialmente menores.



https://www.edpb.europa.eu/sme-data-protection-guide/home_pt#home-title
https://www.cnpd.pt/media/j0wjbzmr/comunicado-de-imprensa-cnpd_worldcoin_8-março-2024.pdf
https://www.cnpd.pt/media/j0wjbzmr/comunicado-de-imprensa-cnpd_worldcoin_8-março-2024.pdf
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4. ATIVIDADE PROCESSUAL

A atividade processual é aquela que consome a maior parte dos recursos da CNPD, em especial os processos de ave-
riguacdo. Aqui destaca-se a andlise de novidades tecnoldgicas a proposito do tratamento de dados biométricos com a
finalidade de criagdo de um World ID.

Também os processos de controlo prévio (artigo 36.° do RGPD) continuam a merecer referéncia especial, pela elevada
complexidade, quer técnica quer juridica, que apresentam. Com efeito, os pedidos de controlo prévio sdo apresentados
a CNPD quando o responsavel realiza uma Avaliagdo de Impacto sobre a Protegdo de Dados (AIPD) e conclui que o tra-
tamento de dados resulta num elevado risco para os direitos e liberdades dos individuos. Nestes casos, é requerida a
intervengdo da CNPD para que analise a situagao e as medidas que o responsavel pelo tratamento pretende adotar para
eliminar ou pelo menos mitigar os riscos, e dé orientagdes para a atenuagao dos riscos que o tratamento apresenta.

Também o mecanismo de controlo da coeréncia e a cooperagao entre autoridades nacionais de prote¢do de dados da
Unido para o tratamento de casos transfronteirigos, previstos no RGPD, constitui uma vertente da atividade processual da
CNPD que consome bastantes recursos. Tal é materializado tanto na emissao de pareceres, quando a CNPD se constitui
como autoridade de controlo interessada, como na investigagao e decisdo sobre casos que Ihe sejam remetidos por auto-
ridades congéneres e em que a CNPD atua como autoridade de controlo principal, no contexto do mecanismo de balcéao
dnico.

E ainda de destacar que a cooperacao transfronteirica tem uma outra componente, de natureza néo deciséria, quanto a
pedidos de assisténcia mutua, consultas informais e operagdes conjuntas de investigagao, que implicam um acréscimo
acentuado do volume de trabalho, tendo em vista assegurar a interpretagédo e a aplicagéo uniforme do RGPD.

PROCESSOS

No total, foram abertos 2879 processos durante o ano de 2024, o que corresponde a um aumento perto de 10% relativa-
mente ao numero de processos abertos do ano anterior.
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2020 1926

2021 2142

2022 2688
2023 2656

2024 2879

Fig.1 | Processos Abertos

A) Processos de natureza consultiva

No que diz respeito a fungdo consultiva da CNPD, em 2024 foram abertos 80 processos de parecer, 0 menor nimero
desde 2020.

2020 105

2021 135
2022 93

2023 107

2024 80

Fig.2 | Pedidos de Parecer
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Em causa estdo pedidos de parecer no ambito do procedimento legislativo (22), de procedimento normativo (48) e de
procedimento para ato administrativo (10), assinalando-se que a maior parte dos processos de parecer continua a incidir
sobre projetos de regulamento e de protocolos administrativos, tendo estes ultimos triplicado.

Esclarece-se que estes processos sdo abertos ao abrigo da exigéncia de consulta prévia prevista no RGPD, na Lei nacional
de execugao, aprovada pela Lei n.° 58/2019, de 8 de agosto, ou na Lei n.° 59/2019, de 8 de agosto, quanto ao tratamento
de dados pessoais pelas autoridades competentes para fins de prevengao, detegao, investigagao e repressao de infragdes
penais e para execugao de sangdes penais; outros ainda sdo emitidos ao abrigo de legislagao especial, como sejam os pa-
receres pedidos pelo Ministério da Administragao Interna sobre videovigilancia em espago publico de utilizagdo comum .

0 nimero crescente de pronuncias, algumas das quais de muito elevada complexidade — envolvendo nao apenas apre-
ciacdo juridica, mas também pericia tecnoldgica —, reclama um reforgo de recursos qualificados adstritos a esta fungéo.

B) Processos de natureza deliberativa
I. Processos de Averiguagao

Ainda quanto a atividade processual da CNPD, no decurso do ano de 2024, é de destacar a abertura de 2046 processos
de averiguagao, o que representa um acréscimo de cerca de 12,5% face a 2023. Mantém-se a tendéncia de aumento dos
processos iniciados na sequéncia de queixas de cidadaos ou seus representantes, além dos que o sdo na sequéncia de
participagGes de outras autoridades (tais como a ACT, a ASAE, a Seguranga Social, o Ministério Pdblico, a PSP, a GNR) ou
por iniciativa propria da CNPD.

2020 1108

2021 1228

2022 1785
2023 1818

2024 2046

Fig.3 | Averiguagdes Abertas

"No ambito da Lei n.° 95/2021, de 29 de dezembro
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Convém sublinhar que os processos de averiguagao dizem respeito a situagdes nao sé cobertas pelo RGPD, mas também
por outra legislagdo relativa a matéria de prote¢ao de dados pessoais, em particular no setor das comunicagdes eletrdni-
cas (aqui, num total de 430 processos) e no setor da investigagao criminal.

Il. Processos de Garantia de Direitos

Em 2024, foram também abertos 103 processos de garantia de direitos, relativos ao exercicio dos direitos de acesso e de
eliminagdo e, ainda, o direito exercido junto dos motores de busca quanto a supressao de referéncias da lista de resulta-
dos quando a pesquisa € feita com base no nome de uma pessoa singular (de-listing).

Destes, 52 processos sdo relativos a garantia de direitos no ambito do Sistema de Informagao Schengen (SIS).

2020 73
2021 79

2022 137

2023 47

Fig. 4 | Exercicio de Direitos Schengen

A razdo da manutengdo de um niimero de pedidos reduzido face a 2022 reside na alteragdo do quadro legal aplicavel, em
2023, com a entrada em aplicagao plena de trés Regulamentos que constituem o novo quadro legal para o tratamento de
dados pessoais neste sistema de informagao de larga escala da Unido. Neste novo quadro legal, as pessoas continuam
a ter direito de acesso aos seus dados pessoais tratados no Sistema de Informagdo Schengen (SIS), bem como o direito
de os corrigir se inexatos ou de os suprimir se forem tratados ilicitamente, mas estres direitos sao agora exercidos no
Gabinete Nacional SIRENE, podendo os titulares, caso discordem da resposta, reclamar junto da CNPD. Os processos séo,
assim, reflexo dos recursos apresentados pelos titulares.
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lll. Processos de Violagoes de Dados Pessoais

No que toca a notificagdes de violagdes (de seguranga) de dados pessoais, ao abrigo do artigo 33.° do RGPD, e do n.° 2
do artigo 3°-A da Lei n.° 41/2004, alterada pela Lei n.° 41/2012, registou-se, em 2024, a abertura de 332 processos de
violagdes de dados pessoais (data breach). Destes, 256 provieram de entidades privadas e 75 de entidades publicas.

2020 301

2021 318

2022 367
2023 409

Fig. 5| Notificagdes de Violagdes de Dados (DBN)

No setor publico, continuam a destacar-se as violagdes notificadas na administragdo local (24) e na administragéo central
e institutos publicos (20). Merecem realce também no setor publico as violagbes no ensino superior (20) e no setor da
satde (7).

Entre as empresas e outras entidades privadas, os setores do comércio e servigos (76), da banca e seguros (58) e da
salde (18) foram aqueles, tal como no ano anterior, em que se registou um maior nimero de incidentes de seguranga.

Confirma-se a tendéncia de crescimento destas notificagdes, com um claro comprometimento do principio da confiden-
cialidade da informacé&o, o que ocorreu em 259 casos.

Atendendo a que as violagdes de dados pessoais podem por em causa ainda, de forma cumulativa, o principio da integri-
dade e o principio da disponibilidade, registou-se que tais principios foram comprometidos, respetivamente, em 64 casos
e 55 casos?.
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Quanto a origem dos incidentes, e acautelando-se, de igual modo, que esta informagdo advém das declaragdes dos
responsaveis pelos tratamentos nas notificagoes a CNPD e pode ficar aquém da realidade, destaca-se em 2024 a falha
humana (100) logo seguida dos esquemas de engenharia social como o phishing (51) e exploragao de outras vulnerabi-
lidades (51), como tendo sido as causas de grande parte das violagdes de dados pessoais notificadas.

Com um peso ainda significativo como origem de incidentes ocorridos, assinalam-se o Malware (29) e as agdes fraudu-
lentas, como a utilizagéo indevida de recursos ou a usurpagao de identidade (28), tendo-se verificado uma diminuigéo de
ransomware (24) por comparagdo com o declarado no ano anterior.

IV. Inspegoes

No ambito dos processos de natureza deliberativa, em 2024, realizaram-se 122 inspegdes, pela Unidade de Inspegéo da
CNPD e ainda, no ambito da colaboragéo entre a CNPD e as forgas de seguranga, pela PSP e pela GNR, a maior parte das
quais nas instalagOes dos responsaveis pelos tratamentos.

2020 162
2021 79
2022 155

2023 144

Fig. 6 | Acoes de Inspegédo

2 Estes dados estatisticos assentam nas declaragdes feitas pelas organizagdes notificantes e ndo na verificagdo da CNPD por via de agdo inspetiva no local.
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V. Processos de Levantamento da Confidencialidade da Linha Chamadora

Ao abrigo do artigo 10.° da Lei n.° 41/2004, de 18 de agosto, alterada pela Lei n.° 46/2012, de 29 de agosto, relativa a
protecdo de dados pessoais e privacidade nas comunicagdes eletrénicas, a CNPD pronunciou-se, em 2024, sobre 289
pedidos das operadoras telefénicas quanto ao levantamento da confidencialidade da linha chamadora — o que traduz um
aumento de cerca de 31% em relagdo ao ano anterior.

2020 255

2021 303
2022 265

2023 221

2024 289

Fig. 7 | Pedidos de Levantamento da Confidencialidade da Linha Chamadora

De referir que as deliberagdes adotadas pela CNPD quanto a esta matéria tém um impacto significativo na medida em
que estd em causa o recebimento de chamadas néo identificadas perturbadoras da paz familiar ou da intimidade da vida
privada e cuja origem se pretende determinar. Nestas situagdes o nimero de telefone dos assinantes chamadores que
tenham eliminado a identificagdo da linha é registado e comunicado ao assinante chamado.

22)
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VI. Processos de Consulta Prévia

Refira-se ainda que em 2024 foram abertos 19 processos de consulta prévia, triplicando os pedidos do ano anterior, na
sequéncia da realizagao de avaliagdo de impacto sobre a protegdo dos dados, através da qual o responsdvel concluiu que
tratamento de dados pessoais apresenta riscos elevados para os direitos liberdades e garantias dos titulares.

Note-se que o RGPD alterou a natureza da supervisdo efetuada pela autoridade, a qual passou a ser sucessiva, num apelo
ao principio da responsabilidade, previsto no n.° 2 do artigo 5.° e no artigo 26.° do RGPD, apenas nestes casos se man-
tendo a intervengé@o prévia.

Os processos desta natureza, como acima ja se referiu, merecem referéncia especial, pela sua elevada complexidade.

2020 11
2021 7
2022 B

2023 6

Fig. 8 | Processos de Consulta Prévia

DECISOES

A CNPD continua a manter o esforgo de recuperagdo de pendéncias processuais. No ano de 2024, a CNPD emitiu 1442
decisdes de diferentes tipos (maxime, deliberagées em processos de averiguagGes e de violagbes de dados pessoais),
correspondendo a um decréscimo de 14% em relagao ao ano anterior.
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2020 1245

2021 1782
2022 1649

2023 1684

2024 1442

Fig. 9 | Decisdes Emitidas

Destacam-se duas deliberagdes relativas a recolha de dados biométricos. Na primeira (Deliberacdo/2024/137), a CNPD
ordenou a Worldcoin Foundation a limitagdo temporéria da recolha de dados biométricos da iris, dos olhos e do rosto
realizada por aquela entidade no territério nacional para salvaguarda dos direitos dos cidadaos, especialmente menores.

Tendo a WorldCoin Foundation vindo juntar ao processo documentos no sentido de demonstrar que esta empresa tem
um estabelecimento na Alemanha, facto que determinou que a Autoridade de Controlo competente, a titulo principal, para
a analise e prosseguimento do processo passou a ser a Autoridade bavara (Bayerisches Landesamt fiir Datenschutz -
BayLDA), passando a CNPD a ser a Autoridade de Controlo Interessada, no contexto do mecanismo de cooperagéo e de
coeréncia da Unido Europeia, ao abrigo do RGPD. Como tal, a CNPD emitiu nova deliberagdo sobre esta matéria (Delibe-

racdo/ 2024/279).

No contexto da atividade consultiva, assinala-se a emissao de 60 pareceres no dmbito dos diferentes tipos de processos
em que a CNPD é chamada a exercer a sua fungao consultiva.

I. Pareceres relativos a propostas de medidas legislativas

No PARECER/2024/8, sobre a proposta de regulamento de funcionamento da Base de Dados de Violéncia Doméstica (BD-
VMVD), a CNPD fez diversas recomendagdes. Em primeiro lugar, a necessidade de revisdo dos fundamentos de licitude
considerados. Depois a necessidade de reponderar os critérios de inser¢do de dados pessoais, por referéncia ao elenco
de crimes, adequando-os aos critérios previstos na Lei, e os prazos de conservagao dos dados antes da anonimizagao,
bem como as salvaguardas para a sua conservagdo. Foi ainda recomendada a Revisdo do texto do Protocolo no que
respeita a consideragdo das entidades fonte como corresponsaveis da BDVMVD. Também as caracteristicas do sistema
foram identificadas como necessitando de robustecimento. Por fim, como a CNPD tem vindo a afirmar nos dltimos anos,
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é essencial serem disponibilizados aos trabalhadores meios alternativos a autenticagao através de Cartdo de Cidadao e
Chave Mével Digital.

Merecem também destaque os pareceres relativos a videovigilancia em espaco publico, como o de alteragao do sistema de
videovigilancia em Faro (PARECER/2024/17), de instalagéo de sistema de videovigilancia em Sintra (PARECER/2024/18)
e em Ponta Delgada (PARECER/2024/40),, de alargamento do sistema de videovigilancia no Porto (PARECER/2024/19) e
em Coimbra (PARECER/2024/54).

A CNPD enfatizou de novo a necessidade de colocagao de mascaras em todos os locais onde deve ser preservada a priva-
cidade, designadamente, janelas, varandas e portas de edificios de habitagao, edificios hoteleiros ou similares de forma
a mitigar o impacto sobre a privacidade dos titulares de dados.

Adicionalmente, evidenciou haver funcionalidades que ndo podem ser prosseguidas porquanto nao tém, na Lei atualmen-
te vigente, qualquer enquadramento, nomeadamente contagens, classificagées (fluxos de pedes, ciclistas, viaturas, etc.)
e reconhecimento de matriculas. Recomendou também a ndo autorizagao da utilizagdo do sistema de gestdo de analitica
de dados, em face da ostensiva auséncia de definigao dos respetivos critérios, pela impossibilidade de verificagdo do res-
peito pelas condigdes e limites legais e constitucionais a sua utilizagdo. Da mesma forma, recomendou a ndo autorizagao
da utilizagdo do sistema por recurso a tecnologia térmica, em face a auséncia de demonstragéo da necessidade.

A adogdo de medidas capazes de garantir a seguranga do sistema, a auditabilidade dos tratamentos de dados pessoais,
implementagédo de mecanismos de alerta em caso de tentativas de acesso nédo autorizado ou adulteragao dos equipamen-
tos, existéncia de mecanismos de protegao contra vandalismo, e a definicdo de métodos de alarmistica para detecao de
anomalias ou uso indevido. Da mesma forma, foi evidenciada a necessidade de ficar expressa e claramente delimitada
em contrato ou protocolo a intervengdo dos municipios como subcontratantes quanto ao tratamento de dados pessoais
decorrente da utilizagé@o do sistema, bem como de sub-subcontratantes.

No caso do Porto, a deficiente instrugdo do processo obstou a prondncia cabal sobre o tratamento de dados do sistema.

A CNPD alertou, ainda, para o facto de no decurso de inspegdes realizadas a sistemas de videovigilancia j4 autorizados,
se ter verificado que, em regra, os mesmos ndo cumprem muitos dos requisitos legais, ou até do respetivo despacho de
autorizagdo. Esta situagdo é sobretudo evidente nos casos em que os contratos de instalagdo e manutengao, preventiva
e corretiva, dos sistemas, sao celebrados pelos municipios e pelas empresas prestadoras dos servigos, sem qualquer
intervengdo da PSP e sem que esta conhega o seu teor. Salientou assim a CNPD as irregularidades identificadas pela
CNPD nas fiscalizagdes a sistemas de videovigilancia ja em utilizagdo de modo que possam ser acauteladas no sistema
de videovigilancia em concreto.
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No PARECER/2024/24, sobre a observancia das regras relativas a seguranga do tratamento de dados no pedido de au-
torizacdo para a utilizagdo de camaras portateis de uso individual pela Policia Maritima, destaca-se a recomendacao de
garantir que as cdmaras sejam pré-configuradas antes da sua colocagdo em utilizacdo pelos operadores (configuragdes
ndo alteraveis nos aparelhos ou pelos operadores), ndo possam operar no modo gravacdo sem terem sido previamen-
te atribuidas a um agente/operador, nem sejam passiveis de utilizagdo, controlo ou alteracao de defini¢ces através de
aplicagdo para smartphone, ou através de tecnologia Wi-Fi ou LTE, ndo disponham da fungéo “mute”, registem “marca
de agua” com a informagéo prevista na legislagdo, ndo utilizem o modo furtivo e buffer de gravacao do aparelho deve
restringir-se 30 segundos.

Destaca-se ainda a necessidade de garantir que a encriptagao nas camaras esta ativa, ndo sé na utilizagdo de recolha de
imagens e som, mas também no processo de transferéncia dos dados captados e guardados. A garantia da rastreabili-
dade subjetiva e objetiva de qualquer operagdo ou acesso aos dados (i.e. qualquer intervengéo realizada no sistema que
tenha por objeto, direta ou indiretamente, as referidas gravagdes), bem como dever fixarem-se com clareza as atribuigoes
de perfis de manipulagéo do sistema, ndo permitindo a sobreposi¢do de permissdes (operagdo/acesso/configuragéo/
alteragdo/eliminagdo) nos mesmos utilizadores.

No PARECER/2024/42 sobre o Projeto de Proposta de Lei que regulamenta a implementagao da citagéo e notificagao
por via eletronica das pessoas singulares e coletivas no ambito de processos judiciais, entendeu a Comissdo que por
desconhecer, do ponto de vista material, o contelido do diploma que se pretendia requlamentar nao se podia pronunciar.
Né&o obstante ndo podendo deixar de alertar para a fragilidade de imposigédo de solugdes unicas, tendo especialmente em
conta os riscos que tal opgdo acarreta.

Il. Pareceres relativos a propostas de medidas regulamentares

Destaca-se o PARECER/2024/46 sobre a proposta de Portaria referente ao Passe Circula PT, relativa as disposi¢des para
implementagao deste passe social, no qual a CNPD demonstrou ser evitavel a disponibilizagdo de cépias dos elementos
necessarios para a comprovagao dos requisitos de atribuigdo as entidades emissoras, disponibilizagdo essa que repre-
sentaria um risco muito elevado para os titulares, quer pela quantidade de informacéo disponibilizada quer pela quanti-
dade de entidades onde se previa a sua disseminagdo. Com efeito, a informacao que os cidadaos tém de disponibilizar
as entidades emissoras é produzida nos servicos competentes da Administragao Publica e é possivel tecnicamente, sem
onerar o cidaddo, obter a confirmag&o de que o mesmo se encontra na situagao que alega, bastando um mecanismo de
hit no hit (sim ou ndo). Esta opgdo, para além de reduzir o conhecimento de dados ndo necessarios para a atribuicdo do
beneficio, permite anular a discricionariedade na analise dos requisitos, facilita a fiscalizagao, agrega a informagéo a nivel
nacional e permite a reverificagdo a qualquer momento da situagao.
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lll. Atividade no ambito do Mecanismo de Cooperagao

De assinalar ainda o trabalho desenvolvido pela CNPD no ambito do mecanismo de cooperagdo previsto na Secgdo 1 do
Capitulo VIl do RGPD, ao longo do ano de 2024. A CNPD assumiu-se como autoridade de controlo principal em 4 (quatro)
casos provenientes da Austria (2), de Espanha (1) e de Franga (1) e como autoridade de controlo interessada em 87
(oitenta e sete) procedimentos do artigo 56.° do RGPD para identificagdo da autoridade de controlo principal e das auto-
ridades de controlo interessadas, por haver estabelecimento do responsavel ou subcontratante em territério nacional ou
por considerar que, nesses casos, o tratamento de dados pode afetar substancialmente titulares de dados em Portugal.

Ainda no contexto de casos concretos e ao abrigo do artigo 60.° do RGPD, a CNPD respondeu a 1 (um) pedido de coopera-
¢do e proferiu 1 (um) parecer relativo a um projeto de decisdo de uma autoridade congénere. No parecer emitido, a CNPD
efetuou comentarios para apreciagéo pela autoridade de controlo principal, em relagéo ao projeto de decisao que Ihe foi
submetido, os quais foram atendidos favoravelmente pela autoridade de controlo principal e incorporados na decisao final.

A coberto do artigo 61. ° do RGPD, apresentou 12 (doze) pedidos de assisténcia mutua e respondeu a 48 (quarenta e oito)
pedidos feitos por outras autoridades de controlo relativos a processos em curso, o que representa um aumento face ao
ano de 2023.

IV. Violagao de dados pessoais

Nos processos de violagdo de dados pessoais (data breach), foram adotadas 114 deliberagdes, tendo a CNPD feito em
todas elas recomendagdes especificas no sentido de as organizag6es melhorarem o nivel de seguranga dos seus trata-
mentos de dados, através da adogdo de medidas adequadas a situagdo concreta.

V. Processos de averiguagao

Em relag@o aos processos de averiguagéo, em 2024, a CNPD aumentou em 12% o nimero de projetos de acusagao (641),
tendo ainda emitido 290 deliberagoes finais.

VI. Sangdes

Por (ltimo, é ainda de notar as sangdes aplicadas pela CNPD, em especial a aplicagdo de coimas por infragdes a legisla-
¢do em matéria de protegao de dados pessoais. No ano de 2024, a CNPD aplicou 23 coimas, no valor de 138 375,00 €, veri-
ficando-se, quanto ao nimero de coimas aplicadas, um equilibrio entre as coimas (11) por envio de marketing em violagdo
das regras legais (spam) — ao abrigo da legislagéo sobre a privacidade nas comunicagdes eletronicas (Lei n.° 41/2004,
de 18 de agosto, na sua redagdo mais recente) — e as demais (12) ao abrigo do RGPD, mas uma clara preponderancia no
montante das coimas por violagdo do RGPD (88 375,00 €) relativamente as de spam.
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2020 15
2021 60
2022 7

2023 90

Fig. 10 | Ndmero de Coimas Aplicadas

Em 2024, a CNPD aplicou também, além de sangdes pecunidrias, uma (1) medida corretiva, ao abrigo do artigo 58.°, n.°
2, do RGPD. Assim, foi emitida relativamente a WordIcoin Foundation uma ordem de limitagdo temporaria do tratamento.

2021 6
2022 57

2023 7

Fig. 11 | Nameros de Outras Medidas Corretivas Aplicadas, Incluindo a San¢ao de Repreensao
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A CNPD aplicou ainda quatro (4) admoestacoes, ao abrigo do 15.°,n.° 1, da Lei da Privacidade nas Comunicagdes Eletronicas.

Em sede de infragdes especificas a disposi¢des da Lei n.° 58/2019, a CNPD realizou 152 adverténcias ao abrigo do n.° 3 do
artigo 39.°, por violagao das proibigdes previstas non.° 2 e no n.° 4 do artigo 19.° ambos da Lei n.° 58/2019, de 8 de agosto.

2020 72
2021 210
2022 269

2023 253

Fig. 12 | Nimero de Adverténcias Emitidas
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5. ATIVIDADE EXTRAPROCESSUAL

BALCAO DIGITAL

No ano de 2024, o nimero de solicitagdes continuou muito elevado, sobretudo de cidad&os, através dos canais disponi-
bilizados pela CNPD no seu sitio da Internet. No total, foram recebidos 7802 pedidos de informacao e de participacao, o
que continua a ter um peso significativo na atividade da CNPD.

Entre as matérias reportadas destacam-se as comunicagdes eletrénicas néo solicitadas (spam), a videovigilancia no local
de trabalho e no contexto das relagdes de vizinhanga e a garantia de direitos perante os responsaveis pelo tratamento.

Esta é uma vertente da atividade da CNPD da maior importancia prética para os cidadaos, por os munir dos instrumentos
necessdarios para o exercicio dos direitos perante o responsavel ou para a recuperagéo do controlo dos seus dados.

N4o obstante a diferenciagéo (eletrdnica) dos fundamentos na interagdo com a CNPD, continua a verificar-se a tendéncia
de utilizagdo aleatdria ou indistinta, pelos cidadaos, dos formulérios de participagao e de informagao. Assim, apesar de
se registarem® 3683 pedidos de informag&o e 4119 participagdes, ha pedidos de informagéo que originaram a abertura
de processos de averiguagdo, assim como participagdes que mereceram apenas esclarecimentos da CNPD, — sendo
importante sublinhar que algumas participagdes, por dizerem respeito a mesma conduta do mesmo responsavel pelo
tratamento, apenas geraram um processo.

Especificamente, mantém-se um nimero elevado de participagdes sobre comunicagdes eletronicas de marketing ndo soli-
citadas (vulgo spam), num total de 1211 participagdes, através do formulario especifico para a submissao de queixas des-
te tipo, disponivel no sitio da Internet da Comisséo. Esse formuldrio, que orienta o utilizador em fungéo da sua situagao
especifica (cliente/ndo, cliente; pessoa singular/pessoa coletiva; deu consentimento ou ndo/exerceu oposi¢do ou néo),
permite que os cidaddos possam desde logo remeter a documentagao necessadria para dar seguimento rapido aos casos.

No ano de 2024, foram submetidas mais 11% participagdes sobre tratamentos de dados através de sistemas de videovi-
gilancia por comparagao ao ano 2023, registando-se um total de 829 participagoes.

Manteve-se, assim, a op¢ao da CNPD de promover a interagdo com os cidadaos por via eletrénica, em conformidade com
o principio consagrado no Codigo do Procedimento Administrativo e em obediéncia ao n.° 1 do artigo 17.° da Lei de Or-
ganizagao e Funcionamento da CNPD, e como forma de agilizar a resposta as suas duvidas e solicitagdes. Nessa medida,
o atendimento presencial continuou a ter carater excecional, ficando dependente de agendamento prévio e devendo ser
especificamente demonstrada a sua necessidade.

A CNPD manteve o atendimento presencial sem marcagdo prévia aos cidadaos que pretenderam exercer os seus direitos
relativamente ao Sistema de Informagdo Schengen, concretamente recorrer da decisdo do Gabinete Nacional SIRENE,
pela sua especial vulnerabilidade.

% Estes dados ndo sédo diretamente compardveis com os do ano anterior em virtude de o critério de verificagdo dos pedidos ter sido alterado
face ao ano anterior
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ENCARREGADOS DE PROTEGAO DE DADOS

0 relacionamento com as organizagdes responsaveis pelos tratamentos de dados tem sido assegurado, sobretudo, atra-
vés dos encarregados de protegdo de dados (EPD), assinalando-se um progressivo aumento de contactos destes junto
da CNPD.

Sublinha-se a este propdsito que a obrigagao de notificar a CNPD a identificagdo e contactos do EPD tem vindo a mate-
rializar-se num nimero crescente de responsaveis com EPD notificado. Ao longo de 2024 a CNPD recebeu mais 610 noti-
ficagdes, encontrando-se, no final do ano, notificados um total de 5598 EPD com registo ativo, o que significa que houve
um acréscimo de 438 EPD, mantendo-se a tendéncia de aumento das notificagdes de EPD.

Entre os responséveis com encarregados de protecdo de dados notificados, 1138 sdo organizagdes publicas e 4460
organizagdes privadas, daqui se concluindo que, durante 2023, o setor publico notificou mais 80 EPD, enquanto o setor
privado notificou mais 358.

2020 3474
2021 4133
2022 4643

2023 5160

2024 5598

Fia. 13 I Nimero Total de EPD Ativos Notificados
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AGAO DE SUPERVISAO COORDENADA SOBRE 0 EXERCICIO DO DIREITO DE ACESSO

No ano de 2024, a CNPD participou na Agdo de Supervisdo Coordenada (CEF - Coordinated Enforcement Framework)
no seio do Comité Europeu de Protegdo de Dados (CEPD), que incidiu sobre a concretizagdo do direito de acesso pelos
responsaveis pelo tratamento. Esta agdo, que contou com a participacao de trinta autoridades de prote¢do de dados do
Espago Econdmico Europeu, teve como objetivo avaliar a conformidade do exercicio do direito de acesso pelos respon-
sdveis pelo tratamento, ou seja, a resposta dada aos titulares dos dados quando os mesmos pretendem saber todas as
informagdes sobre o tratamento dos seus dados.

A CNPD participou nesta agao, através de um questionario pormenorizado sobre os procedimentos e as praticas das
organizagdes no que diz respeito ao direito de acesso. Apenas foi contemplado no setor privado, uma vez que em 2022
tinha sido visado exclusivamente o setor pudblico sobre servigos baseados em computagao em nuvem e em 2023 ambos
os setores.

Procurou-se diversificar as dreas econdmicas, tendo em consideragdo, nomeadamente, os setores envolvidos nas agoes
de 2022 e 2023, as queixas ou pedidos de informagdes recorrentes por parte dos titulares e as categorias de dados abran-
gidas pelos tratamentos.

0 Relatdrio, aprovado a janeiro de 2025 pelo Comité Europeu de Protegdo de Dados (CEPD), resume os resultados das
acdes coordenadas, incluindo algumas recomendagdes destinadas a facilitar a aplicagao do direito de acesso. Destaca-
-se o nivel de consciencializag@o pelos responsaveis pelo tratamento, sobre os direitos dos titulares de dados e a prética
dessas orientag0es, tanto a nivel nacional como europeu. As Orientacoes 01/2022 do CEPD s&o cruciais para ajudar os
responsaveis pelo tratamento a aplicarem o direito de acesso, explicam como o exercicio deste direito pode ser facilitado
e enumeram as excegoes e limitages associadas.

A CNPD pretende desenvolver, no decurso do ano de 2025, inspegdes in loco sobre aspetos muito especificos, desig-
nadamente no seguimento de respostas aos questionarios aplicados, das quais poderdo resultar medidas corretivas
sancionatorias e/ou a aplicagao de coimas no ambito do apuramento da eventual responsabilidade contraordenacional.


https://www.edpb.europa.eu/our-work-tools/our-documents/other/coordinated-enforcement-action-implementation-right-access_en
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012022-data-subject-rights-right-access_en
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6. ATIVIDADE INTERNACIONAL

A atividade da CNPD tem uma forte componente europeia e internacional, que corresponde, em rigor, a obrigagdes impos-
tas por diferentes instrumentos juridicos da Unido Europeia.

Deste modo, a CNPD integra diferentes organismos europeus, sendo o mais importante o Comité Europeu para a Prote-
¢ao de Dados (CEPD), um érgédo da Unido, composto por todas as autoridades nacionais de protecdo de dados do Espago
Econdémico Europeu, pela Autoridade Europeia de Protecdo de Dados (AEPD) e pela Comissdo Europeia (esta sem direito
de voto), e respetivos subgrupos de peritos.

Tal como acima referido, o trabalho agora desenvolvido no seio do Comité é particularmente exigente, ndo sé pelo seu
papel orientador para as organizagdes quanto a interpretagdo e aplicagao uniforme do RGPD, como também por forga dos
mecanismos de cooperagao e de coeréncia, que obriga a interagdes constantes entre as diferentes autoridades nacionais,
em especial quando os tratamentos de dados afetam cidaddos que se encontrem em mais do que um Estado-membro.
Em 2024, o CEPD continuou com uma intensa atividade, com reunides mensais, destacando-se do seu trabalho a conti-
nua emissao de diretrizes, a elaboragao de pareceres varios ao abrigo do artigo 64.° do RGPD e a emisséo de decisdes
vinculativas, no ambito da resolucao de litigios do artigo 65.° ou do procedimento de urgéncia do artigo 66.° do RGPD.
Neste ano a CNPD participou ativamente nos trabalhos do CEPD, ndo apenas nas suas reunides mensais, mas também
nos varios grupos de peritos que a CNPD integra e algumas taskforces, como a relativa as questdes suscitadas pela inte-
ligéncia artificial generativa.

Ainda no quadro do CEPD, mas com funcionamento auténomo, existe o Comité de Supervisao Coordenada (CSC), no qual
tém assento todas as Autoridades de Prote¢do de Dados da Unido e de quatro Estados exteriores a UE mas pertencentes
ao Espaco Schengen (Islandia, Liechtenstein, Noruega e Suica) e ainda a Autoridade Europeia de Protegdo de Dados
(EDPS). A CNPD continuou o trabalho intenso ao nivel deste Comité, que assegura, atualmente, a supervisdo coordenada
de trés sistemas de informacg&o europeus na area da cooperagdo policial e judicial em matéria penal (Eurojust, Europol e
EPPO - European Public Prosecutor Office / Procuradoria Europeia), do Sistema de Informagao Schengen (SIS), no dominio
de fronteiras, asilo e migragéo, do Sistema de Informagéo do Mercado Interno (IMI) e, com a atualizagdo dos respetivos
quadros legais, do Sistema de Informagé&o de Vistos (VIS), e do Sistema de Informag&o Aduaneiro (CIS).

A supervisdo coordenada combina o plano nacional com o plano europeu, assegurando que as partes nacionais dos sis-
temas europeus e as transmissoes de dados dos Estados-Membros para o respetivo sistema central cumprem as regras
de protegdo de dados estabelecidas especificamente nos respetivos instrumentos legais que regulam o funcionamento
desses sistemas, acrescidas das normas constantes do regime geral de protegédo de dados previsto, conforme aplicavel,
no RGPD ou na Diretiva (UE)2016/680 e das leis nacionais que a transpdem. Assim, quer o EDPS para o sistema central,
quer as autoridades nacionais de protecdo de dados para o seu Estado-Membro, cada um no ambito das suas competén-
cias, garantem que os sistemas de informagao europeus sdo controlados de forma global e coerente.

Prevé-se ainda para um futuro préximo, apesar dos atrasos de entrada em operagao entretanto verificados, que mais dois
sistemas de informacao europeus de larga-escala venham a ficar sujeitos a supervisdo coordenada do CSC. Sao eles,
o Sistema de Entradas e Saidas (EES) e o Sistema Europeu de Informagdo e Autorizagdo de Viagem (ETIAS). Para os
préximos anos, esta também previsto que o do Sistema EURODAC para requerentes de asilo e o novo sistema de registos
criminais para nacionais de paises terceiros (ECRIS-TCN) venham a transitar para a algada do CSC.

33)


https://www.edpb.europa.eu/edpb_pt
https://www.edpb.europa.eu/edpb_pt
https://www.edpb.europa.eu/csc/about-csc/who-we-are-coordinated-supervision-committee_en
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Entretanto, no que diz respeito a supervisdo coordenada, destaca-se ainda a participagdo da CNPD no grupo Eurodac que
se mantém em funcionamento auténomo até a aplicagdo do novo quadro legal e a transigao para o CSC.

A nivel internacional, salienta-se ainda a participagdo da CNPD na Assembleia Mundial da Privacidade (GPA), quer na sua
Conferéncia Anual, que teve lugar entre os dias 28 de outubro e 1 de novembro de 2024, e foi organizada pela Autoridade
de Protegdo de Dados da Ilha de Jersey, quer através dos grupos de trabalho constituidos que desenvolvem atividade ao
longo de todo o ano, como por exemplo o Grupo de Trabalho sobre Educagéao Digital (DEWG — Digital Education Working
Group) que a CNPD integra ha varios anos.

Também a nivel internacional a CNPD participou no Privacy Symposium, que se realizou em Veneza a 12 de junho, fazendo
uma intervencdo no painel dedicado a “Age Assurance in Practice: Research, Implementation and Regulation”.

Ainda no plano internacional, é de referir a participagdo da CNPD na Rede Ibero-americana de Protegdo de Dados (RIPD),
da qual é membro fundador, tendo participado remotamente na sua reunido anual nos dias 28 e 29 de maio, ai fazendo
uma intervengdo sobre “Inteligéncia Artificial - desafios para a privacidade”. A CNPD participou ainda presencialmente
no Encontro dos Grupos de Trabalho da RIPD, que decorreu de 1 a 3 de abril, em Lima, Peru, com analise de temas como a
regulagdo da inteligéncia artificial (IA), a violéncia digital e sadde digital, os neurodados e a atuagdo da Worldcoin.

No plano da cooperagdo internacional, interessa ainda salientar a continuag&o de contactos regulares com as autoridades
de protegédo de dados de paises de lingua portuguesa, em especial com a Agéncia Nacional de Proteccao de Dados de
S. Tomé e Principe (ANPDP), a Agéncia de Protecao de Dados de Angola (APD), a Autoridade Nacional de Protecéo de
Dados do Brasil (ANPD), e a Comissé@o Nacional de Protec¢io de Dados de Cabo Verde (CNPD).

Neste contexto, a CNPD participou por videoconferéncia num painel sobre prote¢do de dados pessoais do Férum Interna-
cional de Tecnologias de Informagao e Comunicagdo (ANGOTIC 2024), que decorreu em Luanda, a 14 junho. A prelegéo
foi subordinada ao tema “Etica no Uso da Inteligéncia Artificial”.

Destaca-se ainda o arranque da Rede Lusdfona de Protecao de Dados (RLPD), através da assinatura da Declaragéo de Lis-
boa das Autoridades de Protegédo de Dados de Angola, Brasil, Cabo Verde, Portugal e Sdo Tomé e Principe, a 25 de junho
de 2024, na sede da CNPD. Esta rede tem em vista o fortalecimento da cooperagéo entre as Autoridades de Protecdo de
Dados Luséfonas, de modo a conferir-lhes maior capacidade para defender os interesses dos cidadaos, sustentados na
defesa dos Direitos Humanos, Liberdades e Garantias do Estado Democrético e de Direito. O préximo passo para a efetiva
criagao da Rede serd a elaboragdo e assinatura dos Estatutos e a primeira reunido da RLPD, prevista para o més de abril
de 2025.

Foi sobre a Rede Lusdfona de Protegdo de Dados a intervengdo da CNPD na reunido Inter-Redes de Autoridades de Prote-
¢ao de Dados que ocorreu a 25 e 26 de setembro, em Rabat, organizada pela Comissado Nacional de Controlo da Protegao
de Dados Pessoais de Marrocos.

Por fim destaca-se a reunido com o Consejo para la Transparencia do Chile, a 19 de julho em Lisboa, em que foram abor-
dados diversos assuntos de interesse comum.


https://globalprivacyassembly.org
https://anpdp.st/#/pt-PT/0/EXT/Home
https://anpdp.st/#/pt-PT/0/EXT/Home
https://apd.ao/ao/
https://www.gov.br/anpd/pt-br
https://www.gov.br/anpd/pt-br
https://www.cnpd.cv
https://www.cnpd.pt/internacional/rede-lusofona-de-protecao-de-dados/
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7. ATIVIDADE DE COOPERAGAO INSTITUCIONAL

A CNPD assegura a cooperagao institucional decorrente de obrigagéo legal, como é o caso da sua participagdo na Comis-
sdo de Acesso aos Documentos Administrativos, na qual tem um membro por ineréncia.

Destaca-se ainda a cooperagdo com o Instituto Nacional da Administragéo, |.P.— INA, e que se centra na disponibilizagao
de formagdo em matéria de prote¢do de dados, em especial destinada aos dirigentes e trabalhadores da Administragédo
Publica.

E ainda de frisar a cooperag&o que tem sido mantida com a Direg&o-Geral do Consumidor, no &mbito da rede de coopera-
cao de protecao do consumidor, bem como quanto as alterag6es do regulamento europeu sobre a matéria e a elaboragéo
da respetiva legislagdo nacional de execugdo. A CNPD participa nesse sistema de cooperagao por via das suas compe-
téncias no regime das comunicagdes eletronicas nao solicitadas .

Sublinha-se ainda a cooperagdo com o Centro Nacional de Ciberseguranga (CNCS), em especial, a participagdo em inicia-
tivas da CNPD e do CNCS, designadamente, o | Encontro sobre “Protecao de Dados Pessoais e Ciberseguranca”, que teve
lugar no dia 20 de fevereiro de 2024, no Auditério da Faculdade de Direito da Universidade de Lishoa, com a participagao
de reputados Oradores do CNCS.

No ambito dos Servigos Digitais, destaca-se a participagdo da CNPD no Grupo de Trabalho criado através do Despacho n.°
1747/2024, de 15 de fevereiro, no qual participaram a ANACOM, a IGAC e a ERC, tendo apresentado os seus contributos
em matéria de protecdo de dados pessoais para a elaboragdo da Proposta de Lei que assegura a execugédo, na ordem
juridica interna do Regulamento dos Servigos Digitais.

Impde-se ainda uma especial referéncia para a cooperagao com o Instituto Portugués da Qualidade, I. P, enquanto autor
de um esquema de certificagdo (Maturidade Digital - Selo Digital para a Protegcao de Dados Pessoais-DNP TS 4577-2), em
cumprimento do disposto no artigo 42.° do RGPD e do n.° 4 do artigo 14.° da Lei n.° 58/2019.

4Lein.°41/2004, de 18 de agosto, alterada pela Lei n.° 46/2012, de 29 de agosto.


https://www.consumidor.gov.pt
https://www.consumidor.gov.pt
https://www.cnpd.pt/media/peofhl5q/programa-i-encontro-cnpd-2024_proteção-de-dados-e-cibersegurança.pdf
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8. ORGANIZAGAO E FUNCIONAMENTO

Considera-se de seguida, de modo detalhado, os diferentes dominios da organizagédo e funcionamento da CNPD.

SISTEMAS E INFRAESTRUTURAS

Especial destaque merecem as ag0es realizadas pelos servicos da CNPD — pela Unidade de Informética — para reforgo da
infraestrutura na vertente de seguranca e autenticagao, incluindo ao nivel ldgico (configuragdes e aplicagdes).

As aquisigcdes de hardware e software efetuadas permitiram o reforgo da infraestrutura de computagao e armazenamento
interno da CNPD.

RECURSOS HUMANOS

A CNPD, no ano de 2024, ndo conseguiu o reforgo dos recursos humanos que é necessdrio a eficicia da organizagao.
Apesar de ter recebido 5 trabalhadores:

« contratou trés trabalhadores (um para a drea administrativa e dois para a drea das tecnologias de informagéao) por
recurso aos instrumentos de mobilidade

+ dois trabalhadores (um da area administrativa e outro da drea das tecnologias de informacdo) em fungdes noutras
entidades que regressaram,

houve a saida de seis trabalhadores (um da area juridica, dois da drea das tecnologias de informacgao, duas da 4rea admi-
nistrativa e um assistente operacional), pelo que os trabalhadores da CNPD continuam a ser manifestamente insuficientes
para corresponder ao mandato legal de execugdo das tarefas necessdrias a garantia dos direitos dos cidadaos.

Insiste-se, mais uma vez, que o mecanismo da mobilidade tem demonstrado ser exiguo para compensar a falta estrutural
de recursos humanos da CNPD, ndo s6 pela especialidade requerida para o exercicio de fungdes dificilmente se encontrar
na administragdo publica em situagdo de mobilidade, como também pelo facto de este instrumento ser, pela sua natureza,
potenciador de instabilidade do seu pessoal.

Como se vem afirmando desde 2019, as competéncias resultantes do RGPD, principalmente em matéria de cooperagao e
participagao nos trabalhos do CEPD, aumentaram muito significativamente o trabalho da Comissé&o a nivel europeu e in-
ternacional, a que acresce a cada vez maior complexidade tecnoldgica que os tratamentos de dados pessoais apresentam
e as necessidades de andlise dai decorrentes no ambito da missao da CNPD. Ora, tudo isto reclama recursos humanos
qualificados. Assim, verifica-se a necessidade de um incremento notério das condigdes de funcionamento, quer através
de grande reforgo do orgamento, quer através do aumento substancial dos recursos humanos, conforme se tem vindo a
registar em outras Autoridades de Protecao de Dados do Espago Econdmico Europeu.
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Com efeito, a atividade desenvolvida pela CNPD ao abrigo do novo regime juridico de protegdo de dados depende de
maiores conhecimentos, uma vez que nem as fungdes de orientagdo prévia (genérica ou a propdsito de concretas avalia-
¢Oes de impacto sobre a protecdo de dados), nem as fungGes de supervisdo sucessiva e de corre¢do dos tratamentos dos
dados se compadecem com solugdes de automatizagdo dos processos decisorios.

Ou seja, ao contrdrio da atividade autorizativa em relagdo a qual, ainda que com limites, a CNPD até 2018 conseguiu
adotar processos ageis de decisao, por recurso a técnicas de automatizagdo com supervisdo humana, a atividade atual
da CNPD, com pontualissimas excegdes (que tem procurado explorar), depende da concreta analise técnica e juridica dos
tratamentos de dados, como é evidente nas avaliagdes de impacto submetidas a consulta prévia e em relagao as defesas
apresentadas na sequéncia da emissdo de projetos de acusagdo. A impossibilidade de automatizagdo dos processos
decisérios torna premente o reforgo dos recursos humanos, com pessoal qualificado e experiente.

A CNPD terminou o ano de 2024, com 28 trabalhadores.

Do conjunto dos trabalhadores da CNPD no fim de 2024, destaca-se que 64,29% tem idade igual ou superior a 50 anos e
que 82,14% tem idade igual ou superior a 45 anos.

No mesmo universo, destaca-se que 67,86% dos trabalhadores sao titulares de grau de ensino superior. Quanto a repre-
sentagdo por género, 60,71% dos trabalhadores sao do género feminino.

No que diz respeito a composigdo da Comissdo, no ano de 2024 néao se registaram alteragdes da composigédo do drgao
colegial. A 4rea predominante de formagdo académica do drgdo colegial continua a ser a juridica, assinalando-se que
apenas um membro é da drea das ciéncias matematicas. Quanto ao género, existe um certo equilibrio, com uma ligeira
predominancia de género feminino. A idade média dos membros da Comissao, é de 58 anos). De resto, no que respeita
as habilitagdes literarias, um membro tem doutoramento, trés tém o grau de mestre ou equivalente e os demais sao licen-
ciados.

Durante o ano de 2024, a fungdo de encarregado de prote¢dao de dados foi exercida por uma trabalhadora do mapa de
pessoal da CNPD.

0 fiscal tnico da CNPD foi designado pela Assembleia da Reptblica, nos termos do artigo 19.°-A da Lei n.° 43/2004, de
18 de agosto, na atual redagao, tendo tomado posse em 16 de outubro.

A) Formagao

A Comissdo continuou, em 2024, a assegurar a atualizagédo dos conhecimentos dos seus trabalhadores, essencialmente
sobre as ferramentas em uso. Adicionalmente realizou uma agéo de formacgao interna sobre o mecanismo de cooperagédo
e controlo da coeréncia.

Ao mesmo tempo, garantiu a frequéncia de cursos de formagao especializada, para trabalhadores da area juridica.
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B) Orgamento

Em relagdo ao orgamento da CNPD, em 2024 continuam a ter pouco peso as receitas proprias, uma vez que as decisdes de
aplicacao de coimas de montantes mais expressivos continuam a ser, por regra, objeto de recurso judicial, o que retarda
naturalmente a eventual entrada de receita.

0 orgamento inicial foi de 2 976 534,00 euros, sendo 107 344,00 euros de Receitas Proprias (RP) e o demais do Orgamento
da Assembleia da Repdblica (OAR).

Quanto ao orgamento executado em 2024, a receita total atingiu 9 251 906,00 euros, dividindo-se em 69.339,22 € de RP,
2.500.000,00 € de verbas contantes do OAR, de 202.826,16 € de saldo do OAR de anos anteriores e ainda de 6.479.740,62
€ relativo ao saldo de RP de anos anteriores.

0 total de despesa foi de 2 488 222,15 euros, liquidos de reposigdes.
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