ORDEM DOS ADVOGADOS

CONSELHO GERAL

PARECER DA ORDEM DOS ADVOGADOS

Pelo Exmo. Senhor Presidente da Comissdo de Assuntos Constitucionais, Direitos, Liberdades e
Garantias da Assembleia da Republica, foi solicitada & Ordem dos Advogados a emissdo de parecer sobre
a Proposta de Lein.° 11/XV/19 (GOV).

A presente iniciativa legislativa visa estabelecer as regras de acesso, para fins de investigacdo
criminal, a dados tratados pelas empresas que oferecem redes e ou servicos de comunicacgoes electrénicas,
procede & alteracdo da Lei n.° 41/2004, de 18 de Agosto (Tratamento de dados pessoais e proteccdo da
privacidade no sector das comunicacdes electréonicas) e revoga a Lein.° 32/2008, de 17 de Julho, referente
d conservacdo de dados gerados ou tratados no contexto da oferta de servicos de comunicacdes

electronica.

De acordo com a exposicdo de motivos, e em suma, na sequéncia do Acdérddo do Tribunal
Constitucional n.° 268/2022, em que foi declarada a inconstitucionalidade, com forca obrigatéria geral, da
norma constante do artigo 4.°, conjugada com o artigo 6.°, e a norma constante do artigo 9.°, na parfe em
gue ndo prevé uma noftificacdo ao visado de que os dados conservados foram acedidos pelas autoridades
de investigacdo criminal, a partir do momento em que tal comunicacdo ndo seja susceptivel de
comprometer as investigacdes nem a vida ou integridade fisica de terceiros, todos da Lei 32/2008, de 17 de
Julho, «impde-se, por isso, superar a solucado normativa da Lei n.° 32/2008, de 17 de Julho, que assentava na

obrigacdo de conservacdo de dados para fins exclusivos de investigacdo criminal.

Isto porque, «a proibicdo de conservacdo de dados ndo obsta, nem deve obstar, a que as
autoridades judicidrias possam a continuar a aceder a metadados para fins exclusivos de investigacdo
criminaly, tanto mais que, a investigacdo, deteccdo e repressdo da criminalidade, constitui «uma das
principais atribuicdes de um Estado de Direito democrdatico, sendo fundamental para garantir a seguranca

e a paz publicasy.

Sendo certo que, «as organizacdes criminosas recorrem frequentemente a Internet (nomeadamente
a dark web) e as telecomunicacdes mdveis, sob encriptacdo e possivel anonimato, para cometer crimes
graves e violentosy, sendo essencial dotar as autoridades competentes dos meios de obtencdo de prova

necessdrios a investigacdo de tais crimes.
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Para tanto, é essencial que os érgdos de policia criminal e as autoridades judicidrias sejam dotados
de meios de investigacdo e de prova adequados, assegurando-se simultaneamente um prudente equilibrio

com os direitos fundamentais de cada cidaddo, de que o direito a reserva da vida privada é exemplo.

Sustenta-se, ainda, que, os meios electronicos sGo muitas vezes os Unicos meios disponiveis para o

apuramento da verdade material, mormente no caso de crimes cometidos por meio de sistema informdtico.

Destarte, considerando que as empresas que oferecem redes € ou servicos de comunicacoes
electronicas, j& procedem ao tratamento e conservacdo de dados com uma finalidade comercial, cujo
regime se mostra conforme ao Regulamento (UE) 2016/679 do Parlamento Europeu e Conselho, de 27 de
Abril e as leis n.°s 58/2019 e 59/ 2019, de 8 de Agosto, sendo proibida a conservacdo de dados com o Unico
intuito de investigar, detetar e reprimir a comissdo de crimes, «entende-se que deve ser possivel garantir o
acesso a tais dados», com o propdsito de proteccdo do interesse pUblico, como seja, por exemplo, os j&
referidos direitos & realizacdo da Justica e d seguranca e paz publicas, valores que ndo podem deixar de
ser, igualmente, coadunados com os direitos fundamentais de cada cidaddo, em cumprimento do principio

constitucional da proporcionalidaden.
Assim:

«Artigo 1.°
Objeto
A presente lei:

a) Estabelece as regras de acesso, para fins de investigacdo criminal, a dados tratados pelas
empresas que oferecem redes e ou servicos de comunicacoes eletronicas;

b) Procede & segunda alteracdo a Lei n.° 41/2004, de 18 de agosto, alterada pela Lei n.° 46/2012, de
29 de agosto, que transpde para a ordem juridica nacional a Diretiva 2002/58/CE, do Parlamento
Europeu e do Conselho, de 12 de julho, relativa ao fratamento de dados pessoais e & protecdo da
privacidade no setor das comunicacdes eletrénicas.

Artigo 2.°

Ambito de aplicagdo

A autoridade judicidria pode solicitar dados tratados nos termos do n.° 2 do artigo 6.° da Lei n.° 41/2004, de
18 de agosto, na sua redacdo atual, quando haja razdes para crer que a diligéncia é indispensdvel para a
descoberta da verdade ou que a prova seria, de outra forma, impossivel ou muito dificil de obter, quanto a

crimes:

Largo de S. Domingos, 14, 1°. 1169-060 Lisboa
T.21 8823550 . Fax: 21 886 04 31
E-mail: cons.geral@cg.oa.pt https://portal.oa.pt




1-

ORDEM DOS ADVOGADOS

CONSELHO GERAL

a) Previstos nos n.°s 1 e 2 do artigo 187.° do Cdédigo de Processo Penal, aprovado pelo Decreto-Lei n.°
78/87, de 17 de fevereiro, na sua redacdo atual;
b) Previstos na Lei n.° 109/2009, de 15 de setembro, na sua redacdo atual; ou
c) Cometidos por meio de sistema informdtico, contanto que puniveis com pena de priséo de maximo
igual ou superior a 1 ano.
Artigo 3.°

Notificagdo

O despacho da autoridade judicidria que determinar a solicitacdo dos dados, nos termos do artigo
anterior, é notificado ao titular dos mesmos no prazo mdéximo de 10 dias a contar da sua prolacdo, sem

prejuizo do disposto no nimero seguinte.

Se, em inquérito, o Ministério PUblico considerar que a notificacdo referida no nUmero anterior pode por
em causa a investigacdo, dificultar a descoberta da verdade ou criar perigo para a vida, para a
integridade fisica ou psiquica ou para a liberdade dos participantes processuais, das vitimas do crime
ou de outras pessoas, a notificacdo é realizada logo que a razdo do protelamento deixar de existir ou,
o mais tardar, no prazo mdximo de 10 dias a contar da data em que for proferido despacho de

encerramento desta fase processual.
Artigo 4.°

Condigoes da transmissdo de dados

As condicdes técnicas da transmissdo de dados sdo definidas por portaria dos membros do Governo

responsdveis pelas dreas da defesa nacional, da administracdo interna, da justica e das comunicacdes.

Artigo 5.°

Destruicdo dos dados

Os dados remetidos que ndo servirem como meio de prova sdo destruidos apds o transito em julgado da

decisdo que puser termo ao processo.

1-

Artigo 6.°
Estatisticas
Tendo em vista o cumprimento do disposto nos artigos anteriores, as empresas que oferecem redes e ou

servicos de comunicacgdes eletronicas nos termos da Lei n.° 41/2004, de 18 de agosto, na sua redacdo

atual, devem, até 1 de marco de cada ano, remeter & Comissdo Nacional de Protecdo de Dados
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(CNPD) as seguintes informagdes, relativas ao ano civil anterior:
a) O numero de casos em que foram transmitidos dados s autoridades judicidrias;

b) O periodo de tempo decorrido entre a data a partir da qual os dados foram tratados e a data

em que as autoridades competentes solicitaram a sua fransmisséo; e
c) O nuUmero de casos em que as solicitacdes das autoridades judicidrias ndo puderam ser satisfeitas.
2 - Asinformacdes previstas no nimero anterior ndo podem conter quaisquer dados pessoais.
Artigo 7.°
Avaliagdo

No final de cada biénio, a CNPD, em colaboracdo com a Autoridade Nacional de Comunicacdes, procede
ad avaliacdo de todos os procedimentos previstos e elabora um relatério detalhado que descreva a sua
aplicacdo, destacando os aspetos que carecem de aperfeicoamento, o qual deve incluir recomendacdes
que permitam superar constrangimentos detetados, devendo o referido relatdrio ser transmitido a
Assembleia da Republica e ao Governo até 30 de junho do ano seguinte ao termo do periodo a que

respeita.
Artigo 8.°
Alteragdo a Lei n.° 41/2004, de 18 de agosto
O artigo 6.° da Lei n.° 41/2004, de 18 de agosto, na sua redacdo atual, passa a ter a seguinte redacdo:

«Artigo 6.°

[..]

a) NUmero ou identificacdo, endereco e tipo de posto do assinante, cédigos de
utilizador, identidade internacional de assinante movel (IMSI) e a identidade

internacional do equipamento movel(IMEI);
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b) [...I
c) Data da chamada, grupo data/hora associado, servico e nUmero chamado;

d) NUmero de telefone, endereco de protocolo IP utilizado para estabelecimento da
comunicacdo, porto de origem de comunicacdo, bem como os dados associados

ao inicio e fim do acesso d Internet;

e) [Anterior alinea d)].

Artigo 9.°
Norma revogatdria

F revogada a Lei n.° 32/2008, de 17 de julho.»

Tal como se anuncia na exposicdo de motivos, a presente Proposta de Lei apenas visa estabelecer
as regras de acesso, para fins de investigacdo criminal, a dados tratados e conservados por empresas que

oferecemredes e ou servicos de comunicacdes electronicas no @mbito da respectiva actividade comercial.

Assim, e no que concerne ao tratamento e conservacdo dos referidos dados, deu-se por assente que
o respectivo regime legal se mostra conforme ao Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de Abril de 2016 e s Leis n° 58/2019 e Lei n.° 59/2019, de 8 de Agosto.

Para o efeito, dispde o artigo 2.°, nas suas alineas a), b) e ¢, que a autoridade judicidria pode solicitar
0 acesso a dados fratados nos termos do n.° 2, do artigo 6.° da Lei n.° 41/2004, de 18 de Agosto (Proteccdo
de dados pessoais e privacidade nas telecomunicacdes), quando estejam em causa 0s crimes previstos Nos
N 1 e 2 do artigo 187.°, do Cddigo de Processo Penal, na Lei 109/2009, de 15 de Setembro (Lei do
Cibercrime), cometidos por meio de sistema informdtico, contanto que puniveis com pena de prisdo de
mdximo igual ou superior a um ano.
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Neste ponto, e sem questionar, por ora, a opcdo do legislador no que concerne ao catdlogo dos
crimes que podem fundamentar o acesso a dados para efeitos de investigacdo criminal, e tdo pouco a
eficdcia das medidas propostas para atingir o objectivo pretendido, sempre se dird que, a remissdo «para
os crimes previstos nos n.°s 1 e 2 do artigo 187.° do Cdédigo de Processo Penaly, diploma atinente a regras
processuais, ndo se nos afigura correcta. Ao invés, deveria optar-se por elencar os crimes cuja investigacdo

pode fundamentar o acesso aos dados.

Ademais, alguns dos crimes elencados na citada norma (v.g.n.° 2, al. e), sGo os previstos na Lei n.° 109/2009,
de 15 de Agosto.

Por outro lado, pese embora se refira na exposicdo de motivos que se aftribui, «de forma clara e
inequivocan as autoridades judicidrias a competéncia para solicitar & empresa que oferece redes e ou
servicos de comunicacdes electronicas os dados previstos e tfratados nos termos do artigo 6.° da lei 41/2004,
de 18 de Agosto, ndo resulta evidente do texto da proposta de Lei em andilise, a autoridade judicidria que,

em cada fase processual, pode determinar a solicitacdo dos dados.

Do mesmo modo, alcancamos que os dados remetidos que ndo servirem como meio de prova sdo
destruidos apds o transito em julgado da decisG@o que puser termo ao processo, mas j&d ndo, quanto a forma,

ao tempo e termos em que tal destruicdo ocorrerd.

Deverd ainda deixar-se expressa a necessidade de fundamentacdo, designadamente, das razdes
pelas quais o acesso aos dados se mostra indispensdvel para a descoberta da verdade ou que a prova
seria, de outra forma, impossivel ou muito dificil de obter e, bem assim, a necessidade de fundamentacdo
acrescida, quando a notificacdo ndo ocorra no prazo previsto no n.° 1, do artigo 3.° (sendo certo que, em

nossa opinido, ndo se trata de um «protelamenton da notificacdo).
Quando aplicdvel, ambos os despachos devem ser objecto de notificacdo ao titular dos dados.

Além do mais, deve estar previsto o meio de que o visado pode socorrer-se em ordem a garantir a

tutela efectiva dos seus direitos.

Afigura-se, igualmente, desejdvel, determinar os sujeitos relativamente aos quais é admissivel o

acesso aos dados pelas autoridades de investigagdo criminal,

Embora se conceda que as condicdes técnicas para a transmissdo de dados sejam densificadas em
portaria, ndo se mostra aceitdvel a falta de fixacdo dos critérios e condicdes da sua transmissdo,

designadamente, em matéria de seguranca.

Pelo exposto, a Proposta de Lei sub judice suscita-nos reservas, designadamente, no que concerne
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d sua conformidade com a Lei Fundamental e com o Direito da Unido Europeia.

Lisboa, 9 de Junho de 2022

Angela Cruz

Vogal do Conselho Geral da Ordem dos Advogados
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