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Assunto: Proposta de Diretiva do Parlamento Europeu e do Conselho relativa a protegdo

das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
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Processo n.@ 3974 /2012

Parecerw /2012

A Assembleia da Republica, através da Comisséio de Assuntos Constitucionais,
Liberdades, Direitos e Garantias, solicitou & CNPD para se pronunciar sobre a Proposta
de Directiva do Parlamento Europeu e do Conselho, relativa & proteccéio das pessoas
singulares no que diz respeito ao tratamento de dados pessodis pelas autoridades
competentes para efeitos de prevengdio, investigaclio, detecciio e represséio de

infracgbes penais ou de execugtio de sangdes penais, e & livre circulacdio desses dados.’

Esta Proposta de Directiva integra, conjuntamente com a Proposta de Regulamento
Geral de Proteccéio de Dados, o novo quadro juridico proposto pela Comisséio Europeia

para a protecchio de dados pessoais na Unido Europeia.

A Carta dos Direitos Fundamentais da UE consagra, no seu artigo 8., a proteccdo de

dados pessoais como um direito fundamental.

Com a entrada em vigor do Tratado de Lisboa, o direito & proteccéio de dados pessoais
estendeu-se ao dominio da cooperagéio policial e da cooperagdio judicidrio em matéria
penal, por via do artigo 16.2 do Tratado de Funcionocmenfo da Unigo Europeia (TFUE),
que estabelece que todas as pessoas tém direito & proteccéio de dados de carécter
pessoal que lhes digam respeito, dando simultaneamente uma base juridica especifica
para a adopgdio de regras em matéria de protecetio de dados pessoais também nestos

Greas, ficando essas normas sujeitas ao controlo de autoridades independentes.

' com {2012) 10 final de 25.1.2012
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Devido & natureza especifica do dominio da cooperagdio policial e judiciGria em

‘matéria_penal, foi reconhecido. na_Declaragio 212 anexa ao. TFUE que poderdio ser
necess@rias disposicdes especificas sobre a proteccéio de dados pessoais e sobre o livre

circulagéio desses dados nestes dominios, razéo pela qual é agora apresentada esta

Proposta de Directiva como acto juridico auténomo do Regulamento Geral de

Proteccdio de Dados.

Todavia, apesar das particularidades inerentes ao tratamento de dados pessoais no
ambito da cooperacéio policial e judiciGrioc em matéria penal, os principios aplicGveis
s&o os mesmos, alids j@ plasmados na Convencéio 108° do Conselho da Europa e no seu
Protocolo Adicional®, instrumentos internacionais de referdncia em matéria de
protecctio de dados, tanto ao nfvel da UE como dos seus Estados-Membros, ambos

ratificados por Portugal, e que j& cobrem todos os sectores.

Nessa medida, é essencial que o novo quadro juridico de protec¢éo de dados da Unido
venha o reflectir no normative doas duas propostas legislativas a coeréncia e
consisténcia necessérias para garantir um elevado nivel de protecgéo de dados pessoais

na UE, garantindo efectivamente a defesa de um direito fundamental,

Em Portugal, a protecc@io de dados pessoqis e da privacidade tem consagragéo
constitucional desde 1976 e o legislador nacional optou por oferecer, na Lei de
Protecgtio de Dados, um ambito de protecgéio mais abrangente do que o prescrito
pela Directiva 95/46/CE, e no qual ja se inclui o tratamento de dados policiais, com as

derrogacdes necessdrias & sua natureza especifica, mas dando corpo a um regime legal

? Declaragio 21 sobre a proteccio de dados pessoals no dominio da cooperacio judicidria em matéria
penal e da cooperago policial (anexa & Acta Final da Conferéncia Intergovernamental que adoptou o
Tratado de Lishoa, de 13.12.2007)

® Conv enc3o para a proteccdo das pessoas relativamente ao tratamento automatizado de dados de
caracter pessoal, de 28.1.1981, ratificado pelo Decreto do Presidente da Reptblica n.2 21/93, de 9 de
Jutho

" Protocolo Adicional & Convencio para a protecgio das pessoas relativamente ao tratamento
automatizado de dados de cardcter pessoal, respeltante 3s autoridades de controlo e aos fluxos
transfronteiricos de dados, de 8.11.2001, ratificado pelo Decreto do Presidente da Replhlica n.2 56/2006,
e 20 de Junho.
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coeso, que tem sido referenciado como paradigmdtico ao nivel de vérias instancias da

_Unigo.

Nessa medida, o alargamento da proteccéio de dados aos dominios da cooperacéio

policial e judiciaria em matéria penal, agora proposto ao nivel da UE e destinado aos

Estados Membros, ndio se apresenta como uma novidade para o nosso pafs, que detém

i& uma longa experiéncia juridica nesta Greaq.

A.

1

Comentarios Gerais

A adopg¢tio de uma Directiva para regular o proteccéio de dados pessoais
tratados pelas autoridades competentes para efeitos de prevencéo,
investigagio, detecctio e repressdo de infracgdes penais ou de execucéio das
sangdes penais no dmbito da UE é uma medida legislativa muito positiva, na
medida em que iré permitir alargar o &mbito da protecgéio a sectores que até
agora ndo estavam abrangidos por um regime juridico de protecc&o de dados

bessoqis.

O dnico instrumento da UniGio com um alcance mais generalizado neste
dominio & a Deciséio-Quadro® 2008/977/JAl do Conselho (adiante designada por
Decis@o-Quadro), mas que tem o grande limita¢do de né&o se aplicar aos
tratamentos de dados domésticos, mas apenas &s transferéncias de dados.
Nessa medida, esta Proposta de Directiva vem possibilitar que o tratamento de
dados no contexto da cooperagdo policial e judicidria em matéria penal, com

forte impacto na vida das pessoas, seja feito de forma harmonizada no respeito

’ Decis@io-Quadro 2008/977/1A1 do Conselho, de 27 de Novembro de 2008, relativa a protecciio dos
dados pessoais tratados no dmbito da cooperacdo policial e judici@rio em matéria penal (O L 350 de
20.12.2008, pdgina 60).
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pelo direito fundamental & protecg@o de dados pessoais em todo o espago da

UniGo. . .

Para uma maior solidez do novo quadro juridico, é essencial que, em tudo o
gue néio deriva das especificidades inerentes aos dominios policial e judicidrio,
haja a maior correspondéncia possivel entre a Proposta de Directiva ¢ a
Proposta de Regulamento Geral de Proteccéio de Dados.

Isso nem sempre acontece, designadamente ao nivel dos poderes e
competéncias das autoridades de controlo, encontrando-se um pouco por todo
o articulado discrepéncias que deveriam ser suprimidas nesta fase de discusséo.
De igual modo, ao nivel dos considerandos, deveria ser feito um esforgo, no
sentido de lhes dar um maior valor interpretativo que faculte uma melhor
clarificac@io de algumas normas, cuja redaccéio é equivoca e o alcance nem

sempre perceptivel,

Apesar da importancia de que esta Proposta de Directiva se reveste, no
panorama actual de reforco da cooperagéo policial e judicidria em matéria
penal, considera-se que o nivel de protecctio de dados previsto estd aquém do
desejavel. Na verdade, representa mesmo nalguns aspectos fundamentais um
recuo das garantias, relativamente gos instrumentos de referéncia do Conselho
da Europa, & Decis@o-Quadro e a outros actos legislativos da UE que, nesta

Greq, ja sGo cerca de 30,

Por outro lado, a Proposta de Directiva deveria apontar para um elevado
patamar de protecgdo de dados, néio fazendo baixar ¢ nivel de proteccdo de
alguns Estados-Membros, sobretudo quando estd agora consagrado como

direito fundamental.

Seria expectdvel e desegjGvel que esta Proposta reflectisse melhor as novas

realidades tecnolégicas e s suas potencialidades para o tratamento de dados
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pessoais, com vista a poder abordd-las de forma menos timida no articulado,
_ndo 6 ao nivel do tratamento de certos. tipos de dados. como biométricos, .
genéticos, voz, imagem, como também no que diz respeito a plataformas web
de partitha de informagéio, acessos em linha a bases de dados ou utilizagéo de
redes fechadas. A propria utilizactio dos conceitos de privacy by design e

privacy by defoult peca claramente por defeito.

Apesar dos motivos apresentados para justificar a adopc¢io de um acto
legislativo auténomo para o sector policial, e de terem sido introduzidas
algumas normas especificas relevantes (distingéio das categorias de titulares,
registos de /fogs, categorizagdio dos dados em fungdo do seu grau de fiabilidade

e de rigor), em muitas situagdes essa particularidade foi negligenciada,

Com efeito, no plano dos principios aplicdueis aos tratamentos de dados, como
a limitacdo da finalidade, o principio da necessidade e da proporcionalidade, o
qualidade dos dados, néo foram tidas em conta as especificidades deste sector,

com claro prejuizo para a salvaguarda das garantios das pessoas.

Exempio evidente disso é a auséncia de norma quanto a prazos de conservagéio
dos dados e revisdes periédicas quanto & necessidade da sua manutengdo, e a
sua relagdio com diferentes categorias de dados e com diferentes categorias de
titulares, bem como a separacgio entre dados de natureza administrativa e

dados operacionais.

No plano das obrigagdes, é manifesta o intencdo de as reforgar nalguns casos e
de atribuir responsabilidades acrescidas ao subcontratante. No entanto, é
estabelecido um permanente equivoco entre o papel do responsdvel pelo
tratamento e o papel do subcontratonte, ao ponto de se confundirem. Na

maior parte das normas, ndo é daro de quem séio as obrigacdes uma vez que
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aparecem em alternativa, o que poderd levar & desresponsabilizagéio de

cambos....... .

Atenta o sensibilidade deste tipo de tratamentos de dados, o cardcter muitas
vezes centralizado dos sistemas de informacdo e o facto de o responsével ter de
ser uma autoridade pablica competente, esperar-se-ia que fosse feita uma
ponderacéio sobre a necessidade de definir alguns critérios e limites
relativamente & subcontratagdo.

Devem os subcontratantes ser autoridades publicas? Que tipo de operagdes de
tratamento de dados ou dreas de intervengéo séo passivels de ser efectuadas
por subcontratantes e quais néo séo? Podem os custos da subcontratacdo ser
factor determinante na escolha do subcontratante? Devem os operacdes de
tratamento realizadas por subcontratantes ser feitas fora das instalacdes dos

responsdveis? Ou por acesso remoto?

Estas s@o questdes primordiais e Gs quais a Proposta néio da qualquer resposta,
tratando a subcontratacdo de servigos no dominio policial como uma qualquer

prestagdo de servicos de marketing,

Tendo em conta o crescimento exponencial do recurso a prestadores de servigos
externos (outsourcing) e a real falta de controlo por parte dos responséueis dos
tratamentos sobre a subcontratacdo prestada, elevando a sua dependéncia
funcional de empresas privadas, impor-se-ia uma reflexéio séria sobre as
condicdes concretas em que seria possivel recorrer & subcontratagéo no contexto

policial e judicidrio,

5. Num mundo cada vez mais globalizado em que a aiminalidade também ndo
tem fronteiras e se encontra organizada de forma transnacional, é indispensdvel

o reforco da cooperactio policial e judicidriac em matéria penal, o que
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necessariamente implica o intercémbio regular de dados pessoais e a partitha

deinformacdes,

Todawia, importa estar ciente que os dados transferidos neste cenéirio para um
universo muito alargado de destinatérios séio de uma extrema sensibilidade e
podem afectar de forma muito negativa e irrepardvel os direitos e liberdades
dos cidaddios, caso ndo sejom tomadas todas as medidas adequadas para
salvaguardar esses direitos.

A informagdo policial ndo assenta unicamente em factos verificados, mas
baseia-se também em juizos pessoais, avaliacdes subjectivas e fontes cuja
fiabilidade néo é totalmente garantida.

A falta de qualidade dos dados, sendo altamente prejudicial para os titulares
num contexto nacional, mais o serd certamente num contexto internacional de

répida circulagto da informagdo.

Por Isso, impoe-se que as regras para o transferéncia internacional de dados
pessoais sejarm bem definidas, as condigdes bem delimitadas e as salvaguardas
acauteladas.

Tal néo acontece, de maneira nenhuma, no texto desta Proposta de Directiva,
do qual ressalta um objectivo de facilitar as transferéncias de dados, sem cuidar

de regular devidamente as garantias das pessoas.

Ao invés de se evoluir nesta matéria, com base nas experiéncias negativas de
que hé conhecimento, e adoptar medidas adicionais para proteccéio dos
direitos dos cidaddos, verifica-se haver um claro recuo, relativamente a normas
recomendadas pelo Conselho da Europa jé em 1987, e mesmo em relacéio a

actos legislativos adoptados pela UniGo Europeia nos Gitimos anos.

6. O Trotado de Lisboa consagrou o existéncia de autoridades independentes

para controlar a aplicagdo das normas de protecedio de dados. Na Proposta de
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~ independéncia,- também. seguindo. a. jurisprudéncia. recente. do-Tribunal de-.. .. -.

Directiva, é patente o propésito de estabelecer condigdes que assegurem essa

Justica da Uniéo®,

Para uma efectiva independéncia contribuem vérios factores que, no todo,
constituem o seu suporte: a forma de constituicéio das autoridades; os seus meios
humanos, técnicos e financeiros; a sua gestdo auténoma; as suas fungdes e
poderes, Sao esses alicerces que garantem o exercicio real das competéncias das
autoridades de controlo na defesa do direito fundamental & protecgiio de

dados.

Apesar do claro objectivo em atribuir &s autoridades de controlo uma posigéio
de independéncia que elas néio detém em alguns paises, a Proposta resvala
nesse intuito em relacéio ao modo restritivo como quer impor a designagéo dos
seus membros, impedindo por um lado formas de designac@io que ndo
comprometem o exercicio independente de fungdes, e permitindo por outro que
os governos possam sozinhos, em alternativa aos parlamentos, escolher os
membros das autoridades de controlo que iréio supervisionar as entidades

publicas por si tuteladas.

Por outro lado, esta Proposta de Directiva reduz na substéncia os poderes das
autoridades de controlo comparativamente aos poderes atribuidos no dmbito
da Proposta de Regulamento, distorcendo a necesséria coeséio do novo quadro
legal de proteccio de dados. E basilar que os poderes de investigagto e de
intervengéo das autoridades de controlo sejam fortalecidos para que se alcance
uma eficaz acgdo supervisora bar’a assegurar os direitos, liberdades e garantios

dos cidad&os.

® Acdrd3c do Tribunal de Justica, de 9 de Marco de 2010 (Processo C-518/07)
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B. Apreciagio da Proposta de Directiva

1. Disposigées gerais (Capitulo )

1.1 Objecto e Objectivos

A proposta de Directiva estabelece as regras para a protecgdo de dados pessoais
tratados pelas autoridades competentes para efeitos de prevencéio, investigacdo,
deteccdio, represséo de infracgdes penals ou de execugao de sancdes penais (artigo 1.2

ne 1.

No memorando explicativo, é afirmado que esta Directiva visa proteger, por um lado,
os direitos fundamentais e liberdades das pessoas singulares, em particular o direito a
proteccéio de dados e, por outro, garantir um elevado nivel de seguranga publica e

assegurar o intercéimbio de dados entre autoridades competentes da UE.

Ora é essencial que, & semelhanca do que consta actualmente no articulado da
Decistio-Quadro (cf. artigo 1.2), esta Directiva consagre também um nivel elevado de
proteccéio dos direitos, enquanto garante um nivel elevado de seguranca pablica. E
fundamental que o propésito de balanceamento dos direitos seja claramente

afirmado.

De igual modo, a referéncia ao direito & privacidade, expressa na Deciséo-Quadro,

deveria ser introduzida, na medida em que este direito consta do catélogo de direitos
fundamentais da Carta Europeia e estd intimamente relacionado com o direito a

proteccdio de dados pessodais.

Ainda quanto ao artigo 1.2 n2 2 alinea b), que prevé que os Estados-Membros
assegurem gue o intercémbio de dados pessoals pelas autoridades competentes da
Uni@o ndio seja restringido nem proibido por razdes relacionadas com o protecgdo de

dados, no seguimento da livre circulacto de dados prescrita no artigo 16.2 do TFUE, &
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de salientar que para 05 fins previstos nesta Directiva, © Reino Unido e @ irlanda’ e

. -Dinamarcaa- _ndo- -estdo- vinculados- asw-medidas.--que--wuierem- a- ser-- adoptadas- e

aplicagdo do Titulo V da Parte W do TFUE, tendo um prazo para optar pela sud

pc:rticipcg‘c‘xo.

Négo é feita qualquer mengto d este facto, nem no memorcndo explicativo nem nos

]

Considerandos da Proposta. O principio da livre circulag@o de dados no seio da Unito
exige um nivel de proteccdo de dados eguiuaiente em varios cOmpos, designadamente
no refor¢o dos direitos dos titulares, nNas obrigagdes dos responséuels pelos tratamentos

de dados e nos poderes das autoridades nacionais de supervisto.

Deste modo, umd yez que O prazo para d tomada dessa decisio (3 ¢ © meses
respectivamente) pelos Estados—Membros em causd termind antes da aprovagao da
Proposta de Directiva, dependendo da sua opgdo de ficarem ou néio abrangidos pela
Directiva, deverd ser acoutelado na Proposta que @ livre circulagdo de dados ndo s

aplicard em relagto a0s EM que nao € vincularem a este acto legislativo.

49 Ambifode aplicagéo

O artigo 2.2 a2 3 alined q) exclui do émbito de aplicagto da Proposta © rratamento
de dados «efectuado 1o exercicio de actividades nac sujeitas @ aplicag@o do direito da
Unido, nomeadamente no que se refere G seguransd nacionab. Estd & uma excepsao
compreensivel neste quadro legal, mas G clarificagto do termo “sagurancd nacional”
deveria ser feita, a0 nivel dos Considerundos, para evitar gue, de acordo com as suas
politicas interncs, O3 EM possam dar-lhe um diferente valor interpretative & dessa
formga, hover © risco de ©f trotamentos de dados relativos @ certos tipos de
criminalidade, em particular, © terrorismo, poderem ficar fora do ambito de aplicagdo

desto Directiva.

7 protocolo relativo @ posigac do Reino Unido e da trfanda em relagio ao espago de liherdade, seguranca &
justiga {1997)
¢ protocolo relativo 3 posigao da Dinamarca {1997)
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13 Definigbes

que depois ndo tém qualquer expresséo NnO restante articulado, o due néo &

compreensivel.

Com efeito, a0 tratamento de dados de menores deveriam ser aplicadas especiais
garantics, em particular nO contexto desta Propostd- O principio da necessidade, bem
como a qua!idade dos dados, seja quonto & sud actualizagdo ou fiabilidade, umd vez
que 0% dados de criangas podem alterar-se mais rapidamente (por exemplo, dados
biométricos: reconhecimento facial ou impressoes digitais), sejd gquanto @ prazos de
conservagto mais curtos, deveriam merecer No texto umd abordagem especifica, com

vista a salvaguardar os direitos dos menores.

Quanto 4 definictio de wqutoridades competentes”, constante do ponto 14, tendo em
conta gue 05 tratamentos de dados 6 podem ser reclizados po¥ autoridades
competentes para os fins enunciados {ortigo 2.2 n21 conjugado com O artigo 1.2 n.2 1,
serid indispensével introduzir No final da definicio que esta competéncia esteja

p_revistd por lel do Estado~Membro.

9. Principios (Capitulo i

94  Principio da finalidade

No artigo 4.2 alinea b) da Proposta, estipulo-se que os dados pessoais devermn ser
«recolhidos P finalidades determinadas, explicitas € Jegitimas € ndo  ser
posteriormente tratados de forma incompatfvel coim essas finalidades». Trata-se agui

do gque se designa por principio da limitagdo da finalidade.

Embora esta redacctio sejd idéntico & usada pela Directiva 95/46/CE (Directiva de
protecgdio de Dados). @ experiéncia tem demonstrado que ela @ insuficiente se ndio

estiverem yerificadas umd das seguintas condigbes: que & \ei estabeleca © gue s4o fins

e i T s =
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incompativeis ou que a autoridade nacional de supervisdo seja chamada o

. pronunciar-se quando. houver alteragéo. da finalidade inicialmente prevista... . .

Na verdade, no contexto do tratamento de dados policiais, pressupbe-se que s
finalidades prosseguidas pelas autoridades competentes estdo previstas na lei. Nesse

sentido, qualquer utilizacto dos dados pessodis para uma finalidade diferente, mesmo

que compativel, deveria igualmente estar prevista em lei. 56 assim se atinge, por um

lado, que a finalidade seja legitima, explicita e especifica, como se evita que os dados
possam ser tratados para fins diferentes e até incompativeis, pois a norma proposta

deixa em aberto como e quem faz a avaliagéio sobre eventual uso incompativel.

A redacgdo do articulado deveria assim ser alterada, no sentido de proibir que os
dados pessoqis possam ser tratados para finalidade diferente (em vez de
“incompativel™), a menos que previsto por lei. Al o legislador nacional fard a devida

ponderacéio sobre a utilizagdo dos dados para fim compativel,

Esta é uma questdo crucial, na medida em que da explicitagdo da finalidade depende
a aplicagdio de um conjunto de outros principios como o da necessidade, da qualidade
dos dados ou o principio da proporcionalidade, bem como a andlise dos fundamentos

de legitimidade.

2.2 Principio da necessidade ¢ qualidade dos dados

A Proposta de Directiva néo tem qualquer norma relativa o prazos de conservagdio
dos dados, limitando~se na alinea e) do artigo 4.2 a prever a possibilidade de
anonimizacdo. Tal néo é de maneira nenhuma aceitéuel, devendo ser introduzida «
obrigatoriedade de proceder & eliminagdo dos dados quando deixarem de ser

necessarios & finalidade para que foram recolhidos e posteriormente tratados’,

* Actualmente, a Decisio-Quadro termn uma disposigdo especifica, no artigo 5.9, relativa aos prazos de
conservacio dos dados pessoals,
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De igual modo, o Proposta deverd conter a obrigagdo de os autoridades competentes

) ._._.reye.rem.petiodi.gamente_,a necessidade de manterem 05 dados conservados... - -

Por outro lado, no que diz respeito & qualidade dos dados, o dlinea d) do mesmo
artigo apendas prevé que sejam adoptadas as «medidas razodveis» pard garantir gue
os dados inexactos sejam rectificados ou apagados, o que & manifestamente

insuficiente.

O rigor da informagtio de natureza criminal & indispensével ndo sé para a defesa dos
direitos das pessoas, COmo também para o bom desempenho da actividade policial.
Nesse sentido, deveria ser introduzida na Proposta d obrigagéio de proceder «
verificagdes regulares sobre a qualidade dos dados. Esta prética reveste-se de
importancia acrescida num contexto de partilha de dados pessoails a nivel da Unitio e

internacional. Assim, deveria ser eliminada a expressto «medidas razodveis».

O artige 6.2, sobre niveis diferentes de exactiddo e fiobilidade, vem aliés reforgar este
entendimento, ao prever que sejam estabelecidas distingoes entre dados pessoais em
fungéio da sua fiabilidade e distinguindo o que sdo factos de apreciagoes pessoais, em

finhacoma Recomendagcto R (87) 15 do Conselho da Europa.

Todavia, pelos motivos atrds expostos, @ expresstio «/1a medida do possiveb deve ser
suprimida, pois se nao fosse possivel as qutoridades competentes fazerem essa disting@o
néo poderiom realizar a sua misséio. Também o termo «categorias de dados», no ng1
do artigo 6.2, deveria ser substituido apenas por “dados”, porquanto a fiabilidade da
informacdio diz respeito oS dados em si e ndo necessariamente a categorias de dados.
Na mesma categorid de dodos, poderd haver dados fiGueis e dados néo fidueis,

dependendo da fonte de informagdo e de como as categorias estdio organizadas.

Ainda ao nivel dos principios relativos aos tratamentos de dados, previstos no artigo
4.2, seria de introduzir uma nova alinea, na qual se estipulasse que 05 dados 6 podem
ser acedidos ou disponibilizados a pessoal devidamente autorizado das autoridades
competentes gue necessitem deles pard 0 cumprimento dos suas funcdes. Este é um

principio relevante de acesso & informagcdio Com base na “necessidade de conhacar”,
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irﬁpondo, por isso, O aplicagiio de uma rigorosa politica de gestdo de perfis de

. .utitizador..

23 Categorias de titulares

O artigo 5.2 estabelece, & semelhanga de outros instrumentos legais da Uniao', a
distingio entre diferentes categorios de titulares de dados (suspeitos, condenados,
vitimas, testemunhas, informadores, contactos, outros). Esta obrigagao & importante ao
nivel das normas de protecgtio de dados no contexto policial, uma vez que permite

aplicar regras diferenciadas de acordo com o categoria em causd.

Contudo, esta diferenciagdo por si & ndo traz qualquer valor acrescentado, pois ndo
resulta da Proposta qualquer medida protectora subsequente. £ pois imprescindivel
estabelecer quais s&o as consequéncias desta categorizagdo. O texto da Proposta deve
impor condigdes especificas e salvaguardas, em particular, sobre os dados de néo-
suspeitos para evitar que essas pessoas sejom lesadas nos seus direitos, garantindo uma
utilizagdo proporcional  desses dados, designadamente periodos de conservaglo
bastante mais limitados e revisdes periddicas quanto & necessidade de manter 0s
dados.

Também o expressto «1d medida do possivel» deve ser eliminada, pois as autoridades
competentes quando recolhem 03 dados conseguem determinar, no momento, qual a

condicdio do titular, mesmo que tal venha a sofrer eventudis ajustamentos futuros.

Por outro lado, na alinea o) do mesmo artigo, juntam-se na mesma categoria de
titulares “suspeitos” e “potenciais criminosos”, © que suscita as maiores reservas. Por um
lado, trata-se de situagdes bem distintas que representam diferentes categorias de
situlares, o que é relevante guando se analisa o adequagdo dos dados tratados e terd

naturalmente reflexos ao nivel dos prazos de conservacdio desses dados; por outro lado,

porque se prevé gue a afericdio seja feita com hase em «mobivos fundados para crer:

1 e 4 . Y
v ¢ Decisio Europol, Decisac Egrojust, Decisdo-Quadro
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o que é demasiado vago, principaimente no que diz respeito a um crime gque néo

_ocorreu. Urge, pois, que_tal expresséio seja. substituida.por. indicacdes_factuais, o que...

serd mais facilmente verificdvel e limita a possibilidade de tratamento de dados de

forma abusiva,

Por dltimo, a categoria “outros” é demasiado genérica, podendo abranger qualquer

pessoa. Impunha-se no minimo alguma exemplificagdo ao nivel dos Considerandos.

2.4 Licitude do tratamento

No artigo 7.2 da Proposta, estabelecem-se os fundamentos de legitimidade para o
tratamento de dados, sendo que as alineas o) e b) tém sempre por base disposicéio
legal. Em derrogagéio, a alinea ¢} prevé que é licito tratar dados para proteccéo dos
interesses vitais do titular ou de um terceiro e a dalinea d) para prevengéo de uma

ameaca grave e imediata para a seguranga pablica,

Considera-se que a alinea d) deveria ser eliminada, na medida em que a «prevengdo
de urmma ameaca grave e imediata para o seguranca piblica» jG se inscreve nas
fun¢des de “prevencto” das autoridades competentes, determinadas por lei, estando ja

por isso incluida no dmbito da alinea a).

Nao se entende pois o objectivo de isolar esta finalidade como fundamento auténomo
de licitude do tratamento, podendo sim abrir a porta a uma legitimidade menos

escrutinguel,

2.5 Dados sensiveis

Mo artigo 8.2 n.2 1 580 elencados os dados sensiveis gue tém uma proibictio genérica de

tratamento e no n.2 2 as situagdes em que tal proibigdo ndo se aplica.
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Com efeito, esta disposicéio é mais aberta do que a constante da Decisfio-Quadro e de
destas categorias especiais de dados da condigéio cumulativa da estrita necessidade”,
como as derrogacgdes séto muito amplas, permitindo na prética que todos os dados
sejam tratados sem qualquer limitacdo, pelo que ndo se vislumbra o alcance da

proibigdo geral.

Acresce ainda que néo é definido o0 que se entende por garantios adequadas, o que

pode resultar numa aplicacdio muito diferenciada entre Estados-Membros.

O Considerando 26 néio é de todo esclarecedor, pois limita-se a repetir as derrogagdes

para o tratamento de dados.

Também relativamente aos dados genéticos, que foram aduzidos & lista de dados
sensiveis constante da Directiva 95/46/CE, nGo hé& qualgquer orientaglio nem nos

Considerandos nem no articulado sobre a utilizagto destes dados no contexto policial.

Deste modo, sugere-se que a redacgéo do artigo 8.2 seja alterada num sentido mais
restritivo e clarificador quanto & adopcéio de garantias adequadas ao tratamento
deste tipo de dados. Também quanto & alinea ¢) do n.2 2, que prevé a possibilidade de
tratar dados sensiveis quando estes tiverem sido «manifestamente tornados pdblicos

pelo seu titular», deverd ser aditado “desde que sejam relevantes e estritamente

necessérios & finalidade em causa”, Serd, no entanto, de ponderar se seré sempre

possivel de forma inequivoca distinguir quando é o préprio titular a tornar os dados

piblicos ou um terceiro, principalmente no ambiente da Internet.

Por Gltimo, néo se poderd deixar de referir que o elenco fechado de dados do artigo
8.2 da Proposta de Directiva contende com o artigo 35.2 da Constituicdio da Republica

Portuguesa, que inclui no catdlogo de dados sensiveis os dados relativos & «vida

* Também a Recomendagdo R (87) 15 do Conselho do Europa, sobre o tratamento de dados no sector
policial, no seu Principio 2.4, s6 admite a recolha de dados sensiveis se for cabsolutamente necessdrio
para as finalidades de unt inguérito concreton,
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privada», Nessa medida, a Proposta de Directiva deveria ter uma formulagdo mais

flexivel,.que.permitisse aos. Estados-Membros compatibilizar com o seu direito interno.—.. - ..

3. Direitos do titular dos dados (Capitulo li}

3.1 Modalidades do exercicio dos direitos

Relativamente aos direitos dos titulares, previstos nos artigos 10.2 a 17.9, reconhece-se
haver de, uma maneira geral, importantes melhoramentos por comparagéio com o
actual regime, mormente quanto a uma melhor clarificacio das obrigagdes do
responsével pelo tratamento, a uma maior transparéncia perante o titular dos dados e

aos mecanismos propostos para um melthor exercicio dos direitos.

Todavia, tais avangos sGo enfraquecidos por expressdes limitativas como «medidas
razodveis» (cf. artigo 10.2 n.% 1 e 3). Tendo em conta a natureza sensivel da
informagdio aqui em causa e o impacto negativo que pode ter na vida das pessoas, é
essencial gque as modalidades para o exercicio dos direitos sejam claras e transparentes.

Neste sentido, é imperioso gue a redacgdio seja alterada para “medidas adequadas”.

Por outro lado, também no n24 do artigo 10.2, deverd ser fixado um prazo méximo de

resposta ao cidad@o, pois prever fornecer a informac@io apenas «sem demora
injustificadla» permite que na prética o titular dos dados encontre dificuldades no

exercicio dos seus direitos.

Sugere-se ainda que o expressiio «interesses legitimos dos titulares», que é usada em
varios artigos em casos de ponderagtio de valores com vista & restricdio de direitos, seja

substituida por “direitos e garantias” dos titulares, pois ndo se estd aqui no contexto

contratual ou de mero interesse individual,

Relativamente oo exercicio do direito de acesso (artigo 12.9), prevé-se na alinea g) que

sejam  comunicados ao titular, os doados objecto de tratamento e quaisquer
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informacdes «dlisponiveis» sobre a origem desses dados. Ora, no dmbito do tratamento

~de dados policiais, as autoridades competentes tém sempre. de. saber o origem dos..

dados, até porque a fonte da informacdio tem de estar devidamente registada e

documentada, pelo que a palavra «disponiveis» deve ser apagada.

3.2 Restrigbes aos direifos

Quanto as restricdes de informacéio, acesso, rectificacéio e apagamento, compreensiveis
no ambito do tratamento de dados policiais e jdicidrios, elas devem ser, por principio,
avaliadas pelo responsdvel do tratamento caso-a-caso, com base nas derrogagdes j&

previstas na Proposta de Directiva.

A possibilidade de os EM determinarem por lei categorias de dados sobre as quais
venham a recair limitagdes ao exercicio dos direitos (artigos 11.2 n.2 5 e 13.2 n.2 2) deve
ser melhor darificada, acautelando-se que tal 56 poderd ser feito em situagdes especiais
plenamente justificaveis, nas quais seja evidente que a derrogagéo diz respeito a todos
os dados naquelas circunsténcias (por exemplo, quando estiver em causa o segredo de

justica).

O n.2 4 do artigo 13.2 deveria ser alterado no sentido de garantir que os respons@veis

pelo tratamento documentam cada deciséio individualmente, se houver recusa de

comunicacdic dos dados aos titulares, a qual deverd estar disponivel para os

autoridades nacionais de superviséio em caso de queixa.

3.3  Direio de rectificacdo e de apagamento

E ainda de salientar que, & semelhanga do que acontece com o direito de informagéo
e o direito de acesso, em que os fundamentos para a limitacdio do exercicio de direitos

vém prescritos na Proposta de Directiva, tombém o mesmo deveria ser feito
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relativamente cos direitos de rectificacéio e de apagamento, a fim de conseguir uma

- melhor harmonizacéo de.critérios e procedimentos. .

Também deveria ser introduzido, em namero auténomo, no final do artigo 15.2 (direito

de rectificacéio) e do artigo 16.2 (direito de apagamento), que “os Estados-Membros

devem prever que o responsdvel pelo tratamento notifica os terceiros a quem tenha

transmitido dados da _rectificac@io/apagamento ou  restricdo realizadas _em

conformidade comon2 1.

3.4 Intervencéo das autoridades nacionais de controlo

As autoridades nacionais de controlo tém um papel importante a desempenhar na
recepcdio de queixas ou de pedidos de verificagio da legitimidade do tratamento de
dados, decorrentes do exercicio dos direitos por parte dos titulares, tendo os
responséveis a obrigacdo de informar os titulares de gque podem recorrer para a

autoridade de controlo.

Contudo, ndo estando previsto nos poderes destas autoridades, elencados no artigo
46,2 da Proposta de Directiva, a possibilidade de ordenar ao responséuel pelo
tratamento o cumprimento dos pedidos relativos ao exercicio dos direitos, a

intervenc&o da autoridade de controlo néo tem qualquer eficdcia.

E pois crucial atribuir os devidos poderes &s autoridades de controlo de protecgiio de

dados para que possam efectivamente ser um garante do exercicio dos direitos dos

titulares.
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4, Responsavel pelo tratamento e subcontratante {Capitulo [V}

4.1 Protecgdo de dados desde a concepgédo e por defeito

O artigo 19.2 da Proposta introduz, pela epigrafe, os conceitos de privacy by design e
privacy by default, embora convertendo a “privacy” em protecciio de dacos, No
entanto, o articulado néo reflecte tais nogoes, resultando numa norma confusa e
insuficiente. Os Considerandos também ndo contém qualquer elucidagéo sobre a

aplicagéio destes conceitos & especificidade do tratamento de dados policiais.

A “protecgéio de dados desde a concepgio”, prevista no n.2 1 do artigo 19.2, ndo vai
além do principic geral relativo d adope@io de medidas de seguranca, o qual é
desenvolvido mais adiante no artigo 27.2 sobre seguranca dos dados, Ora, este conceito
pressupde que, na fase de concepgdio dos sistemas de informagéo, as condigbes gerais e
especificas aplicdveis aos tratamentos de dados sejam consideradas ao nivel do
desenho e programagdo/configuractio prévios desses sistemas (separacdo légica de
dados ou categorias, alertas de consulta, encriptagio de determinados campos, gestéio

de identidades, notificagdes automaticas de prazos limites de conservacéo, etc.).

De igual modo, a privacidade por defeito, no n.2 2 do artigo, é limitada apenas a
garantir o principio da minimizag¢do dos dados, quando o conceito é em si mesmo
muito mais abrangente, devendo neste contexto incluir procedimentos, perfis de acesso

dos utilizadores, entre muitos outros aspectos.

Sugere-se, pois, que este artigo seja bastante mais substanciado, tendo em conta

designadamente muitas das obrigagdes impostas por este instrumento quanto ao
tratomento de dados pessoais, bem como seja estabelecido o momento para a

implementacdo destes principios.
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4.2 Responsaveis conjuntos e subcontratante

"0 artigo 20.2 da Proposta prevé o possibilidade da existéncia de responsuels

conjuntos pelo tratamento, situacio em que deverdio est es, por acordo, definir as

respectivas obrigagdes.

Esta é uma previs@o importante, porquanto hd circunsténcias em que o modelo que
melhor reflecte o caso concreto é o da responsabilidade conjunta. Todavia, é essencial

clarificar que todos os responsdveis envolvidos devem ser autoridades competentes na

acepcéio do artigo 3.2 da Proposta.

De igual modo, e tendo em conta os fundamentos de legitimidade do artigo 7.2,

deverd, sempre que possivel, ser o lei a determinar estas situacoes.

Nos casos em que tal ndio aconteca, a norma deveré dispor que entre os responsaueis

conjuntos seja obrigatoriamente feito um acordo escrito de cardcter vinculativo, de

modo o que fique claramente atribuida a reparticio de responsabilidades e,

subsequente, assumpgdio. Além disso, esse acordo deverd ser submetido a parecer da

autoridade de controlo para verificagéio do cumprimento das disposicdes adoptadas

em conformidade com a Proposta de Directiva,

Além dos mecanismos para o exercicio dos direitos pelos titulares dos dados
{mencionado no texto), hd um vasto conjunto de outras obrigagdes dos responsdveis

que tem de estar reflectido nesse acordo escrito.

Em relagtio & posicéio e obrigacdes do subcontratante, o artigo 21.2 néio tem de todo
em consideracéio o natureza e a especificidade dos tratamentos de dados para efeitos
de prevencdio, investigagdo, detecgéio e represséio de infracgdes penais ou execugdo de

scancdes penais,

Com efeito, o texto néo reflecte as exigéncios inerentes o contexto em causa nem tdo
pouco a evoluctio da realidade quanto co recurso o servigos de subcontratagéo,
havendo até um certo recuo relativomente a exigéncics actualmente em vigor no

Directiva 95/46/CE e que se imporiam agqui com ais acuidade,
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Assim, no n.2 1 do artigo 21.2, que prevé que o respons@vel pelo tratamento «escolha

_um subcontratante. que apresente garantias suficientes. de. execucdo. das.medidas.e.-

procedimentos técnicos e organizativos apropriados», desapareceu a obrigagéio,
constante do artigo 17.2 n.2 2 da mencionada Directiva, de o responséavel pelo

tratamento zelar pelo cumprimento dessas medidas.

Além disso, ndo sGo definidos quaisquer critérios para aferir o que pode ser entendido
como garantias suficientes e como podem ser mensurdueis. N@o se pode ignorar, por
exemplo, o recurso cada vez maior ao cloud computing, por motivos de custos, com as
inerentes desvantagens gue tal pode acarretar ao nivel da seguranga da informagéo e

cio nivel da proteccéio de dados pessoais da sensibilidade dos que estéo aqui em causa.

Deste modo, seria indispensdvel que a Proposta de Directiva estabelecesse alguns
critérios e desenvolvesse o que podem ser consideradas garantias suficientes, além de

introduzir a obrigacdo do responsével velar pelo cumprimento de tais medidas.

O n.2 2 do artigo 21.9, que prevé que as operacdes de tratamento de dados em
subcontratacdo sejam reguladas por um acto juridico vinculative, deveria igualmente
ser mais detalhado, no sentido de fazer verter para esse contrato quais séo & partida as
instrucbes do responsGvel pelo tratamento e o que se espera que o subcontratante
faca. Desta forma, ficariom bem delineados os papéis e obrigacdes de cada um e
permitiria ao respons@vel do tratamento ter um maior controlo sobre a actividade do

subcontratante.

Quanto ao n? 3 do artigo 21.2, considera-se estar-se perante uma normga legitimadora

de uma violacdo assumida das disposicdes da Proposta, pelo que ndio é aceitdvel,

devendo ser eliminada. Na verdade, ndo se entende como é admissivel que um

subcontratante trate dados pessoais fora das instrucdes do. responsduel pelo
tratamento ~ &s quais estd vinculado — e, em vez de ser sancionado, seja “promovido”
o responsduel conjunto. Ademais, ndio se visiumbra como se compatibilizaria esta

situacdio na prética com as exigéncias do artigo 20.9,
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A situagdo ndio é menos que caricata, pois abre a porta a que uma empresa privada

_que desrespeite os termos para o trotamento de dados a que estd legalmente. .

vinculada se transforme em responsduel pelo tratamento, a par de uma autoridade
plblica competente, que apenas pode tratar os dados pessoais no cumprimento das

suas fungdes atribuidas por lei.

Por (iltimo, é fundamental que seja introduzida no artigo 21.2 ou no artigo 22.2 (cujo

alcance real ndo se entende), a_obrigacGo de sigilo profissional &s pessoas que,

actuando sob a direccdio do subcontratante, tenham conhecimento de dados pessoais.

4.3 Documentacéo

O artigo 23.2 vem introduzir a obrigaciio do responsdvel e do subcontratante
manterem documentagdo sobre todos os sistemas e procedimentos de tratamento sob
a sua responsabilidade e disponibilizd-la & autoridade de controlo de protecgéio de

dados, quando solicitados.

Esta norma vem substituir o actual obrigastio de notificagto & autoridade de controlo
& tem por objectivo, de acordo com o Considerando 40, permitir o controlo de todas ¢

operacdes de tratamento.

Assim sendo, o elenco de informagdes que devem constar da documentagéio € escasso

para dar cumprimento ao propésito da norma. Devem pois ser aditadas, como

patamar minimo, as seguintes informacdes: categorias de dados tratados; prazos de

conservacdo; fundamentos de legitimidade do tratamento; identificac@io e contactos
do delegado de protecgtio de dados (data protection officen); regras internas para o

exercicio dos direitos dos titulares nos termos do artigo 10.2:

Deveria ainda ser prevista a existéncia de um catélogo de informagdes mais alargado,
onde seria relevante que constassem: acordo escrito em caso de responsdveis conjuntos

pelo tratamento; lista de subcontrotontes e actividades objecto da subcontratacéio,
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bem como os actos juridicos previstos no artigo n.2 21 n.2 2; politica de seguranca da

_informagéo.e correspondente avaliagdo.de riscos previstano artigo 27.8.... . .. .

Tudo isto corresponde a documentagéio que os responsdueis ja tém de deter em
cumprimento das disposicdes da presente Proposta, n&o representando por isso um

encargo ou esforgo adicional.

4.4  Registo das operagbes de tratamento

O artigo 24.2 prevé o registo de operagdes de tratamento e a sua conservagdo,
obrigando & existéncia dos designados /ogs de auditoria. Esta é uma previsdo muito
positiva, em particular no contexto do tratamento de dados de grande sensibilidade e

de grande partitha e intercdmbio de informagdo.

No entanto, o texto da norma ndio estd correctamente formulado do ponto de vista
técnico nem permite cumprir o objectivo a que se propde, Na verdade, a identificagto
da pessoa que realizou uma operaglio é essencial para detectar acessos néo
autorizados ou abusivos, pelo que deverd ser eliminada a expresséo «na medida do

possivel». Aliés, tendo o utilizador que se autenticar, é registuda naturalmente essa

informacdio.

O n2 1 deve, pois, ser reescrito, no sentido de prever o registo de todas as operacdes de

tratamento de dados, incluindo todas as transmissdes de dados, bem como da data e
hora em todas elas, devendo ser incluido no /fog o contetido da informag&o acedida. A

conservagdio destes registos deveria ficar sujeita a um prazo méximo.

Quanto ao n.2 2 do artigo, deveria estar explicito que estes registos- podem ser usaclos

para fins de auditoria, guer por parte do delegado de proteccdo de dados, quer por

parte da autoridade de proteccéio de dados. Deveria ainda ser clarificada a finalidacle

de wautocontrolo», impondo-se a andlise periddica destes registos a fim de detectar

qualquer desvio, em conformidade com as boas préticas de segurango,

PEECETGRED
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45" Cooperagéo e consulfa prévia com a auforidade de confrolo
O oartigo 25.2 estabelece as condicdes de cooperac@ic dos responsGuveis pelos

tratamentos ou subcontratantes com a autoridade nacional de proteccéo de dados.

Independentemente dos comentdrios feitos mais adionte sobre os poderes das
autoridades de controlo, considera-se fundamental introduzir, num ponto auténomo

deste artigo, que o dever de cooperacGo também deve ser assegurado quando a

autoridade de controlo tiver necessidade de examinar os sistemas de informacéio e 03

tratamentos de dados pessoais, sendo-lhe garantido o acesso &s instalacdes do

-

respons@vel ou subcontratante, & semelhanga do que estd previsto noutros actos

legislativos da Unido, designadamente em relagdo & Europol e & Eurojust.

No que diz respeito as situagdes de consulta prévia & autoridade de controlo, previstas
no artigo 26.2, afigura-se serem demasiadamente limitadas, na medida em que se
resumem ao tratamento de dados sensiveis — sendo que estes resuitar&o na maioria
das vezes de disposicdio legal especifica —e a tratamentos que apresentem riscos
especificos para os direitos, liberdades e garantias dos titulares, o que é sobremaneira

vago € impreciso.

Acresce a isto que a consulta sé se efectuard quando houver lugar a tratamentos de
dados que far&o parte de «wm novo ficheiro». Ora, hoje em dia, o maioria dos sistemas
de informagdio s@o integrados, ndo sendo pois nada claro quando se est& perante o

constituigéio de um novo ficheiro,

Deste modo, 0 n.2 1 do artigo deveria ser reformulado no sentido de dispor que a
consulta prévia se deve realizar sempre que os sistemas de informagéio séio alargados,

cobrindo-se assim todas as situagdes.

Por outro lado, a obrigacéio de consulta deve ser exclusiva do responséuel do

tratamento e ndo do subcontratante, em alternativa, pelo que a referéncia ao

subconiratante deve ser eliminada,
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Se se atender &s responsabilidades especificas do responsduel pelo tratamento

_(determinar.as. finalidades,. condigbes_e. meios. do. tratamento. de dados). e as.do.. . ...

subcontratante (agir segundo as instrugdes do responsével), a obrigagdo de consulta
prévia deve recair apenas sobre 0 responsével do tratamento, até porque a posicho do
subcontratante néo lhe permite seguir, sem a intervengd@o do responsdvel, os resuitados
da consulta & autoridade de proteccéo de dados. A manter-se, este seria mais um caso

em que as responsabilidades de um e outro seriam equivocas e nebulosas.

Quanto &s situacdes em que deveria haver consulta prévia & autoridade de controlo, o

seu leque deveria ser obviamente alargado ao nivel da Proposta de Directiva e n&o ser

deixado & discricionariedade dos Estados-Membros, até por motivos ébvios de maior

harmonizagdo.

Desde logo, deveriam ser incluidos os tratamentos de dados previstos no artigo 9.2
(definicio de perfis e decisdes autométicas), os acordos firmados entre responsdveis
conjuntos para reparticdo de responsabilidades, as transferéncias de dados com base
no artigo 35.2, bem como o desenvolvimento de novos projectos tecnolégicos com

incidéncia no tratamento dos dados.

46  Seguranca dos dados e notificagéo de violagbes de sequranga

As matérios relativas & seguranca dos dados vém prescritas nos artigos 27.2 a 29.2 e
trazem algumas novidades. O artigo 27.2 baseia-se sobretudo nas medidas de
seguranga constantes da DecisGo-Quadro e também da Directiva 95/46/CE, e apenas

diz respeito aos tratamentos de' dados automatizados.

Quanto ao tratamento de dados manuais, abrangidos pela Proposta de Directiva, e

que s6o ainda bastante frequentes no contexto policial e judicidrio, nfio est&o previstas

quaisquer medidas de seguranca especificas, o que é uma falha grave que importa

colmuartar,
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Ainda no universo das medidas de seguranca, € de saudar a extensGo da obrigagdio de
_ resultado aos subcontratantes, independentemente do que tiver sido acordado.como.. ...

responsavel.

Todavia, considera-se que a redacgbio do artigo 27.2 é algo confusa e nalguns pontos
parece ser redundante, o que néo beneficia a adopcéio das medidas e o cumprimento

das obrigacdes. Sugere-se, por isso, que haja uma reformulacéio genérica da redaccéio,

que traga mais clareza ao que se pretende, que distinga de forma evidente as
medidas de seguranca fisica das medidas de seguranca l6gica e que utilize uma
terminologia mais correcta. Falta igualmente uma referéncia & perda ou destruigdo de

dacdos acidental ou ilegal.

Esta & sem divida uma Grea em gue se pode melhorar substancialmente, tendo em
conta a experiéncia j& adquirida, a necessidade de ir ao encontro dos novos
desenvolvimentos tecnolégicos e a forma como estGio desenhadas grosso modo as
trocas de informagdes entre Estados-Membros da Unidio e entre os EM e os sistemas de

informag@o europeus.

No que diz respeito & criactio de uma nova obrigactio do responsdvel do tratamento,
relativa & notificacéio & autoridade de controlo (e eventualmente aos titulares dos
dados) de violages de seguranga dos dados pessoais, em linha com a Proposta de
Regulamento e com as alteragdes introduzidas na Directiva 2002/58/CE (Directiva da
privacidade nas comunicagdes electrénicas), considera-se que o prazo para notificar é
demasiado curto, ndo permitindo em rigor go responsdvel cumprir todos os requisitos

da notificagdo.

Nesse sentido, sugere-se que o prazo'de 24 horas seja alargado para 72 horas, que
parece ser um perfodo mais razodvel. Quanto ao conteddo da notificacao, apenas se
sugere que sejo acrescentada a informacéo sobre se o responsGuel do tratamento
pretende notificar os titulares dos dados, se aplicdvel, ou se essa comunicacdo é

derrogada pelos motivos referidos no n.2 4 do artigo 11.2.
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O artigo 28.2 n.2 5 confere & ComissGo Europeia competéncia para adoptar actos

_ delegados «q fim de especificar mais concretamente os critérios e requisitos.aplicdveis a....

determinacdo da violagGo de dados referido nos n% 1 e 2 e as drcunstdncias
particulares em que wum responsdvel pelo tratamento e um subcontratante sGo

obrigados a notificar a violacdo de dados pessoais»,

Ora, é entendimento da CNPD que as circunstéincias e os critérios aplicGvels &
determinagéio de uma obrigagéio s@o elementos essenciais, pelo que ndo se enquadram
no figurino de um acto delegado que, por forca do artigo 290.2 do TFUE, é um acto

ndo legislativo. Deste modo, considera-se que se trata aqui de matéria substantiva,

reservada ao acto legislativo, que ndo pode ser objecto de delegacéio de poderes.

Nessa medida, deve a Proposta de Directiva definir & partida quais as situagdes
concretas em que se considera haver uma violacéio de seguranca e quando impende

sobre o respons@uel pelo tratamento a obrigacdo de a notificar.

4.7  Delegado de protecgdo de dados

A introducdio da figura do delegado de proteccéio de dados na Proposta de Directiva é
indubitavelmente bem-vinda, pela fungdo crucial de apoio ao cumprimento interno
das regras de protecg@io de dados, além da vantagem de ser um interlocutor

privilegiado da autoridade de controlo.

Dai que a obrigagéio de designar um delegado de protecc@io de dados seja um passo
muito importante. Contudo, os termos da sua designaglio surgem algo confusos no
texto do artigo 30.2 n.2 1, em que se prevé que seja o responsdvel ou, em alternativa, o

subcontratante a proceder a essa designacéo.

No ambito da cooperagéio policial e judiciGria em matéria penal, ndo é crivel que o
responsdvel peio trotamento ndo proceda o quaisquer operagdes de tratamentos de
dados. Assim, na hipdtese de apenas algumas operacdes de tratamento terem sido

subcontratados, afectuando ambos tratamentos de dados, ndo resulta claro o quem
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incumbe a obrigacdo de designar, Considera-se que esta obrigaciio deve ser, em

. primeiro. lugar, do_responsével .pelo. tratamento, e eventualmente.. alargada_aos.....

subcontratantes nos casos em que a sua intervengdo seja de molde a justificar a

designagéio de um delegado de protecgéo de dados.

Também o redaccdio do n.2 3 se apresenta equivoca, e © memorando explicativo e o
" Considerando 44 néo trazem esclarecimento adicional sobre a possibilidade de um
delegado de protecctio de dados «ser designado para vdrias entidades, tendo em

conta a estrutura organizativa da autoridade competente».

Com efeito, nos termos da Proposta de Directiva, o responsdvel pelo tratamento sé
pode ser a autoridade competente; logo, serd sempre ela e n&o entidades que a
possam constituir a ter a obrigacéio de designar o delegado de protecgéio de dados.

Sugere-se assim gque este n.2 3 seja eliminado por ndo produzir qualquer efeito prético

no regime, prestando-se, pelo contrério, a incertezas,

Deveria ainda ser incluida a obrigacdio de os responséveis pelo tratamento e os
subcontratantes notificarem a autoridade de controlo da identificagdo e contactos do
delegado de proteccio de dados, apds a sua designagiio, bem como de quaisquer

alteracdes que venham a ocorrer.

Sobre os artigos 31.2 ¢ 32.2, que determinam a posicéio do delegado de protecgéio de
dados e as suas competéncios, é de sublinhar que, atendendo ao papel relevante que
se pretende que desempenhe, através das fungdes que lhe est@o atribuidas, ndo estdo

reunidas as garantios suficientes para o poder fazer com a necess@ria independéncia.

Em primeiro lugar, deveréio estar salvaguardados eventuais conflitos de interesse; em
segundo lugar, deverd ser garantido um vinculo laboral adequado, por um perfodo
razodvel de tempo, que evite um desajustado desequilibrio nas relagées com o
responsGvel pelo tratamento (autoridades pablicas) e garanta, simultaneamente, os
condi¢bes necessdrias ao exercicio independente dos suas competéncias. 56 neste

quadro & Gtil a designacdo de um delegado de protecgdo de dados.

Rua de Sio Bento, 148-3% » 1200-821 LISBOA
Tel: 213928400 Fax:ZlS})j‘(} 832

Dias uteis das 10 ag 13 h

geralonnd.nt wwswy, cnnd.ot

SLePHE e v piniem oy



30

 COMISSAO NACIONAL
DE PROTECCAO DE DADOS

" 5, Transferéncia de dados pessoais para paises terceiros ou organizagbes

internacionais (Capitulo V)

Neste capitulo da Proposta, determinam-se os principios e as condigdes em que podem
ser realizadas transferéncias internacionais de dados pessoais, isto é, para paises ou

organizagdes fora da Unitio Europeia.

Atendendo a que a generalidade dos paises de destino néio oferece aquilo que para os
padrdes europeus é considerado um nivel de protecgéio adequado, & indispensavel que
sejom adoptadas todas as garantias e medidas de salvaguarda ao nivel da protecgtio
dos dados pessoais transferidos, num instrumento vinculativo para os destinatérios, de

modo a garantir a defesa dos direitos das pessoas.

Qs principios gerais para a transferéncia internacional de dados limitam-se o duas
condicbes genéricas cumulativas: a transferéncia ser necessdria para fins de prevengdo,
investigactio, deteccdio ou represséio de infracgbes penais ou ainda para o execugdo de
sangdes penais; e serem cumpridas pelo responsduel (e pelo subcontratante?) as
condi¢bes estabelecidas no presente capitulo, que como se verd adiante s&o

praticamente inexistentes.

Em sintese, os dados pessoais podem ser transferidos sempre que: houver uma deciséo
de adequaciio quanto ao nivel de protecciio de dados emitida pela Comisséo
Europeia (artigo 34.2); houver um instrumento juridicamente vinculativo com
garantias adequadas no que diz respeito & protecciio de dados pessoqis ou o
responsavel (ou o subcontratante), através de pessoal devidamente autorizado, apds
uma avaliagdo, tiver concluido existirem garantias (artigo 35.2); forem realizadas no

ambito das derrogacdes previstas (artigo 36.9).

Como se pode verificar, ndo hd nenhuma situacdio em que os dados pessoais ndo

possam ser transferidos para pafses terceiros ou organizagdes internacionais, nem
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mesmo caso venha a haver uma deciséio de ndo-adequacéio da Comisséo Europeia

_(artigo 34.9), por motivos de ndo estarem assegurados os direitos das pessoas. Nestas. .

circunstancias, a transferéncia seria em principio proibida, mas os dados continuam a

poder ser transferidos ao abrigo do n.2 1 do artigo 35.2 ou do artigo 36.2,

Quanto a condicdes especificas aplicGveis &s transferéncias, o artigo 37.2 limita-se a
dispor que o responsdvel pelo tratamento deveré informar o destinatdrio de qualquer
limitagéo do tratamento, o que, de acordo com o articulado da Proposta de Directiva,

apenas se verifica no dmbito do exercicio do direito de apagamento (artigo 16.2 n.2 3).

Em sumaq, falta quase tudo ao nivel das condigdes e das salvaguardas, permitindo-se
inclusivamente que sejom efectuadas tronsferéncias ulteriores de dados de um pais
destinatdrio para outro, sem qualquer conhecimento, controlo ou restricdo por parte
do responsével pelo tratamento, contornando ainda de forma mais evidente as ja de si

exiguas salvaguardas,

Este &, assim, um quadro legal inaceitdvel, impondo-se profundas alteragbes no
capitulo das transferéncias, devendo ser introduzidas importantes salvaguardas no
articulado, de modo a garantir o respeito pelos direitos fundamentais, incluindo o da

proteccdio de dados pessoais.

Em primeiro lugar, deve ser requisito para a transferéncia de dados que o responsavel

no pais terceiro ou na organizagéo internacional seja uma autoridade competente na

acepcdo da Proposta de Directiva: prevengdo, investigacdo, deteccéio e repress@o de

infracgdes penais ou execucdo de sangdes penais. Tal condigtio deve ser introduzida no

artigo 33.2,

Em segundo fugar, tendo em conta as finalidades genéricas da Proposta, a

transferéncia de dados deve respeitar o principio da finalidade legitima, explicita e

determinada para a qual os dados sGo tratados no pafs de origem, néo sendo
admissivel, por principio, que possam ser tratados para finalidades diferentes,

Qualquer utilizag@o dos dados para uma finalidade diferente, embora no dmbito da
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Directiva, deve ser autorizada pelo pais de origem e apenas desde que n&o contrarie o

sua legislagdio nacional. Este serd outro requisito.a ser introduzido.no.artigo 338 . . .

Em terceiro lugar, as transferéncias ulteriores para outros paises ou organizagdes so

poderdio ocorrer se o Estado de origem dos dados der a sua autorizacdo expressa, o

qual deve‘ser baseada na avaliacéo do nivel de protecgdo de dados do segundo pafs
de destino, bem como na garantia efectiva da aplicagiio de todas as condigbes

exigiveis para a primeira transferéncia.
Estas autorizacdes do Estado de origem deverdo ser documentadas.

Em quarto lugar, tal como prescrito no Principio 5.5.i. da Recomendagéo R(87)15 do
Conselho da Europa, os pedidos de transferéncia de dados devem conter as razdes do

pedido e o seu objectivo.

Quante &s condicdes especificas para a transferéncia de dados, urge reformular o
artigo 37.2, introduzindo um conjunto de requisitos adicionais, designadomente a

obrigacdo de o responsével pelo tratamento notificar o destinatério dos dados de

qualquer actualizacéo, rectificacdo ou apagamento dos dados e de este, por sua vez,

caso tenha ocorrido transferéncia subsequente, proceder também a esta notificagdo,
de modo a garantir que todo o circuito de circulagiio da informagéio mantém o

qualidade dos dados.

Deveria ainda ser introduzida a obrigacéio de, na medida do possivel, antes de se

realizarem as transferéncias de dados, o responsdvel pelo tratamento verificar a

qualidade dos dadose a classificacéio d a informagéo em fungdo do seu grau de

fiabilidade, na linha das recomendagdes do Conselho da Europa®,

De igual modo, a Proposta deveria conter uma norma especifica gue garantisse gue o
acesso directo ou acesso em linha a tratamentos de dados sé poderia ser efectuado se
respeitar o legislacd@o nacional e com garantias, em particular o avaliagéo do principio

da proporcionalidade e o adopsiio de medidas de controlo dos dados consultados,

2 Recomendacio R(87)15 sobre o tratamento de dados no sector policial
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bem como das pesquisas realizadas. Esta & uma tendéncia crescente, que comporta

riscos acrescidos, pois franqueia as bases de dados pessoais a pafses terceiros..

A aplicagéio do principio da necessidade de conhecer (need-to-know basis) por parte
do destinatdrio dos dados deveria também constar das condicdes especificas do artigo

37.2,

Todas os transferéncios de dados devem ser documentadas,

No que diz respeito aos fundamentos de legitimidade para os fluxos de dados para
paises ou organizagbes terceiras, previstos nos artigos 34.2 a 36.2 da Propostq,
considera-se ser de reformular a légica do articulado, aproveitando simultaneamente

para eliminar contradi¢des e clarificar alguns aspectos.

Desde logo, independentemente do fundamento legal usado, as condicdes gerais e

especificas devem ser aplicadas a todas as transferéncias de dados.

Por outro lado, a admisséo das transferéncias de dados deveria ser preferencialmente

baseada em disposigéio legal do Estado-Membro, da Uniéo ou lei internacional.

Quando ndo houver disposictio habilitadoro, as transferéncios de dados para

autoridades policiais ou judicidrias devem ser reguladas por instrumento que vincule as

partes, mesmo nas situacdes em que haja decisdo de adequacdo da Comisséio

Europeia, uma vez que o facto de um pais oferecer um nivel de protecgdio de dados
adequado ndo inviabiliza que as condigdes particulares da transferéncia tenham de ser
regidas por acto que obrigue o pais de origem e o pais ou organizacéo de destino dos
dados pessoais. Quanto mais elevado for o nivel de adequagéio, menor terd de ser a

regulacdio em concreto. Todavia, a legisiac&o nacional terd sempre de ser respeitada.

Quanto aos critérios gerais para a Comissdo Europeia avaliar o adequacdo de um pais
terceiro ou organizagdio internacional, previstos no n.2 2 do artigo 34.2 parecem
ajustados e deverdio ser mantidos. Alids, esses mesmos critérios gerais deveriam ser
adoptados pelos Estados-Membros no dmbito da negociacdio de acordos bilaterais

para o transferéncia de dados passoais.
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Porém, prevé-se que esta avaliacdio 6 seja feita «na falta de uma decisdo» adoptada

_ao abrigo do que serd o Regulamento de Protecgéo de Dados. Ora, este Regulamento ...

tem um ambito de aplicacéio distinto desta Proposta de Directiva e, embora esteja
previsto que a Comisséio Europeia avalie a legislaglio relevante em vigor no pais
terceiro, incluindo a que respeita & seguranca ptblica, & seguranca nacional e ao
direito penal, o aproveitamento de uma deciséio de adequago tomada por forga do
Regulamento em transferéncias internacionais para fins de cooperagtio policial e
judici@riac em matéria penal s6 po&eré ser feito se a Comisséio Europeia concluir pela
existéncia de nivel adequado de protecgéio de dados também nestes dominios, e néo

apenas nos sectores abrangidos pelo objecto do Regulamento.

Com efeito, um pais terceiro poderé oferecer um nivel de protecgéio adequade para os
sectores abrangidos pelo Regulamento, o que néo constituird obstéculo & emisséo de
uma decisdo de adequacdio nesse Gmbito, mas ndo oferecer uma protecgdo

equivalente no sector policial.

Quanto &s derrogacdes previstas no artigo 36.2, elas devem ser interpretadas de forma

restritiva, néo permitindo transferéncias massivas e frequentes de dados, e ser limitadas
ao estritamente necessdrio. Nesse sentido, sugere-se que isto seja clarificado ao nivel
dos Considerandos. Acresce ainda que as tronsferéncias decididas com base em
derrogacbes devem estar devidamente documentadas, sugerindo-se a introdugéio

desta medida adicional no artigo 36.2.

Relativamente & possibilidade de serem os préprios respons@ueis pelo tratamento
(autoridades policiais ou judici@rias competentes) ou subcontratantes a avaliar as
garantias de proteccdio de dados num pafs terceiro, tal é inaceitavel, pelo que a alinea

b) do artigo 35.2 deve ser eliminada, Com efeito, o responsével pelo tratamento néo

esté obviamente em posicéio de fazer esse juizo, muito menos o subcontratante.
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6. Autoridades de controlo independentes e cooperagdo {Capitulo Ve VII)

Oestatuto, competéncias, fungdes e poderes das autoridades nacionais de controlo de
proteccto de dados e a assisténcia matua estdo regulados nos artigos 39.2 a 48.2 da

Proposta de Directiva.

E de salientar, antes de mais, que o artigo 16.2 do TFUE dispée que o controlo da
aplicagdo das normas de proteccdo de dados pessoais é assegurado por «autoridades

Independentes»,

Com efeito, o artigo 40.2 da Proposta enumera um conjunto de condigdes essenciais,
com vista a garantir um estatuto de independéncia & autoridade de controlo de
protecgiio de dados nos Estados-Membros, incluindo o dever de assegurar de que
dispde de «wrecursos humanos, técriicos e financeiros apropriados, bem como de
instalagbes e infra-estruturas, necessdrios & execusdo eficaz dos suas funcdes e poderes»

(cf n.2 5).

O fornecimento de todos os meios necessdrios é uma questéo crucial, assim como o
existéncia de um quadro de pessoal préprio (n.2 6) e de um or¢camento anual préprio
(n.2 7). No entanto, a fim de garantir uma total independéncia de acgéio, deveria ser
feito um aditamento que clarificasse que a autoridade de controlo deveria fazer a

gestéio do seu orcamento de forma integralmente auténoma. Por outro lado, também

se deveria privilegiar a op¢do de o orcamento ser dotado por via dos parlamentos

nacionais, de modo a diminuir o mais possivel qualquer influéncia directa dos governos.

O artigo 41.2, que determina as condicbes aplicdveis aos membros da autoridade de

controlo, suscita-nos duas reservers.

Uma primeira, relativa & forma de designagio dos membros da. autoridade (n.2 1),
afigura-se ser desnecessariamente limitadora das possibilidades dos Estados-Membros,
na medida em que prevé que os membros apenas possam ser designados pelo
parlomento ou pelo governo, ndo admitindo sequer outras moddlidades de

designagéio {como por exemplo uma designacdio mista) que assegurem a

LY
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independéncia do exercicio de fun¢des e sejam mais conformes &s tradicdes dos

Estados-Membros.. . ...

Ademais, ndio parece ser o mais adequado que a designagtio dos membros da
autoridade de controlo possa ser feita exclusivamente pelo governo, quando é ele que

tutela as autoridades competentes agui objecto de supervisdo.

Uma segunda questdo prende-se com a norma prevista no n2 4, quanto &
possibilidade de os membros perderem o «sew direito & pensGo ou a outros beneficios
equivalentes por decisdo de um tribunal nacional competente se deixar de preencher
os requisitos necessdrios ao exercicio das suas fungdes ou tiver cometido uma falta
grave», o gque ndo tem qualquer paralelo no ordenamento juridico portugués e

contraria a Constituigtio Portuguesa.

Na verdade, admite-se que o incumprimento ou viola¢do de dever possam resultar em
perda de mandato ou eventual procedimento criminal, mas nunca na perda de

pens&o ou beneficio equivalente.

Assim sendo, 0 n.2 4 do artigo 41.2 deveria ser reformulado, no sentido de deixar aos
Estados-Membros, de acordo com o seu direito nacional, a escolha das sangdes mais

apropriadas, por remissGo para a alinea g) do artigo 42.2,

Quanto ds fungdes e poderes da autoridade de controlo (artigos 45.2 e 46.9), ressalta
desde logo que hdé uma diferenca substancial entre os poderes atribuidos no ambito da
Proposta de Regulamento e da Proposta de Directiva, o que, na opinito da CNPD,

ndo é aceitavel.

Com efeito, os poderes conferidos &s autoridades de controle séio bastante mais
limitados na Proposta de Directiva, o que ndo se justifica, atendendo em particular a
natureza sensivel dos tratamentos de dados pessoais em causa, donde se evidencia até

a necessidade de uma supervisdo forte,

Nesse sentido, relativamente aos poderes doa autoridade de controlo, deverd ser

acrascentado no artigo 46.2 o poder de ordenar ao responsduvat pelo trotamento {ou
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subcontratante) que assegure o cumprimento do exercicio dos direitos dos titulares; de

_ordenar ao responsével pelo tratamento (ou subcontratante) que supra, com medidas. - ..

especificas, qualquer violagcdio das disposicdes da presente Directiva; de ordenar ao
responsével que fornega & autoridade de controlo qualquer informac&o considerada
relevante para o desempenho das suas fungdes; de assegurar o cumprimento da
consulta prévia prevista no artigo 26.2; o de suspender transferéncias de dados em

violag@io das disposicdes da presente Directiva; o poder de aplicar sangdes.

Ainda no que diz respeito aos poderes das autoridades, é indispensdvel que, &

semelhanga do que consta da Proposta de Regulamento Geral de Protecgdo de
Dados” e de outros actos legisiativos da Unigio®, fique expresso no texto desta Proposta

de Directiva, que as autoridades de controlo, no uso dos seus poderes de investigacéo,

podem aceder livremente &s instalacBes do responséuvel pelo tratamento ou do

subcontratante, e aos seus sistemas informdticos e dados pessoais neles contidos, bem

como a qualquer documentagéio considerada relevante para o desempenho das suas

fungdes.

A possibilidade de proceder a verificagdes no local, sem restricées de qualquer ordem, é
crucial para o cumprimento das competéncias das autoridades de controlo. A redacgdo
da alinea o) do artigo 46.2 néo é clara quanto a esta possibilidade, pelo que se impde

que o articulado reflicta inequivocamente esta prerrogativa.

Em suma, os poderes de investigacdo atribuidos &s autoridades de controlo devem ser

reforcados, no que diz respeito & possibilidade de inspeccionar /7 situ os sistemas de

informagtio onde sGo tratados os dados pessoais, e os poderes de intervenciio

claramente fortalecidos, no sentido de abrangerem todos os aspectos da proteceéio de
dados, '

¥ No entanto, discorda-se igualmente da limitagdo existente na Proposta de Regulamenic quanto a
restringir as inspecgbes in situ apenas as situaces em que exista um motivo razodvel para presumir que &
exercida uma actividade contraria s disposicbes do Regulamento,

¥ ¢f. Decisdo Europol, Decisdo Eurojust, DecisBo Aduaneira, Regulamento 45/2001.
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O Considerando 56 da Proposta afirma o importancia de as autoridades de controlo

_dos Estados-Membros terem os mesmos deveres e poderes.efectivos, incluindo..«os. ..

poderes de investigacdo, de intervengdo juridicamente vinculativa, de deliberacdo e de

sangdo», Contudo, tal declarag@io néo foi plenamente transposta para o articulado.

Por exemplo, apenas se prevé decisdes vinculativas em situagdes extremas (como o

apagamento ou a destruicdo dos dados ou a proibicdio tempordria ou definitiva de

um tratamento), quando na maioria dos casos ndo serd necessdrio recorrer a medidas

téo drésticas para fazer suprir eventuais violagdes das normas de proteccéo de dados.

C.

L

Conclusdes

A CNPD n&o pode deixar de se congratular com a iniciativa da Comisséio
Europeia de, com esta Proposta de Directiva, alargar o direito fundamental &
proteccéio de dados pessoais aos dominios da cooperacéo policial e judicidria
em matéria penal em todos os Estados-Membros, em cumprimento do Tratado
de Lisboa.

A CNPD considera que, apesar da introdugéio de algumas normas positivas, o
conjunto da Proposta apresenta um nivel de proteccéio de dados inferior ao
existente noutros instrumentos da UniGo e do Conselho da Europa, do qual
poderé resultar uma diminuigiio geral dos direitos e garantias das pessoas

nalguns Estados-Membros, como &, entre outros, o caso de Portugal.

A CNPD sublinha que a Proposta de Directiva deve apontar para um elevado
nivel de proteccdo de dados, ao mesmo tempo que garante um elevado nivel
de seguranga pablica, reflectindo um normativo equilibrado conciliador de

direitos.
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4 A CNPD rentera que a Proposta de Dsrectwa tendo em devida conta as

especrfladades merentes aos tratamentos de dados relativos & cooperagdo
policial e judicidric em matéria penal, deve almejar & maior consisténcia
possivel com a Proposta de Regulamento Geral de Proteccéio de Dados, dando
solidez juridica ao novo quadro legal de protecctio de dados da Unidio

Europeia, num espago que se pretende de livre circulag@io de dados.

A CNPD considera que o texto da Proposta de Directiva necessita de bastante
aperfeicoamento, quer ao nivel da clarificagiio do articulado e dos
Considerandos; quer ao nivel da introducéio de salvaguardas adicionais e de
normas especificas mais ajustadas ao contexto da prevengéo, investigagéo,

detec¢hio e represséio de infracgdes penais e da execucdo de sancdes pendais.

A CNPD, com base na sua longa experiéncia sobre o tratamento de dados
pessoais no dmbito policial, no conhecimento profundo dos textos legais
europeus e nas boas préticas europeias, fez uma anélise detalhada da Proposta
e apresenta recomendagdes concretas, contribuindo para uma melhoria

substantiva do articulado.

E este o nosso Parecer.

Lisboa, 16 de Abril de 2012

Ana Roque, Carlos Campos Lobo, Helena Delgado Anténio, Luis Barroso, Lufs

Paiva de Andrade, Vasco Almeida

Luis Lingnau da Sitveira (Presidente, que relatou)
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