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ASSUNTO: Parecer da Proposta de Lei n° 278/X/4* (GOV).

Para os devidos efeitos, junto se envia parecer relativo a Proposta de Lei n°
278/X/4* (GOV) — “Estabelece as condi¢bes e os procedimentos a aplicar para
assegurar a interoperabilidade entre sistemas de informagdo dos érgdos de policia
criminal”, tendo as respectivas partes I e III sido aprovadas por unanimidade, com
auséncia do CDS-PP, BE e PEV, na reunido de 02 de Junho de 2009 da Comissio de

Assuntos Constitucionais, Direitos, Liberdades e Garantias.
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ASSEMBLEIA DA REPUBLICA

COMISSAO DE ASSUNTOS CONSTITUCIONAIS, DIREITOS,
LIBERDADES E GARANTIAS

PARECER

PROPOSTA DE LEI N.° 278/X/4* — ESTABELECE AS CONDICOES E OS

PROCEDIMENTOS PARA ASSEGURAR A INTEROPERABILIDADE ENTRE SISTEMAS
DE INFORMACAO DOS ORGAOS DE POLICIA CRIMINAL

PARTE I - CONSIDERANDOS
I. a) Nota introdutéria

O Governo tomou a iniciativa de apresentar & Assembleia da Republica, em 11 de
Maio de 2009, a Proposta de Lei n.° 278/X/4%, que “Estabelece as condigoes e os

procedimentos para assegurar a interoperabilidade entre sistemas de informagdo dos orgdos

de policia criminal”.

Esta apresentagdo foi efectuada nos termos do disposto na alinea d) do n.° 1 do artigo
197° da Constitui¢do da Republica Portuguesa e do artigo 118° do Regimento da Assembleia
da Republica, reunindo os requisitos formais previstos no artigo 124° desse mesmo

Regimento.

Por despacho de Sua Exceléncia o Presidente da Assembleia da Republica de 13 de
Maio de 2009, a iniciativa vertente baixou a Comissdo de Assuntos Constitucionais, Direitos,

Liberdades e Garantias para emissdo do respectivo parecer.
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Foi promovida consulta, em 21 de Maio de 2009, ao Conselho Superior da
Magistratura, a0 Conselho Superior do Ministério Piblico, & Ordem dos Advogados ¢ a
Comissdo Nacional de Proteccio de Dados, aguardando-se, até ao momento, o envio dos

respectivos pareceres.

A discussio na generalidade desta Proposta de Lei ja se encontra agendada para o

proximo dia 3 de Junho de 2009.

I b) Do objecto, contetido e motivagio da iniciativa

A Proposta de Lei sub judice visa estabelecer as condigdes € os procedimentos a
aplicar para instituir o sistema integrado de informag&o criminal, através da implementagéo de
uma plataforma para o intercdmbio de informag3o criminal que assegure uma efectiva

interoperabilidade entre sistemas de informag8o dos orgdos de policia criminal — cfr. artigo 1°.

Esta Proposta de Lei cria a plataforma para o intercimbio de informagdo criminal por
via electronica entre o6rgdos de policia criminal, a qual tem por objectivo assegurar um
elevado nivel de seguranga no intercimbio de informagéo criminal entre os 6rgdos de policia
criminal, para efeitos de ac¢des de prevengdo e investigacdo criminal, com vista ao reforgo da

prevengdo e repressdo criminal — cfr. artigo 2°, n.% 1 e 2.

Consagra-se o principio da independéncia dos sistemas de informacdo de cada o6rgéo
de policia criminal — cft. artigo 3°, n.° 1, o que evidencia, na senda do que decorre ja da Lei de
Organizagdo da Investigagdo Criminal, que o sistema integrado de informagdo criminal ndo
corresponde a uma base de dados tnica, resultando antes do estabelecimento, por via de uma

plataforma informatica, de uma efectiva interoperabilidade entre os varios sistemas de
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informacfo dos drgdos de policia criminal.

Assim, cada 6rgdo de policia criminal deve assegurar o regular funcionamento dos
seus sistemas de informacdo, bem como contribuir para a operacionalidade da plataforma —
cfr. artigo 5°, n.° 2. Por outro lado, cada 6rgdo de policia criminal assegura que ndo sa0
aplicadas ao fornecimento de dados solicitados através da plataforma condi¢cdes mais
restritivas do que as aplicadas ao fornecimento de dados € informagdes ao nivel interno, em
iguais circunstincias e os dados acessiveis através da plataforma sdo introduzidos,
actualizados e apagados unicamente pelos utilizadores dos sistemas de cada 6rgdo de policia

criminal — cfr. artigo 8°, n.% 2 € 5.

Atribui-se ao Secretario-Geral do Sistema de Seguranga Interna a competéncia de
garantir a implementagio e coordena¢do geral da plataforma e, em especial, assegurar as
funcionalidades de intercambio de informagéo, bem como a supervisio e seguranca global da

plataforma — cfr. artigo 5°, n.° 1.

Ao nivel da implementagio da plataforma, compete ao Secretario-Geral do Sistema de
Seguranca Interna submeter & apreciagdo e aprovagdo do Conselho Superior dos Orgidos de
Policia Criminal o estudo de concepgdo da plataforma, com todas as especificagdes
tecnologicas do projecto, o prototipo ilustrativo da arquitectura, organizagéo e funcionamento
da plataforma, os procedimentos suplementares especificos com vista ao refor¢o das
condi¢des de protecgdo de dados, o plano de acgles a levar a cabo para o desenvolvimento de
um sistema-piloto, bem como para o respectivo alargamento aos 6rgdos de policia criminal.
Compete-lhe também apresentar ao Conselho Superior dos Orgdos de Policia Criminal a lista
dos sistemas de informagdo existentes e acessiveis em cada 6rgdo de policia criminal a data da
entrada em vigor desta lei, bem como, periodicamente, informagdo actualizada sobre novas

aplica¢des que possam vir a ser acedidas através da plataforma — cft. artigo 14°, n.% 1 ¢ 2.
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Atribui-se 4 Rede Nacional de Seguranca Interna a responsabilidade de, em articulag@o
com os servicos de informatica e comunicagdes de cada érgio de policia criminal, criar e gerir
a rede virtual cifrada através da qual deve ser realizado o intercambio seguro de dados entre

os utilizadores da plataforma - cft. artigo 5°, n.° 3.

Prevé-se a adopgdo, de forma conjugada, de medidas necessarias para a protec¢do dos
dados, incluindo um plano de seguranga — cfr. artigo 6°, regulando o artigo 12° sobre a
protecgio de dados, sendo que compete & Comissdo Nacional de Protecgdo de Dados proceder
a fiscalizagdo da forma como sdo efectuadas consultas ¢ dado cumprimento as disposi¢des

legais sobre o tratamento de dados — cft. artigo 7°, n.” 3.

Compete ainda & Comissdo Nacional de Protecgdo de Dados emitir parecer prévio
sobre 0s mecanismos institucionais apropriados de atribui¢do de perfis, as regras de registo do
uso e de auditoria de acessos, os formularios de pedido de dados ou informagdes, os
procedimentos suplementares especificos com vista ao reforgo das condigdes de protec¢do de

dados, bem como todos os procedimentos de seguranga — cfr. artigo 14°, n.° 3.

Determina-se que todos os acessos ¢ intercimbios de dados através da plataforma sio
devidamente registados, registo esse que contém obrigatoriamente o historial das consultas, a
data e hora da transmissdo dos dados, os dados utilizados para proceder a uma consulta, a
referéncia aos dados transmitidos e os nomes da autoridade competente e do utilizador — cfr.

artigo 7°,n.% 1 e 2.

Os dados e informag¢gdes ndo cobertos pelo segredo de justica podem ser acedidos
directamente através da plataforma. Ja os cobertos pelo segredo de justiga podem ser

requeridos através dela — cftr. artigo 8°, n.° 1.
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Nos casos em que 0 acesso a dados ou informagdes dependa legalmente de acordo ou
de autorizagio de autoridade judiciaria, deve o mesmo ser solicitado pela autoridade requerida
4 autoridade judiciria competente, por forma a ser decidido de acordo com regras idénticas as

aplicaveis ao érgo de policia criminal requerido — cfr. artigo 8°, n.° 4.

Quando o acesso a informagfo ndo for directo, o érgdo de policia criminal requerido
institui os mecanismos que permitam responder no prazo maximo de oito horas. Se ndo puder
responder nesse prazo, deve indicar as razdes dessa impossibilidade temporaria e fixa o

respectivo prazo de resposta — cfr. artigo 10°, n.% 1 e 2.

O fornecimento de dados e informacdes deve limitar-se aquilo que for considerado
relevante e necessario para o €xito da prevengdo ou investigagdo criminal no caso concreto —
cfr. artigo 10°, n.° 3. Por outro lado, a entidade requerente deve abster-se de solicitar mais

dados ou informagdes do que os necessarios para os fins a que se destina o pedido — cfr. artigo
11°,n.° 2.

Definem-se trés perfis de acesso a plataforma: um primeiro, reservado aos
responsaveis maximos de cada 6rgdo de policia criminal, um segundo, reservado as chefias
das unidades de investigagdo criminal de cada entidade participante na plataforma e um

terceiro, reservado aos utilizadores que desempenhem fungdes de analistas — cfr. artigo 9°, n.°
1.

Estabelecem-se simultaneamente perfis estruturados simultaneamente, por forma a que
0 acesso a plataforma tenha em conta as distintas atribui¢des e competéncias dos orgdos de

policia criminal — cft. artigo 9°, n.° 2.



ASSEMBLEIA DA REPUBLICA

As autoridades judiciarias competentes podem, a todo o momento € relativamente aos
processos de que sejam titulares, aceder a informagfio constante do sistema integrado de

informacdo criminal' — cfr. artigo 9°, n.° 4.

Os pedidos de dados € informagdes para fins de prevengdo ou investiga¢do criminal
devem indicar as razdes factuais € explicitar os fins para os quais sdo solicitados os dados €
informag¢des, bem como a relagdo entre esses fins e a pessoa a quem diga respeito, devendo
incluir os elementos fixados em formularios a aprovar pelo Conselho Coordenador dos

Orgios de Policia Criminal — cfr. artigo 11°,n.% 1 e 3.

Ao Conselho Coordenador dos Orgios de Policia Criminal atribui-se ainda a
competéncia para aprovar 0s mecanismos institucionais apropriados da atribuig¢do de perfis, as
regras de registo do uso e de auditoria de acessos, bem como os demais procedimentos de
seguranga que garantam a protec¢do dos dados — cfr. artigo 9°, n.° 3, bem como os
procedimentos suplementares especificos com vista ao reforgo das condi¢des de protecgdo de

dados — cfr. artigo 12°, n.° 2.

Consagra-se o principio de que as pessoas que, no exercicio das suas fungdes, tenham
tido acesso aos sistemas de informagdo de o6rgdos de policia criminal estdo obrigadas a
segredo profissional, mesmo apds o termo daquelas — cfr. artigo 3°, n.° 4, principio que ¢é

regulado no artigo 13° da Proposta de Lei.

A Proposta de Lei n.° 278/X/4* encontra-se estruturada da seguinte forma:
— Titulo I — Objecto;
o Artigo 1° - Objecto;
o Artigo 2° - Plataforma para o intercimbio de informagdo criminal;

o Artigo 3° - Principios;

! Este artigo repete o artigo 11°, n.° 3, da LOIC.
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— Titulo II — IntercAmbio de dados e informagdes

O

(6]

O

O

Artigo 4° - Composi¢do da plataforma;

Artigo 5° - Responsabilidades;

Artigo 6° - Seguranca da plataforma;

Artigo 7° - Controlo da utilizagdo;

Artigo 8° - Fornecimento de dados e informagdes;
Artigo 9° - Perfis de acesso;

Artigo 10° - Prazos em acesso de acesso indirecto;
Artigo 11° - Pedidos de dados e informagGes;
Artigo 12° - Protecgdo de dados;

Artigo 13° - Confidencialidade;

— Titulo III - Disposig¢des finais:

O

Artigo 14° - Planeamento e execugao.

Ic) Enquadramento legal

O Sistema Integrado de Investigagdo Criminal esteve pela primeira vez previsto na Lei

n.° 21/2000, de 10 de Agosto (anterior LOIC), cujo artigo 8°, n.° 3, previa que “O conteudo,

funcionalidades, deveres de cooperagdo e articulagdo com as autoridades judicidrias e entre

os orgdos de policia criminal relativamente ao Sistema Integrado de Informagdao Criminal é

regulado em diploma proprio”.

O artigo 11° da nova Lei de Organizagdo da Investigacdo criminal — Lei n.° 49/2008,

de 27 de Agosto?, refere-se ao sistema integrado de informagdo criminal nos seguintes termos:

% Na sua origem esteve a Proposta de Lei n.° 185/X/3%, cujo texto final foi aprovado em votagdo final global em
11/07/2008, com os votos a favor do PS e contra dos restantes grupos parlamentares.
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“Artigo 11°

Sistema integrado de informagdo criminal
1 — O dever de cooperagdo previsto no artigo anterior é garantido, designadamente, por um
sistema integrado de informagdo criminal que assegure a partilha de informagoes entre 0s
érgdos de policia criminal, de acordo com os principios da necessidade e da competéncia,
sem prejuizo dos regimes legais do segredo de justi¢a e do segredo de Estado.
2 — O acesso a informagdo através do sistema integrado de informagdo criminal é regulado
por niveis de acesso, no ambito de cada drgdo de policia criminal.
3 — As autoridades judicidrias competentes podem, a todo o momento e relativamente aos
processos de que sejam titulares, aceder & informagdo constante do sistema integrado de
informagdo criminal.
4 — A partilha e o acesso a informagdo previstos nos numeros anteriores sdo regulados por

> 9

lei.

A LOIC prevé ainda que compete ao Secretario-Geral do Sistema de Seguranga
Interna “Assegurar o funcionamento e o acesso de todos os orgdos de policia criminal ao
sistema integrado de informagdo criminal, de acordo com as suas necessidades e
competéncias”, determinando, contudo, que este ndo pode aceder “...ds informagdes do

sistema integrado de informagdo criminal” — cfr. artigo 15° n.° 2 alinea c) e n.° 4.

De referir que a Lei Orgéanica da Policia Judiciaria, aprovada pela Lei n.® 37/2008, de

6 de Agosto, dispde de um normativo sobre sistema de informag¢&o criminal, segundo o qual:

«Artigo 8°
Sistema de informagdo criminal
1- A PJ dispée de um sistema de informagdo criminal de dmbito nacional, visando o

tratamento e difusdo da informagao, a regular em diploma proprio.
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2 - O sistema referido no niimero anterior articula-se e terda adequada interoperabilidade

com os demais sistemas de informag¢do criminal legalmente previstos»

Idéntico preceito ndo consta das Leis Organicas da PSP e GRN, respectivamente

aprovadas pelas Leis n.° 53/2007, de 31 de Agosto, e n.° 63/2007, de 6 de Novembro.

Importa ainda referir, por ordem cronoldgica, os seguintes despachos e diplomas:

Despacho n.° 5780/2006 (2* Série), do Ministro de Estado ¢ da Administragdo

Interna’, que criou o Projecto Rede Nacional de Seguranga Interna (RNSI), uma
rede de comunicag¢des no Ambito do MAI, e nomeou os membros do Conselho de
Instala¢do da RNSI (CI-RNSI), com um mandato de seis meses;

Despacho n.° 19737/2006 (2* Série), do Ministro de Estado e da Administragdo

Interna®, que prorrogou o mandato dos membros da CI-RNSI por mais seis meses;

Resolucdo do Conselho de Ministros n.° 140/2007, de 24 de Setembro, que

autoriza a realiza¢do da despesa incrente a celebragdo do contrato quadro para o
fornecimento, pelo periodo de cinco anos, dos servigos de acesso e conectividade
para todos os sites do Ministério da Administragdo Interna, dos servigos de
monitoriza¢do, suporte e manutencdo e, ainda, das respectivas solugdes de hack
up, no ambito da Rede Nacional de Seguranca Interna (RNSI);

Despacho n.° 21377/2007 (2* Série), do Ministro da Administragio Interna’, que

altera a composi¢do da CI-RNSI e renova o respectivo mandato por um ano;

Portaria n.° 847/2007 (2* Série), de 25 de Setembro, dos Ministros de Estado e das

Finang¢as e da Administracdo Interna, que define os encargos orcamentais da Rede

Nacional de Segurancga Interna;

Portaria n.° 1593/2007, de 17 de Dezembro, que cria um balcdo unico virtual para

apresentacdo de denuncias de natureza criminal ¢ estabelece os procedimentos a

% DAR 1I Série n.° 51, de 13 de Margo de 2006.
* DAR II Série n.° 188, de 28 de Setembro de 2006.
> DARII Série n.° 178, de 14 de Setembro de 2007.
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adoptar pela GNR, PSP ¢ SEF com vista a prestagdo do novo servigo. De referir
que, nos termos do artigo 3° desta Portaria, o Sistema de Queixa Electronica
“constitui um servi¢o partilhado pela GNR, pela PSP e pelo SEF, alojado na Rede
Nacional de Seguranca Interna (RNSI), responsavel pela sua gestdo™.

Despacho n.° 5774/2008 (2* Série), dos Ministro de Estado e das Finangas e da

Administragdo Interna®, que autoriza o arrendamento do imovel sito no Parque da
Ciéncia e Tecnologia de Oeiras (Tagus Park), para instalagdo de alguns servigos do
MAL, entre os quais, o centro de dados do MAI e a restante estrutura tecnologica
da Rede Nacional de Seguranca Interna;

Despacho n.° 11478/2008 (2* Série), do Ministro da Administra¢do Interna’, que

altera a composigio da CI-RNSI e prorroga o respectivo mandato por mais um
ano;

Decreto-Lei n.° 121/2009, de 21 de Maio, que cria a Unidade de Tecnologias de

Informagdo de Seguranga (UTIS), cuja missdo ¢ assegurar a prestacdo de servigos
partilhados aos servigos centrais de natureza operacional e de suporte do
Ministério da Administracdo Interna (MAI) através da contribui¢do para a
permanente moderniza¢do dos sistemas de informagdo do MAI, da promogdo da
interoperabilidade entre as tecnologias de informagdo e comunicagdes das
estruturas e organismos do MAI, da disponibiliza¢do de tecnologia de informagao
e de comunicagdes de uso comum ou partilhado, da garantia dos niveis de
seguran¢a adequados no acesso, comunicacdo e armazenamento da informagdo e
da racionaliza¢do na aquisi¢do e no uso dos meios e recursos tecnologicos
disponiveis, sendo que uma das suas atribuigdes ¢ a de criar e manter em

funcionamento permanente a Rede Nacional de Seguranga Interna (RNSIY), com

® DAR II Série n.° 44, de 3 de Margo de 2008.
" DAR II Série n.° 79, de 22 de Abril de 2008.
8 De acordo com o preambulo deste Decreto-Lei “Jii estdo ligados por circuitos da RNSI em banda larga (2 MB
a 1000 Mbs) 500 locais [Guarde Nacional Republicana (GNR), Policia de Seguranga Publica, Servigo de
Estrangeiros e Fronteiras, Auioridade Nacional de Protec¢do Civil (ANPC), Autoridade Nacional de Seguranga
Rodovidria (ANSR), Secretaria-Geral do MAI, Direc¢ao-Geral da Administragao Interna, Direcgdo-Geral de

10
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dispersdo geografica por todo o territorio nacional. Este diploma legal visa, como o
seu proprio predmbulo, reconhece, “...criar condi¢oes para que a Sfutura lei do
Sistema Integrado de Informagdo Criminal possa ser cumprida e viabilizar com a
maxima celeridade a ligagdo entre as for¢as e servigos de seguranga e o Sistema
CITIUS, assegurado pelo Instituto das Tecnologias de Informagdo na Justica, I.
P

Id) Iniciativas nacionais pendentes sobre matérias conexas

Refira-se, nesta sede, a Proposta de Lei n.° 259/X/4* - Aprova o regime aplicavel ao

intercAmbio de dados e informacdes de natureza criminal entre as autoridades dos Estados
Membros da Unifio Europeia, transpondo para a ordem juridica interna a Decisdo-Quadro
2006/960/JAL, do Conselho, de 18 de Dezembro de 2006, aprovado na generalidade em
24/04/2009, com os votos a favor do PS, contra do PCP, BE, PEV, Luisa Mesquita (Ninsc) € a
abstenc¢do do PSD, CDS-PP, José Paulo Carvalho (Ninsc).

Nos termos do artigo 16° desta Proposta de Lei, o regime nela estabelecido € aplicavel,
com as devidas adaptagdes, & comunicagdo de dados e informagdes entre forcas e servigos de
seguranga, nos termos e para os efeitos do disposto no n.° 2 do artigo 6. da Lei n.° 53/2008,

de 29 de Agosto (Lei de Seguranga Interna).

Infra-Estruturas e Equipamentos e governos civis] e jé foram criadas infra-estruturas de rede em 108 locais da
GNR” ¢ “E na RNSI que se encontram alojados servigos electronicos de nova geragdo como o Sistema de
Queixas Electrénicas contra crimes e o Servigo de Perdidos e Achados, bem como os sitios da GNR, ANSR e
ANPC na Internet, as aplicagdes do projecto «Policia em Movimentor, o Sistema de Contra-Ordenagoes de
Trénsito, o Sistema de Registo ¢ Geo-Localizagdo das Chamadas de Emergéncia - 112 ¢ a Base de Dados sobre
Violéncia Doméstica”.

® Segundo o qual “...as forcas e os servicos de seguranga cooperam entre si, designadamente através da
comunicagdo de informagdes que, ndo interessando apenas a prossecugdo dos objectivos especificos de cada um
deles, sejam necessdrias a realizagdo das finalidades de outros, salvaguardando os regimes legais do segredo
de justica e do segredo de Estado”.

11
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Por outro lado, esta Proposta de Lei atribui uma nova competéncia ao Secretario-Geral

. Cy . . ~ .10
do Sistema de Seguranca Interna: a de garantir as autoridades de aplicagdo da lei™ o acesso
aos dados e informacdes, de acordo com as suas necessidades e competéncias — cft. artigo

10° n.° 3, da PPL 259/X/4%.

Ie) Das audicdes legalmente obrigatorias

Atendendo 2 matéria objecto da presente Proposta de Lei, afigura-se necessario €
imprescindivel ouvir o Conselho Superior da Magistratura, o Conselho Superior do Ministério

Publico, a Ordem dos Advogados e a Comissdo Nacional de Protec¢@o de Dados.

Muito embora a Comissdo de Assuntos Constitucionais, Direitos, Liberdades e
garantias ja tenha promovido a consulta dessas entidades era fundamental ter-se acesso aos

respectivos pareceres antes do debate na generalidade, sobretudo aos pareceres do CSM,
CSMP ¢ OA.

Isto porque enquanto o proponente ouviu previamente a apresentagdo desta iniciativa
legislativa a Comissdo Nacional de Protecgdo de Dados, que emitiu o Parecer n.° 27/2009, de
4 de Maio de 2009, ndo desenvolveu procedimento idéntico relativamente ao CSM, CSMP e

OA, o que decorre da exposigdo de motivos da Proposta de Lei n.° 278/X/4%.

Com efeito, na exposicdo de motivos da iniciativa vertente l€-se: “Devem ser
desencadeadas consultas ao Conselho Superior da Magistratura, ao Conselho Superior do

Ministerio Publico e a Ordem dos Advogados”™.

'® Entendendo-se como tal, nos termos do artigo 2° alinea a) da PPL, a Policia Judiciaria, a Guarda Nacional
Republicana, a Policia de Seguranga Publica, a Direcg¢fo-Geral das Alfindegas e dos Impostos Especiais do
Consumo ou outros orgéos de policia criminal (a PPL ndo faz qualquer referéncia ao Ministério Publico, quando,
nos termos do artigo 219°, n.° 1, da CRP, ¢ ele o titular da ac¢do penal).

12
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PARTE II — OPINIAO DO RELATOR

O signatario do presente relatorio exime-se, neste sede, de manifestar a sua opinido
politica sobre a Proposta de Lei n.° 278/X/4, a qual ¢, de resto, de “elaboragdo facultativa”

nos termos do n.° 3 do artigo 137° do Regimento da Assembleia da Republica.

PARTE III - CONCLUSOES

1. O Governo apresentou a Assembleia da Republica a Proposta de Lei n.° 278/X/4%, que
“Estabelece as condi¢oes e os procedimentos para assegurar a interoperabilidade

entre sistemas de informagdo dos orgdos de policia criminal”.

2. Esta Proposta de Lei pretende estabelecer as condi¢des e os procedimentos a aplicar
para instituir o sistema integrado de informagdo criminal, através da implementagao de
uma plataforma para o intercAdmbio de informago criminal que assegure uma efectiva

interoperabilidade entre sistemas de informagao dos 6rgdos de policia criminal.

3. Face ao exposto, a Comissdo de Assuntos Constitucionais, Direitos, Liberdades e
Garantias ¢ de parecer que a Proposta de Lei n.° 278/X/4%, apresentada pelo Governo,

reGine os requisitos constitucionais e regimentais para ser discutida e votada em

Plenario.
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PARTE IV - ANEXOS

Anexa-se a nota técnica elaborada pelos servigos ao abrigo do disposto no artigo 131°

do Regimento da Assembleia da Republica.

Palacio de S. Bento, 29 de Maio de 2009

/. -
O Pregidente da Comissao

(Osvaldo™de Castro)

Deputado Rejator

(Fernando Negrdo)
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NOTA TECNICA

Elaborada ao abrigo do disposto no artigo 131.2 do

Regimento da Assembleia da Republica

INICIATIVA LEGISLATIVA: Proposta de Lei n.2 278/X/4.2 (GOV)
“Estabelece as condicoes e os procedimentos a aplicar para assegurar a

interoperabilidade entre os sistemas de informagdo dos orgéos de policia criminal”

DATA DO DESPACHO DE ADMISSIBILIDADE: 13 de Maio de 2009

COMISSAO COMPETENTE: Comissio de Assuntos Constitucionais, Direitos, Liberdades

e Garantias (1.2)

I. Andlise sucinta dos factos e situa¢des

O Governo apresentou a iniciativa legislativa sub judice ao abrigo do disposto na alinea
d) do n.2 1 do artigo 197.2 da Constituigdo da Repulblica Portuguesa. A iniciativa visa
estabelecer as condi¢Bes e os procedimentos a aplicar para instituir o sistema integrado de
informacdo criminal, através da implementagdo de uma plataforma para o intercambio de
informacdo criminal que assegure uma efectiva interoperabilidade entre sistemas de

informac3o dos 6rgdos de policia criminal. !

Trata-se de dar cumprimento a Lei de Organizagdo da Investigagdo Criminal (Lei n.2
49/2008, de 27 de Agosto) no que esta estabelece relativamente a criagdo de um sistema
integrado de informagio criminal que garanta a efectiva interoperabilidade entre os sistemas
de informacdo dos varios 6rgdos de policia criminal?, designadamente no que se refere a
partitha e ao acesso a informagdo no dmbito de cada um deles, adoptando as providéncias
necessarias ao enquadramento legal da implementagdo de uma plataforma para o intercambio

daquela informagdo.

! Cuja criacdo se encontrava prevista na Lei n.2 21/2000, de 10 de Agosto.

2 Artigo 11.2 (Sistema integrado de informag3o criminal): n? 1 - O dever de cooperagéo previsto no artigo anterior €
garantido, designadamente, por um sistema integrado de informagdo criminal que assegure a partilha de
informacdes entre os 6rgdos de policia criminal, de acordo com os principios da necessidade e da competéncia, sem
prejuizo dos regimes legais do segredo de justica e do segredo de Estado; n22 - O acesso a informagdo através do
sistema integrado de informagdo criminal é regulado por niveis de acesso, no dmbito de cada 6rgdo de policia
criminal; n2 3 - As autoridades judicidrias competentes podem, a todo 0 momento e relativamente aos processos de
que sejam titulares, aceder a informagao constante do sistema integrado de informagdo criminal; n2 4 - A partilha e
o acesso a informagdo previstos nos nimeros anteriores sdo regulados por lei.




Na proposta apresentada, constituida por catorze artigos, distribuidos por trés titulos
(Objecto e definigdes; Intercdmbio de dados e informagdes e Disposi¢des finais), define-se a
estrutura técnica da plataforma para o intercambio de informagdo criminal por via electronica;
estabelece-se a independéncia e a gestio auténoma dos sistemas por cada uma das
entidades; fixam-se as suas responsabilidades, bem como as regras referentes ao tratamento
de dados e tutela dos direitos fundamentais das pessoas a quem dizem respeito os dados e

informacgBes e aos mecanismos de fiscalizagao.

No que toca as responsabilidades, cabe ao Secretario-Geral do Sistema de Seguranca
Interna’® garantir a implementacdo e coordenagdo geral da plataforma e, em especial,
assegurar as funcionalidades de intercdmbio de informagdo, assim como a supervisdo e
seguranca global da plataforma; a cada érgdo de policia criminal cabe assegurar o regular
funcionamento dos seus sistemas de informacdo e contribuir para a operacionalidade da
plataforma e, finalmente, @ Rede Nacional de Seguranga Interna, em articulagdo com os
servicos de informatica e comunicagbes de cada 6rgdo de policia criminal, cabe a criagdo e a
gestdo da rede virtual cifrada dedicada através da qual deve ser realizado o intercambio
seguro de dados entre os utilizadores. Todas estas entidades devem adoptar, de forma
conjugada, as medidas necessarias, incluindo um plano de seguranca, para assegurar a

proteccao dos dados.

Sdo também definidos trés perfis de acesso a plataforma, cujos mecanismos
institucionais apropriados para a sua atribuigdo, as regras de registo do uso e de auditoria de
acessos, bem como os demais procedimentos de seguranca sdo aprovados pelo Conselho

Coordenador dos Orgdos de Policia Criminal.

Apreciacdo da conformidade com os requisitos formais, constitucionais e regimentais, e do

cumprimento da lei formulario
a) Conformidade com os requisitos formais, constitucionais e regimentais

Em 11 de Maio do corrente ano, o Governo apresentou a Assembleia da Republica a

presente iniciativa legislativa que “Estabelece as condigdes e os procedimentos a aplicar para

3 , . . - e
De acordo com a alinea ¢) do n.2 2 e com o n.2 4 do artigo 15.2 da Lei de Organizacdo da Investigacdo Criminal



assegurar a interoperatividade entre sistemas de informagdo dos érgdos de policia criminal”,

foi anunciada e admitida, baixando a 1.2 Comissdo em 13 de Maio.

Esta apresentagdo é efectuada ao abrigo da alinea d) do n.2 1 do artigo 197.2 da
Constituicdo da Republica (CRP) e do artigo 118.2 do Regimento da Assembleia da Republica
(RARY).

A iniciativa legislativa estda em conformidade com o disposto no n.2 1 do artigo 119.2 e
n.2 1 do artigo 120.2 quanto a forma e limite de iniciativa, sendo assinada e estruturada no
cumprimento dos requisitos previstos no n.2 2 do artigo 123.2 e n.2 1 do artigo 124.2 do RAR.
Refira-se, porém, que apesar da proposta de lei mencionar na sua exposi¢do de motivos que
foi ouvida a Comissdo Nacional de Protec¢dio de Dados, esta iniciativa ndo vem acompanhada
de documentos, estudos ou pareceres, de modo a respeitar o disposto no n.2 3 do artigo 124.2

do RAR.
b) Cumprimento da Lei formulario

Considerando a Lei n.2 74/98, de 11 de Novembro, que estabelece as regras a observar
no ambito da publicacdo, identificagdo e formuldrio dos diplomas, deve referir-se que esta
iniciativa legislativa, caso venha a ser aprovada, serd publicada sob a forma de lei na | Série do
Diario da Republica, entrando em vigor no 5.2 dia apds a sua publicagdo, nos termos da alinea

c)don22doart?3.2en?22doart?2.9 dalein®74/98).

lll. Enquadramento legal e antecedentes

a) Enquadramento legal nacional e antecedentes:

Na sequéncia da Resolucdo do Conselho de Ministros n.2 45/2007, de 19 de Margo®,

que aprova as opg¢des fundamentais do Sistema Integrado de Seguranga Interna da Reptiblica

Portuguesa, foi aprovada a Lei de Organizacdo da Investigagdo Criminal pela Lei n.2 49/2008,

de 27 de Agosto®. Esta Lei teve origem na Proposta de Lein.2 185/X°.

As normas orientadoras da Politica Criminal foram aprovadas pela Lei n.2 17/2006, de

23 de Maio’ (Aprova a Lei-Quadro da Politica Criminal), que por sua vez tiveram aplicagdo por

* http://dre.pt/pdf1s/2007/03/05500/16471650.pdf

> http://dre.pt/pdfls/2008/08/16500/0603806042.pdf

® hitp://arexp1:7780/docpl-iniXtex/ppl185-X.doc

7 http://www.dre.pt/pdf1s/2006/05/099A00/34623463.pdf




intermédio da Lei n.2 51/2007, de 31 de Agosto® (também designada como Lei sobre a Politica

Criminal), que define os objectivos, prioridades e orientagdes de politica criminal para o biénio
de 2007-2009, em cumprimento da Lei n.2 17/2006, de 23 de Maio. Este diploma teve origem

na Proposta de Lei 127/X/2°, podendo os respectivos trabalhos preparatérios ser consultados

aqui®.

Em execucdo desta lei, e no exercicio da competéncia do Ministério Publico para
participar na execugdo da politica criminal definida pelos 6rgdos de soberania (artigo 219.2, n.2
1 da Constituicdo da Republica Portuguesa), o Procurador-Geral da Republica fez publicar as
Directivas e InstrugBes Genéricas em matéria de execugdo da lei de politica criminal, através

da Directiva n.2 1/2008, de 18 de Fevereiro™.

A presente iniciativa remete ainda para a normativa em vigor relativamente a

protec¢do de dados pessoais - Lei n.2 67/ 98, de 26 de Outubro™ - Lei da Protec¢do de Dados

Pessoais

b) Enquadramento legal internaciona!

Legisla¢do de Paises da Unidao Europeia

ALEMANHA

A investigacdo criminal na Alemanha é regulada pelo disposto no Codigo de Processo

Penal® (Strafprozessordnung).

A agéncia federal de investiga¢do criminal é o Bundeskriminalamt (BKA), que é
responsavel pela coordenagdo da actividade policial, em estreita colabora¢ao com os servigos
de investigacdo criminal dos Estados federados (Landeskriminaldmter). A Lei que regula o

funcionamento deste servico (Bundeskriminalamtgesetz*®) define as regras de reparticio de

competéncias entre a agéncia federal e as agéncias dos Ldnder. O artigo 42 determina os casos
gue requerem a actuacdo do BKA, que de forma geral, se podem reconduzir a criminalidade
internacional e aos casos em que tal seja requerido pelas autoridades de um Land, em que

estejam envolvidos dois ou mais Ldnder, ou em que um especial interesse publico assim o

exija.

8 http://dre.pt/pdfls/2007/08/16800/0605706062.pdf

% http://arexp1:7780/docpl-iniXtex/ppl127-X.doc

10 hitp://www.parlamento.ot/ActividadeParlamentar/Paginas/Detalhelniciativa.aspx?BID=33456
" http://www.dre.pt/pdf2s/2008/02/034000000/0632206323.pdf

2 hitp://www.cnpd.pt/bin/legis/nacional/LPD.pdf

B http://bundesrecht.juris.de/bundesrecht/stpo/gesamt.pdf

“ http://bundesrecht.juris.de/bundesrecht/bkag 1997/gesamt .pdf




ESPANHA

A Ley de Enjuiciamiento Criminal™, que corresponde ao Cddigo de Processo Penal,

contém no seu Livro I disposicdes que regulam a investigagdo criminal, no ambito da fase
processual do sumario.

O artigo 283" comega por elencar de forma ampla os érgdos de policia criminal
(Policia Judicial), definindo-se em seguida as regras segundo as quais se processa a sua
actuac3o, sob a autoridade dos juizes e tribunais competentes e do Ministério Publico (Fiscalia
General del Estado).

Refira-se ainda que a Ley Orgdnica 2/1986, de 13 de Marzo, de Fuerzas y Cuerpos de

Seguridad'’ estabelece os principios de actuagdo das forgas de seguranca estatais e

autonémicas, gue desempenham fungdes de policia criminal.

718

A “Comisaric_General de Informacién”™ (CGl) é um organismo da subdirec¢do

operativa dentro do ‘Cuerpo Nacional de Policia’, que se encarrega da captagdo,
processamento e distribuicdo de toda a informagdo recolhida para as forgas e corpos de
seguranca.

Para melhor conhecimento sobre a Comisaria General de Informacion (C.G.l.) da
Direc¢do Geral da Policia, pode aceder a este documento™.

Relevante é também o Real Decreto 1181/2008, de 11 de julio®™, por el que se modifica

y desarrolla la estructura orgadnica bdsica del Ministerio del Interior {artigo 3. 2).

ESTONIA

O Parlamento da Esténia aprovou em 2003 as Guidelines for Development of Criminal

Policy until 2010”, com o objectivo de definir os principios comuns e objectivos de longo prazo

da politica criminal que as autoridades publicas devem considerar no planeamento das suas

actividades.

FRANCA

 http://noticias.juridicas.com/base_datos/Penal/lecr.html

'8 http://noticias.juridicas.com/base datos/Penal/lecr.12t3.html

Y hitp://www.mir.es/SGACAVT/derecho/lo/1002-1986.htm!

¥ hitp://www.policia.es/linea/index_ter.htm

 hitp://www.intelpage.info/historiacgi.htm

20 http://noticias.juridicas.com/base datos/Admin/rd1181-2008.html
21http://www.iust.ee/orb.aw/classs=file/ac’cion=preview/id=36001/6uide!imes.+f0r+Deve!opment+of+Cri
minal+Policy+until+2010.pdf




Em Franga n3o ha uma ‘Lei de Investigagdo Criminal’, na medida em que as politicas

. . o~ . e .22
orientadoras nessa area s3o as que resultam das medidas tomadas pelo Ministério da Justica

em termos de ‘reforma legislativa e regulamentar em matéria de direito penal e de processo

. g 23
penal.’ Sendo assim o acervo legal encontra-se sobretudo no Codigo de Processo Penal.

Para além dessas medidas, hd que contar com a interveng&o no processo ainda de dois outros

ministérios: o Ministério do Interior e o Ministério da Defesa.

. ~ . . . . 24
A intervencdo do primeiro resulta de ser este a tutelar a ‘Gendarmerie Nationale’™ e

dentro desta o ‘Institut de Recherche Criminelle de la Gendarmerie Nationale (IRCGN) ‘. As suas
atribuicSes sdo reconduziveis a da Policia Judicidria portuguesa no ambito da politica criminal.
No dmbito da orgénica da ‘Police Nationale’, sob tutela do Ministério do Interior, encontramos

a Policia Judiciaria (Direction Centrale de la Police Judicigire™). As suas competéncias sdo em

tudo idénticas as da Policia Judiciaria portuguesa.

ITALIA

Em Itdlia a informaco criminal encontra-se repartida entre os Ministérios da Justica®®

e do Interior.

No combate & criminalidade?” ha a reter dentro da organica do Ministério do Interior a

“Direzione centrale della polizia criminale.

A Direcgdo Central da Policia Criminal encontra-se sob a direc¢do do Subchefe da
Policia - Director central da policia criminal, o qual assegura também as liga¢Bes entre a
Direcgdo de Investigagdo Anti-mafia (Dia) e os outros gabinetes, reparticdes e estruturas das
Forgas de Policia, incluindo os Servigos centrais e inter-provinciais da Policia de Estado, da
Arma dos Carabinieri e do Corpo da Guarda de Finangas. Coordena, além disso, a actividade
efectuada pela Direcgdo central dos servigos anti-droga.

A reter ainda o Servico Informativo Anti-Crime?®.

Este servico efectua analises, projectos e recolha de informacgdo das actividades de

investigagdo, controle do territério, e suporte central a Policia Cientifica.

REINO UNIDO

z http://www.justice.gouv.fr/index.php?rubrique=10017&ssrubrigue=10024

Pnttp://www.legifrance.gouv.fr/affichCode.do?cidTexte=LEGITEXTO00006071154&date Texte=2008022
0

2 http://www.gendarmerie.interieur.gouv.fr/fre/sites/Gendarmerie/Presentation/P)

5 http://www.interieur.gouv.fr/sections/a | interieur/la police nationale/organisation/dcpi
% hittp://www.giustizia.it/ministro/uffstampa/indice.htm

2 http://www.interno.it/mininterno/export/sites/default/it/temi/sicurezza/sottotema001.himl
% http://www.interno.it/mininterno/export/sites/default/it/temi/sicurezza/sottotema002 html




A criagdo do Ministério da Justica no Reino Unido em 2007 foi seguida do langamento
de alguns documentos de missao, quer de ambito genérico, sobre os grandes objectivos do
novo Ministério, como este”, quer de &mbito mais restrito.

Entre estes Ultimos, destaca-se o documento Penal Policy — a background paper, que

define os objectivos de politica criminal naquele pais.

IV. Iniciativas nacionais pendentes sobre matérias idénticas

Efectuada consulta a base de dados da actividade parlamentar e do processo
legislativo (PLC) ndo foi apurada a existéncia de iniciativas legislativas pendentes conexas com

a presente iniciativa legislativa.

V. Audic¢des Obrigatérias e/ou Facultativas

Nos termos do disposto nos respectivos estatutos (Leis n2s 21/85, de 30 de Julho,
60/98, de 27 de Agosto e a Lei n.2 15/2005, de 26 de Janeiro), deve ser promovida a consulta
do Conselho Superior da Magistratura, o Conselho Superior do Ministério Publico e a Ordem
dos Advogados, bem como da Comissdo Nacional da Proteccdo de Dados (Lei n? 67/98, de 26

de Outubro).

VI - Contributos de entidades que se pronunciaram sobre a iniciativa

Os contributos que eventualmente vierem a ser recolhidos poderdo ser objecto de

sintese a integrar, a posteriori, na nota técnica.

Assembleia da Republica, em 27 de Maio de 2009.

Os técnicos

Luis Martins (DAPLEN), Francisco Alves (DAC) e Fernando Bento Ribeiro (DILP)

» http://www.justice.gov.uk/publications/docs/justice-a-new-approach.pdf
0 http://www.justice.gov.uk/publications/docs/Penal-Policy-Final.pdf




