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PARECER Ne }Z /2011

Processo n? 16911/2011

1. O pedido

Sua Exa. o Presidente da Comissdo de Assuntos Constitucionais, Direitos, Liberdades e
Garantias, da Assembleia da Republica, vem solicitar o parecer da Comissio Nacional
de Protec¢do de Dados (CNPD) sobre a Proposta de Lei n® 33/XII (GOV) que institui o
Sistema de Informagdo dos Certificados de Obito (SICO), com vista 3 desmaterializacio
dos certificados médicos de ébitos e a sua emissio em suporte electrdnico.

Sobre uma versdo anterior deste diploma incidiu ja, alids, o Parecer n2 65/2009 desta
Comissdo, proferido a solicitacio do Ministério da Saude.

2. OSICO e a protecgdo de dados pessoais

O SICO é um sistema de informagdo, constituido por uma base de dados para registo e
disponibilizagdo de informagdes, que permite o tratamento automatizado dos dados
pessoais relativos aos certificados de 6bito com vista a sua desmaterializacdo e que
engloba também entre as suas finalidades o tratamento estatistico das causas de
morte da populagdo portuguesa, a actualizacio da base de dados de utentes do
Servico Nacional de Saude (SNS) e do correspondente numero de identifica¢3o
atribuido no ambito do Registo Nacional de Utentes (RNU) e a emissdo e transmissio
electronica destes certificados para efeitos de elaboracio dos assentos de 6bito.

Para cumprimento destes objectivos, o SICQ devera articular-se com a base de dados .
de Identificagdo Civil, com o Sistema Integrado de Registo e Identificagdo Civil, com o
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Registo Nacional de Utentes, com o Sistema de Informac&es da Seguranca Social e com
o Sistema de Informagdes da Caixa Geral de Aposentacdes.

Prevé-se ainda que o SICO pode, nos termos da lei, articular-se com outras bases de
dados, ouvida a CNPD, sempre que tal se mostre necessario 3 operacionalizacdo do

sistema ou para o cumprimento de obrigagdes legais.

O sistema estd concebido para proceder a uma certificacio muito ampla dos ébitos
extra ou intra-uterinos ocorridos em territério nacional (pessoas falecidas com 28 ou
mais dias de idade, criangas nascidas vivas e falecidas antes de completarem 28 dias de
idade, fetos mortos de 22 ou mais semanas de gestagdo e fetos mortos de idade
gestacional inferior a 22 semanas, quando requerido pelas entidades competentes).

Os dados introduzidos pelos médicos através do formulario electrénico disponibilizado
pelo SICO incluem: (i} os que, nos termos da lei, integram o certificado de obito,
acrescido do nimero de utente do SNS, quando exista, e do nimero de identificacdo
na Seguranga Social (NISS), sempre que possivel; (i) os constantes do Boletim de
Informagdo Clinica, quando emitidos nos termos da lei; (iii) os registados
informaticamente pelas equipas de emergéncia do Instituto Nacional de Emergéncia
Médica, I. P. (INEM, I. P.); e (iv) os resultantes de autopsia médico-legal ou de pericia
médico-legal a ela associada, sempre que tenha lugar, mediante autoriza¢do prévia da
autoridade judiciaria competente e apenas no que diz respeito a causa da morte.

Os certificados de 6bito registados informaticamente pelos médicos sdo transmitidos
por via electrénica ao Instituto dos Registos e do Notariado, I. P. (IRN, I. P.), para os
efeitos previstos no n2 1 do artigo 1942 do Cédigo do Registo Civil, que devolve
informagdo sobre o nimero do assento de ébito, respectiva data e conservatéria onde
foi lavrado. Trata-se de um procedimento de actualizagdo mutua, perfeitamente
justificado, alids, que parece implicar uma interconex3o de dados.

Em contrapartida, quando a pessoa falecida for titular de documento de identificagdo
portugués e o respectivo nlimero se mostre disponivel, o SICO interage com a base de
dados de Identificagdo Civil para efeitos de mera consulta e de recolha dos elementos
de identificagdo correspondentes ao nome, 3 filiagdo, ao sexo, a data de nascimento, a
naturalidade e a nacionalidade da pessoa falecida.

Sempre que existam indicios de morte violenta, suspeitas de crime, o médico declare
ignorar a causa da morte ou o ébito tenha ocorrido ha mais de um ano, a informagéo
reglstada no SICO, para 0s efeltos do artlgo 1972 do (.od:go do Rpglsto Civil,
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transmitida electronicamente ao Ministério Pablico. A transmissdo ao IRN, I. P. dos
dados respeitantes a autdpsia e a causa da morte constantes do relatério de autdpsia
ou de pericia médico-legal, sempre que estas tiverem lugar, depende de autorizagdo
prévia da autoridade judiciaria competente.

A guia para remocdo e transporte de cadaver é também emitida pelo médico
competente a partir do SICO, embora a sua regulamentagdo conste de sede legal
propria. Em caso de inacessibilidade ou indisponibilidade do sistema, prevé-se que o
proprio certificado médico em papel possa ser utilizado para efeitos de transporte do
cadaver. Por seu turno, nos casos em que a legislagdo lhe atribui essa competéncia, a
autoridade policial emite, a partir do SICO, o boletim de ébito, que é igualmente vélido

para o transporte do cadaver.

Responsavel pelo tratamento dos dados pessoais é o Director-Geral de Satde, no que
se refere a gestdo dos tratamentos conexos com a base de dados, sem prejuizo da
responsabilidade dos préprios médicos quanto a introdu¢do dos dados no sistema e
sua rectificagdo, mas hd outros “intervenientes” nestes tratamentos, designadamente,
e de acordo com os respectivos perfis, o IRN, I. P., a Administracdo Central do Sistema
de Saude, I. P. (ACSS, I. P.), a Direcgdo-Geral de Satde (DGS), o INEM, I. P., o Instituto
de Medicina Legal, I. P. (INML, I. P.), o Ministério Publico e as autoridades de policia,
nos termos da legislagdo aplicavel. Os termos e condi¢des em que se realizam estas
operacbes de tratamento dos dados sdo objecto de protocolos a celebrar entre os
diversos intervenientes que dependem de parecer prévio favoravel da CNPD.

Em concreto, os médicos, a DGS, o INML, |. P., o Ministério Publico e as autoridades de
policia podem aceder ao SICO, através de um sitio disponibilizado na Internet
devidamente certificado para o efeito, de acordo com perfis de acesso, definidos em
protocolo, limitados ao estrito cumprimento das finalidades e competéncias que
justificam a atribui¢do de acesso.

No caso do IRN, I. P., da ACSS, I. P. e do INEM, 1. P. a proposta de lei diz que estas
entidades “interagem com o SICO recorrendo a um processo tecnolégico de
interoperabilidade orientado a servigos”. Por sua vez, no caso do INML, I. P., do
Ministério Publico e das autoridades de policia, a proposta prevé a possibilidade de
virem a aceder ao SICO através do mesmo processo de interoperabilidade.

Para além destes casos de acesso por terceiros, os dados constantes do certificado de
obito podem ser disponibilizados pelo Director-Geral da Satde 3s entidades do
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Ministério da Saude responsaveis pela vigildncia epidemioldgica, nos termos previstos
no n2 4 do artigo 72 da Lei n2 67/98, de 26 de Outubro (LPD).

Por fim, ja a margem dos tratamentos de dados, o acesso aos dados constantes do
certificado de obito pode ser autorizado pelo Director-Geral da Saude, para fins de
investigacdo, desde que, cumulativamente, aqueles se encontrem anonimizados, n3o
haja possibilidade de identificagdo do respectivo titular e se reconhega o interesse

publico do estudo.

O projecto de diploma contém ainda regras sobre o dever de sigilo, o controlo dos
acessos e a seguranga das informagdes perfeitamente na linha, até por remissdo, do
que consta da Lei n2 67/98 e estipula um prazo maximo de 20 anos apds a recolha para

a conservacdo dos dados’.

Assinale-se, no entanto, que as regras nele contidas, incluindo as que procedem a
adaptacdo de regras actualmente constantes do Cédigo do Registo Civil, ndo sdo
imediatamente exequiveis, valendo apenas como bases de regulamentagio que
deverdo ser concretizadas e desenvolvidas através de portarias dos membros do
Governo responsaveis pelas areas da administragdo interna, da justica e da saude, a
publicar no prazo de 90 dias ap6s a entrada em vigor da lei. S6 depois da publicagio
das portarias se iniciard o periodo experimental de utilizagio do SICO, que serd
obrigatdrio para o INML, I. P. e para os estabelecimentos do SNS a definir por
despacho do membro do Governo responsdvel pela area da saude. Durante todo este
processo a LPD mantém a sua aplicabilidade, embora, apds o fim do periodo
experimental, apenas possa ser aplicada a titulo subsididrio aos casos n3o
expressamente regulados na lei do SICO.

3. Apreciacio

Com estas especificagbes, a proposta de lei que estamos a analisar veio,
designadamente, acolher as sugestdes formuladas pela CNPD no Parecer n? 65/2009,

! Embora mais respeitadora das regras sobre protecgio de dados pessoais — por comparagio com a
anterior versao do diploma, que falava de prazos minimos — a estipulagdo de um prazo maximo corre o
risco de ndo ser aplicada com uniformidade ao conjunto de dados sensiveis protegidos e de poder,
assimy-induzir discriminagBes-Q ideal & que o prazo de conservagia. dos dados seja fixa
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acima referido, com data de 28 de Setembro. A leitura actual do contetdo da proposta
de lei permite, no entanto, adiantar outras observagdes criticas.

a) Principios da finalidade e da proporcionalidade

O artigo 99, n? 1 do articulado admite que o SICO se articule com o Sistema de
Informag¢des da Seguranga Social e com o Sistema de InformacgBes da Caixa Geral de
Aposentagdes (a exposicdo de motivos vai mais longe, pois refere também o envio
periddico da informagdo dos ébitos & Direccdo-Geral da Administragdo Interna, para
efeitos de organizagdo, gestdo e actualizacio da base de dados do recenseamento
eleitoral), no entanto, nenhum outro preceito, a comegar pelo artigo 29, refere as
finalidades desta articulagdo, o processo técnico por meio do qual se devera efectivar
e o tipo de tratamento para que aponta, designadamente, nenhum diz se o que se
pretende é realizar uma interconexdo, uma transmiss3o ou a mera consulta e recolha

de dados a partir de outro sistema de informag3o.

Em sentido convergente, o artigo 62, n2 1, alinea a) prevé que os médicos introduzam
no SICO o numero de identificagdo na Seguranca Social do falecido, sempre que
possivel, o que podera ser considerado excessivo face aos objectivos assinalados ao
SICO no artigo 22, n? 2. De facto, enquanto a introdu¢do do nimero de utente do SNS,
quando este exista, se afigura justificada face a finalidade de actualizagdo da base de
dados de utentes do SNS e do correspondente nimero de identificacdo atribuido no
ambito do RNU, prevista na alinea c) do n? 2 do artigo 29, a recolha e introducdo do
numero da Seguranga Social é feita totalmente a descoberto, uma vez que nao foi
consagrada no mesmo artigo a correspondente finalidade legitimadora.

Ao prever a forma de acesso aos dados, o n? 2 do artigo 82 refere de forma
indiferenciada que o IRN, I. P., a ACSS, I. P. e o INEM, |. P. “interagem com o SICO
recorrendo a um processo tecnoldgico de interoperabilidade orientado a servigos”. Os
principios da finalidade dos tratamentos e da especialidade das pessoas colectivas
publicas impdem que a lei seja mais precisa neste ponto. No caso do IRN, I. P. a
interoperabilidade deve limitar-se ao estritamente necessario para a elaboragdo dos
assentos de 6bito e a actualizagdo miitua dos dois sistemas de informagéo. No caso da
“ ACSE, IP, de acordo, alids, com o disposto no artigo 42, n2 1, a interaccdo prevista
deve limitar-se ao estritamente indispensével para assegurar o suporte tecnoldgico e a
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manuten¢do da base de dados associada ao SICO. O mesmo tipo de restricio deve ser
feito para o INEM, I. P. em fungdo das suas competéncias legais.

b) Interconexdes

Nos casos de interacgdo do SICO com os sistemas de informacdo da ACSS, I. P. e do
INEM, I. P., previstos no n2 2 do artigo 82, a lei deve clarificar se a interoperabilidade
em questdo comporta também interconexdo de ficheiros e em que termos,
designadamente de forma a satisfazer os requisitos constantes do artigo 92 da Lei n®

67/98.

A possibilidade, admitida no artigo 82, n2 3, de o INML, I. P., o Ministério Publico e as
autoridades de policia virem no futuro a aceder ao SICO através da interoperabilidade
dos respectivos sistemas de informagdo deve ser definida na prépria lei em termos
capazes de satisfazer os requisitos enunciados no artigo 92 da Lei n2 67/98, cabendo a
esta, nomeadamente, especificar se ha casos de interconexdo cuja regulamentagdo

deva ser devolvida para regulamento administrativo.

¢} Intervencdo da CNPD

Para além da articulacio com as bases de dados e os sistemas de informacdo
regulamentada na proposta de lei (base de dados de Identificacdo Civil, Sistema
Integrado de Registo e Identifica¢do Civil) e da articulacio com as bases de dados e os
sistemas de informac¢do anunciada no artigo 92, n? 1 mas n3o regulamentada no
articulado (RNU, Sistema de Informagdes da Seguranga Social, Sistema de Informagdes
da Caixa Geral de Aposentagdes), o n? 2 deste artigo dispde que o SICO pode, nos
termos da lei, articular-se com outras bases de dados, ouvida a CNPD, sempre que tal
se mostre necessdrio a operacionalizagdo do sistema ou para o cumprimento de

obrigacdes legais.

Quanto a esta disposi¢do, cujo objecto pode incluir dados de salde, entendemos que,
a ndo ser que o contrario resulte expressamente da lei, a denominada audi¢io da

CNPD_aqui prevista deve traduzir-se, de acordo com a regra do artigo 352, n? 3 da
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Constituicdo e os principios gerais que decorrem dos artigos 82 e 202 da Directiva
95/46/CE, numa verdadeira autorizacdo por parte deste orgdo.

d) Competéncias do responsdvel pelo tratamento

O artigo 59, n? 2 dispGe que compete ao Director-Geral da Satde assegurar os direitos
de informacdo e de acesso aos dados (!). Esta norma nio pode evidentemente referir-
se a direitos dos titulares dos dados. Quando muito alude ao acesso por terceiros que
possuam um interesse legitimo na obtengdo de uma certiddo do certificado de 6bito,
matéria que j& vem regulamentada no artigo 2172 Cédigo de Registo Civil. Na falta de

um regime que garanta a sua forma de exercicio, propée-se a sua eliminagio.
e) Seguranga das informacdes

Em vista do caricter sensivel dos dados tratados, propde-se que a recolha dos dados
através de um sitio na Internet seja realizada por meio de uma ligagio segura, por ex.
via HTTPS (Hyper Text Transfer Protocol Secure), e que a sua transmissio, por
interac¢do do SICO com outros sistemas de informagdo, seja feita na forma de dados

cifrados.
f) Regulamentos sujeitos a parecer da CNPD

As portarias referidas na proposta de lei — que estabelecem (i) o modelo dos
formularios electrénicos para a introdugdo de dados no SICO, (i) os termos da
transmissao ao Ministério Publico da informacdo registada no SICO e as formas
alternativas de comunicagdo de 6bitos a esta autoridade judicidria, bem como desta as
conservatorias, (iii} as regras relativas a operacionalizacdo e a forma de acesso ao SICQ,
a sua base de dados e ao certificado de Sbito electrénico intervenientes no periodo
experimental, (iv) os requisitos a observar nas situacdes de impossibilidade de acesso
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ao SICO e (v) os modelos da guia para remogio e transporte de cadaver e do boletim
de obito electrénico ou em suporte de papel — deverdo, todas elas, ser sujeitas a
parecer da CNPD nos termos da Lei n2 67/98.

4. Conclusdes

1) No artigo 92, n2 1, a proposta de lei prevé quer uma articulagio do SICO com

2)

3)

Rua de Sdo Bento, 148-3° » 1200-821 LISBOA

bases de dados e sistemas de informagio que se encontra regulamentada no
proprio diploma (base de dados de Identificagdo Civil, Sistema Integrado de
Registo e Identificagdo Civil), quer uma anunciada articulacio com outras bases
de dados e sistemas de informagdo que n3o se encontra regulamentada no
articulado (RNU, Sistema de Informa¢des da Seguranca Social, Sistema de
InformagBes da Caixa Geral de Aposentagdes). Impde-se que o legislador
complete as suas intengGes e inclua esta regulamentagdo na Proposta de Lei n?
33/Xli (GOV).

O articulado proposto admite que o SICO se articule com o Sistema de
Informagdes da Seguranga Social e com o Sistema de Informagdes da Caixa
Geral de Aposentacdes mas ndo especifica quais as finalidades desta
articulagdo, nem o processo técnico por meio do qual se devera efectivar e o
tipo de tratamento para que aponta, designadamente, n3o diz se este se traduz
numa interconexao, numa transmissio ou na mera consulta e recolha de dados
a partir de outro sistema de informagao.

O artigo 692, n? 1, alinea a) da proposta de lei, ao prever que os médicos
introduzam no SICO o numero de identificagdo na Seguranga Social do falecido,
sempre que possivel, pode ser considerado excessivo face aos objectivos
assinalados ao SICO, designadamente na medida em que o artigo 292, n? 2 nio
contempla qualquer finalidade de actualizagdo da base de dados da Seguranca

Social.

O-artigo- 82, n? 2, que se refere de forma indiferenciada a forma como os -
sistemas de informagdo do IRN, I. P., da ACSS, I. P. e do INEM, I. P. interoperam
com o SICO, deve possuir um contetdo mais especifico para cada uma destas
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5)

6)

8)

entidades ditado pelos principios da finalidade dos tratamentos e da
especialidade das pessoas colectivas publicas. No caso do IRN, I. P. a
interoperabilidade deve limitar-se ao estritamente necessario para a
elaboracdo dos assentos de dbito e a actualizacdo mutua dos dois sistemas de
informag¢do. No caso da ACSS, I. P., a interacgdo prevista deve limitar-se ao
estritamente indispensdvel para assegurar o suporte tecnoldgico e a
manutencdo da base de dados associada ao SICO. O mesmo tipo de restricao
deve ser feito para o INEM, |. P. em funcio das suas competéncias legais.

Nos casos de interacgdo do SICO com os sistemas de informaco da ACSS, I. P. e
do INEM, 1. P., previstos no n2 2 do artigo 82, a lei deve clarificar se a
interoperabilidade em questdo comporta também interconexdo de ficheiros e
em que termos, designadamente de forma a satisfazer os requisitos constantes
do artigo 92 da Lei n2 67/98.

A possibilidade, admitida no artigo 89, n? 3, de o INML, I. P., 0 Ministério
Publico e as autoridades de policia virem no futuro a aceder ao SICO através da
interoperabilidade dos respectivos sistemas de informacdo deve ser definida na
propria lei em termos capazes de satisfazer os requisitos enunciados no artigo
9¢ da Lei n? 67/98, cabendo a esta, nomeadamente, especificar se ha casos de
interconexdo cuja regulamentacdo deva ser devolvida para regulamento
administrativo.

Quanto ao artigo 92, n? 2, cujo objecto pode incluir dados de sadde,
entendemos que, a ndo ser que o contrario resulte expressamente da lei, a
denominada audi¢do da CNPD aqui prevista deve traduzir-se, de acordo com a
regra do artigo 352, n? 3 da Constituigdo e os principios gerais que decorrem
dos artigos 82 e 202 da Directiva 95/46/CE, numa verdadeira autorizagdo por
parte deste drgdo.

O artigo 52, n? 2 ndo pode evidentemente referir-se aos direitos de informacdo
e acesso dos titulares dos dados. Quando muito alude ao acesso por terceiros
que possuam um interesse legitimo na obtencio de uma certidio do
certificado de dbito, matéria que ja vem regulamentada no artigo 2172 do
Codigo de Registo Civil. Na falta de um regime que assegure a sua forma de

exercicio, propde-se a sua eliminac3o.
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9) Em vista do caracter sensivel dos dados tratados, propde-se que a recolha dos
dados através de um sitio na Internet seja realizada por meio de uma ligagdo
segura, por ex. via HTTPS (Hyper Text Transfer Protocol Secure), e que a sua
transmissdo, por interac¢do do SICO com outros sistemas de informacgao, seja
feita na forma de dados cifrados.

10) As portarias que estabelecem (i) 0 modelo dos formularios electrénicos para a
introdug¢do de dados no SICO, (ii) os termos da transmissdo ao Ministério
Publico da informagdo registada no SICO e as formas alternativas de
comunicacdo de Obitos a esta autoridade judicidria, bem como desta as
conservatorias, (iii) as regras relativas a operacionalizagio e 3 forma de acesso
ao SICO, a sua base de dados e ao certificado de 6bito electrénico
intervenientes no periodo experimental, (iv) os requisitos a observar nas
situagdes de impossibilidade de acesso ao SICO e (v) os modelos da guia para
remogdo e transporte de cadaver e do boletim de ébito electrénico ou em
suporte de papel deverdo, em devido tempo, ser sujeitas a parecer da CNPD
nos termos da Lei n2 67/98.

E este o nosso parecer.

Lisboa,n5"de Dezembro de 2011

Ana Roque, Carlos Campos Lobo, Helena Delgado Antdnio, Luis Barroso, Luis Paiva de

Andrade, Vasco Aln)e(iglg/(Relator) \
//":‘;T‘-’!_:;;—’—«,# e /7/:7/5 Sy

Luis Lingnau da Silveira (Presidente)
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