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I - INTRODUCAOQ

O Conselho de Fiscalizagao do Sistema Integrado de Informagio Criminal (doravante
designado abreviadamente por Conselho de Fiscalizagdo, ou CFSIIC) foi criado pela Lei
n.° 78/2009, de 12 de agosto, com a missdo de assegurar o controlo do sistema integrado de
informagdo criminal, sem prejuizo dos poderes de fiscalizagdo da Assembleia da Repiiblica, nos

termos constitucionais, bem como das competéncias da CNPD.

O sistema integrado de informagio criminal (SIIC), previsto na Lei de Organizagio da
Investigagdo Criminal (Lei n.” 49/2008, de 27 de Agosto), foi igualmente institufdo por
aquele diploma legal através da implementagdo duma plataforma para o intercimbio da
informagio criminal (PIIC) destinada a assegurar uma efetiva interoperabilidade entre
os sistemas de informacgao dos érgios de policia criminal e o intercAmbio de informagio
criminal por via eletrénica com um elevado nivel de seguranga, garantindo o dever de
cooperagdo mitua entre os érgios de policia criminal (OPC) no exercicio das suas

atribuigdes, em conformidade com o estabelecido no artigo 11.° da citada Lei n.* 49/2008.

Caracteristica essencial desta plataforma para o intercimbio de informagio criminal (P1IC)
é manter os sistemas de informagdo de cada OPC independentes uns dos outros, sob a
respetiva gestdo, de harmonia com o especifico quadro legal aplicavel (n.° 1 do artigo $.°

da Lei n.° 78/2009, de 12 de agosto).

A plataforma cabe concretizar a “interoperabilidade” entre aqueles sistemas, para

possibilitar o pretendido intercidmbio de informagio.

A Lei n.° 73/2009, de 12 de agosto, foi objeto de um desenvolvimento, operado pela Lei
n.° $8/2015, de 11 de maio, que veio acrescentar a possibilidade de, através da PIIC, os

seus utilizadores poderem aceder a bases de dados complementares, mantidos pelos
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préprios OPC ou por outras entidades, embora na dependéncia da verificagdo de um

diferente conjunto de requisitos.

Ulteriormente, a Lei n.° 59/2019, de 8 de agosto que aprova as regras relativas ao
tratamento de dados pessoais para efeitos de prevencio, detegdo, investigagio ou
repressio de infragdes penais ou de execugio de sangdes penais, transpondo a Diretiva
(UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, consagra
que as novas regras introduzidas nesta 4rea em nada coartam a integral aplicabilidade
do regime de partilha de informagio através do sistema integrado de informagio

criminal.

Com efeito, no seu artigo 69.° ressalva explicitamente que o disposto nessa lei “ndo
implica qualquer restrigdo ou limitago na partilha e intercdmbio de dados entre os érgdos de
policia criminal e destes com as autoridades judictirias, no dmbito do dever de cooperacio
estabelecido na lei de organizacdo da investigagdo criminal, designadamente do sistema
integrado de informacdo criminal instituido nos termos da Lei n.° 78/2009, de 12 de agosto,
alterada pela Lei n.° 38/20135, de 11 de maio”.

Ainda nos termos da Lei n.° 73/2009, de 12 de agosto, compete ao secretirio-geral do
Sistema de Seguranca Interna (SGSSI) garantir a implementagio e coordenacio geral da
plataforma e, em especial, assegurar as funcionalidades de intercimbio de informagao,

bem como a supervisio e seguranca global da plataforma.

Por sua vez, cada 6rgio de policia criminal deve assegurar o regular funcionamento dos
seus sistemas de informagdo, bem como contribuir para a operacionalidade da

plataforma.

E também da responsabilidade conjugada dos servigos de informitica e comunicagdes
dos érgaos de policia criminal, a criagio e a gestio da rede virtual cifrada dedicada
através da qual deve ser realizado o intercdmbio seguro de dados entre os utilizadores

da plataforma.

Neste contexto legal e organizacional, a este Conselho de Fiscalizagio compete
acompanbhar e fiscalizar a atividade do secretario-geral do Sistema de Seguranga Interna,

bem como dos 6rgios de policia criminal no tocante ao intercimbio de dados e
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informagdes através do Sistema Integrado de Informacdo Criminal, velando pelo
cumprimento da Constitui¢io e da lei, particularmente do regime de direitos, liberdades

e garantias fundamentais dos cidadaos (artigo 8.° da referida Lei n.° 73/2009).

De acordo com o disposto no n.° 6 do citado artigo, compete, em especial, a0 CFSIIC:

“a) Apreciar os relatdrios concernentes & implementagdo e utilizagdo do SIIC por cada um
dos drgdos de policia criminal;

b) BReceber, do secretdrio-geral do Sistema de Seguranca Interna, com regularidade
bimensal, informagdo sobre o cumprimento das normas legais que enquadram a criagao
da Plataforma para o Intercdmbio de Informagdo Criminal, podendo solicitar ¢ obter os
esclarecimentos e informagtes complementares que considere necessdrios ao cabal exercicio
dos seus poderes de fiscalizagdo do SIIC;

¢) Efectuar visitas de inspecgdo destinadas a colher elementos sobre o modo de funcionamento
e a actrvidade, no que toca ao SIIC, do secretdrio-geral do Sistema de Seguranga Interna
¢ dos drgdos de policia criminal;

d) Solicitar elementos que entenda necessirios ao exercicio das suas competéncias ou ao
conhecimento de eventuais irregularidades ou violagées da let;

¢) Emitir pareceres com regularidade minima anual sobre o funcionamento do SIIC a
apresentar d Assembleia da Repitblica;

J) Propor ao Governo a realizagdo de procedimentos inspetivos, de inquérito ou
sanctonatorios, em razdo de ocorréncias cuja gravidade o justifique;

g) Pronunciar-se sobre quaisquer iniciativas legislativas que tenham por objecto o SIIC”,

O Conselho de Fiscalizagdo funciona junto da Assembleia da Repiiblica que lhe assegura

0$ meios necessérios para cumprimento das suas atribuicdes e competéncias.

Durante o periodo a que este relatério respeita exerceram fungdes como membros do

Conselho de Fiscalizagio:
Luciano Manuel Calheiros Gomes (eleito pela Assembleia da Repiblica)

Rui Francisco Figueiredo Coelho (designado pelo Conselho Superior de

Magistratura)

Relatério de Atividades do Conselho de Fiscalizagio do SIIC - 2024 3



Conselho de Fiscalizacdo do Sistema Integrado de Informacido Criminal

! Anténio Joaquim Moreira (designado pelo Conselho Superior do Ministério
Kg/JQ Publico)

Ana Rita Amaral Campos Gil (eleita pela Assembleia da Repiiblica)
Francisco José Pereira de Oliveira (eleito pela Assembleia da Reptiblica)

O presente documento consubstancia o relatério de atividades do Conselho de
Fiscalizagdo identificando-se no capfitulo seguinte as principais a¢des desenvolvidas ao

longo do ano de 2024.
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II-ATIVIDADES DO CONSELHO DE FISCALIZACAQO NO ANO DE 2024 ;g C:.Q

1. Principais objetivos

No ano de 2024, deu-se cumprimento as atividades definidas no respetivo Plano de
Atividades que, em fungio das competéncias do Conselho e face 4 evolugio e utilizagio

da PIIC, fixou como objetivos principais:

a) Assegurar, mediante o adequado acompanhamento e fiscalizagio, que a
partilha da informacgio criminal, a exploragio da PIIC e o acesso ao SIIC,
decorrem em conformidade com os principios definidos na Constituigdo e na
lei, particularmente o regime de direitos, liberdades e garantias

fundamentais dos cidadios;

b) Aprofundar o conhecimento da nova versio da PIIC, designadamente, as
novas funcionalidades em relagdo 4 auditoria, verificar a implementagéo das
regras funcionais e de seguranga recomendadas pelo CFSIIC, incluindo as
corregdes das deficiéncias entretanto assinaladas na fase de testes e
identificar procedimentos dos OPC contextualizados pela nova versio,
especialmente no que respeita 4 auditoria interna e autocontrolo;

¢) Manter com os OPC e o SGSSI uma relagio de proximidade relativamente
ao acompanhamento da sua atividade de implementagio e manutencio da
PIIC, utilizagZo do SIIC e respetivos procedimentos de auditoria interna;

d) Contribuir para o quadro juridico de suporte a interoperabilidade e partilha
da informagdo criminal, no 4mbito de iniciativas legislativas respeitantes a
regulamentagio dos sistemas e bases de dados integrades no SIIC,
designadamente os necessirios no contexto da aplicagio da Lei n.° 59/2019,

de 8 de agosto, que transpode a Diretiva (EU) 2016/680.

Tendo em vista a concretizagio daqueles objetivos, o Conselho de Fiscalizagio projetou,

para o ano de 2024, o seguinte elenco de agdes:

1. Realizagdo de reunides e outros contactos com o Secretdrio-geral do Sistema
de Seguranga Interna, tendo em vista o acompanhamento da sua atividade,
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especialmente em relagéo a progressfio da implementagio e operacionalizagio
da PIIC e 4 resolu¢io de dificuldades de funcionamento;

Participagdo em atividades do projeto de evolugio da PIIC a fim de
acompanhar os procedimentos de substitui¢do da atual versdo pela nova
versiao e, especialmente, verificar a conformidade nos casos em que haja
necessidade de migragio e conservacio de informacio;

Acompanhamento da atividade dos 6rgéos de policia criminal no tocante ao
intercdmbio de dados e informagdes através do SIIC, designadamente através
de visitas e andlise dos registos de auditoria ou outros meios alternativos;
Sensibilizagdo dos érgios de policia criminal para a partilha atualizada e
qualidade dos dados com vista a credibilizagdo e dinamizagio do SIIC sob a
adequada monitorizagdo e autocontrole, a concretizar através de visitas e
reunides de trabalho, ou outros meios alternativos;

Visitas de inspecio, por iniciativa do CFSIIC ou desencadeadas na sequéncia
de relatérios recebidos do Secretirio-Geral do SSI ou dos OPC,
nomeadamente quando haja dividas de legalidade em relagdo a determinados
procedimentos ou registo de «falhas» detetadas que possam indiciar qualquer
irregularidade;

Tratamento das informagdes solicitadas pelo CFSIIC e fornecidas pelo SGSSI
e pelos OPC, mormente através da andlise dos relatérios apresentados
periodicamente, sobre o processo de implementagio e utilizagio do SIIC,
globalmente e por OPC;

Andlise do cumprimento das regras de acesso diferenciado, de acordo com as
competéncias de cada OPC e os niveis de classificagio da informagao;
Averiguagio do cumprimento das regras de autorizagio para comunicagio de
informagio em segredo de justica;

Averiguacio da implementa¢io de procedimentos de monitorizacio da
qualidade dos dados disponibilizados pelos sistemas de informagio dos OPC;
Verificaggdo dos procedimentos de atribuigdo de acessos a PIIC, em
correspondéncia com o modelo de governagio e as regras aprovadas, bem
como da auditabilidade das a¢des de todos os utilizadores;

Verificagdo da manutencgdo atualizada de informagdo sobre os utilizadores
credenciados, segundo os respetivos perfis e categoria funcional e local de
exercicio de funcoes;

Verificagio da acessibilidade aos registos para auditoria, bem como, no dmbito
de cada OPC, aos resultados das pesquisas ao respetivo sistemna de informagéo;
Anilise dos registos de auditoria relativos aos pardmetros e resultados das
pesquisas em cada um dos «nés» dos OPC com base em amostragem aleatéria
ou em fungio da necessidade de esclarecimento da justificagio de acessos;
Acesso aos registos do exercicio da fungiio de auditoria interna de cada OPC

a utilizagio do SIIC e anélise da sua qualidade, como base da agiio fiscalizadora
do CFSIIC;
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xv.  Verificagdo do cumprimento das regras de protecio de dados pessoais,
concretamente, dos mecanismos para que seja respeitado o prazo de
conservagio de dados pessoais relativos aos registos de utilizagio;

Xvi. Acompanhamento da implementagio de melhorias funcionais e de seguranga,
verificando especialmente a corregio das disfuncionalidades do atual nédulo
de auditoria e 2 operacionalidade das novas fungdes previstas para otimizar as
tarefas de auditoria, no &mbito do projeto de modernizagio da plataforma em
curso;

xvil. Monitorizagdo das alteragdes e fiscalizacdo das solugdes implementadas no
contexto do processo de modernizagio da PIIC e assim verificar a
conformidade das novas solugdes implementadas na nova versio;

xvill. Impulso e acompanhamento de auditorias a infraestrutura da PIIC na
perspetiva do reforgo da sua seguranca;

Xix. Aprovagio de modelo atualizado, adequado as novas potencialidades da PIIC
2.0, para a comunicagdo periédica de informacio sobre o funcionamento do
SIIC, pelo Secretério-Geral do SSI e pelos OPC;

xx.  Promogéo de concertagio com a CNPD nas 4reas de confluéncia das respetivas
atribuigdes;

xXi. Acompanhamento das eventuais iniciativas sobre a regulamentagio das bases
de dados e sistemas integrantes do SIIC e acessiveis através da PIIC, no
contexto da aplicagio da Lei n.° 59/2019, de 8 de agosto que transpde a
Diretiva (UE} 2016/680,

xxii. Reunides, pelo menos com periodicidade menszal, entre os membros do
CFSIIC para discussao e deliberagio sobre os assuntos da sua competéncia;

xxiii. Emissdo de parecer anual sobre o funcionamento do SIIC a apresentar a
Assembleia da Republica;

xxiv. Recolha de elementos para, se for caso disso, propor ao governo a realizagio
de procedimentos inspetivos, de inquérito ou sancionatérios, em razio de
ocorréncias cuja gravidade o justifique;

xxv. Realizagdo de investigagdo juridica com vista & emissdo de pareceres que sejam
solicitados sobre iniciativas legislativas que tenham por objeto o SIIC (al. g)
do n.® 6, do artigo 8.°, da Lei n.* 78/2009).

2. Principais ag¢des

Em linha com o plano de atividades fixado, o Conselho de Fiscalizagio continuou a
manter uma constante proximidade com as a¢des dos OPC e do SGSSI relativas a
implementacio e manutencio da Plataforma, 4 utilizagdo do SIIC e aos procedimentos

de auditoria interna.
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O Conselho acompanhou de forma permanente todo o processo de modernizagio e
expansdo da PIIC, zelando pelo cumprimento da Constituigio e da lei, em defesa do
regime de direitos, liberdades e garantias, em conformidade com a Lei n.° 73/2009, de

12 de agosto, nomeadamente o seu artigo 8.°.

Assim, colaborou continuamente no processo de desenvolvimento e implantagio da nova
vers#do da plataforma, a PIIC 2.0, cooperando com os atores envolvidos, nomeadamente
com o Gabinete do SGSSI e a equipa de desenvolvimento, tomando posigio e prestando
esclarecimentos sobre as questdes pertinentes, intervindo muitas vezes proactivamente,
dando o seu contributo (quer através da produgio de documentos escritos, quer na
participagio em reunides), designadamente na definigdo dos requisitos das solugdes a
desenvolver e na verificagio das solugdes e funcionalidades que iam sendo
disponibilizadas em fase de testes, no sentido de agilizar o procedimento tendente
operacionalizagio da nova versio da plataforma e velando para que o mesmo se
processasse de acordo com requisitos conformes 2 lei e 4 Constitui¢io. Manteve ainda a
acio de fiscalizagiio do funcionamento e uso da Plataforma, na sua nova versio que teve

inicio nos finais de Dezembro de 2023.

Estas atividades foram levadas a cabo, sobretudo, através da rece¢do e anilise de
relatérios mensais, atas das reunides de projeto com informagio sobre as opgdes e
decisdes dos grupos de trabalho e do progresso do desenvolvimento das solugdes,
participagdo em sessdes de testes e demonstragdo da nova aplicagdo, reunides com o
SGSSI e o seu Gabinete para acompanhamento da atividade do SGSSI no que concerne
ao funcionamento do SIIC e operacionalidade da PIIC, bem como, através de visitas aos

OPC e reunides com as respetivas chefias.

2.1. Reunides e acompanhamento da atividade do SGSSI

As reunides de acompanhamento e fiscalizagdo da atividade do Secretirio-Geral do

Sistema de Seguranga Interna foram mantidas de acordo com o planeado.

No dia 29 de fevereiro de 2024, o CFSIIC reuniu com o Gabinete do SGSSI, nas suas
instalagdes, visando, esta reunido, a andlise e definicio de um novo modelo para o

relatério mensal a apresentar ao CFSIIC pelo SGSSI, com a realizagdo concomitante de
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uma sess#o de demonstragio e de formagio dos membros deste Conselho sobre a nova
versdo da PIIC (PIIC 2.0). Foi feita uma apresentagdo geral da PIIC, abordando diversos
aspetos da configuragdo da plataforma, sistemas ligados e enquadramento legal e
prestada informagéo sobre a entrada em produgio progressiva da PIIC 2.0, comegando
com um ntmero restrito de utilizadores. O Conselho foi ainda informado sobre a
introdugio de um novo nivel de classificagdo da informacio, classificada de «restrita»,
para cujo acesso foi implementado um worfflow entre os OPC, tendo sido discutido o
cariter temporério dessa classificagio e questdes de operacionalizagio do procedimento.
O CFSIIC indicou a necessidade de definigdo de regras comuns para a classificagio da
informagio restrita e a implementagio do respetivo workflow, sem prejufzo de
posteriormente tomar posigio sobre o tema. Foram discutidas questdes da transi¢io da
PIIC originéria para a PIIC 2.0 e realizada uma demonstra¢io do médulo (aplicagio) de
auditoria, na sequéncia da qual o CFSIIC fez recomendagdes para revisio de algumas
fungdes. Foram discutidas questdes relativas & validagio do NUIPC para efeito das
pesquisas, tendo o CFSIIC esclarecido a posig&o que sobre o assunto tomou e comunicou
anteriormente ao senhor SGSSI. Sobre este assunto, o0 CFSIIC reiterou a necessidade de
monitorizagio das regras aplicadas para cada concreta validagdo do NUIPC, devendo ser
possivel discriminar os casos de pesquisas em que ndo foi usada a regra geral de
validagdo, designadamente, por relagio com determinado utilizador. Foi discutida a
admissibilidade da utilizagio da PIIC para efeitos de agdes de prevengdo criminal
devidamente tipificadas na Lei, caso em que a indica¢do do NUIPC seria substituida pelo
niimero do dossié da concreta agio de prevengio que legitime a pesquisa e assegure a
auditoria.

A sessfio prosseguiu com a demonstragio do workflow para autorizacio de informagio
restrita com realizagdo de um exercicio entre dois OPC e a PGR e seguidamente foi
também efetuada a demonstragio do workflow para autorizagio de informagio em
segredo de justica, com seguimento de todo o ciclo do procedimento, designadamente
fora da PIIC, relativo ao pedido de autorizagdo e resposta do magistrado competente, na
sequéncia da qual o CFSIIC identificou a necessidade de corregio da forma como est4 a
ser utilizado o perfil 1 neste workflow, remetendo para a posi¢do tomada e comunicada
20 SGSSI no inicio do ano transato, bem como a necessidade de revisao do workflow no

CITIUS para assegurar que o pedido da PIIC para autorizagio de acesso a informagio
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em segredo de justi¢a nio resulta em quebra da reserva e das restricdes de acesso
vigentes no processo em segredo de justica O CFSI1IC pronunciou-se sobre diversas
questdes que o procedimento de acesso a informagio em segredo e justica suscita, com a
necessaria atengéo pela competéncia do magistrado titular.

Foi, por tltimo, discutida a reformulagéo do modelo do relatério mensal a apresentar

pelo SGSSI ao CFSIIC e dispensado desde j4 0 seu envio em papel.

No dia 14 de novembro de 2024, o CFSIIC reuniu com o Secretario-Geral Adjunto do
SSI, em substituicdo do Secretdrio-Geral do SSI, nas instalagdes deste altimo, visando
obter um ponto de situagdo atual sobre a implantagdo da PIIC 2.0 e esclarecimentos
sobre alguns temas relevantes, designadamente em fungfo da informagio constante dos
relatérios mensais do SGSSI e das visitas deste Conselho aos Orgios de Policia Criminal.
A reunido comegou com uma intervengio do senhor Secretirio-Geral Ajunto, relevando
os contributos fundamentais do CFSIIC para o desenvolvimento das solugdes
implementadas na nova versio da PIIC, seguindo-se a apresentacédo e debate dos temas
pertinentes, conforme ordem de trabalhos, abrangendo informagao sobre as fungoes e
médulos aplicacionais em implementagdo, designadamente, a implementagio das
melhorias sugeridas pelos intervenientes na sequéncia da utilizagdo, a migragéo dos
dados de auditoria da PIIC 1.0 para a PIIC 2.0, alteragdes no workflow de acesso a
informacio em segredo de justica e restrita, conforme recomendacdes do Conselho,
acesso as Bases de dados complementares, criagdo de novos indicadores para elaboragio
do relatério a apresentar periodicamente pelo SGSSI ac CFSIIC. Foi feita uma projegio
das agdes de implementagio até ao final do ano de 2024, quer na vertente aplicacional,
quer quanto A gestio, mormente sobre a atualizagio do documento de governagio da
PIIC. Foi analisada a evolugio da PIIC no contexto de novo quadro de financiamento,
com acesso a novas bases de dados complementares e watchlists e novas solugdes para a

formacdo dos utilizadores sobre a PIIC.

No dia 12 de dezembro de 2024, o CFSIIC reuniu novamente com o Secretario-Geral
Adjunto do SSI em substituicdo do Secretdrio-Geral do SSI, nas instalagdes deste tiltimo,
visando dar seguimento 4 discussdo dos temas que nio foi possivel concluir na reuniio

do dia 14 de Novembro, e apresentacio de uma solugio aplicacional para os dados
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estatisticos da PIIC. Apés um ponto de situagio sobre os mais recentes
desenvolvimentos da PIIC e os préximos passos e sublinhado o comprometimento do
SGSSI na prossecugdo dos objetivos da nova versdo da PIIC, foram abordadas as
questdes pendentes, designadamente sobre a implantagio do workflow do segredo de
Justica e o problema da gestio de utilizadores do Ministério Piiblico na dependéncia da
rede sob controlo do IGFEJ. Seguiu-se a apresentagio / demonstragio da solugfio
aplicacional estatfstica, que segue de perto a solugdo para o tratamento da criminalidade
participada. Foi seguidamente apresentada e demonstrada a aplicagio de gestio de
incidentes da PIIC que, além disso, constituird um repositério de conhecimento e
viabilizard a extragdo de informagéo fidvel sobre a operacionalidade da plataforma.
Foram ainda elencadas as questdes pendentes que serdo enviadas ao CFSIIC para
prontincia e informag3o, designadamente, a questdo da prevengdo criminal, o acesso a
PIIC pelos OPC do DCIAP, a encriptagio do nome dos utilizadores, a informagio
indexada por cada OPC, as BDC integradas e o worflow implementado via Citius. Foi
ainda dado conhecimento sobre os registos de auditoria da PIIC 1, a conservar e

disponibilizar através da PIIC 2.0.

2.2. Visitas aos Orgios de Policia Criminal

Tendo ocorrido, no final de Dezembro de 2023, a entrada em funcionamento da nova
vers3o da PIIC, se bem que com algumas limitagdes funcionais, mas com substituigio
definitiva da versdo originéria, dada a sua obsolescéncia, o CFSIIC dedicou o ano de 2024
a acompanhar o desenvolvimento e testes das novas fungdes que sucessivamente foram
disponibilizadas aos OPC pela equipa de desenvolvimento e do Gabinete do SGSSI e,
nesse contexto, visitar cada um dos OPC, com um duplo enfoque: verificar e fiscalizar o
funcionamento e utilizagio do SIIC e, por outro lado, conhecer o estado de
implementacdo da nova versio da P{IC em cada OPC, verificar o cumprimento dos
requisitos em conformidade com as recomendagdes antecedentes, bem como, a adeséo as
novas solugdes e o eventual reconhecimento da necessidade de alteragdes, considerando

que a nova versio da plataforma ainda n3o se pode considerar estabilizada.
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No dia 21 de mar¢co de 2024, o Conselho visitou a Policia Maritima, nas suas
instalagdes em Lisboa, tendo reunido com o 2.° Comandante-geral da Policia Mar{tima
e Subdiretor-geral da Diregiio Geral da Autoridade Maritima (DGAM), em substituigio
do senhor Comandante-geral, acompanhado por operacionais de diferentes valéncias
relacionadas com a PIIC, concretamente, equipa de desenvolvimento técnico e de
sistemas, equipa técnica de suporte da rede da Marinha, unidade central de investigagao
criminal e auditoria.

A reuniio versou sobre o funcionamento e utilizagio do Sistema Integrado de
Informagio Criminal na Policia Maritima e a respetiva transi¢do para a nova versio da
plataforma para o intercimbio de informagao criminal (PIIC) e a verificagdo dos registos
de auditoria relativos a utilizagao da PIIC,

Foi abordada a estrutura orgénica da PM e nimero de elementos operacionais, seguindo,
a utilizagio da PIIC, um modelo descentralizado, em que a fungio cabe a um conjunto de
analistas distribufdos pelos diferentes nfveis da estrutura (nas Regides Norte, Sul,
Centro, Agores e Madeira), estando o maior nimero na unidade central de investiga¢io
criminal, do Comando-Geral.

Foi esclarecida a forma de credenciagio dos utilizadores que é condicionada a realizagio
de formagio providenciada através de uma disciplina no curso de formagio de agentes
sobre os sistemas de informagao que inclui a PIIC.

Foi informado o ponto de situagio da implementagio da PIIC 2.0 e operacionalidade na
PM e salientado que a nivel operativo nio se encontram diferencgas assinaldveis em
relagdo & PIIC 1, pelo que os utilizadores desta nio terdo dificuldade na utilizagio da
nova versao.

Foram obtidos esclarecimentos sobre a informagio indexada e diligéncias abrangidas,
sendo que o suporte do inquérito é misto, em papel e digital, e para efeito da partilha de
informagdo na PIIC 2.0, houve, sob o ponto de vista técnico, desenvolvimento do sistema
da PM com proximidade do modelo e dados da PIIC.

Foi informado que a solugdo na PM, para o workflow relativo ao segredo de justica,
passard pela unidade central de investigagdo criminal, através de estrutura a criar
quando disponibilizado.

Relativamente 4 auditoria na PIIC 2.0, foram explicados os procedimentos adotados e

demonstrado o médulo de auditoria e os Conselheiros puderam visualizar os registos das
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acdes de utilizagdo do sistema, desde o arranque da PIIC 2.0, ainda em volume muito
reduzido, sendo de sinalizar que os dados de registo relativos ao método de validagao do
NUIPC nas pesquisas ainda ndo asseguram adequadamente, nesta versio atualmente

instalada, a fungdo de monitorizagio recomendada pelo Conselho.

No dia 16 de maio de 2024, o CFSIIC visitou a Dire¢do de Investigagio Criminal, do
Comando Operacional da GNR, nas suas instala¢gdes em Alcabideche, tendo em vista a
verificagio e anélise do funcionamento e utilizagdo do Sistema Integrado de Informagio
Criminal no contexto de transi¢io para a nova versio da PIIC e a verificagdo dos registos
da utilizagio do sistema, tendo a sessio decorrido com a participagio do Senhor Diretor
de Investigacio Criminal, da DIC, e o senhor Chefe da Reparti¢io de Anglise de
Informagio Criminal, acompanhado por outros elementos da Unidade (um analista, um
auditor) e do Grupo de Trabalho de acompanhamento da PIIC. Foi apresentada a
situagdo atual da PIIC, com entrada em funcionamento da PIIC 2.0 em 21/12/2023, com
permissées de acesso atribufdas a um niimero restrito de utilizadores e referenciada a
formacdo realizada, quer através de agio de formagio especifica para Analistas de
Informagio Criminal da estrutura Investigagdo Criminal, quer através da realizacio do
Curso de Anélise de Informagio Criminal. Foi manifestada a previsdo de atribuigio
progressiva de credencia¢io dos analistas, mediante a necessiria formagao e difusio de
Orientagdes Técnicas a toda a estrutura de Investigagdo Criminal. Foram discutidas as
vantagens e potencialidades do sistema e, por outro lado, algumas limitagdes atuais,
relacionadas com o conhecimento e a disponibilizagdo das potencialidades da nova versio
da PIIC, o acesso a informago em certas regides e referida a pretensdo de expansio do
nimero de Analistas de Informagio Criminal, bem como de auditores, para assegurar as
auditorias recomendadas, considerando-se para tanto o aumento da capacidade
formativa, com a formagio de novos formadores e integragdo nos Planos de Formagio
Continua e de Aperfeicoamento, nas unidades a nfvel nacional. Algumas dificuldades
surgidas quanto & operacionalidade da infraestrutura e quanto a indexagio tém sido
resolvidas. Foram prestados esclarecimentos quanto 4 migragio dos dados da auditoria
da PIIC 1 para a versdo de produgo da PIIC 2.0 e no que respeita s novas regras de
validagio do NUIPC, foi possfvel confirmar o registo da regra de validagdo utilizada em
cada caso concreto, se bem que ainda nio esteja desenvolvida a respetiva fungio de

monitorizagio. Quanto 4 recomendagio do Conselho sobre a partilha da informagio
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criminal pela GNR, foi resolvido tecnicamente o condicionamento da indexag3o limitada
a certos tipos de crime e aguarda aprovagdo para breve, estando, por outro lado, o
alargamento da indexacio a outras fases dependente do suporte eletrénico da tramitacio
processual previsto para ser realizado de forma progressiva. Abordadas também as
opgdes de solugio para a questio do segredo de justica e o funcionamento do respetivo
workflow de autorizagio, bem como para o previsivel funcionamento do workflow relativo
a nova classificagio introduzida, de informagio restrita. O Conselho procedeu a anélise
dos registos de auditoria e respetivos dossiés de 2017 a 2022, relativos a PIIC 1, e de

Janeiro/ 2024 a Abril/2024, relativos 4 PLIC 2.0.

No dia 20 de junho de 2024, o Conselho visitou o Departamento de Investigagio
Criminal da Diregio Nacional da PSP, nas suas instalagdes sitas na Quinta das Aguas
Livres, em Belas, visando verificar o funcionamento do Sistema Integrado de Informacao
Criminal, designadamente, sobre as condigdes de partilha de informagio, utilizagio e
auditoria, no contexto da implantagdo da nova versdo da PIIC, bem como analisar,
através do acesso ao sistema, os respetivos registos de utilizacio do sistema na PSP,
tendo a sessdo decorrido com a participagdo do Senhor Diretor Nacional Adjunto, da
Unidade Orgénica de Operagdes e Seguranga, acompanhado pelo senhor
Superintendente Diretor do Departamento de Investigagio Criminal e por outros
elementos do DIC. Foram abordados os temas previstos, comegando o senhor Diretor
Nacional Adjunto com uma intervengio de enquadramento e seguindo-se uma
apresentagio pelo senhor Diretor do DIC sobre a PIIC 2.0 na PSP, com um ponto de
situagdo atual, préximos passos, questdes relativas ao Modelo de governagio,
designadamente, sobre o processo de credenciagio de utilizadores e atribuicdo de perfis,
os mecanismos de controlo associados 4 autenticagio e as condigdes da pesquisa, o
controlo de acessos, orientagBes para a realizagio de pesquisas em funcio de certas
tipificagdes da investigagiio criminal e, por fim, o futuro da PIIC na PSP. A nova versio
da PIIC entrou em produgio no dia 21 de dezembro de 2023, tendo substituido a PIIC 1
que se manteve em funcionamento na PSP até 07 de Dezembro de 2023, estando
atualmente credenciados um nimero muito restrito de utilizadores, analistas do
Departamento de Investigagio Criminal. A avaliagio desta versdo PIIC 2.0 é muito

positiva, tendo ultrapassado as contingéncias da versio anterior, mas considerando que
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ainda n3o esti conclufda, a PSP mantém uma cautelosa gestdo de expectativas e uma
abordagem prudente na sua utilizagio, preferindo proceder ao alargamento ao universo
de utilizadores com a apresentagio da ferramenta o mais consolidada possivel,
procedendo entretanto a formagdo dos utilizadores, analistas e auditores. Foi descrito o
ciclo de atribuig#o individual de credenciagdo, com os diferentes niveis de intervengio na
decisdo, regras para a utilizagdo das pesquisas na PIIC, associadas a tipologias criminais,
a organizagdo da estrutura de acesso & informagao e requisitos de justifica¢do e controlo
da necessidade e destino da informagio. Abordada também a necessidade e
disponibilidade da PSP na partilha de mais informagéo policial, designadamente de
outras Bases de Dados Complementares e a necessidade de mecanismos automatizados

de auditoria.

No dia 4 de julho de 2024, o Consetho reuniu com a Diregio Nacional da Policia
Judicidria, nas instalagdes da sede desta policia. A reunido teve por objetivos obter um
ponto de situagio sobre o funcionamento e utilizagdo do Sistema Integrado de
Informagdo Criminal na Policia Judicidria e a respetiva transigdo para a nova versio da
PIIC, bem como, verificar os registos de auditoria da utilizagio do sistema na PJ.

Nesta reunido foram abordados diversos temas relativos & nova versio da PIIC. Foi
apresentada uma atualizagio da informacao relativamente 4 experiéncia de uso da PIIC
na sua nova verso. Foi debatida a utilizagdo da PIIC, quem sdo os seus utilizadores e o
que procuram obter.

Consequentemente foram debatidos os critérios de partilha da informagio, com o
esclarecimento de que apenas passa para a PIIC a informagio do sistema da Policia
Judicidria que pode ser consultada genericamente pelos seus investigadores.

Sendo o acesso aos sistemas orientado para a investigago, a informagio nio tratada e
ndo devidamente catalogada torna-se iniitil, razdo pela qual a Policia Judicidria apenas
quer que a PIIC disponibilize informagao tratada e nio autos, documentos ou registos
desatualizados.

Igualmente debatido foi o tema das auditorias, quanto ao seu método e quantidade e
nimero de auditores, por referéncia ao nimero de utilizadores e utilizagses.
Finalmente, na reuniio foi discutida a tematica das restri¢des de acesso & informacio,
com referéncia aos critérios fixados no sistema da Policia Judicidria, no qual a informagio

estd escalonada nio sé verticalmente, mas também horizontalmente consoante a divisio
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de competencnas temdéticas. E quanto A questdo da classificagio do segredo de justica, o
problema do acesso & informagéo mostra-se resolvido com a implementagio do workflow

de autorizagéo previsto na PIIC.

No dia 10 de outubro de 2024, o Conselho visitou de novo a Policia Judicidria, nas
instalagdes da Sede nacional desta policia, visando, na sequéncia da reuniso realizada no
dia 04 de julho de 2024 com a Diregao Nacional da Policia Judiciaria, obter informagio
complementar sobre o funcionamento do Sistema Integrado de Informagéo Criminal e,
designadamente, verificagdo, no sistema (PIIC), dos respetivos registos de utilizagio
(auditoria) e dos procedimentos de atribuigao e gestao dos perfis de acesso ao SIIC, tendo
participado na sessio o Senhor Diretor Nacional Ajunto, da Diregdo Nacional da Policia
Judicidria, com atribuigdo desta 4rea, o Senhor Diretor da Unidade de Informacio
Criminal (UIC), a Senhora Coordenadora da Unidade de Auditoria e um Especialista da
Unidade de Sistemas de Informagéo e de Comunicag¢des (USIC). A sessdo comegou com
um ponto de situagio sobre a implantagio e funcionamento da nova versio da plataforma
(PIIC 2.0}, tendo sido relatada a operacionalidade da infraestrutura e a sua utilizagio, os
utilizadores credenciados, bem como o seu projetado alargamento a outros utilizadores,
dependente da programagio formativa. Foi esclarecido que o perfil 2 assume dois niveis,
para efeito do funcionamento do workflow, mas este ainda ndo estard inclufdo na nova
release com melhoramentos cujo langamento estd previsto para Dezembro. O médulo de
auditoria dever4 ter melhorias para o que foi feita proposta. No que respeita a transicio
da informacao do SEF para a PJ, foram referidos os trabalhos que decorrem para a
criagio da necessdria infraestrutura e a previsio da sua implementagao a partir de 4 de
novembro, em conformidade com a opgio técnica mais vidvel. No que respeita ao
histérico da PIIC 1 relativo aos registos de utilizagdo {auditoria) foi referida a situagio
dos trabalhos de configuragio. Quanto a recolha dos dados estatisticos h4 j4 em ambiente
de qualidade uma versio da PIIC que fornece esses dados pela via aplicacional. Foram
analisados, relativamente a auditoria, os tipos de controlo implantados, de natureza
estatistica e de controlo qualitativo e, quanto a gestio de utilizadores, os procedimentos
de credenciagdo e as questdes relativas & identificagdo dos utilizadores que acedem de
outros OPC ao sistema da PJ. Foi ainda feita uma avalia¢io da atual utilizacio da PIIC
na PJ.
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2.3. Acompanhamento e intervencido nos trabalhos de desenvolvimento da nova
versdo da PIIC

Como se referiu, o ano de 2024 foi marcado pelo progressivo desenvolvimento e
implementacio de novas releases da versdo 2.0 da PIIC. O CFSIIC acompanhou os
trabalhos nio s6 pelos relatérios mensais e reunides com o SGSSI e com os OPC, mas
também através das Atas das reunides de Steering do projeto que foi recebendo e analisou
continuamente. Neste contexto, o CFSIIC interveio em virias sessoes de formagio ou
de testes dessa nova versdo. Pronunciou-se ainda por escrito, através da redaciio de
diversos documentos em que expressou a sua posigio no que toca a varias questdes

decorrentes do desenvolvimento desta nova versio da plataforma.

Assim, para além da presenca em reunides destinadas ao acompanhamento do
desenvolvimento da nova PIIC, o Conselho de Fiscalizagio pronunciou-se por escrito
sobre vérias questdes referentes aos trabalhos em curso, sendo de referir, em particular,

os seguintes documentos:

. 18/01/2024 — Parecer do CFSIIC quanto a criagio de um “né da PIIC” no
CSM

Parecer n.° 1/2024 transmitido ao Secretério-Geral do SSI, emitido do CFSIIC quanto
4 criagdo de um né da Plataforma de Intercimbio de Informagio Criminal, no Conselho
Superior da Magistratura. E em conclusio o CFSIIC emitiu parecer favorével i criagio
do né da PIIC sediado no CSM que viabilize o acesso dos jufzes com fungdes de instrugio
criminal 4 informagdo do SIIC, bem como a sua intervengiio nos casos em que seja
necesséria a autorizagdo do juiz para o fornecimento de dados e informagdes sujeitos a
segredo de justica, nos termos sobreditos sendo favordvel a utilizagao dos equipamentos
e outros recursos que estavam destinados a atualizar a infraestrutura da PIIC instalada

no dominio do SEF (né do SEF) para a criagéo do referido né, ou ponto de acesso & PIIC.
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Q e  23/02/2024 — “Observacdes do CFSIIC sobre a questio da validagio do

NUIPC através do Citius suscitada na 27" reunido de Steering

Observagdes sobre a validagio do NUIPC transmitidas ao Secretério-Geral do SSI no
seguimento da andlise da Ata da 27" reunido de Steering, na qual sao relatadas solugdes
relativas i validagdo do NUIPC pelo Citius que no entendimento do Conselho suscitaram
dividas e exigem revisio, que foram plasmadas no documento enviado no qual se conclu
que, como regra, considerando que devem também ser inclufdos os processos pendentes
na fase de instrugdo, deverdo considerar-se para efeito da validagio os NUIPC dos
processos pendentes em inquérito e na instrugio, desde a data de abertura do inquérito
pelo MP, ou entrada da dentincia /participagio ou auto de noticia com NUIPC atribuido,

até i remessa definitiva para o tribunal de julgamento.

. 08/04/2024 — Posicio do CFSIIC sobre a interven¢io do Perfil 1 no

Workflow de pedido de informagio em segredo de justica

Esclarecimento transmitido ao Secretario-Geral do SSI, na sequéncia do documento do
SGSSI “Temas pendentes da reunido de 29 de fevereiro com o CFSIIC". O CFSIIC
esclarece que o Perfil 1 (responsavel miximo do OPC) nio deve deixar de ter acesso ao
workflow, mas sim, que os decisores do 1.° ou 2.° nivel do workflow (ndo sendo o
responsivel méximo do OPC) devem deixar de ter acesso ao Perfil 1. A posigdo do
CFSIIC sobre os perfis para intervengio no workflow foi expressa na reuniio de
22/08/2028 (reunido sobre a proposta do GABGSSI para implementagio do workflow,
com a participagio do CSM, PGR, IGFEJ e equipa de desenvolvimento) e
subsequentemente transmitida pelo oficio n® 13/CFSIIC/2023, de 5/04/2023, ao senhor
Secretario-Geral do SSI, tendo entdo o CFSIIC prevenido para a necessidade de
diferenciagdo entre os perfis de acesso para pesquisa e perfis para efeito do workflow, por
forma a atender a diferentes condigbes do acesso 2 informagio em segredo de justiga e

fazer face a distintas configuragdes organicas dos OPC para efeitos de intervencgdo no

workflow.
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. 29/05/2024 — Observagdes do CFSIIC sobre os acessos ao médulo de
estatistica de gestio e apreciacio do novo modelo de relatério mensal

proposto pelo Gabinete do SGSSI

Documento transmitido ao Secretario-Geral do SSI, em resposta as questdes levantadas
pelo SGSSI que constam de documentos anexos ao relatério mensal de 18.3.2024, sendo
que as mesmas foram apreciadas, no sentido de: 1- Alargamento, aos perfis 1, 2 e gestor
do portal, do acesso ao médulo de estatistica de gestdo e alteragio da localizagio da
funcionalidade relativa ao relatério a apresentar pelo SGSSI ao CFSSIC, passando do
médulo de estatistica de auditoria para o da estatfstica de gestéo, no entanto subordinada
as restricdes enunciadas no documento; e 2- Apreciagdo de concordincia genérica com a

proposta do novo modelo de relatério a apresentar mensalmente pelo SGSSI ao CFSIIC,

com as alteracdes e acrescentos especificados no documento.

. 31/05/2024 — Apreciagio sobre os esclarecimentos prestados
relativamente & forma como os pedidos da PIIC sio tratados no CITIUS, no que
respeita ao workflow para comunicacio de dados em segredo de justica e
validagdo do NUIPC

Documento transmitido ao Secretério-Geral do SSI com a posigio do CFSIIC sobre duas
questdes relacionadas com a intervengao do IGFEJ para a ligagdo ao CITIUS, uma para
0 encaminhamento para o magistrado competente do pedido de autorizagiio para acesso
a dados em segredo de justica e, a outra, para a validagdo do NUIPC nas pesquisas, no

sentido de salvaguarda da confidencialidade e da seguranga dos dados do SIIC.

*  25/06/2024 — Apreciacio dos esclarecimentos e proposta do GA-PIIC sobre
o Workflow na parte do CITIUS e sobre a validagio do NUIPC

Documento transmitido ao Secretirio-Geral do SSI em resposta i comunicagio de
19.6.2024 do respetivo Gabinete no sentido de que a solugiio proposta quanto ao
workflow, verificados os pressupostos sinalizados no documento, corresponderé aos
requisitos anteriormente formulados para que a utilizagdo da plataforma CITIUS possa

ser um meio adequado ao cumprimento do disposto no n. 1, /al. b) e n. 4, do artigo 9.°,
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da Lei n.° 78/2009, e sobre a valida¢do do NUIPC, tem a concordéncia do CFSIIC, no
pressuposto de que a validagfio recaird sobre todos os processos existentes nas fases de

inquérito e de instrugio, nas condi¢des apontadas pelo Gabinete do SGSSI.

®  27/09/2024 - Parecer do CFSIIC sobre a proposta de alteracio do

"workflow restrito"

Parecer transmitido ao Secretério-Geral do SSI em resposta 4 comunicagéo de 23.9.2024,
com a proposta do Gabinete do SGSSI no sentido de dar ao OPC "dono da informagzo"”
permissdo para recusar o pedido”. O CFSIIC n3o tem obje¢des 4 implementacgio da
solugdo proposta, como solugdio tempordria, para alteracio do workflow relativo a
informagio restrita (assim classificada pelo préprio OPC), no sentido de atribuir a0 OPC
dono da informagio, em circunstincia em que j4 tem o poder de autorizar o pedido de
informagdo, também a permissio para recusar o pedido e assim viabilizar o
funcionamento do workflow, em face da impossibilidade temporéria de fazer chegar o

pedido 20 magistrado do MP titular do processo.

2.4, Reunides do Conselho de Fiscalizacio

Para além das reunides e visitas externas referidas, o Conselho de Fiscalizagio realizou
reunides internas, com a presenga apenas dos seus membros e respetiva secretdria, as
quais tiveram como principal objeto tratar de assuntos gerais relativos a sua organizagio
e atividade, bem como, apreciar os relatérios mensais sobre a implementagio da PIIC e
o funcionamento e utilizacio do SIIC, recebidos do Secretirio-Geral do SSI e OPC,
discutir e analisar documnentos referentes ao desenvolvimento da nova versio da PIIC,
designadamente as Atas das reunides do Steering do projecto, discutir e aprovar
pareceres por sua iniciativa ou na sequéncia de propostas do Secretirio-Geral do SSI e
do seu Gabinete, preparar reunides e visitas de acompanhamento da atividade do
Secretario-Geral do SSI e dos OPC.

As reunides foram realizadas, em regra, nas instalagdes da Assembleia da Reptiblica e,

quando necessdrio, com recurso ao sistema de videoconferéncia.
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Foram realizadas doze reunides presenciais, nas instalagdes da Assembleia da Repiiblica

e uma por videoconferéncia.

1. No dia 18 de janeiro de 2024, pelas 10h30 horas, reuniio nas instalacdes da
Assembleia da Repiiblica. Entre outros assuntos relativos & gestdo e organizagio da
atividade do CFSIIC, foi analisada a Ata da 26.* reunizo de Steering e notada a referéncia
a avaria verificada no né na Policia Judicidria, a qual igualmente j4 tinha sido comunicada
na reunido precedente do CFSIIC com a PJ, ponderando-se a oportuna recomendacio
sobre medidas de prevencio de situagdes que afetem os registos de utilizagio. Foi
também apreciado o relatério mensal do SGSSI de dezembro de 2023, tendo-se tomado
nota, além do mais, de que a PIIC 2 entrou em funcionamento no dia 21 de dezembro
2023, tendo o Relatério mensal sinalizado o sucesso da indexagdo de dados. O CFSIIC
decidiu aceder 4 proposta para reunifo com o SGSSI para discussio de um novo modelo
de relatério mensal mais adequado as funcionalidades da PIIC 2 e propor a articulagio
da data da reunifio com uma sessio de formagio sobre a PIIC 2, cuja data foi acordada.
Tomou conhecimento do documento anexo ao relatério, elaborado para parecer prévio
da Comissio Nacional de Protegio de Dados. Foi ainda aprovado parecer positivo no que
toca & passagem dos meios afetos ao né do antigo SEF para o Conselho Superior da
Magistratura (CSM), reforgando-se a necessidade de o CSM observar todos os requisitos

de seguranga comuns & plataforma.

2. No dia 15 de fevereiro de 2024, pelas 10h30, reunido nas instalagdes da Assembleia
da Repiiblica. Foi aprovada a redagdo final e assinado o parecer 1/2024 do CFSIIC
quanto a criagdo de um né da PIIC no Conselho Superior da Magistratura. Foi discutida
e apreciada a ata da 27.° reunidio de Steering, ocorrida em 11.01.2024, relativamente 2
qual foi registada positivamente a previsdo de formagio aos membros do CFSIIC e os
aparentes progressos na ligagdo da PIIC com o CITIUS para os procedimentos que
dependem dessa interagio e, por outro lado, ponderadas vérias consideragdes relativas a
validagdo do NUIPC para efeito das pesquisas na PIIC que serd necessério retificar, para
as conformar com a lei, deliberando-se alertar o SGSSI para tal. Foi igualmente
apreciado o Relatério mensal do SGSSI relativo ao més de Janeiro de 2024, sublinhando-
se que, sendo limitada a entrada em funcionamento da nova versio da PIIC, os niimeros

de utilizagdo e auditoria nao sio ainda relevantes. Registou-se ainda a operacionalidade
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de todos 0s nés e a existéncia de inconsisténcias no médulo de auditoria que cumpre

ultrapassar.

3. No dia 21 de margo de 2024, pelas 14h30, reuniio nas instalacdes da Assembleia
da Republica. Entre outros assuntos, foi dado conta da representagio do CFSIIC no 1°
encontro promovido pela CNPD para assinalar os 30 anos da instituigio, no passado dia
20 de fevereiro, tendo sido acordada a marcagio de reuniiio numa data préxima com a
CNPD. De seguida foram objeto de anélise os documentos recebidos do Gabinete do
SGSSI, nomeadamente o relatério mensal relativo ao més de fevereiro, o documento
sobre o resultado da reunido do gabinete do SGSSI com o CFSIIC, de 29 de fevereiro,
uma proposta de modelo de relatério a apresentar pelo SGSSI ao CFSIIC, referente a
PIIC 2.0 e uma atualizagio do documento para parecer prévio da CNPD. Foram
agendadas as futuras reunides do Conselho e visitas 4 GNR, PSP e PJ. Foi avaliada a
visita, muito proveitosa, ao Comando Nacional da Policia Marftima, neste mesmo dia.
Foi analisada a Ata da 28° reunifio de Steering da PIIC 2.0, de 1 de margo de 2024 ¢, nesse
idmbito, reconhecida a necessidade de solicitar a retificagio da Ata no que concerne 2
intervengao do Perfil 1 no worfflow, que se encontra em desconformidade com a posigio
manifestada pelo CFSIIC, deliberando-se enviar oportunamente ao SGSSI, um
esclarecimento reiterando a posigdo do CFSIIC sobre este assunto. Ainda em
consondncia com o solicitado nos mencionados documentos foi apreciada a questdo dos
acessos ao submédulo de estatistica de gestdo e ao submédulo “estatistica de auditoria”.

Por ltimo, foi discutido e aprovado por unanimidade o Relatério de Atividades de 2023.

4. No dia 22 de abril de 2024, pelas 10h30, reunifo nas instalagdes da Assembleia da
Repiblica, tendo-se comegado por proceder & assinatura do Relatério de Atividades do
ano de 2028 aprovado em reuniio anterior. Foi agendada reunido com a GNR, e
solicitadas reunides a outras entidades. Analisou-se a Ata da 29* reunido de Steering, de
4 de Abril, salientando-se o nimero reduzido de utilizadores em alguns CPC,
verificando-se que foi definido o que se pretendia com worfflow restrito, funcionando ao
nivel dos OPC. Analisou-se o relatério do SGSSI relativo a Margo de 2024, donde
ressaltou o elevado nimero de indexa¢des com uma taxa de execucdo de 89,6%, sendo

necessdrio confirmar se os nimeros indicados correspondem a operagées de indexagio,
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por contraponto a registos de entidades existentes indexadas ou a indexar. Por sua vez
as auditorias devem ser registadas e verificar que estio a ser efectuadas segundo as
indicagdes do Conselho. Constataram-se dificuldades quanto s solicitagdes do Gabinete
do SGSSI ao IGFEJ, registando o Conselho apreensio face a dependéncia da intervengio
desse Organismo para o funcionamento das solugdes da PIIC 2.0. Analisaram-se as
questdes dos pontos pendentes dos documentos do Gabinete de SGSSI, relativas
intervencdo do Perfil 1 no workflow do segredo da justica, & atualizagio da posicio do
Conselho face & potencial utilizagdo do SIIC para efeitos de prevengio criminal, a
possibilidade dos perfis 1 e 2 acederem i estatistica de gestio e, ainda o novo modelo de

relatério a apresentar ao CFSIIC por parte do SGSSIL

5. No dia 16 de maio de 2024, pelas 10h30, reunido nas instalagdes da Assembleia da
Repiiblica, tendo sido discutidos varios pontos em relagio aos quais o Gabinete do SGSSI
pediu tomada de posicdo por parte do Conselho. Em primeiro lugar, o referente ao
Modelo de Relatério mensal a seguir, face 4 entrada em funcionamento da nova versdo
da PIIC, tendo-se discutido a apresentagdo dos resultados da operacionalidade da
plataforma em percentagem, bem como apresentagio estatfstica comparativa referente 2
evolugio das indexagdes e pesquisas em cada més, bem como o niimero de dias e horas
de indisponibilidade da plataforma, sendo o caso, em cada perfodo temporal respetivo.
De seguida, o Conselho passou a apreciagio de esclarecimentos do IGFEJ respeitante &
validagio do NUIPC e solugao para o workflow do CITIUS, tendo reforgado algumas
preocupagdes com a necessdria confidencialidade dos dados da pesquisa. Foi ainda
apreciado o relatério mensal do SGSSI, de abril de 2024, tendo-se assinalado o facto de
o sistema da PSP nio ter funcionado durante um més, apesar de a taxa de
operacionalidade na PIIC 2.0 ser de 100%. Por fim, preparou-se a visita & GNR, e
discutiram-se os pontos a serem abordados na reunido com a CNPD, em particular a
questdo do uso da PIIC para efeitos de prevengio criminal, bem como partilha de dados

constantes de Bases de Dados complementares.

6. No dia 03 de junho de 2024, pelas 15h00, reuniio nas instalagdes da Assembleia da
Republica, visando esta reunido a preparagio de audigio na Comissdo de Assuntos

Constitucionais, Direitos, Liberdades e Garantias, agendada para o dia 5 de junho, pelas
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16h30, sobre o relatério de atividades do CFSIIC de 20238. Os Senhores Conselheiros
procederam 2 anélise do teor do documento e das sugestdes apresentadas pelo Presidente
relativamente ao esquema e distribuigio de tempos da audigio, bem como do guido que
preparou para a intervengio inicial e as respetivas conclusdes. Seguidamente os Senhores
Conselheiros participaram na referida audigdo que decorreu conforme Ata da 1°

Cormissio sobre a sessdo (Ata niimero 15/XVI/ 1.* SL).

7. No dia 20 de junho de 2024, pelas 14h30, reunifio nas instalagdes da Assembleia da
Repiiblica, tendo-se procedido 2 discussdo do documento proveniente do Gabinete do
SG do SSI sobre a proposta elaborada no dmbite do GA-PIIC relativamente ao workflow do

segredo de justiga, na sequéncia da resposta do IGFEJ relativamente 4 forma como os pedidos

da PlIC sio tratados no CITIUS, bem como, sobre a validagio do NUIPC. Os membros do
CFSIIC concordaram na elaboragio de resposta com a posigic do Conselho de
Fiscalizagdio quanto s questdes que ainda se suscitam em relagao ao workflow do segredo
de justiga e A validagdo do NUIPC. Foi analisado o Relatério mensal PIIC do més de
maio de 2024, registando-se positivamente o acolhimento e desenvolvimento de solugdes
que o Conselho apresentou sobre o novo modelo de relatério mensal, o aumento do
nimero de utilizadores e a justificagio da PSP sobre algumas falhas, entretanto
detetadas. Analisada também a Ata da 30" reunifio de Steering, de 9 de maio de 2024, nela
se referindo a implementagio de melhorias na PIIC 2.0 sobre as quais, ndo havendo
indicagio se se relacionavam com solugdes sobre as quais o CFSIIC se tivesse
pronunciado, foi deliberado solicitar ao SGSS! a respetiva descrigio e especificagio. Foi
ainda dada apreciagdo positiva da reunido que o Conselho teve com a PSP neste mesmo

dia.

8. No dia 04 de julho de 2024, pelas 14h30, reunido nas instalagdes da Assembleia da
Repiblica, tendo-se tomado conhecimento da resposta do Gabinete do SGSSI ao oficio
do CFSIIC enviado na sequéncia da anterior reunido, sobre as melhorias previstas para
a PIIC, com o esclarecimento de que umas ainda aguardam aprovagio, e outras
encontram-se na fase de testes em ambiente de qualidade. Foram analisados
preliminarmente os documentos sobre a respetiva especificagdo, recebidos com a

resposta. Foi também tomado conhecimento do Oficio 26/CFSIIC enviado pelo
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Presidente ac senhor SG do SSI, com a apreciagdo do CFSIIC quanto 4 proposta do GA-
PIIC sobre o workflow CITIUS e a validagio do NUIPC.

Fol analisada a Ata da 81° reuniio de Steering da PIIC 2.0, assinalando-se como

relevante a referéncia a elaboragio de documento com todos os requisitos funcionais,
cuja necessidade o CFSIIC sinalizou, bem como, 4 documentagio funcional relativamente
ao workflow DCIAP e i capacidade de migrag4o dos dados de auditoria da PIIC 1.0 para
a PIIC 2.0. Foi analisado o Relatério do SGSSI referente ao més de Junho, sinalizando-
se alguns aspetos duvidosos das indexagdes e a insuficiéncia informativa dos dados
apresentados quanto aos Eventos. Foi abordada a questao da elaboragio do Orgamento
e Plano de Atividades para 2025 e tomado conhecimento do Balancete Orgamental de
Despesa no primeiro semestre de 2024, considerando que estari para breve a solicitagio
de contributo do CFSIIC para esse efeito. Foram agendadas as préximas reunides do

Conselho, até Dezembro de 2024.

9. No dia 25 de julho de 2024, pelas 10h30, reunifo por videoconferéncia, tendo-se
analisado a proposta de or¢camento do Conselho para 2025 e aprovado o Plano de
Atividades do Conselho para 2025, e, neste contexto, sido sublinhada a necessidade de
acompanhar as auditorias e o funcionamento do médulo de auditoria da PIIC, face ao
previsivel aumento de utilizadores, bem como a sensibilizagdo para a partilha de
informagdo entre os OPC e o respeito pelas normas legais referentes ao segredo de

Justiga.

10. No dia 12 de setembro de 2024, pelas 10h30, reunifio nas instalagdes da
Assembleia da Republica, tendo, para além de outros assuntos, sido acordada data para
a visita complementar & PJ, concluindo-se assim o ciclo de visitas do CFSIIC a todos os
OPC, em 2024. Analisou-se o Relatério de Julho do SGSSI, notando-se nio ter sido
recebido o de Agosto, nem as Actas das mais recentes reunides de Steering. Registou-se
que se mantém a situagdo de pouca utilizagio da PIIC pela PSP e, por outro lado, terd
sido resolvido o problema referente 3 PM, aguardando-se a realizagio de testes de
confirmagdo. Nio houve, por sua vez, evolugio quanto 4 obtengio de dados relativos s

auditorias e fiscalizag@io. A indexagdo da informacdo partilhada pelos OPC encontra-se
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préxima dos 100% (92,2%) sendo de realgar o avango na partilha de informagio. Prevista

nova release da PIIC a ser disponibilizada aos OPC em Setembro.

11. No dia 10 de outubro de 2024, pelas 14h80, reunifio nas instalagdes da Assembleia
da Repuiblica. Foi aprovada, por unanimidade, a ratificagdo do parecer do CFSIIC sobre
a proposta de alteragio do "workflow restrito”, que propde uma solugio proviséria nos
termos da qual o OPC titular da informagdo, tal como pode conceder o acesso, pode
recusar o acesso de forma imediata. No seguimento das questdes discutidas na reunido
levada a cabo na Policia Judiciaria, reiterou-se que as auditorias realizadas apenas com
base em recolha estatistica ndo permitem alcangar todas as finalidades de uma auditoria.
Trocaram-se ainda algumas impressdes sobre a questio suscitada pela PJ quanto as
dificuldades que a anonimizagfo e alteragio de 1D dos utilizadores dos OPC exteriores
poderé acarretar, reconhecendo-se que tal alteracéo, se realizada com elevada frequéncia,
poderd levar a menor eficicia na dete¢do de padroes de acesso irregulares, a exigir
ponderacdo sobre a solugio em desenvolvimento. Procedeu-se & apreciagio do relatério
mensal do SGSSI, de setembro de 2024, tendo-se assinalado a persisténcia de problemas
de indexagio em ambiente de produgdo na PM, uma subida do ntimero de utilizagdes da
Policia Judicidria, a falta de utilizagio por parte da PSP, mas real¢ando-se como positivo,
por parte deste OPC, a promogio de agbes de formagio no més de setembro e outras cuja

realizagdo )4 se encontra calendarizada.

12. No dia 14 de novembro de 2024, pelas 10h30, reunido nas instalagdes da
Assembleia da Republica. Para além de outros assuntos, foi analisado o Relatério mensal
do SGSSI, verificando-se que apesar da P1IC se apresentar operacional a 100%, o niimero
relativo as indexagdes baixou. Relevado o compromisso do IGFEJ de até ao final do
corrente ano, ou até ao infcio de 2025, completar o desenvolvimento dos procedimentos
relativos & PIIC, bem como a previsio da PSP sobre o alargamento do nimero de
utilizadores que seri efetuado durante o més de Novembro, por forma a possibilitar que
a PIIC 2.0 possa vir a ter uma utilizagdo generalizada. Sinalizado que os dados de
estatfstica continuam a ser obtidos através da recolha na base de dados e néo de forma
automdtica pela via aplicacional que se continua a aguardar. Procedeu-se & preparagio

da reunido com o Secretirio-geral Adjunto do SSI, tendo em vista as questdes que o
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Conselho pretende sejam esclarecidas e as recomendagdes a fazer no 4mbito da atividade

do SGSSI. Sendo assinalada para esclarecimento a questdo suscitada pela PJ de rever a (_/ ;
forma de identificagio dos utilizadores, hi que ponderar uma posigio que néo
desequilibre, por um lado, a confidencialidade do acesso e, por outro, a seguranga. Qutra
questdo a esclarecer € referente 2 partilha de informagio, na sequéncia do levantamento
inconclusivo feito pela Babel, sendo proposto o envio, diretamente a cada OPC, de um
pedido sobre a informagao que est4 a ser partilhada e, relativamente a alguns OPC, sobre

a classificaglio da informagéo que se encontra em segredo de justiga.

13. No dia 12 de dezembro de 2024, pelas 14h380, reunifio nas instalagdes da
Assembleia da Repiiblica, tendo-se analisado o Relatério do SGSSI, referente ac més de
Novembro, o qual nio suscita observagdes de relevo tendo em conta a informagao mais
atualizada transmitida na reuniio da manhi com o Senhor Secretirio-Geral Adjunto do
SSI e elementos do seu Gabinete. De registar que as taxas de indexagdo, bem como as
pesquisas s fontes de informagio tém vindo a manter-se estdveis. Confirmou-se a
proposta de formagio e credenciagiio, por parte da PSP, de 90 novos analistas que
iniciardo as suas fungdes logo ap6s a implementagio das novas atualizagdes da PIIC 2.0.
Procedeu-se 4 anélise das Atas das reunides de Steering, ndo sendo necessério formular
quaisquer observagdes, face 4 informagio mais atualizada recebida através dos relatérios
do SGSSI e na reunido de 14 de Novembro com o Senhor Secretario-Geral Adjunto do
SSI e respetivo Gabinete. Foram discutidas as questdes constantes do documento de 11
de Dezembro recebido do Secretario-geral Adjunto do SSI, nomeadamente sobre o
acesso ao SIIC para a prevengdo criminal e, ainda, a possibilidade dos OPC a

desempenhar fungdes no DCIAP, terem acesso 4 PIIC.

2.5. Apreciagio dos relatérios mensais do SGSSI / OPC

A semelhanga do sistema implementado e observado em anos anteriores, o CFSIIC
recebeu durante o ano de 2024, com periodicidade mensal, informagdo detalhada sobre a
plataforma e o SIIC através de relatérios enviados pela(o) SGSSI que agregam a

informagio previamente fornecida por cada um dos OPC.
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Nesta matéria procedeu-se a uma andlise dos dados relativos ao processo de indexagio e
a utilizagdo da PIIC, i credenciagiio de utilizadores e a sua formagio, as incidéncias

relativas ao funcionamento da plataforma, bem assim aos procedimentos de auditoria.

Apreciou-se ainda a informagio genérica sobre a evolugio do projeto de
desenvolvimento da nova versio da PIIC ao longo dos meses, para além do que
especificamente sobre este tema resultou da anélise das Atas das reunides de Steering do

respetivo projeto de desenvolvimento.

Estes relatorios permitiram ao CFSIIC proceder com periodicidade mensal a avaliagao
do estado geral da Plataforma, sua operacionalidade e evolugdo da implementagio das
funcionalidades previstas, bem como sobre o funcionamento e utilizagio do SIIC pelos

Orgﬂos de Policia Criminal.

I11. Nota Final

Através das atividades descritas, entende este Conselho ter conseguido reunir ao longo
do ano de 2024 a informagio necessiria e executado as a¢des adequadas 3 prossecugdo
da sua misséo, cumprindo as suas atribuigdes e atingindo os objetivos estabelecidos, num
cendrio em que a nova versio da plataforma estd em funcionamento, mas com algumas

funcionalidades essenciais ainda em desenvolvimento.

Complementarmente, o CFSIIC ird apresentar a Assembleia da Repiiblica parecer sobre

o funcionamento do Sistema Integrado de Informagio Criminal.

Assembleia da Repiiblica, 5 de Junho de 2025

O Conselho de Fiscalizacio

do Sistema Integrado de Informacdo Criminal

O Conselhgiro Presidente
\
e

b l ¢ 1__.."'--.

T——

A

Relatério de Atividades do Conselho de Fiscalizagdo do SIIC — 2024 28



Conselho de Fiscalizacdo do Sistema Integrado de Informacio Criminal

Antdnio Moreira

O Conselheiro

I -3 iy B
If 7 .)_-'

Luciano Gomes

O Conselheiro

— S

—

Rui Coelho

A Conselheira

(C{‘(_CTCQ
Ana Rita Gil
O Conselheiro
S --/\.\T r
Py Sy £ P/ £ -
Frandisco Oliveira

Relatério de Atividades do Conselho de Fiscalizagio do SIIC — 2024



