PROPOSTA DE LEI N.°278/X

Exposicdo de Motivos

A nova Lei de Organizagdo da Investigacdo Criminal (Lei n.° 49/2008, de 27 de Agosto)
veio esclarecer que o sistema integrado de informacéo criminal, cuja criacdo se encontrava
prevista, desde o inicio, na Lei n.° 21/2000, de 10 de Agosto, ndo corresponde a uma base
de dados unica, resultando antes do estabelecimento, pelos meios tecnoldgicos
apropriados, de uma efectiva interoperabilidade entre os sistemas de informacéo dos varios

orgdos de policia criminal.

Trata-se, simplesmente, de garantir o dever de cooperagdo mutua entre os 6rgéos de policia
criminal, designadamente ao nivel da partilha de informacbes, de acordo com as
necessidades e competéncias de cada um deles e sempre com salvaguarda dos regimes do

segredo de justica e do segredo de Estado.

Regula-se agora, nos termos do artigo 11.° da Lei de Organizacéo da Investigacdo Criminal,
a partilha e o acesso a informacéo, por niveis de acesso, no @ambito de cada 6rgédo de policia
criminal, adoptando as providéncias necessarias para enquadrar legalmente a

implementacéo de uma plataforma para o intercdmbio de informagédo criminal.

Para esse efeito, define-se a arquitectura técnica do novo instrumento de trabalho
colaborativo, bem como as responsabilidades das entidades intervenientes, as regras a
adoptar em matéria de tratamento de dados e tutela dos direitos fundamentais das pessoas
a gquem dizem respeito os dados e informacbes e os indispensaveis mecanismos de
fiscalizagdo.

Ao Secretario-Geral do Sistema de Seguranca Interna cabe, de acordo com a alinea ¢) do
n.°2 e com o n.° 4 do artigo 15.° da Lei de Organizagdo da Investigacdo Criminal, velar
pela partilha de informacdes, assegurando o funcionamento e 0 acesso de todos 0s Orgaos



de policia criminal ao sistema integrado de informacgdo criminal, sem aceder a processos-

crime ou aos elementos constantes desses processos e das proprias bases de dados.
Foi ouvida a Comissdo Nacional de Protecc¢édo de Dados.

Devem ser desencadeadas consultas ao Conselho Superior da Magistratura, ao Conselho

Superior do Ministério Publico e a Ordem dos Advogados.
Assim:

Nos termos da alinea d) do n.° 1 do artigo 197.° da Constituicdo, 0 Governo apresenta a

Assembleia da Republica a seguinte proposta de lei:
TITULO |
Objecto e defini¢des
Artigo 1.°
Objecto

A presente lei aprova as condi¢Oes e os procedimentos a aplicar para instituir o sistema
integrado de informacdo criminal, de acordo com o disposto no artigo 11.° da Lei
n.49/2008, de 27 de Agosto, através da implementacdo de uma plataforma para o
intercambio de informagdo criminal que assegure uma efectiva interoperabilidade entre

sistemas de informacéo dos orgdos de policia criminal.
Artigo 2.°
Plataforma para o intercambio de informacgéo criminal

1- E criada a plataforma para o intercambio de informacao criminal por via electronica

entre os 6rgdos de policia criminal, adiante abreviadamente designada por plataforma.

2 - A plataforma tem por objectivo assegurar um elevado nivel de seguranca no

intercdmbio de informacdo criminal entre os 0rgdos de policia criminal, para efeitos de



1-

realizacdo de accOes de prevencdo e investigacdo criminal, com vista ao reforco da

prevencdo e repressdo criminal.

Artigo 3.°

Principios
Os sistemas de informacdo dos 6rgéos de policia criminal s&o independentes uns dos
outros e geridos por cada entidade competente de acordo com o quadro legal
especificamente aplicavel, devendo, todavia, ser adoptadas todas as medidas

necessarias para assegurar a interoperabilidade regulada pela presente lei, com vista a

possibilitar a partilha de informacao através da plataforma.

Os elementos dos 6rgdos de policia criminal e as autoridades judiciarias devidamente
autorizados tém acesso a informacdo criminal contida nos sistemas de informacéo a
que se refere 0 nimero anterior em relacdo as matérias que, cabendo no dmbito das
respectivas atribuicbes e competéncias, tiverem, em cada caso, necessidade de

conhecer.

O acesso aos sistemas de informacéo e o tratamento das matérias ai recolhidas fazem-

se de acordo com o disposto na presente lei e na demais legislacdo aplicavel.

As pessoas que, no exercicio das suas fungdes, tenham tido acesso aos sistemas de
informacgdo de 6rgdos de policia criminal estio obrigadas a sigilo profissional, mesmo
apos o termo daquelas.

TiTuLO 1N
Intercambio de dados e informacdes
Artigo 4.°
Composicao da plataforma

A plataforma para o intercAmbio de informacéo criminal cabe assegurar:



a) A componente de seguranca;
b) Uma interface de acesso uniforme para cada 6rgdo de policia criminal;

¢) Uma base de dados de apoio a interface e acesso uniforme a informacao

criminal;
d) Uma componente de indexacédo, pesquisa e relacionamento de dados.

2 - As comunicagdes necessarias ao regular funcionamento da plataforma sdo efectuadas

numa rede virtual cifrada dedicada.
Artigo 5.°
Responsabilidades

1- Compete ao Secretario-Geral do Sistema de Seguranga Interna garantir a
implementacdo e coordenagdo geral da plataforma e, em especial, assegurar as
funcionalidades de intercambio de informacdo, bem como a supervisdo e seguranga

global da plataforma.

2 - Cada oOrgdo de policia criminal deve assegurar o regular funcionamento dos seus

sistemas de informacéo, bem como contribuir para a operacionalidade da plataforma.

3- A criagdo e a gestdo da rede virtual cifrada dedicada atraves da qual deve ser realizado
0 intercambio seguro de dados entre os utilizadores da plataforma sdo da
responsabilidade da Rede Nacional de Seguranca Interna, em articulagdo com o0s
servigos de informatica e comunicac6es de cada 6rgdo de policia criminal.

Artigo 6.°
Seguranca da plataforma

As entidades referidas no artigo anterior adoptam, de forma conjugada, as medidas

necessarias, incluindo um plano de seguranca, para:

a) Proteger fisicamente os dados, inclusive elaborando planos de emergéncia para

proteger as infra-estruturas essenciais;

b) Impedir 0 acesso de qualquer pessoa ndo autorizada as instalagbes utilizadas



para o tratamento de dados pessoais (controlo da entrada nas instalagdes);

Impedir que suportes de dados possam ser lidos, copiados, alterados ou
retirados sem autorizagdo (controlo dos suportes de dados);

Impedir a introdugdo ndo autorizada de dados, bem como qualquer consulta,
alteracdo ou supressdo ndo autorizadas de dados pessoais armazenados

(controlo da conservacéo);

Impedir que sistemas automatizados de tratamento de dados possam ser
utilizados por pessoas ndo autorizadas através de instalagdes de transmissdo de
dados (controlo da utilizagao);

Garantir que as pessoas autorizadas a utilizar um sistema automatizado de
tratamento de dados s6 tenham acesso aos dados abrangidos pela sua
autorizacdo de acesso atraves de identidades de utilizador pessoais e Unicas e de
modos de acesso confidenciais (controlo do acesso aos dados);

Garantir que todas as autoridades com direito de acesso a plataforma ou as
instalacbes de tratamento de dados criem perfis que descrevam as funcdes e
responsabilidades das pessoas autorizadas a ter acesso, introduzir, actualizar,
suprimir e consultar os dados, e ponham esses perfis a disposicdo da Comisséo
Nacional de Proteccdo de Dados sem demora e a pedido desta (perfis do
pessoal);

Garantir a possibilidade de verificar e determinar a que entidades podem ser
transmitidos os dados pessoais por meio de equipamento de transmissao de

dados (controlo da transmissao);

Garantir que se possa verificar e determinar a posteriori quais 0s dados pessoais
introduzidos nos sistemas automatizados de tratamento de dados, quando, por

quem e com que finalidade (controlo da introdugao);

Impedir, designadamente por meio de técnicas de cifragem adequadas, que 0s
dados possam ser lidos, copiados, alterados ou suprimidos sem autorizacéo

durante a transmissdo de dados pessoais ou o transporte dos suportes de dados



1-

3-

(controlo do transporte);

[) Controlar a eficécia das medidas de seguranca referidas no presente nimero e
tomar as medidas organizativas necessarias relacionadas com o controlo interno

de forma a assegurar a conformidade com a presente lei.
Artigo 7.°
Controlo da utilizacéo

Todos os acessos e todos 0s intercambios de dados pessoais através da plataforma séo
devidamente registados, por forma a verificar a legalidade da consulta e a legalidade do
tratamento de dados, proceder ao auto-controlo e assegurar o bom funcionamento da

plataforma, bem como a integridade e a seguranga dos dados.

Os registos contém obrigatoriamente o historial das consultas, a data e a hora da
transmissdo dos dados, os dados utilizados para proceder a uma consulta, a referéncia

aos dados transmitidos e os nomes da autoridade competente e do utilizador.

Compete a Comissdo Nacional de Proteccdo de Dados proceder a fiscalizacdo da
forma como sdo efectuadas consultas e dado cumprimento as disposi¢des legais sobre

0 tratamento de dados.
Artigo 8.°
Fornecimento de dados e informacgdes
Através da plataforma podem ser:

a) Acedidos directamente dados e informaces ndo cobertos pelo segredo de

justica;
b) Requeridos dados e informac6es cobertos pelo segredo de justica.

Cada ¢rgéo de policia criminal assegura que ndo sdo aplicadas ao fornecimento de
dados solicitados através da plataforma condicdes mais restritivas do que as aplicadas

ao fornecimento de dados e informac6es ao nivel interno, em iguais circunstancias.

O intercdmbio de dados e informacdes, nos termos da presente lei, ndo depende de



acordo ou autorizacdo judicial quando a autoridade requerida possa, nos casos e

termos legalmente previstos, ter acesso aos dados sem tal requisito.

Nos casos em que 0 acesso a dados ou informacdes dependa legalmente de acordo ou
de autorizacdo de autoridade judiciaria, deve o mesmo ser solicitado pela autoridade
requerida & autoridade judiciaria competente, por forma a ser decidido de acordo com

regras idénticas as aplicaveis ao 6rgéao de policia criminal requerido.

Os dados acessiveis através da plataforma sdo introduzidos, actualizados e apagados
unicamente pelos utilizadores dos sistemas de cada 6rgdo de policia criminal, de

acordo com a legislacdo especifica que os regula.

Os dados e informacBes sdo acedidos através de meios electronicos apenas nas
condi¢des autorizadas pela presente lei.

Artigo 9.°
Perfis de acesso

O acesso a plataforma faz-se de acordo com os seguintes perfis:

a) Perfil 1 — reservado aos responsaveis maximos de cada 6rgéo de policia criminal;

b) Perfil 2 - reservado as chefias das unidades de investigacdo criminal de cada

entidade participante na plataforma;
¢) Perfil 3 - reservado aos utilizadores que desempenhem fungdes de analistas.

S&o estabelecidos simultaneamente perfis estruturados horizontalmente, por forma a
que 0 acesso a plataforma tenha em conta as distintas atribui¢des e competéncias dos
orgaos de policia criminal decorrentes da Lei n.° 49/2008, de 27 de Agosto, e demais

legislacéo aplicavel.

S&o aprovados pelo Conselho Coordenador dos Orgdos de Policia Criminal os
mecanismos institucionais apropriados de atribuicdo de perfis, as regras de registo do

uso e de auditoria de acessos, bem como os demais procedimentos de seguranga que



garantam o cumprimento do disposto no artigo 6.°

As autoridades judiciarias competentes podem, a todo 0 momento e relativamente aos
processos de que sejam titulares, aceder a informagdo constante do sistema integrado

de informacéo criminal.
Artigo 10.°
Prazos em caso de acesso indirecto

Quando a obtencdo da informacdo ndo possa ocorrer mediante acesso directo, 0
orgéo de policia criminal requerido institui os mecanismos que permitam responder no

prazo maximo de oito horas aos pedidos de dados e informagdes.

Se 0 6rgédo de policia criminal detentor da informagdo ndo puder responder no prazo
de oito horas, deve indicar as razdes dessa impossibilidade temporaria, caso em que

fixa o respectivo prazo de resposta.

O fornecimento de dados e informacBes deve limitar-se aquilo que for considerado
relevante e necessario para 0 éxito da prevencdo ou investigacdo criminal no caso

concreto.
Artigo 11.°
Pedidos de dados e informacdes

Podem ser solicitados dados e informacdes para fins de prevencdo ou investigacéo
criminal quando haja razbes factuais que justifiguem o pedido, devendo neste ser
indicadas tais razdes factuais e explicitados os fins para os quais sdo solicitados 0s
dados e informagGes, bem como a relagdo entre esses fins e a pessoa a que dizem

respeito os dados e informacdes.

A entidade requerente deve abster-se de solicitar mais dados ou informag6es do que



0S necessarios para os fins a que se destina o pedido.

Os pedidos de dados ou informagdes devem incluir os elementos fixados em
formularios aprovados, nos termos do artigo 14.° da Lei n.° 49/2008, de 27 de Agosto,

pelo Conselho Coordenador dos Orgaos de Policia Criminal.
Artigo 12.°
Proteccdo de dados

Os dados pessoais tratados no ambito da aplicacédo da presente lei sdo protegidos em
conformidade com a Lei n.° 67/98, de 26 de Outubro.

Cada entidade utilizadora da plataforma deve garantir o cumprimento das regras legais
e dos procedimentos suplementares especificos aprovados pelo Conselho
Coordenador dos Orgios de Policia Criminal em matéria de proteccio de dados

intercambiados através da plataforma.

Fica igualmente subordinada as disposic¢Oes legais em vigor em matéria de proteccéo
de dados a utilizacdo de dados e informacgdes que tenham sido obtidos, ao abrigo da

presente lei, através da plataforma.

Os dados e informagdes, incluindo os dados pessoais, obtidos ao abrigo da presente
lei s6 podem ser utilizados pelas entidades que as obtiveram para os fins para que

foram fornecidos, ou para prevenir ameagas graves e imediatas a seguranca interna.

Artigo 13.°



Confidencialidade

1- As entidades que obtenham dados e informacdes através da plataforma respeitam, em
cada caso especifico, as exigéncias de segredo de justica, garantindo a

confidencialidade de todos os dados e informagdes fornecidos com tal classificagdo.

2 - As pessoas que, no exercicio das suas fungdes, obtenham dados e informagdes através
do sistema integrado de informacédo criminal ficam sujeitas a sigilo profissional, nos
termos do n.° 1 do artigo 17.° da Lei n.° 67/98, de 26 de Outubro.

TITULO 1l
Disposicdes finais
Artigo 14.°
Planeamento e execugao

1- O Secretario-Geral do Sistema de Seguranca Interna submete a apreciacao e aprovagao
do Conselho Coordenador dos Orgaos de Policia Criminal:

a) O estudo de concepgéo da plataforma para o intercambio de informagdo criminal
entre Orgdos de policia criminal, contendo todas as especificagdes tecnoldgicas do
projecto;

b) O protdtipo ilustrativo da arquitectura, organizacgao e funcionamento da plataforma
nas condicOes previstas na presente lei;

¢) Os procedimentos suplementares especificos aplicaveis a plataforma com vista ao
reforgo das condicdes de proteccdo de dados;
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d) O plano de acgdes a levar a cabo para o desenvolvimento de um sistema-piloto

bem como para o respectivo alargamento aos 6rgaos de policia criminal.

2- O Secretério-Geral do Sistema de Seguranca Interna apresenta ao Conselho
Coordenador dos Orgdos de Policia Criminal a lista integral dos sistemas de
informagdo existentes e acessiveis em cada orgdo de policia criminal a data da entrada
em vigor da presente lei, bem como, periodicamente, informacdo actualizada sobre

novas aplicacBes que possam vir a ser acedidas atraves da plataforma.

3 - Os mecanismos institucionais apropriados de atribuicdo de perfis, as regras de registo
do uso e de auditoria de acessos, os formularios previstos no n.° 3 do artigo 11.°, os
procedimentos suplementares especificos previstos no n.° 2 do artigo 12.°, bem como

todos os procedimentos de seguranca sdo submetidos ao prévio parecer da CNPD.

Visto e aprovado em Conselho de Ministros de 30 de Abril de 2009

O Primeiro-Ministro

O Ministro da Presidéncia

O Ministro dos Assuntos Parlamentares
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