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Assunto: Utilizagao de software de VPN da empresa israelita Check Point Software
Technologies em universidades publicas portuguesas: implicagdes para a protecao de
dados, soberania digital e responsabilidade ética das instituicdes

Destinatario:Ministro da Educacao, Ciéncia e Inovacéao

Exmo. Senhor Presidente da Assembleia da Republica

Foi tornado publico, em margo de 2026, que a Universidade de Aveiro (UA) implementa o
servigo de rede privada virtual (VPN) institucional com recurso ao software Capsule da
empresa Check Point Software Technologies. A mesma solugao é também utilizada pela
Universidade do Porto, concretamente na Faculdade de Engenharia (FEUP) e na
Faculdade de Ciéncias (FCUP), e pela Universidade Nova de Lisboa, na Faculdade de
Ciéncias Sociais e Humanas (FCSH). As respetivas paginas de configuragado técnica, de
acesso publico, confirmam sem ambiguidade a utilizagao deste software.

Uma VPN institucional é uma infraestrutura critica de seguranca: cria um tunel encriptado
entre o dispositivo do utilizador (computador ou telemével) e a rede interna da
universidade, sendo usada quotidianamente por docentes, investigadores, pessoal nao
docente e estudantes para acesso remoto a recursos, bases de dados cientificas, sistemas
de gestdo académica e comunicagdes internas, incluindo email. A prépria aplicagéo
Capsule, quando instalada em dispositivos Android, exibe ao utilizador o aviso: "a atividade
da sua rede, incluindo dados de navegagéao e emails, esta visivel para o seu fornecedor de
VPN."

Isso significa que, na arquitetura técnica adotada por estas universidades, potencialmente
todo o trafego de rede dos seus utilizadores passa por infraestrutura sob controlo da
Check Point, sendo-lhe tecnicamente acessivel.

A Check Point Software Technologies € uma das maiores empresas de ciberseguranga do
mundo, com sede em Telavive, Israel, e cotada no indice NASDAQ. A empresa foi fundada
em 1993 por Gil Shwed, Marius Nacht e Shlomo Kramer. O fundador e durante 30 anos
CEO, Gil Shwed, desenvolveu a tecnologia nuclear da empresa, a chamada stateful
inspection, base do produto FireWall-1 e depois do VPN-1, enquanto servia na Unidade
8200 dos servicos de informacdo militares israelitas (lsrael Defense Forces, IDF),
conforme é reconhecido publicamente.

A Unidade 8200 é a maior unidade do exército israelita e o seu principal corpo de
ciberinteligéncia e intercegcdo de sinais (SIGINT), frequentemente comparada, em
capacidades, a NSA dos EUA. E responsavel por operagbes de espionagem eletrénica



massiva, intercecdo de comunicacdes e ciberguerra ofensiva. Entre os seus projetos mais
conhecidos conta-se o malware Stuxnet, desenvolvido em cooperagdo com a NSA dos
EUA para sabotar o programa nuclear iraniano.

A unidade é também reconhecida como a principal incubadora de empresas tecnologicas
israelitas, com os seus quadros a fundar ou a liderar empresas como a Palo Alto Networks,
a CyberArk, a NICE Systems e a NSO Group, esta ultima responsavel pelo spyware
Pegasus, utilizado para vigilancia de jornalistas, ativistas e opositores politicos em todo o
mundo.

Além das origens dos seus fundadores, a Check Point participa em consoércios com a
Israel Aerospace Industries (IAl), uma das principais fabricantes de armamento e sistemas
de armas néo tripulados de Israel, e mantém relagdes institucionais com o aparelho de
defesa e seguranga israelita. Trata-se, por conseguinte, de uma empresa com elos
organicos e estruturais ao complexo militar-industrial e de inteligéncia de Israel, elos que
nao se reduzem as trajetorias biograficas dos seus fundadores, mas que se inscrevem na
préopria arquitetura do setor tecnolégico israelita, fortemente integrado com o Estado e as
Forgcas Armadas.

Este quadro tem sido objeto de escrutinio parlamentar noutros paises: em novembro de
2024, o Ministério da Defesa turco confirmou ao seu parlamento que as forgas armadas
turcas tinham abandonado os produtos Check Point desde junho de 2016, precisamente
em resultado de preocupag¢des de segurancga associadas a estas ligacdes.

A utilizagdo de um fornecedor de VPN com sede e infraestrutura fora da UE suscita
questdes juridicas sérias no quadro do Regulamento Geral sobre a Protegdo de Dados
(RGPD - Regulamento UE 2016/679).

Por um lado, o artigo 35.° do RGPD impde as entidades responsaveis pelo tratamento a
obrigagdo de realizar uma Avaliagdo de Impacto sobre a Protegcdo de Dados (AIPD)
sempre que o tratamento em causa seja suscetivel de implicar um elevado risco para os
direitos e liberdades das pessoas singulares. O tratamento de dados de trafego de rede,
que pode incluir metadados de comunicagdo, conteudos de e-mail e padrbes de
navegacgao, de milhares de membros da comunidade académica por um fornecedor
externo nao europeu preenche, manifestamente, esse critério.

Por outro lado, os artigos 44.° a 49.° do RGPD estabelecem um regime rigoroso para as
transferéncias de dados pessoais para paises terceiros. Israel beneficia de uma decisédo
de adequacgdo da Comissao Europeia (adotada em 2011 e renovada), mas esta abrange
unicamente o tratamento de dados por entidades sujeitas ao direito israelita de protegao
de dados, e ndo o acesso por parte de servigos de informagdo ou forgas armadas, que
opera sob legislagao propria e sem as garantias exigidas pelo direito europeu, conforme
clarificado pelo Tribunal de Justica da Unidao Europeia no acérdao Schrems Il (C-311/18,
2020) e na subsequente jurisprudéncia sobre adequacdo. A eventual transmissao de
dados de comunicagbes académicas a entidades com ligagbes aos servigos de informagéo
israelitas colocaria em causa a conformidade destas transferéncias com o RGPD.

Acresce que o software Capsule é proprietario e de cédigo parcialmente fechado, o que
impossibilita a auditoria independente do fluxo de dados e a verificacdo da efetiva
aplicacdo das medidas técnicas de protecéo declaradas.

Em contexto de conflito armado em curso em Gaza, com amplo reconhecimento
internacional, incluindo pelo Tribunal Internacional de Justica, de que as operacoes
militares israelitas suscitam questdes graves de conformidade com o direito internacional
humanitario e com os direitos humanos, a contratacdo de servigos a empresas com
ligagdes estruturais ao complexo militar-industrial israelita levanta questdes éticas
legitimas que as instituigbes de ensino superior ndo podem ignorar.

O Bloco de Esquerda nao ignora que a rescisao unilateral de contratos em curso envolve
limitagbes juridicas. Mas considera que o Ministério da Educagao e do Ensino Superior



tem a responsabilidade de garantir o cumprimento do RGPD e de promover, em sede de
renovagao ou renegociacao contratual, a adog¢do de solugdes tecnoldgicas soberanas,
auditaveis e compativeis com os valores das instituicdes publicas portuguesas e
europeias.

Assim, ao abrigo das disposicbes constitucionais e regimentais aplicaveis, a
Representagcdo Parlamentar do Bloco de Esquerda ao Governo, através do Ministério da
Educacgéo, da Ciéncia e do Ensino Superior, as seguintes perguntas:

1. Tem o Ministério da Educacdo e do Ensino Superior conhecimento de que a
Universidade de Aveiro, a Universidade do Porto (FEUP e FCUP) e a Universidade Nova
de Lisboa (FCSH) utilizam o software Capsule da Check Point Software Technologies para
os seus servicos de VPN institucionais? Existem outros estabelecimentos de ensino
superior publico que utilizem produtos da mesma empresa para servigos de rede ou
segurancga informatica?

2. Foram realizadas, por parte das instituicdbes em causa ou das tutelas competentes,
Avaliagdes de Impacto sobre a Protegao de Dados (AIPD), nos termos do artigo 35.° do
RGPD, relativamente a utilizagdo deste software e ao tratamento de dados de trafego de
rede dos membros da comunidade académica? Em caso afirmativo, quais foram as
conclusdes e que medidas de mitigagdo foram adotadas?

3. Como avalia o Governo a conformidade das transferéncias de dados de trafego de rede
para infraestrutura da Check Point (empresa sediada em Israel e com ligagbes
documentadas aos servigcos de informacdo militares israelitas) com o regime de
transferéncias internacionais de dados pessoais estabelecido nos artigos 44.° a 49.° do
RGPD, nomeadamente a luz da jurisprudéncia do Tribunal de Justica da UE fixada no
acordao Schrems I1?

4. A Comisséo Nacional de Protegdo de Dados (CNPD) foi consultada ou pronunciou-se
sobre a utilizacdo deste tipo de software em instituicoes de ensino superior publico?
Tenciona o Governo promover essa consulta?

5. Considera o Governo que a utilizagdo de software proprietario de cédigo parcialmente
fechado, desenvolvido por uma empresa com origem e ligagdes estruturais a uma unidade
de ciberinteligéncia militar estrangeira, para infraestruturas criticas de rede em instituicdes
de ensino superior publico, € compativel com a Estratégia Nacional de Ciberseguranca e
com os objetivos de soberania digital da Unido Europeia, designadamente no quadro da
Diretiva NIS 2 (Diretiva UE 2022/2555)?

6. Que orientagdes foram ou seréo transmitidas pelo Ministério as instituigdes de ensino
superior no sentido de garantir que, em sede de renovagdo ou nova contratagdo de
servicos de VPN e seguranga de rede, sejam adotadas solugbes que assegurem: (a) o
pleno controlo nacional ou europeu sobre os dados institucionais e dos utilizadores; (b) a
possibilidade de auditoria independente do codigo e dos fluxos de dados; e (c) a
conformidade com o RGPD e com a Diretiva NIS 27?

7. Perante as ligagcdes documentadas da Check Point Software Technologies as forcas
armadas, aos servicos de informagdo e ao complexo industrial de defesa israelita, e no
contexto do conflito armado em curso em Gaza, considera o Governo que as instituicdes
de ensino superior devem ponderar critérios éticos e de responsabilidade em matéria de
direitos humanos nos seus processos de contratagdo de servigos tecnoldgicos? Existem,
ou estao previstas, orientagdes ministeriais nesse sentido?

Palacio de Sao Bento, 7 de Abril de 2026



Deputado(a)s

FABIAN FIGUEIREDO(BE)

Nos termos do Despacho n.° 1/XIlI, de 29 de outubro de 2015, do Presidente da Assembleia da Republica, publicado no DAR, Il S-E, n.° 1, de 30 de
outubro de 2015, a competéncia para dar seguimento aos requerimentos e perguntas dos Deputados, ao abrigo do artigo 4.° do RAR, esta
delegada nos Vice-Presidentes da Assembleia da Republica.
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