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MENSAGEM
DA PRESIDENTE

0 ano de 20217 foi, tal como o ano anterior, um ano fortemente condicionado pela
pandemia, com um duplo impacto na atividade da CNPD: por um lado, as limitagdes a
atividade inspetiva e, por outro, a necessidade de gerir os recursos humanos a distancia
(até agosto de 2021).

Face a tais limitacdes, a CNPD focou-se essencialmente na recuperacao das pendéncias
processuais e na emissdo de prondncias com direto impacto na tutela dos direitos
fundamentais dos cidaddos, em especial no plano de resposta a solicitacdes destes
e no ambito dos procedimentos legislativos e normativos. O que teve, como resultado,
pela primeira vez desde 2018, um saldo positivo de processos concluidos por referéncia
ao numero de processos abertos no ano.

A atividade planificada da CNPD foi, todavia, fortemente condicionada pela abertura
e andlise de trés processos de averiguagdo que, pela sua especial complexidade e
dimensdo, absorveram grande parte dos recursos humanos e obrigaram a alteragdo das
acoes inicialmente previstas no plano de atividades.

A este proposito, insiste-se de novo, porque o ano de 2021 o veio confirmar e acentuar,
que a elevada complexidade técnica e juridica das questdes de protecdo de dados,
sobretudo perante a utilizagdo de novas ou renovadas solugdes tecnoldgicas que
implicam o tratamento de dados pessoais, ndo dispensa, antes exige mais do que nunca,
a intervencdo e analise humana, nao sendo possivel suprir a exiguidade dos recursos
humanos desta entidade por apelo a técnicas de plena informatizagdo ou automatizagao.

Assim, face a falta de meios humanos, o crescente nuimero de solicitagcoes e a
complexidade das matérias, foi considerada imprescindivel e urgente a contratagao,
em regime de avenga, de especialistas em direito contraordenacional e no regime de
protecdo de dados pessoais, para apoiar a analise e conclusdo dos processos em curso.
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Foi também iniciada a deslocalizagdo de recursos humanos para a Unidade de Inspegéo,
com a contratagdo, em regime de mobilidade, de um consultor da drea de informatica
especialmente dedicado a regido norte do pais, e que se espera poder alargar a outras
areas do pais brevemente.

S6 assim poderd a CNPD continuar a cumprir a sua missao de defesa dos direitos,
liberdades e garantias das pessoas no ambito dos tratamentos de dados pessoais, em
especial em face dos crescentes desafios que a evolugao tecnoldgica tem colocado.

Uma nota final se justifica para destacar que, no inicio do ano de 2021, foi finalmente
implementada a nova imagem da CNPD, com a atualizagdo do seu sitio na Internet, o que
contribui para uma maior eficacia na divulgagéo de informagao relativa a sua atividade
e imprescindivel para a sensibilizagdo e orientagdo dos cidaddos e das organizagoes
quanto aos tratamentos de dados pessoais.

Lisboa, 21 de junho de 2022

Filipa Calvao
(Presidente)
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A Comissdo Nacional de Protegdo de Dados (CNPD) tem por
atribuicao controlar e fiscalizar o cumprimento do Regulamento Geral
sobre a Protecdo de Dados (RGPD) e da lei que o executa na ordem
juridica portuguesa, bem como das demais disposicdes legais e
regulamentares em matéria de protegdo de dados pessoais, a fim de
defender os direitos, liberdades e garantias das pessoas singulares no
ambito dos tratamentos de dados pessoais.

No cumprimento dessa atribuigdo, a CNPD desenvolve a sua atividade
em dois planos fundamentais: a orientagdo prévia e de sensibilizagdo
e a fiscalizagdo (sucessiva) dos tratamentos de dados pessoais,
dispondo para o efeito de intensos poderes de autoridade corretivos
e sancionatorios.

Especial mengdo merece a adogdo da nova imagem da CNPD,
formalizada no dia 7 de janeiro, data em que a CNPD cumpriu 27
anos de existéncia. Tal resultou de um esforgo desenvolvido no dltimo
semestre de 2020, tendo o processo ficado concluido no final do
primeiro trimestre de 2021. De todo 0 modo, assinala-se, em particular,
a modernizagdo do seu sitio na Internet (com mais de duas décadas),
0 que vinha sendo objeto de reclamacéo por parte dos utilizadores

do sitio. Esta inovagéo teve vantagens evidentes no plano do
acesso a informagéo e, consequentemente, no plano da
apreensao dos conteddos que ai se divulgam.
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https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679

ATIVIDADE ORIENTADORA
E DE SENSIBILIZACAQ

Na sua agdo durante 2021, como planificado, a CNPD concretizou 0 acompanhamento e a analise de determinadas
matérias especificas relativas ao tratamento de dados pessoais.

Foi 0 que sucedeu com a utilizagdo de tecnologias de privacidade desde a concegdo (Privacy by Design) e
privacidade por defeito (Privacy by default) no contexto de tratamentos de dados pessoais relativos a
saude. Destaca-se aqui a solugdo tecnoldgica que foi encontrada para garantir 0 acesso por estudantes do
ensino superior na drea da saude aos processos clinicos, tratamento que foi analisado em articulagdo com
representantes das escolas médicas, dos centros hospitalares universitarios e da SPMS, EPE, o que contribuiu
para contornar as dificuldades que se colocavam na aprendizagem pratica pelos estudantes. Destaca-se ainda
a solugado delineada para permitir o acesso pela “Task Force da Vacinagdo contra a Covid-19", a informagéo
constante em bases de dados da saude, com a finalidade de avaliagdo e monitorizagdo dos procedimentos
relativos a vacinagao, nos termos explicitados no Parecer 2021/108, de 18 de agosto.

Ainda no contexto da utilizagdo de tecnologias de Inteligéncia Artificial, a CNPD pronunciou-se sobre a tecnologia
de reconhecimento facial e de analitica de dados no contexto de sistemas de videovigilancia no espago publico,
no Parecer 2021/143, de 4 de novembro.

Outra importante matéria sobre a qual a CNPD emitiu pronuncia orientadora, através do Parecer 2021/30, de
16 de margo, foi a relativa aos tratamentos de dados pessoais nos sistemas de voto eletrénico, com base na
analise da experiéncia das eleicdes para o Parlamento Europeu de 2019, onde se apresentam orientacOes para
a utilizacdo deste tipo de sistemas em futuras eleigdes.

Especificamente quanto a divulgagédo e sensibilizagdo sobre a protegdo de dados pessoais, a CNPD focou-se
essencialmente nos desafios que a evolugdo tecnoldgica representa para os tratamentos de dados, maxime
a Inteligéncia Artificial, com intensa participagdo em coléquios, semindrios e conferéncias online, promovidas
por uma grande variedade de organizacgdes, de cariz nacional e internacional.

Também na sequéncia da exposicdo massiva de dados pessoais de utilizadores das redes sociais Facebook e
Linkedin, em abril do ano passado, que afetou cerca de dois milhdes de utilizadores em Portugal, a CNPD emitiu
uma Nota Informativa, contendo um conjunto de recomendagdes para o0s utilizadores dessas redes sociais,
para 0s operadores telefonicos e para 0s outros prestadores de servicos publicos e privados.

Iniciou-se também o processo de sensibilizagdo quanto aos direitos das criangas, em especial no ambiente
online, tendo a CNPD sido coproponente de uma Resolucado sobre Direitos Digitais das Criancas na Global
Privacy Assembly (GPA), que decorreu, por via remota, entre 18 e 21 de outubro de 2021.

O Dia Europeu da Protecdo de Dados foi assinalado, no ano de 2021, com a edi¢do de um cartaz alusivo a data,
divulgado por meios digitais e com exposi¢ao no sitio da Internet, e com a participagdo da CNPD num Webinar
organizado pelo Conselho da Europa e pela Rede Ibero-americana de Prote¢éo de Dados.
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https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121912
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121933
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121864
https://www.cnpd.pt/media/wq2pjyyc/informa%C3%A7%C3%A3o-da-cnpd-e-recomenda%C3%A7%C3%B5es_fb-e-linkedin_abril-2021.pdf
https://globalprivacyassembly.org/wp-content/uploads/2021/10/20211025-GPA-Resolution-Childrens-Digital-Rights-Final-Adopted.pdf
https://www.cnpd.pt/media/z03izypk/cartazcnpd_01_2021.jpg
https://www.cnpd.pt/comunicacao-publica/calendario-de-eventos/dia-da-protecao-de-dados/

No campo da sensibilizagéo e divulgagao, algumas das tarefas planificadas ficaram por concretizar, em parte
por conta do condicionamento decorrente da situagdo pandémica, em parte por conta da necessidade de
concentrar recursos humanos em processos de averiguagao muito complexos e que adiante se destacaréo.
Foi 0 que sucedeu com a edigdo da revista Forum de Protecao de Dados, da newsletter e ainda da organizagédo
de um conjunto de coldquios por videoconferéncia destinados ao debate de temas atuais sobre protecao de
dados pessoais.
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https://www.cnpd.pt/comunicacao-publica/revista-forum/

ATIVIDADE
PROCESSUAL

A atividade processual consome grande parte dos recursos da CNPD, tendo especial peso 0s processos de
averiguagao e os processos de analise das notificagdes de violages de dados pessoais.

Também o mecanismo de controlo da coeréncia e a cooperagdo entre autoridades nacionais de protecao
de dados da Unido para o tratamento de casos transfronteirigos, previstos no RGPD, constitui uma vertente
da atividade processual da CNPD que consome bastantes recursos. Tal é materializado tanto na emissao
de pareceres, quando a CNPD se constitui como autoridade de controlo interessada, como na investigacao
e deciséo sobre casos que nos sejam remetidos por autoridades congéneres e em que a CNPD atua como
autoridade de controlo principal, no contexto do mecanismo de balcéo Unico.

E ainda de destacar que a cooperacao transfronteirica tem uma outra componente, de natureza néo decisoria,
quanto a pedidos de assisténcia mutua, consultas informais e operagfes conjuntas de investigagdo, que
implicam um acréscimo acentuado do volume de trabalho. A aplicagao uniforme do RGPD a isso o obriga.

No total, foram abertos 2.142 processos durante 0 ano de 2021.
a) Processos de natureza consultiva

Assim, no que diz respeito a fungdo consultiva da CNPD, em 2021 foram abertos 135 processos de parecer, 0
que representa um acréscimo de cerca de 30% relativamente ao ano anterior.

fig. 1- PEDIDOS DE PARECER
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Em causa estdo pedidos de parecer no ambito do procedimento legislativo, de procedimento normativo ou
procedimento para ato administrativo, assinalando-se que se mantém a tendéncia de subida dos processos de
parecer relativo a projetos de regulamento e de protocolos administrativos, atingindo um total de 65 no ano de
2021, o que parece consolidar a ideia de uma maior consciencializagdo das entidades administrativas quanto
a obrigacdo de proceder a consulta da CNPD.
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Esclarece-se que estes processos sao abertos ao abrigo da exigéncia de consulta prévia prevista no RGPD e
na lei nacional de execucdo ou da Lei n.° 59/2019, de 8 de agosto, quanto ao tratamento de dados pessoais
pelas autoridades competentes para fins de prevencao, detegdo, investigagao e repressao de infragdes penais
e para execucgao de sangdes penais; outros ainda sdo emitidos ao abrigo de legislagdo especial, no ambito dos
procedimentos dirigidos a emissao de atos autorizativos, como sejam os pareceres pedidos pelo Ministério da
Administracdo Interna sobre videovigilancia em espago publico de utilizagdo comum’.

O numero crescente de pronuncias, algumas das quais de muito elevada complexidade — envolvendo nédo
apenas apreciagao juridica, mas também pericia tecnoldgica —, reclama um reforgo de recursos qualificados
adstritos a esta fungéo, o que tem sido até a data colmatada, em esforgo, pelos técnicos da CNPD (que tém
muitas outras tarefas a seu cargo) e por membros da Comissé&o.

Quanto a casos transfronteiricos, foram abertos 30 processos de cooperagao. Neste tipo de processos,
a CNPD emite parecer sobre projetos de decisdo submetidos por autoridades congéneres de protecdo de
dados, manifestando concordancia com os projetos apresentados ou levantando objecdo pertinente e
fundamentada, em conformidade com o artigo 60.° do RGPD. Alguns destes processos sdo ainda objeto
de uma segunda avaliagdo e, consequentemente, de um segundo parecer, sempre que € apresentada pela
autoridade de controlo principal um projeto de decisdo revisto, ja tendo em conta a posicao expressa pelas
restantes autoridades interessadas.

b) Processos de natureza deliberativa

Ainda quanto a atividade processual da CNPD, no decurso do ano de 2021, é de destacar um acréscimo
de processos de averiguacao abertos (1.228), continuando a verificar-se uma tendéncia de aumento dos
processos iniciados na sequéncia de queixas de cidaddos ou seus representantes, ainda que alguns deles o
sejam na sequéncia de participagdes de outras autoridades (tais como a ACT, a ASAE, a Seguranga Social, 0
Ministério Publico, a PSP, a GNR) ou por iniciativa propria da CNPD.

Entre os processos de averiguagdo abertos, é de salientar que nove (9) decorreram de queixas apresentadas
em outros Estados-Membros contra empresas que tém o seu estabelecimento principal em Portugal, sendo por
isso a CNPD a autoridade de controlo principal.

fig. 2- AVERIGUAGOES ABERTAS
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T No &mbito da Lei n.° 1/2005, de 10 de janeiro, alterada por ultimo pela Lei n.? 9/2012, de 23 de fevereiro, a que, entretanto, sucedeu a
Lein.? 95/2021, de 29 de dezembro.
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Convém sublinhar que os processos de averiguagoes dizem respeito a situagdes ndo so cobertas pelo RGPD,
mas também por qualquer legislagcdo em matéria de protecdo de dados pessoais, em particular no setor das
comunicagdes eletronicas e no setor policial.

No ambito destes processos, em 2021 realizaram-se 79 inspegdes, pela Unidade de Inspegdo da CNPD e ainda,
no ambito da colaboragéo entre a CNPD e as forgas de seguranga, pela PSP e pela GNR.

fig. 3- ACOES DE INSPEGAQ
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Este nimero representa uma quebra significativa do nimero de inspecdes realizadas em relagdo ao ano
anterior. Tal deveu-se, em parte, aos condicionamentos provocados pela pandemia, mas sobretudo a alocagéo
dos recursos humanos para a investigacdo e analise de trés grandes processos de elevada complexidade
técnica.

Estas trés investigacdes incidiram, a titulo principal, em transferéncias internacionais de dados pessoais,
implicando o estudo e andlise de sistemas de informacgao e recolha de prova no contexto de comunicagoes
eletronicas. Em causa estdo os processos de averiguagdo sobre a utilizacdo por uma universidade de uma
plataforma de ensino e avaliagdo a distancia, sobre a operagdo Censos 2021 e sobre a comunicacdo de
dados pessoais de organizadores de manifestagcdes por um Municipio. Assinale-se que tais averiguagoes se
concentraram no primeiro semestre de 2021, representando, por isso, um impacto significativo no total anual
de inspecdes realizadas.

Por forga da extensdo e complexidade das diligéncias inspetivas realizadas nesses processos, a CNPD teve
de reajustar as fiscalizagdes inicialmente planificadas. De notar que o adiamento para 2022 das auditorias ao
processo de implementagéo da transicdo para o novo Sistema de Informag&o Schengen (SIS) e para o sistema
de informagdo europeu de larga escala de entradas e saidas de nacionais de paises terceiros (EES) foi resultado
também do adiamento genérico dos calendarios europeus quanto ao inicio da transicdo e funcionamento
destes sistemas.

Em 2021, foram também abertos 114 processos de garantia de direitos, relativos ao exercicio dos direitos
de acesso, retificagdo, eliminagdo e oposicao e, ainda, o direito exercido junto dos motores de busca quanto a
supressao de referéncias da lista de resultados quando a pesquisa € feita com base no nome de uma pessoa
singular (de-listing). Destes, 79 processos sdo relativos ao exercicio dos direitos de acesso, retificagéo e
eliminagdo de dados do Sistema de Informagdo Schengen (SIS). Verifica-se, assim, aumento do nimero deste
tipo de processos, que se aproxima ja dos nimeros registados pré-pandemia.
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fig. 4- EXERCICIO DE DIREITOS SCHENGEN
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No que toca a notificages de violagdes (de seguranca) de dados pessoais, ao abrigo do artigo 33.° do RGPD,
registou-se, em 2021, a abertura de 318 processos de violagoes de dados pessoais (data breach), sendo que
250 provieram de entidades privadas e 68 de entidades publicas. No setor publico, destaca-se um maior nimero
de violagdes notificadas na administragdo local (27), no ensino superior (24) e, num patamar visivelmente mais
abaixo, a administracéo central (10). Entre as empresas privadas, os setores do comércio e servigos (78) e da
banca e sequros (42) foram aqueles em que se registou um maior nimero de incidentes de seguranga; com
cifras perto das duas dezenas, salientam-se os setores da consultoria (24), indUstria (21), turismo e restauragéo
(20), saude (19) e Internet e comunicagoes (18).

fig. 5- NOTIFICAGOES DE VIOLAGOES DE DADOS (DBN)
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Confirma-se a tendéncia de crescimento destas notificagdes, com um claro comprometimento do principio da
confidencialidade da informacgéo, o que ocorreu em 249 casos. Atendendo a que as violacdes de dados pessoais
podem por em causa ainda, de forma cumulativa, o principio da integridade e o principio da disponibilidade,
registou-se que tais principios foram comprometidos, respetivamente, em 64 e 86 casos?.

Quanto a origem dos incidentes, e acautelando-se, de igual modo, que esta informagao advém das declaragoes
dos responsaveis pelos tratamentos nas notificacdes a CNPD e pode ficar aquém da realidade, destaca-se em
2021 a falha humana (77) e o ramsonware (70) como tendo sido as causas de grande parte das violagdes de
dados pessoais notificadas. Com um peso ainda significativo como causa de incidentes ocorridos, assinalam-se
as agoes fraudulentas, como a utilizagdo indevida de recursos ou a usurpagao de identidade (42), os esquemas
de engenharia social como o phishing (38), falhas aplicacionais, seja ao nivel do desenho, da implementagédo
e/ou da configuragdo (32) e a exploragéo de outras vulnerabilidades (30).

2 Estes dados estatisticos assentam nas declaragdes feitas pelas organizagdes notificantes e ndo na verificagdo da CNPD por via de
agdo inspetiva no local.

RELATORIO DE ATIVIDADES CNPD 2021 | 10



\

\

\

Ao abrigo do artigo 10.° da Lei n.° 41/2004, de 18 de agosto, alterada pela Lei n.° 46/2012, de 29 de agosto,
relativa a protecdo de dados pessoais e privacidade nas comunicagoes eletronicas, a CNPD pronunciou-se, em
2021, sobre 303 pedidos das operadoras telefénicas quanto ao levantamento da confidencialidade da linha
chamadora — o que traduz um aumento de cerca de 20% em relag&o ao ano anterior.

fig. 6 - PEDIDOS DE LEVANTAMENTO DA CONFIDENCIALIDADE DA LINHA CHAMADORA
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Refira-se ainda que em 2021 foram abertos 7 processos de consulta prévia na sequéncia da realizagao de
avaliacdo de impacto sobre a protecdo dos dados, 2 processos de apreciagao de codigos de conduta e 1
processo relativo a adogao de requisitos de acreditagao.

DECISOES

A CNPD centrou a sua atividade na recuperagao de pendéncias processuais. Em consequéncia, a CNPD adotou,
em 2021, 1.782 decisdes de diferentes tipos (méxime, pareceres, deliberagdes) - o que traduz um aumento de
cerca de 43% em relac@o ao ano anterior.

fig. 7- DECISOES EMITIDAS*
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* Em 2018, foram excluidas as decisoes relativas a autorizagdes e registos emitidas até a aplicagéo do RGPD para o universo ser comparavel

Verificou-se uma enorme recuperagdo dos processos terminados, no total 2.480, tendo-se, pela primeira vez
desde 2018, alcancado um saldo positivo de processos concluidos relativamente ao nidmero de processos
abertos no ano de 2021.

Considerando agora a produgdo decisoria por tipo de processo, comega por se destacar a aprovagao do
regulamento relativo aos requisitos adicionais de acreditagao, publicado no Diario da Republica com o n.°
834/2021, de 6 de setembro.
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Como procedimento prévio a aprovagao dos requisitos adicionais de acreditagdo para organismos de certificagéo
em matéria de protecdo de dados, a CNPD teve de solicitar um parecer do Comité Europeu para a Protecdo
de Dados (CEPD), ao abrigo do artigo 64.° do RGPD, de modo a garantir-se que o0s requisitos nacionais estdo
alinhados com os dos outros Estados-Membros, para assegurar uma aplicacdo coerente do Regulamento.

No contexto da atividade consultiva, assinala-se a emissao de 163 pareceres, no ambito dos diferentes tipos
de processos a que a CNPD é chamada a exercer a sua fungdo consultiva. Aqui merece especial destaque o
Parecer 2021/143, de 4 de novembro, sobre a proposta de lei que regula a utilizagdo de sistemas de vigilancia
por camaras de video pelas forgas e servigos de seguranga, o qual teve especial impacto na verséo final da lei
que veio a ser aprovada — a Lei n.° 95/2021, de 29 de dezembro; e também o Parecer 2021/53, de 11 de maio,
que incidiu sobre a proposta de lei que aprova a Lei das Comunicagoes Eletrénicas e transpde a Diretiva (UE)
2018/1972, que estabelece o Codigo Europeu das Comunicagdes Eletronicas, proposta essa com impacto
direto na Lei da Privacidade nas Comunicagdes Eletronicas (Lei n.° 41/2004, ja citada). Destaque ainda para o
Parecer 2021/30, de 16 de margo, aprovado em conclusdo do processo de andlise da experiéncia piloto relativa
ao voto eletrénico no ambito das eleigdes para o Parlamento Europeu de 2019.

Em relagdo a processos de cooperagao, relativos a casos transfronteiricos, em que a CNPD se constituiu como
autoridade de controlo interessada, foram emitidos 37 pareceres durante 0 ano passado, 30 dos quais sobre
projetos de decisdo submetidos pela autoridade de controlo principal ao abrigo do n.° 3 do artigo 60.° do RGPD,
e os restantes sete (7) sobre projetos de decisdo revistos, nas situagdes previstas no n.° 5 do mesmo artigo, ou
seja, quando a autoridade de controlo principal aceita as objegdes suscitadas por outras autoridades e decide
rever a sua decisdo no sentido do consenso.

Nos pareceres emitidos, a CNPD suscitou sete (7) objegOes pertinentes e fundamentadas, na acegédo do artigo
4.° alinea 24), do RGPD, e realizou 10 comentdrios para apreciagdo pela autoridade de controlo principal, em
relagdo a projetos de decisdo que lhe foram submetidos. Destaca-se entre esses casos, duas objecdes feitas
por Portugal ao projeto de decisao da autoridade de controlo irlandesa num caso relativo ao WhatsApp, as quais
foram remetidas, juntamente com as objecdes realizadas por outras autoridades de controlo interessadas, para
resolugdo de litigios pelo Comité Europeu, nos termos do artigo 65.°, n.° 1, alinea a), do RGPD. Sublinhe-se que
0 CEPD acolheu plenamente as objec¢des suscitadas por Portugal, tendo nesse procedimento emitido a Decisao
Vinculativa 1/2021.

Ainda de assinalar o trabalho desenvolvido pela CNPD, no &mbito do mecanismo de cooperagdo previsto na
Seccéo 1 do Capitulo VIl do RGPD, ao longo do ano de 2021. A CNPD assumiu-se como autoridade de controlo
interessada em 83 procedimentos do artigo 56.° do RGPD para identificagdo da autoridade de controlo principal
e das autoridades de controlo interessadas, por haver estabelecimento do responsavel ou subcontratante em
territério nacional ou por considerar que, nesses casos, 0 tratamento de dados pode afetar substancialmente
titulares de dados em Portugal.

Ainda no contexto de casos concretos, a CNPD solicitou seis (6) pedidos de assisténcia mitua ao abrigo do
artigo 61.° do RGPD e respondeu a 11 pedidos feitos por outras autoridades. Quanto a assisténcia mutua
voluntaria solicitada de forma avulsa, a CNPD deu resposta a 16 pedidos.

Nos processos de violagdo de dados pessoais (data breach), foram adotadas 467 deliberagdes, tendo a
CNPD feito, em todas elas, recomendagdes especificas no sentido de as organizagdes melhorarem o nivel de
seguranca dos seus tratamentos de dados, através da adocdo de medidas adequadas a situagdo concreta.
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Em relagdo aos processos de averiguagdo, em 2021, a CNPD emitiu 73 projetos de acusagao e 673
deliberagdes finais.

Destacam-se pelo impacto e relevancia para a tutela dos direitos fundamentais dos cidaddos as seguintes
deliberagdes: a Deliberacao 2021/533, de 27 de abril, a ordenar a suspensao dos fluxos internacionais de dados
pessoais no ambito da operagdo Censos 2021; a Deliberagao 2021/622, de 11 de maio, relativa a utilizagdo por

uma universidade de uma plataforma de ensino e avaliagéo a distancia no contexto da pandemia; a Deliberacéo
2021/1566, de 21 de dezembro, onde se ordena a disponibilizagdo de meio alternativo ao cartdo de cidadéo e
a chave movel digital para a certificagdo dos trabalhadores no exercicio de fungdes profissionais; a Deliberacao
2021/1569, de 21 de dezembro, sobre a comunicagao de dados pessoais de organizadores de manifestagoes
por um Municipio.

Verifica-se, pois, um aumento acentuado de deliberag@es finais (mais do dobro) em relagcdo ao ano anterior e
uma diminuigao drastica dos projetos de acusacéao. Tal deveu-se, como ja se tinha assinalado no relatério de
gestdo de 2020, a dificuldade de notificar todos os projetos de acusacdo e deliberagdes condenatorias, que
assim se foram acumulando, por incapacidade dos servicos — dado o nimero exiguo de trabalhadores da
CNPD afetos a esta fungdo. Disso depressa se apercebeu a CNPD, tendo adotado a Unica solugéo exequivel,
que é a de agendar tais processos de forma faseada.

Por ultimo, é ainda de notar as sangdes aplicadas pela CNPD, em especial a aplicagdo de coimas por infragoes
a legislacdo em matéria de protecdo de dados pessoais. No ano de 2021, a CNPD aplicou 60 coimas, no valor
de 1.491.500,00 euros, a maior parte das quais (47) por envio de marketing em violagdo das regras legais
(spam) - ao abrigo da legislagdo sobre a privacidade nas comunicagées eletrénicas (Lei n.? 41/2004, de 18 de
agosto, na sua redagdo mais recente) - e as demais (13) ao abrigo do RGPD.

Em 2021, a CNPD aplicou também, além de sangdes, seis (6) medidas corretivas, ao abrigo do artigo 58.°, n.°
2, do RGPD. Assim, num caso advertiu o responsavel que o tratamento que se propunha fazer era suscetivel de
violar o RGPD; em dois casos ordenou ao responsavel que satisfizesse os pedidos de exercicio de direitos por
parte do titular; em duas situagdes ordenou ao responsavel que conformasse 0s seus tratamentos de dados
com as exigéncias do RGPD, tendo especificado como e fixando um prazo para o fazer; e, num outro caso,
ordenou a suspensao do envio de dados para destinatarios em paises terceiros.

Em sede de infragdes especificas a disposi¢des da Lei n.° 58/2019, a CNPD realizou 210 adverténcias, o que
significa um aumento superior a 20% em relagc@o ao numero de adverténcias feito no ano de 2020.
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ATIVIDADE
EXTRAPROCESSUAL

No ano de 2021, verificou-se um acréscimo muito significativo do ndmero de solicitagdes, sobretudo de
cidadaos, através dos canais disponibilizados pela CNPD no seu sitio da Internet. No total, foram recebidos
10.413 pedidos de informagao e de participagao, o0 que representa um aumento de cerca de 30% em relagdo
ao ano anterior. As matérias que mais foram reportadas prendem-se com a videovigilancia no local de trabalho
e no contexto das relagdes de vizinhanga, comunicagdes eletrénicas ndo solicitadas (spam) e garantia de
direitos perante os responsaveis pelo tratamento.

0O grande aumento de solicitagdes, algumas das quais de maior complexidade, resultou também num acréscimo
dos tempos de resposta por parte da CNPD. Esta é uma vertente da atividade da CNPD da maior importancia
pratica para os cidadaos, por 0s munir dos instrumentos necessarios para o exercicio dos direitos perante o
responsavel ou para a recuperacao do controlo dos seus dados.

N4do obstante a diferenciagdo (eletrénica) dos fundamentos na interagdo com a CNPD, tem-se verificado a
tendéncia de utilizagdo aleatodria ou indistinta, pelos cidadéos, dos formularios de participagao e de informagéo.
Assim, apesar de se registarem 4.919 pedidos de informacgao e 5.494 participagoes, ha pedidos de informagao
que originaram a abertura de processos, assim como participagdes que mereceram apenas esclarecimentos
da CNPD, enquanto outras justificaram a abertura de processos (por regra de averiguagdo) - sendo importante
sublinhar que algumas participagdes, por dizerem respeito a mesma conduta do mesmo responsavel pelo
tratamento, apenas geraram um processo.

Especificamente, foram submetidas 2.075 participagoes sobre comunicagdes eletronicas nédo solicitadas
(vulgo spam), através do formuldrio especifico para a submissdo de queixas deste tipo, disponivel no sitio da
Internet da Comissao - verificando-se um aumento de 65% relativamente ao ano de 2020. Esse formuldrio, que
orienta o utilizador em fungéo da sua situagéo especifica (cliente/néo, cliente; pessoa singular/pessoa coletiva;
deu consentimento ou ndo/exerceu oposi¢do ou ndo), permite que os cidaddos possam desde logo remeter a
documentacao necessaria para dar seguimento rapido aos casos.

No ano de 2021, foram ainda submetidas participagdes sobre tratamentos de dados através de sistemas de
videovigilancia e de sistemas biométricos, registando-se um total de 1.041 participagoes.

Mantém-se, assim, aopgdo da CNPD de promoverainteragdo comos cidadaos por viaeletrénica, em conformidade
com o principio consagrado no Codigo do Procedimento Administrativo, e como forma de agilizar a resposta as
suas duvidas e solicitages. Nessa medida, o atendimento presencial continua a ter carater excecional, ficando
dependente de agendamento prévio e devendo ser especificamente demonstrada a sua necessidade. Apenas 0s
cidaddos que pretendam exercer os seus direitos de acesso, retificagao ou eliminagdo de dados no Sistema de
Informagado Schengen, pela sua especial vulnerahilidade, séo atendidos presencialmente sem marcacéao prévia.
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ENCARREGADOS DE PROTEGAO DE DADOS

O relacionamento com as organizagdes responsaveis pelos tratamentos de dados tem sido assegurado,
sobretudo, através dos encarregados de protegdo de dados (EPD), assinalando-se um progressivo aumento de
contactos destes junto da CNPD.

Sublinha-se a este prop6sito que a obrigagao de notificar a CNPD a identificagdo e contactos do EPD tem vindo
a materializar-se num numero crescente de EPD notificados. No final de 2021, encontravam-se notificados a
CNPD um total de 4133 EPD com registo ativo, o que significa que houve um acréscimo de 659 EPD.

Entre os encarregados de protecdo de dados notificados, 755 prestam as suas fungdes em organizagoes
publicas e 3378 em organizagdes privadas, daqui se concluindo que, durante 2021, o setor publico notificou
mais 190 EPD, enquanto o setor privado notificou mais 469 EPD.

fig. 8- NUMERO TOTAL DE EPD ATIVOS NOTIFICADOS
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ATIVIDADE
INTERNACIONAL

A atividade da CNPD tem uma forte componente europeia e internacional, que corresponde, em rigor, a
obrigagOes impostas por diferentes instrumentos juridicos da Unido Europeia.

Deste modo, a CNPD integra diferentes organismos europeus, sendo 0 mais importante o Comité Europeu para
a Protecdo de Dados (CEPD), um érgéo da Unido, composto por todas as autoridades nacionais de protegéo de
dados do Espaco Econémico Europeu, pela Autoridade Europeia de Protecéo de Dados (AEPD) e pela Comissao
Europeia (esta sem direito de voto), e respetivos subgrupos de peritos.

Tal como acima referido, o trabalho agora desenvolvido no seio do Comité é particularmente exigente, ndo s6
pelo seu papel orientador para as organizagdes quanto a interpretagdo e aplicagdo uniforme do RGPD, como
também por forga dos mecanismos de cooperagao e de coeréncia, que obriga a interagdes constantes entre
as diferentes autoridades nacionais, em especial quando os tratamentos de dados afetam cidaddos que se
encontrem em mais do que um Estado-membro.

Em 2021, o CEPD continuou com uma intensa atividade, com reunides em média bimensais, precisamente para
consequir corresponder as solicitages de pronuncias sobre o0s tratamentos de dados pessoais realizados no
contexto pandémico, tendo ainda avangado com varias diretrizes em importantes areas tematicas. Também
neste ano, a CNPD procurou participar ativamente nos trabalhos do CEPD, em varios grupos de trabalho criados
no seu seio. E de salientar que a CNPD integra todos os subgrupos de peritos do CEPD, bem como os vérios
grupos criados ad-hoc para lidar especificamente com alguns assuntos, aqui se destacando em especial o
relativo a aplicagdo de coimas (Task Force Fining).

A CNPD tem desempenhado um papel relevante na redagdo de documentos do CEPD. Assim, ap0s ter sido
corelatora das Recomendacdes 2/2020 sobre as garantias essenciais europeias relativas as medidas de
vigilancia, no ano passado, a CNPD integrou a equipa de relatores que desenvolveu as orientacoes relativas
a aplicacdo do artigo 60.° do RGPD, para tornar mais eficaz a cooperacdo entre autoridades nacionais de
protecdo de dados no tratamento de casos transfronteiricos.

Ainda no quadro do CEPD, mas com funcionamento auténomo, o Comité de Supervisao Coordenada (CSC) é
dirigido pela representante da CNPD, eleita para o cargo em dezembro de 2020. O CSC assegura, atualmente,
a supervisdo coordenada dos sistemas de informacéao da Eurojust e da Procuradoria Europeia, no dominio da
cooperagao policial e judiciaria em matéria penal, e do IMI, no dominio do mercado interno. Em 2022, passarao
para a competéncia do CSC, quanto a supervisdo coordenada entre a Autoridade Europeia de Protecdo de Dados
(EDPS) e as autoridades nacionais de protecdo de dados, a Europol e os sistemas europeus de larga escala
como o Sistema de Informagéo Schengen (SIS) e o novo Sistema de Entradas e Saidas (EES). Nos préximos
dois anos, estima-se que todos os sistemas abrangidos pelos regulamentos europeus da interoperabilidade
estejam em funcionamento, passando também para a superviséo coordenada do CSC.
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No entanto, enquanto essa transi¢ao néo € concluida, a CNPD participou, em 2021, nos trabalhos do Conselho
de Cooperagéo da Europol e dos varios grupos de supervisdo coordenada do SIS, do sistema de Vistos (VIS),
dos sistemas de informacgdo aduaneiros (CIS), do sistema Eurodac para requerentes de asilo. Neste dltimo
grupo, a CNPD foi também relatora de um modelo comum de reporte dos resultados das auditorias nacionais

aos tratamentos de dados pessoais relativos ao sistema Eurodac, realizadas pelas autoridades de protegéo de
dados, e que veio a ser aprovado ja em 2022.

Ainda de destacar, no plano internacional, a participacdo da CNPD na Rede |bero-Americana de Protecéo de
Dados (RIPD), com especial destaque para o XIX Encontro Iberoamericano de protegéo de dados, realizado em
22 de outubro de 2021 de forma remota.

A CNPD participou ainda na Assembleia Mundial da Privacidade 2021, que se realizou a partir do México,
remotamente através da Internet, de 18 a 21 de outubro de 2021, tendo sido coproponente de duas resolugdes: a
Resolucdo sobre 0 acesso pelo governo aos dados pessoais tratados pelo setor privado para fins de seguranca

nacional e de seguranca interna e a Resolucdo sobre os direitos digitais das criancas. A CNPD é membro
acreditado da Global Privacy Assembly (GPA), que veio substituir a conferéncia internacional de comissarios de
protecdo de dados e de privacidade.

No ambito da GPA, a CNPD integra hd varios anos um Grupo de Trabalho sobre Educagéo Digital (DEWG -
Digital Education Working Group), no seio do qual foi elaborada a Resolugdo sobre os direitos digitais das
criancas. Este Grupo promove e mantém um repositorio de recursos pedagdgicos e outros conteudos sobre a
literacia digital das criangas, incentiva a produgdo de conteudos relativos ao tema, promove a participagdo em
atividades de discussao e de divulgagao sobre a relagdo das criangas com o ambiente digital.

A CNPD participa ainda num outro grupo de trabalho, formado mais recentemente, sobre o papel da protegdo
de dados pessoais no desenvolvimento da ajuda internacional e na gestdo de crises (WG-AID). Neste Grupo,
promove-se 0 estudo de casos reais e a elaboragéo de orientagdes relativas ao tratamento de dados pessoais
em situagoes de crise humanitaria, bem como a partilha das melhores praticas entre as autoridades dos varios
Estados participantes. Com este objetivo, tem-se procurado estabelecer uma rede de contactos entre as
autoridades de protecdo de dados e as varias entidades externas que trabalham no terreno e que enquadram
do ponto de vista legal e organizacional este tipo de missdes.
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ES COOPERAQAO
INSTITUCIONAL

A CNPD assegura a cooperagao institucional decorrente de obrigagao legal, como € o caso da participagao da
CNPD na Comissdo de Acesso aos Documentos Administrativos, na qual tem um membro por ineréncia, ou da
sua representagao no Conselho Superior de Estatistica.

Além disso, a CNPD manteve em 2021, a semelhanga dos anos anteriores, uma ativa cooperagao e permanente
dialogo com entidades publicas, cujas areas de atuagao convergem com o dominio de intervengao da CNPD.

Destaca-se a cooperacdo que manteve com o Ministério dos Negdcios Estrangeiros. E ainda de frisar a
cooperacao que tem sido mantida com a Dire¢do-Geral do Consumidor, no ambito da rede de cooperacao
de protecdo do consumidor, bem como quanto as alteragdes do regulamento europeu sobre a matéria e a

elaboragdo da respetiva legislacdo nacional de execugdo. A CNPD participa nesse sistema de cooperagao por
via das suas competéncias no regime das comunicagdes eletronicas ndo solicitadas?.

Por Ultimo, mas ndo menos importante, refira-se a cooperagao iniciada com o Instituto Portugués de Acreditacéo
(IPAC. I.P), por forga das competéncias que lhe sdo conferidas pelo artigo 14.° da Lei n.° 58/2019, quanto a
acreditagao de organismos de certificagdo, em conformidade com o disposto no artigo 43.° do RGPD, e das
atribuicbes da CNPD nesse sentido, previstas no artigo 6.%,n.° 1, alinea e), da Lei n.° 58/2019.

Assinala-se neste quadro a assinatura, em 30 de junho de 2021, de um Protocolo de Cooperagdo no dominio
da Acreditagado entre o IPAC e a CNPD, bem como o didlogo havido no ambito da elaboragdo do Regulamento
da CNPD n.° 834/2021, de 6 de setembro, relativo aos requisitos adicionais de acreditagdo para organismos
de certificacéo.

No plano da cooperagdo internacional, interessa ainda salientar a continuagdo de contactos regulares com as
autoridades de protegéo de dados de paises de lingua portuguesa, em especial com a Comissao Nacional de
Protecgdo de Dados de Cabo Verde e a Agéncia Nacional de Protecgéo de Dados de S. Tomé e Principe, tendo
ainda recebido a visita de uma delegacéo da Agéncia de Proteccdo de Dados de Angola, com a duragao de dois
dias, em dezembro de 2021.

’ 3 Lein.? 41/2004, de 18 de agosto, alterada pela Lei n.® 46/2012, de 29 de agosto.
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6 ORGANIZACAO
E FUNCIONAMENTO

Considera-se de seguida, de modo detalhado, os diferentes dominios da organizagdo e funcionamento da
CNPD.

No ambito da gestdo procedimental, a CNPD utiliza um programa especifico, o qual foi atualizado no ano
de 2021, para integrar no mesmo sistema toda a informacgao procedimental anterior a 2019 e para agilizar
operagoes de gestao documental.

Assim, procedeu-se a migragdo para 0 novo sistema de gestdo documental dos documentos e demais
informacao, anteriores a 2019. Procedeu-se ainda a alteracao do sistema para agilizar a extragao dos relatorios
de processo.

Apesar de a Comissao ter reorganizado os servicos e ter aumentado o pessoal em 2019-2020, a verdade € que
0 conjunto dos seus recursos humanos € ainda manifestamente insuficiente para corresponder ao mandato
legal de execucdo das tarefas necessdrias a garantia dos direitos dos cidadaos.

As novas competéncias resultantes do RGPD, principalmente em matéria de cooperagédo e participagdo nos
trabalhos do CEPD, aumentaram muito significativamente o trabalho da Comissao a nivel europeu e internacional, e
a cada vez maior complexidade tecnoldgica que os tratamentos de dados pessoais apresentam e as necessidades
de andlise dai decorrentes no ambito da missdo da CNPD reclamam recursos humanos qualificados. Para fazer
face a esta nova realidade, a generalidade das autoridades de protecdo de dados do Espago Econémico Europeu
regista um incremento notério das suas condigcdes de funcionamento, quer através de grande reforgo dos seus
orgamentos, quer através do aumento substancial dos seus recursos humanos.

No caso portugués, reitera-se que 0 mecanismo da mobilidade tem demonstrado ser exiguo para compensar a
falta estrutural de recursos humanos da CNPD, ndo sé pela especialidade requerida para o exercicio de fungdes
dificilmente se encontrar na administragdo publica em situagdo de mobilidade, como também pelo facto de
este instrumento ser, pela sua natureza, potenciador de instabilidade do pessoal. Tal reflete-se negativamente
numa pequena organizagao como a CNPD, que investe, com grande esforgo de tempo e recursos, na formagéao
constante de novos trabalhadores, os quais podem depois optar por ir trabalhar para outro local, precisamente
quando jd estariam em condigdes de produzir trabalho em qualidade e quantidade.
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Acresce que a atividade desenvolvida pela CNPD ao abrigo do novo regime juridico de protecdo de dados
depende, mais do que nunca, de intervengao e analise humana.

Na verdade, nem as fungdes de orientacéo prévia (genérica ou a propésito de concretas avaliagdes de impacto
sobre a protegdo de dados), nem as fungdes de supervisdo sucessiva e de correcdo dos tratamentos dos dados
se compadecem com solucdes de automatizacdo dos processos decisorios. Ou seja, ao contrario da atividade
autorizativa em relagdo a qual, ainda que com limites, a CNPD até 2018 conseguiu adotar processos ageis de
decisdo, por recurso a técnicas de automatizacao, a atividade atual da CNPD, com pontualissimas excegoes,
depende da concreta analise técnica e juridica dos tratamentos de dados, como € evidente nas avaliagdes de
impacto submetidas a consulta prévia e em relagdo as defesas apresentadas na sequéncia da emissao de
projetos de acusacgao. A impossibilidade de automatizagdo dos processos decisorios torna premente o reforgo
dos recursos humanos, com pessoal qualificado e experiente.

Deste modo, a CNPD entendeu ser imprescindivel e urgente a contratagao, em regime de avenca, de especialistas
em direito contraordenacional e protecdo de dados para analisar defesas apresentadas pelos arguidos na
sequéncia de projeto de acusacao e propor decisdes, bem como para acompanhar os recursos judiciais das
deliberacdes da CNPD - tendo contratado dois prestadores de servicos.

Iniciou-se também, em 2021, o processo de descentralizagéo de recursos humanos, na Unidade de Inspegao,
com a contratagdo, em regime de mobilidade, de 1 consultor da drea de informatica especialmente dedicado a
regido norte do pais. Pretende-se, logo que possivel, continuar com o recrutamento de técnicos para exercerem
fungdes noutras regides do territdrio nacional.

Assim, a CNPD terminou o ano de 2021, com 25 trabalhadores.

Do conjunto dos trabalhadores, destaca-se que, em qualquer dos anos aqui em analise, a maioria tem idade
igual ou superior a 50 anos e que 76% se concentra no escaldo etario dos 45 aos 64 anos.

No mesmo universo, destaca-se que, em 2020, 76% dos trabalhadores sdo titulares de grau de ensino superior.
Quanto a representacao por género, 64% dos trabalhadores sdo do género feminino.

No que diz respeito a composi¢ao da Comissao, registou-se uma alteragdo no ano de 2021. A area predominante
de formagé&o académica continua a ser ajuridica, assinalando-se que apenas um membro € da drea das ciéncias
matematicas. Quanto ao género, existe um certo equilibrio, com uma ligeira predominancia de género feminino.
Apesar da alteragdo, mantém-se a idade média dos membros da Comiss&o, em relagdo ao ano anterior (57
anos). De resto, no que respeita as habilitagdes literdrias, um membro tem doutoramento, quatro tém o grau de
mestre ou equivalente e 0os demais sdo licenciados.

Quanto aos demais 6rgdos da CNPD, assinala-se que, desde 2019, existe um encarregado de protecdo de
dados, em regime de prestagdo de servigos. Ja quanto ao fiscal unico, a CNPD continua a aguardar a sua
designagdo pela Assembleia da Republica, nos termos do artigo 19.°-A da Lei n.° 43/2004, de 18 de agosto, na
atual redacao.

Por fim, face a patente diminuigao da produtividade no regime de teletrabalho, ja identificada no ano de 2020,
foi determinado o regresso a prestacao de trabalho em regime presencial a partir de agosto de 2021.
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Em relagdo ao orgamento, mantém-se em 2021 a acentuada quebra de receitas proprias, as quais até maio
de 2018 eram essencialmente devidas a taxas de notificacdo de tratamentos, procedimento esse que deixou
de existir no novo quadro legal aplicavel. Acresce ainda que o facto de as decisdes de aplicagdo de coimas
de montantes mais expressivos serem, por regra, objeto de recurso judicial retarda naturalmente a eventual
entrada de receita.

0 orgamento inicial foi de 2.369.317,00 euros, sendo 7.448,00 euros de Receitas Proprias (RP) e o demais do
OAR. Quanto ao orgamento executado em 2021, sobressai que a receita total atingiu 9.028.603,00 euros,
dividindo-se em 60.028,98 euros de RP. 1.875.000,00 euros de verbas contantes do OAR, e ainda 88.348,61 do
saldo do OAR de 2020, 11.978,90 do saldo de RP de 2020 e 6.993.246,51 relativo aos saldo de anos anteriores.

O total de despesa foi de 2.234.689,73 euros, ja expurgado de reposicoes abatidas no valor de 1.663,51 euros,
dividindo-se em 1.809.288,11 euros do OAR, 40.773,52 euros de RP e 384.628,10 euros do saldo transitado.

Note-se que as despesas ndo foram afetadas pelo vencimento e despesas de representacdo do vogal
designado pelo Conselho Superior do Ministério Publico, uma vez que, em janeiro de 2020, por forga da
jubilagdo, entendeu-se ndo serem devidos. Contudo, estando ainda a ser discutido o direito as despesas de
representacdo, podera haver lugar ao seu pagamento no ano de 2022, com os respetivos retroativos relativos
ao ano economico de 2021.
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