PROTOCOLO ADICIONAL A CONVENCAO SOBRE O CIBERCRIME
RELATIVO A CRIMINALIZACAO DE ACTOS DE
NATUREZA RACISTA E XENOFOBA
PRATICADOS ATRAVES DE SISTEMAS INFORMATICOS



Os Estados membros do Conselho da Europa e os outros Estados Partes na
Convencdo sobre o Cibercrime, aberta a assinatura em Budapeste, a 23 de

Novembro de 2001, signatarios do presente Protocolo;

Considerando que objectivo do Conselho da Europa é o de realizar uma unido

mais estreita entre 0s seus membros;

Relembrando que todos os seres humanos nascem livres e iguais em dignidade e

direitos;

Realcando a necessidade de garantir uma implementacdo plena e efectiva de
todos os direitos humanos sem qualquer discriminacdo ou distincdo, conforme

consagrado nos instrumentos europeus e internacionais;

Convictos de que os actos de natureza racista e xenéfoba constituem uma
violagdo dos direitos humanos e uma ameaca ao Estado de Direito e a

estabilidade democratica;

Considerando que o direito interno e internacional devem conter respostas
juridicas adequadas a propaganda racista e xenofoba feita através de sistemas

informaticos;

Conscientes de que as legislacbes nacionais criminalizam frequentemente a

difusdo de tais actos;



Tendo em consideracdo a Convengdo sobre o Cibercrime, a qual prevé meios
modernos e flexiveis de cooperacédo internacional, e convictos da necessidade de
harmonizar as disposicfes substantivas relativas a luta contra a propaganda

racista e xenofoba;

Conscientes de que os sistemas informaticos constituem um meio sem
precedentes de facilitar a liberdade de expressdo e a comunicagdo em todo o

mundo;

Reconhecendo que a liberdade de expressdo € um dos pilares essenciais da
sociedade democratica e uma das condi¢cfes fundamentais do seu progresso, bem

como do desenvolvimento de todo o ser humano;

Preocupados, contudo, com o risco de uso indevido ou de abuso de tais sistemas
informaticos para efeitos de difusdo de propaganda racista e xenéfoba;
Tendo presente a necessidade de assegurar um equilibrio adequado entre a

liberdade de expresséo e a luta eficaz contra actos de natureza racista e xenofoba;

Reconhecendo que o presente Protocolo ndo pretende afectar os principios
consagrados nos ordenamentos juridicos nacionais relativos a liberdade de

expressao;

Tendo em conta os instrumentos juridicos internacionais relevantes nesta matéria,
nomeadamente a Convencédo para a Proteccao dos Direitos do Homem e das
Liberdades Fundamentais e o seu Protocolo n.° 12 sobre a proibicdo geral de
discriminacdo, bem como as Convencdes do Conselho da Europa sobre

cooperacdo em matéria penal, designadamente a Convencéo sobre o Cibercrime,

a Convencao Internacional das Nacdes Unidas sobre a Eliminacdo de Todas as
Formas de Discriminacdo Racial, assinada a 21 de Dezembro de 1965, a Accéo

Comum da Unido Europeia, de 15 de Julho de 1996, adoptada pelo Conselho com



base no Artigo K.3 do Tratado da Unido Europeia, relativa a accdo contra o

racismo e a xenofobia;

Acolhendo com satisfagcdo os recentes desenvolvimentos que contribuem para a
melhoria do entendimento e da cooperacéo internacionais no combate ao racismo

e a xenofobia;

Tendo em consideracao o Plano de Accéo adoptado pelos Chefes de Estado e de
Governo do Conselho da Europa por ocasido da sua Segunda Cimeira
(Estrasburgo, 10 e 11 de Outubro de 1997), com vista a procurar respostas
comuns face ao desenvolvimento das novas tecnologias de informacdo com base

nas normas e nos valores do Conselho da Europa;

Acordam no seguinte:

Capitulo | — Disposi¢cfes comuns

Artigo 1.°— Objecto

O presente Protocolo visa complementar, para as Partes no presente Protocolo, as
disposicdes da Convencéo sobre o Cibercrime, aberta a assinatura em Budapeste,
a 23 de Novembro de 2001, (doravante designada “Convencdo”), através da
criminalizacdo de actos racistas e xenofobas praticados através de sistemas
informaticos.

Artigo 2.° — Definicao

1. Para efeitos do presente Protocolo, entende-se por:



«Material racista e xenofobo», qualquer material escrito, imagem ou outra
representacdo de ideias ou teorias que defende, promove ou incita ao 6dio, a
discriminacédo ou violéncia contra um qualquer individuo ou grupo de individuos em
razdo da racga, cor, ascendéncia, origem nacional ou étnica e religido, se for

utilizado como pretexto para qualquer um destes elementos.

2. A interpretacdo dada aos termos e expressOes utilizados no presente

Protocolo deveré ser idéntica a que Ihes é dada na Convengéo.

Capitulo Il — Medidas a adoptar a nivel nacional

Artigo 3.° — Difusdo de material racista e xenofobo através de sistemas

informaticos

1. Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para classificar como infraccdo penal nos termos do seu direito

interno, quando praticada de forma intencional e ilegitima, a seguinte conduta:

A distribuicdo, ou outras formas de disponibilizacdo ao publico, através de um

sistema informatico, de material racista e xen6fobo.

2. As Partes podem reservar-se o direito de ndo estabelecer a
responsabilidade criminal pela conduta prevista no n.° 1 do presente artigo,
sempre que o material, tal como definido no n.° 1 do artigo 2°, defenda, promova
ou incite a discriminacao que nao esteja associada a 6dio ou violéncia e desde que

haja outros mecanismos eficazes.

3. N&o obstante o n.° 2 do presente artigo, as Partes podem reservar se 0
direito de nao aplicar o disposto no n.° 1 aos casos de discriminacgao relativamente

aos quais nao possam introduzir os mecanismos eficazes previstos no n.° 2, por



forca dos principios consagrados nos respectivos ordenamentos juridicos no
tocante a liberdade de expresséo.

Artigo 4.° — Ameaga por motivos racistas e xeno6fobos

Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para classificar como infraccdo penal nos termos do seu direito

interno, quando praticada de forma intencional e ilegitima, a seguinte conduta:

A ameaca, através de um sistema informatico, de cometer uma infraccdo penal
grave nos termos do seu direito interno contra(i) um individuo por forca da sua
pertenca a um grupo identificado pela raga, cor, ascendéncia, origem nacional ou
étnica e religido, se for utilizada como pretexto para qualquer um destes
elementos; (i) um grupo de individuos identificado por qualquer uma dessas

caracteristicas.

Artigo 5.° — Insulto por motivos racistas e xenofobos

1. Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para classificar como infraccdo penal nos termos do seu direito

interno, quando praticada de forma intencional e ilegitima, a seguinte conduta:

O insulto em publico, através de um sistema informético, (i) dirigido a um individuo
por forca da sua pertenca a um grupo identificado pela raca, cor, ascendéncia,
origem nacional ou étnica e religido, se for utilizado como pretexto para qualquer
um destes elementos; (ii) dirigido a um grupo de individuos identificado por

gualquer uma dessas caracteristicas.

2. As Partes podem:



a) Exigir que a infraccdo prevista no n.° 1 do presente artigo tenha por
objectivo expor o individuo ou grupo de individuos nele referidos ao odio, ao
desprezo ou ao ridiculo;

ou

b) Reservar-se o direito de nao aplicar, no todo ou em parte, o disposto no n.°

1 do presente artigo.

Artigo 6.° — Negacdo, minimizacdo grosseira, aprovacdo ou justificacdo do

genocidio ou dos crimes contra a humanidade

1. Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para classificar como infraccdes penais nos termos do seu direito

interno, quando praticadas de forma intencional e ilegitima, as seguintes condutas:

A distribuicdo, ou outras formas de disponibilizacdo ao publico, através de um
sistema informatico, de material que negue, grosseiramente minimize, aprove ou
justifique actos constitutivos de crimes de genocidio ou de crimes contra a
humanidade, tal como definidos no direito internacional e reconhecidos como tal
em decisdes definitivas e vinculativas proferidas pelo Tribunal Militar Internacional
instituido pelo Acordo de Londres, de 8 de Agosto de 1945, ou por qualquer outro
tribunal internacional instituido por instrumentos internacionais pertinentes e cuja

competéncia seja reconhecida pela Parte interessada.

2. As Partes podem:

a) Exigir que a negagdo ou minimizacdo grosseira, previstas no n.° 1 do
presente artigo, sejam cometidas com intencdo de incitar ao 6dio, a discriminacao
ou a violéncia contra um individuo ou grupo de individuos em razdo da raga, cor,
ascendéncia, origem nacional ou étnica e religido, se forem utlizadas como
pretexto para qualquer um destes elementos;

ou



b) Reservar-se o direito de ndo aplicar, no todo ou em parte, o disposto no n.°

1 do presente artigo.

Artigo 7.° — Auxilio e instigacéo

Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para classificar como infraccdes penais nos termos do seu direito
interno, o auxilio ou a instigagdo a pratica de qualquer uma das infraccOes
previstas no presente Protocolo, quando praticados de forma intencional e

ilegitima, tendo em vista a pratica dessa infrac¢ao.

Capitulo 1l — Relagdes entre a Convencéao e o Protocolo

Artigo 8.°— Relacdes entre a Convencao e o presente Protocolo

1. Os artigos 1.2, 12.2,13.2,22.°,41.°, 44.°, 45.°, e 46.° da Convencao aplicam-

se mutatis mutandis ao presente Protocolo.
2. As Partes deverao estender a aplicacdo das medidas previstas nos artigos

14.°a 21.° e nos artigos 23.° a 35.° da Convencéao aos artigos 2.° a 7.° do presente
Protocolo.

Capitulo IV — Disposic0des finais



Artigo 9.° — Manifestacdo do consentimento em ficar vinculado

1. O presente Protocolo esta aberto a assinatura dos Estados signatarios da
Convencéo, que podem manifestar o seu consentimento em ficar vinculados

mediante:

a) Assinatura sem reserva de ratificacdo, aceitacdo ou aprovacao;

ou

b) Assinatura sujeita a ratificacdo, aceitacdo ou aprovacdo, seguida de
ratificacdo, aceitacao ou aprovacao.

2. Nenhum Estado pode assinar o presente Protocolo sem reserva de
ratificacdo, aceitacdo ou aprovagdo, nem depositar 0 seu instrumento de
ratificacdo, aceitacdo ou aprovacdo, a menos que ja tenha depositado o seu
instrumento de ratificacdo, aceitacdo ou aprovacdo da Convencédo, ou o deposite
ao mesmo tempo.

3. Os instrumentos de ratificacdo, aceitacdo ou aprovacao deverdo ser

depositados junto do Secretario-Geral do Conselho da Europa.

Artigo 10.° — Entrada em vigor

1. O presente Protocolo entra em vigor no primeiro dia do més seguinte ao
termo de um periodo de trés meses apds a data em que cinco Estados tenham
manifestado o seu consentimento em ficarem vinculados pelo presente Protocolo,

em conformidade com o disposto no artigo 9°.

2. Para qualquer Estado que manifeste posteriormente o seu consentimento
em ficar vinculado pelo presente Protocolo, este entra em vigor no primeiro dia do

més seguinte ao termo de um periodo de trés meses apdés a data da sua



assinatura sem reserva de ratificacdo, aceitacdo ou aprovacédo, ou do depdsito do

seu instrumento de ratificacdo, aceitacdo ou aprovacao.

Artigo 11.°— Adeséao

1. Apoés a entrada em vigor do presente Protocolo, qualquer Estado que tenha

aderido & Convencao pode também aderir ao presente Protocolo.

2. A adesdo efectua-se mediante o depdsito junto do Secretério-Geral do
Conselho da Europa de um instrumento de adesao que produz efeitos no primeiro
dia do més seguinte ao termo de um periodo de trés meses apds a data do seu

deposito.

Artigo 12.°— Reservas e Declaragdes

1. As reservas e declaracbes feitas por uma Parte em relacdo a uma
disposicdo da Convencdo também se aplicam ao presente Protocolo, excepto se
essa Parte tiver feito uma declaracdo em contrario no momento da assinatura ou

do depdsito do seu instrumento de ratificacdo, aceitacdo, aprovacao ou adesao.

2. Qualquer Parte pode, no momento da assinatura ou do depdsito do seu
instrumento de ratificacdo, aceitacdo, aprovacdo ou adesdo, mediante notificacdo
escrita dirigida ao Secretario-Geral do Conselho da Europa, declarar que se
reserva a faculdade de utilizar a ou as reservas previstas nos artigos 3.2, 5.° e 6.°
do presente Protocolo. Em relagdo as disposi¢cdes do presente Protocolo, uma
Parte pode também fazer a ou as reservas previstas no n.° 2 do artigo 22.° e no n.°
1 do artigo 41.° da Convencéo, independentemente de como as aplica em relacéo

a Convencéao. Nenhuma outra reserva pode ser formulada.

3. Qualquer Estado pode, no momento da assinatura ou do depdsito do seu

instrumento de ratificacdo, aceitacdo, aprovacédo ou adesao, mediante notificacéo



escrita dirigida ao Secretario-Geral do Conselho da Europa, declarar que se
reserva a faculdade de exigir, se for caso disso, elementos suplementares tal
como previsto na alinea a) do n.° 2 do artigo 5.° e na alinea a) do n.° 2 do artigo 6.°

do presente Protocolo.

Artigo 13.° — Estatuto e retirada de reserva

1. Uma Parte que tenha feito uma reserva nos termos do artigo 12.° supra,
devera retira-la, no todo ou em parte, logo que as circunstancias o permitam. Essa
retirada produz efeitos na data da recepcao de uma notificacdo de retirada pelo
Secretario-Geral do Conselho da Europa. Se a notificacdo indicar que a retirada de
uma reserva produz efeitos na data nela indicada, e se essa data for posterior a da
recepcao da notificacao pelo Secretario-Geral, a retirada produz efeitos nessa data

posterior.

2. O Secretario-Geral do Conselho da Europa pode se informar
periodicamente junto das Partes que tenham feito uma ou mais reservas nos

termos do artigo 12.° sobre as possibilidades de retirarem essa(s) reserva(s).

Artigo 14° — Aplicacao territorial

1. Qualquer Estado pode, no momento da assinatura ou do deposito do seu
instrumento de ratificacdo, aceitacdo, aprovacdo ou adesdo, especificar o ou 0s

territorios aos quais se aplica a presente Convencéo.

2. Qualquer Estado pode, em qualquer momento posterior, mediante
declaracdo dirigida ao Secretéario-Geral do Conselho da Europa, estender a
aplicacdo da presente Convencdo a qualquer outro territério indicado na
declaracdo. Para esse territorio, o Protocolo entra em vigor no primeiro dia do més
seguinte ao termo de um periodo de trés meses a contar da data de recepcao de

tal declaracao pelo Secretario-Geral.



3. Qualquer declaracdo feita nos termos dos dois numeros anteriores,
relativamente a qualquer territorio indicado nessa declaracdo, pode ser retirada
mediante notificacdo dirigida ao Secretario-Geral. A retirada produz efeitos no
primeiro dia do més seguinte ao termo de um periodo de trés meses apds a data

de recepcéo dessa notificacdo pelo Secretario-Geral.

Artigo 15.°— Denuncia

1. Qualquer Parte pode, em qualquer momento, denunciar o presente
Protocolo mediante notificacdo dirigida ao Secretario-Geral do Conselho da

Europa.

2. Tal dendncia produzira efeitos no primeiro dia do més seguinte ao termo de
um periodo de trés meses apods a data de recepc¢ao da notificacdo pelo Secretério-

Geral.

Artigo 16.° — Notificacao

O Secretario-Geral do Conselho da Europa devera notificar os Estados-membros
do Conselho da Europa, os Estados ndo membros que tenham participado na
elaboracdo do presente Protocolo e qualquer Estado que a ele tenha aderido, ou
tenha sido convidado a aderir:

a) De qualquer assinatura;

b) Do depdsito de qualquer instrumento de ratificacdo, aceitacdo, aprovacao
ou adesao;

C) De qualquer data de entrada em vigor do presente Protocolo em

conformidade com os seus artigos 9.2, 10.° e 11.5;



d) De qualquer outro acto, notificacdo ou comunicacdo relacionado com o

presente Protocolo.

Em fé do que, os abaixo assinados, devidamente autorizados para o efeito,

assinaram o presente Protocolo.

Feito em (Estrasburgo), em 28 de Janeiro de 2003, num Unico original, nas linguas
francesa e inglesa, fazendo ambos os textos igualmente fé. O original devera ser
depositado nos arquivos do Conselho da Europa. O Secretario-Geral do Conselho
da Europa devera remeter uma copia autenticada a cada um dos Estados-
membros do Conselho da Europa, aos Estados ndo membros que tenham
participado na elaboracdo do presente Protocolo e a qualquer Estado convidado a

aderir a ele.



