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The member States of the Council of Europe and the other States Parties to the Convention on
Cybercrime, opened for signature in Budapest on 23 November 2001, signatory hereto ;

Considering that the aim of the Council of Europe is to achieve a greater unity between its
members;

Recalling that all human beings are born free and equal in dignity and rights;

Stressing the need to secure a full and effective implementation of all human rights without
any discrimination or distinction, as enshrined in European and other international instruments ;

Convinced that acts of a racist and xenophobic nature constitute a violation of human rights
and a threat to the rule of law and democratic stability;

Considering that national and international law need to provide adequate legal responses to
propaganda of a racist and xenophobic nature committed through computer systems;

Aware of the fact that propaganda to such acts is often subject to criminalisation in national
legislation ;

Having regard to the Convention on Cybercrime, which provides for modern and flexible
means of international co-operation and convinced of the need to harmonise substantive law
provisions concerning the fight against racist and xenophobic propaganda;

Aware that computer systems offer an unprecedented means of facilitating freedom of expression
and communication around the globe ;

Recognising that freedom of expression constitutes one of the essential foundations of a
democratic society, and is one of the basic conditions for its progress and for the development
of every human being;

Concerned, however, by the risk of misuse or abuse of such computer systems to disseminate
racist and xenophobic propaganda;

Mindful of the need to ensure a proper balance between freedom of expression and an effective
fight against acts of a racist and xenophobic nature ;

Recognising that this Protocol is not intended to affect established principles relating to freedom
of expression in national legal systems ;

Taking into account the relevant international legal instruments in this field, and in particular
the Convention for the Protection of Human Rights and Fundamental Freedoms and its
Protocol No. 12 concerning the general prohibition of discrimination, the existing Council of
Europe conventions on co-operation in the penal field, in particular the Convention on
Cybercrime, the United Nations International Convention on the Elimination of All Forms of




Les Etats membres du Conseil de I'Europe et les autres Etats parties a la Convention sur la cybercri-
minalité, ouverte a la signature & Budapest le 23 novembre 2001, signataires du présent Protocole ;

Considérant que le but du Conseil de I'Europe est de réaliser une union plus étroite entre ses
membres ;

Rappelant que tous les étres humains sont nés libres et égaux en dignité et en droits;
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e Soulignant la nécessité de garantir une mise en ceuvre exhaustive et efficace de tous les droits
de I'homme sans distinction ni discrimination, tels qu’énoncés dans les instruments européens
et autres instruments internationaux ;

Convaincus que des actes de nature raciste et xénophobe constituent une violation des droits
de I'hnomme, ainsi qu'une menace pour I'Etat de droit et la stabilité démocratique ;

Considérant que le droit national et le droit international nécessitent de prévoir une réponse
juridique adéquate a la propagande de nature raciste et xénophobe diffusée par le biais des
systémes informatiques;

Conscients que la propagande de tels actes est souvent criminalisée par les législations nationales ;

Ayant égard a la Convention sur la cybercriminalité qui prévoit des moyens flexibles et modernes
de coopération internationale, et convaincus de la nécessité d"harmoniser la lutte contre la
propagande raciste et xénophobe ;

Conscients de ce que les systémes informatiques offrent un moyen sans précédent de faciliter
la liberté d'expression et de communication dans le monde entier;

Reconnaissant que la liberté d'expression constitue I'un des principaux fondements d'une société
p démocratique, et qu'elle est I'une des conditions essentielles de son progrés et de I'épanouisse-
ment de chaque étre humain;

Préoccupés toutefois par le risque que ces systémes informatiques soient utilisés a mauvais
escient ou de maniére abusive pour diffuser une propagande raciste et xénophobe ;

Convaincus de la nécessité d'assurer un bon équilibre entre la liberté d'expression et une lutte
efficace contre les actes de nature raciste et xénophobe;;

Reconnaissant que ce Protocole ne porte pas atteinte aux principes établis dans le droit interne
concernant la liberté d'expression;

Tenant compte des instruments juridiques internationaux pertinents dans ce domaine, et en
particulier de la Convention de sauvegarde des Droits de 'Homme et des Libertés fondamentales
et de son Protocole n° 12 relatif a l'interdiction générale de la discrimination, des conventions
existantes du Conseil de I'Europe sur la coopération en matiére pénale, en particulier de la
Convention sur la cybercriminalité et de la Convention internationale des Nations Unies du
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Racial Discrimination of 21 December 1965, the European Union Joint Action of 15 July 1996
adopted by the Council on the basis of Article K.3 of the Treaty on European Union, concerning
action to combat racism and xenophobia;

Welcoming the recent developments which further advance international understanding and
co-operation in combating cybercrime and racism and xenophobia ;

Having regard to the Action Plan adopted by the Heads of State and Government of the Council
of Europe on the occasion of their Second Summit (Strasbourg, 10-11 October 1997) to seek
common responses to the developments of the new technologies based on the standards and
values of the Council of Europe;

Have agreed as follows:

Chapter I - Common provisions

Article 1 - Purpose

The purpose of this Protocol is to supplement, as between the Parties to the Protocol, the provisions
of the Convention on Cybercrime, opened for signature in Budapest on 23 November 2001
(hereinafter referred to as “the Convention”), as regards the criminalisation of acts of a racist
and xenophobic nature committed through computer systems.

Article 2 - Definition

1 For the purposes of this Protocol:
“racist and xenophobic material” means any written material, any image or any other repre-
sentation of ideas or theories, which advocates, promotes or incites hatred, discrimination or

violence, against any individual or group of individuals, based on race, colour, descent or
national or ethnic origin, as well as religion if used as a pretext for any of these factors.

2 The terms and expressions used in this Protocol shall be interpreted in the same manner as they
are interpreted under the Convention.

Chapter II — Measures to be taken at national level

Article 3 ~ Dissemination of racist and xenophobic material through computer systems

1 Each Party shall adopt such legislative and other measures as may be necessary to establish as
criminal offences under its domestic law, when committed intentionally and without right, the
following conduct:

distributing, or otherwise making available, racist and xenophobic material to the public through
a computer system.

2 A Party may reserve the right not to attach criminal liability to conduct as defined by paragraph 1
of this article, where the material, as defined in Article 2, paragraph 1, advocates, promotes or
incites discrimination that is not associated with hatred or violence, provided that other effective
remedies are available.

3 Notwithstanding paragraph 2 of this article, a Party may reserve the right not to apply paragraph 1
to those cases of discrimination for which, due to established principles in its national legal
system concerning freedom of expression, it cannot provide for effective remedies as referred
to in the said paragraph 2.
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21 décembre 1965 sur I'élimination de toutes les formes de discrimination raciale, |'Action
commune du 15 juillet 1996 de I'Union européenne adoptée par le Conseil sur la base de I'article
K.3 du traité sur I’'Union européenne concernant l'action contre le racisme et la xénophobie ;

Se félicitant des récentes initiatives destinées a améliorer la compréhension et la coopération
internationales aux fins de la lutte contre la cybercriminalité, ainsi que celle contre le racisme et
la xénophobie ;

Prenant également en compte le Plan d'action adopté par les chefs d'Etat et de gouvernement
du Conseil de |'Europe a |'occasion de leur Deuxiéme Sommet, tenu a Strasbourg les 10 et
11 octobre 1997, afin de chercher des réponses communes au développement des nouvelles
technologies de I'information, fondées sur les normes et les valeurs du Conseil de I'Europe,

Sont convenus de ce qui suit:

Chapitre I - Dispositions communes

Article 1 - But

Le but du présent Protocole est de compléter, pour les Parties au Protocole, les dispositions de
la Convention sur la cybercriminalité, ouverte a la signature a Budapest le 23 novembre 2001
(appelé ci-aprés «la Convention») eu égard a I'incrimination des actes de nature raciste et
xénophobe diffusés par le biais de systémes informatiques.

Article 2 - Définition
Aux fins du présent Protocole, I'expression:

«matériel raciste et xénophobe» désigne tout matériel écrit, toute image ou toute autre repré-
sentation d'idées ou de théories qui préconise ou encourage la haine, la discrimination ou la

violence, contre une personne ou un groupe de personnes, en raison de la race, de la couleur, -

de I'ascendance ou de I'origine nationale ou ethnique, ou de la religion, dans la mesure ol
cette derniére sert de prétexte & I'un ou I'autre de ces éléments, ou qui incite & de tels actes.

Les expressions et termes employés dans ce Protocole sont interprétés de la méme maniére
qu'ils le sont dans la Convention.

Chapitre II — Mesures a prendre au niveau national

Article 3 - Diffusion de matériel raciste et xénophobe par le biais de systemes informatiques

Chagque Partie adopte les mesures législatives et autres qui se révélent nécessaires pour ériger
en infractions pénales, dans son droit interne, lorsqu'ils sont commis intentionnellement et
sans droit, les comportements suivants:

la diffusion ou les autres formes de mise a disposition du public, par le biais d'un systéme infor-
matique, de matériel raciste et xénophobe.

Une Partie peut se réserver le droit de ne pas imposer de responsabilité pénale aux conduites prévues
au paragraphe 1 du présent article lorsque le matériel, tel que défini a I'article 2, paragraphe 1,
préconise, encourage ou incite a une discrimination qui n'est pas associée a la haine ou a la
violence, a condition que d'autres recours efficaces soient disponibles.

Sans préjudice du paragraphe 2 du présent article, une Partie peut se réserver le droit de ne pas
appliquer le paragraphe 1 aux cas de discrimination pour lesquels elle ne peut pas prévoir, a la
lumiére des principes établis dans son ordre juridique interne concernant la liberté d'expression,
les recours efficaces prévus au paragraphe 2.
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Article 4 - Racist and xenophobic motivated threat

Each Party shall adopt such legislative and other measures as may be necessary to establish as
criminal offences under its domestic law, when committed intentionally and without right, the
following conduct:

threatening, through a computer system, with the commission of a serious criminal offence as
defined under its domestic law, (i) persons for the reason that they belong to a group, distin-
guished by race, colour, descent or national or ethnic origin, as well as religion, if used as a pretext
for any of these factors, or (ii) a group of persons which is distinguished by any of these
characteristics.

Article 5 - Racist and xenophobic motivated insult

Each Party shall adopt such legislative and other measures as may be necessary to establish as
criminal offences under its domestic law, when committed intentionally and without right, the
following conduct:

insulting publicly, through a computer system, (i) persons for the reason that they belong to a
group distinguished by race, colour, descent or national or ethnic origin, as well as religion, if
used as a pretext for any of these factors; or (ii) a group of persons which is distinguished by
any of these characteristics.

A Party may either:

a require that the offence referred to in paragraph 1 of this article has the effect that the person
or group of persons referred to in paragraph 1 is exposed to hatred, contempt or ridicule ; or

b reserve the right not to apply, in whole or in part, paragraph 1 of this article.

Article 6 — Denial, gross minimisation, approval or justification of genocide
or crimes against humanity

Each Party shall adopt such legislative measures as may be necessary to establish the following
conduct as criminal offences under its domestic law, when committed intentionally and without
right:

distributing or otherwise making available, through a computer system to the public, material
which denies, grossly minimises, approves or justifies acts constituting genocide or crimes against
humanity, as defined by international law and recognised as such by final and binding decisions
of the International Military Tribunal, established by the London Agreement of 8 August 1945,
or of any other international court established by relevant international instruments and whose
jurisdiction is recognised by that Party.

A Party may either

a require that the denial or the gross minimisation referred to in paragraph 1 of this article is
committed with the intent to incite hatred, discrimination or violence against any individual
or group of individuals, based on race, colour, descent or national or ethnic origin, as well
as religion if used as a pretext for any of these factors, or otherwise

b reserve the right not to apply, in whole or in part, paragraph 1 of this article.
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Article 4 — Menace avec une motivation raciste et xénophobe

Chaque Partie adopte les mesures législatives et autres qui se réveélent nécessaires pour ériger
en infraction pénale, dans son droit interne, lorsqu'il est commis intentionnellement et sans
droit, le comportement suivant:

la menace, par le biais d'un systéme informatique, de commettre une infraction pénale grave,
telle que définie par le droit national, envers (i) une personne en raison de son appartenance a
un groupe qui se caractérise par la race, la couleur, I'ascendance ou l'origine nationale ou
ethnique, ou la religion dans la mesure ou cette derniére sert de prétexte a I'un ou ['autre de
ces éléments, ou (ii) un groupe de personnes qui se distingue par une de ces caractéristiques.

Article 5 - Insulte avec une motivation raciste et xénophobe

Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires pour ériger
en infraction pénale, dans son droit interne, lorsqu'il est commis intentionnellement et sans
droit, le comportement suivant:

I'insulte en public, par le biais d'un systéme informatique, (i) d'une personne en raison de son
appartenance a un groupe qui se caractérise par la race, la couleur, I'ascendance ou I'origine
nationale ou ethnique, ou la religion dans la mesure ou cette derniére sert de prétexte a I'un
ou l'autre de ces éléments, ou (ii) d'un groupe de personnes qui se distingue par une de ces
caractéristiques.

Une Partie peut:

a soit exiger que l'infraction prévue au paragraphe 1 du présent article ait pour effet d'exposer
la personne ou le groupe de personnes visées au paragraphe 1 a la haine, au mépris ou au
ridicule ;

b soit se réserver le droit de ne pas appliquer, en tout ou en partie, le paragraphe 1 du présent
article.

Article 6 — Négation, minimisation grossiére, approbation ou justification du génocide ou des
crimes contre I'humanité

Chaque Partie adopte les mesures législatives qui se révélent nécessaires pour ériger en infractions
pénales, dans son droit interne, lorsqu'ils sont commis intentionnellement et sans droit, les
comportements suivants:

la diffusion ou les autres formes de mise a disposition du public, par le biais d'un systéme infor-
matique, de matériel qui nie, minimise de maniére grossiére, approuve ou justifie des actes
constitutifs de génocide ou de crimes contre I'humanité, tels que définis par le droit international
et reconnus comme tels par une décision finale et définitive du Tribunal militaire international,
établi par I'accord de Londres du 8 aolit 1945, ou par tout autre tribunal international établi par
des instruments internationaux pertinents et dont la juridiction a été reconnue par cette Partie.

Une Partie peut:

a soit prévoir que la négation ou la minimisation grossiére, prévues au paragraphe 1 du présent
article, soient commises avec l'intention d'inciter a la haine, a la discrimination ou a la vio-
lence contre une personne ou un groupe de personnes, en raison de la race, de la couleur,
de I'ascendance ou de I'origine nationale ou ethnique, ou de la religion, dans la mesure ou
cette derniére sert de prétexte a I'un ou I'autre de ces éléments;

b  soit se réserver le droit de ne pas appliquer, en tout ou en partie, le paragraphe 1 du présent
article.
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Article 7 - Aiding and abetting

Each Party shall adopt such legislative and other measures as may be necessary to establish as
criminal offences under its domestic law, when committed intentionally and without right, aiding
or abetting the commission of any of the offences established in accordance with this Protocol,
with intent that such offence be committed.

Chapter III — Relations between the Convention and this Protocol

Article 8 — Relations between the Convention and this Protocol

1 Articles 1, 12, 13, 22, 41, 44, 45 and 46 of the Convention shall apply, mutatis mutandis, to
this Protocol.

2 The Parties shall extend the scope of application of the measures defined in Articles 14 to 21
and Articles 23 to 35 of the Convention, to Articles 2 to 7 of this Protocol.

Chapter IV - Final provisions

Article 9 — Expression of consent to be bound

1 This Protocol shall be open for signature by the States which have signed the Convention, which
may express their consent to be bound by either:
a signature without reservation as to ratification, acceptance or approval; or

b signature subject to ratification, acceptance or approval, followed by ratification, acceptance
or approval.

2 A State may not sign this Protocol without reservation as to ratification, acceptance or approval,
or deposit an instrument of ratification, acceptance or approval, unless it has already deposited
or simultaneously deposits an instrument of ratification, acceptance or approval of the Convention.

3 The instruments of ratification, acceptance or approval shall be deposited with the Secretary
General of the Council of Europe.

Article 10 - Entry into force

1 This Protocol shall enter into force on the first day of the month following the expiration of a
period of three months after the date on which five States have expressed their consent to be
bound by the Protocol, in accordance with the provisions of Article 9.

2 In respect of any State which subsequently expresses its consent to be bound by it, the
Protocol shall enter into force on the first day of the month following the expiration of a period
of three months after the date of its signature without reservation as to ratification, acceptance
or approval or deposit of its instrument of ratification, acceptance or approval.

Article 11 — Accession

1 After the entry into force of this Protocol, any State which has acceded to the Convention may
also accede to the Protocol.

2 Accession shall be effected by the deposit with the Secretary General of the Council of Europe
of an instrument of accession which shall take effect on the first day of the month following
the expiration of a period of three months after the date of its deposit.
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Article 7 - Aide et complicité

Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires pour ériger
en infraction pénale, en vertu de son droit interne, lorsqu’il est commis intentionnellement et
sans droit, le fait d'aider a perpétrer une infraction telle que définie dans ce Protocole, ou d‘en
étre complice, avec l'intention qu'une telle infraction soit commise.

Chapitre III - Relations entre 1a Convention et ce Protocole

Article 8 — Relations entre la Convention et ce Protocole

Les articles 1, 12, 13, 22, 41, 44, 45 et 46 de la Convention s'appliquent, mutatis mutandis, a
ce Protocole.

Les Parties étendent le champ d'application des mesures définies aux articles 14 221 et23a35
de la Convention, aux articles 2 a 7 de ce Protocole.

Chapitre IV — Dispositions finales

Article 9 — Expression du consentement a étre lié

Le présent Protocole est ouvert a la signature des Etats signataires de la Convention, qui peuvent
exprimer leur consentement a étre liés par:

a lasignature sans réserve de ratification, d'acceptation ou d'approbation; ou

b lasignature sous réserve de ratification, d'acceptation ou d'approbation, suivie de ratification,
d'acceptation ou d'approbation.

Un Etat ne peut signer le présent Protocole sans réserve de ratification, d'acceptation ou d’appro-
bation ni déposer un instrument de ratification, d'acceptation ou d'approbation s'il n'a pas
déja déposé ou ne dépose pas simultanément un instrument de ratification, d'acceptation ou
d'approbation de la Convention.

Les instruments de ratification, d'acceptation ou d'approbation sont déposés prés le Secrétaire
Général du Conseil de I'Europe.

Article 10 - Entrée en vigueur

Le présent Protocole entrera en vigueur le premier jour du mois qui suit I'expiration d'une
période de trois mois aprés la date a laquelle cinq Etats auront exprimé leur consentement a
étre liés par le Protocole conformément aux dispositions de I'article 9.

Pour tout Etat qui exprimera ultérieurement son consentement a étre lié par le Protocole, celui-ci
entrera en vigueur le premier jour du mois qui suit |'expiration d'une période de trois mois
apreés la date de sa signature sans réserve de ratification, d'acceptation ou d'approbation ou du
dépot de son instrument de ratification, d'acceptation ou d'approbation.

Article 11 — Adhésion

Aprés |'entrée en vigueur du présent Protocole, tout Etat qui a adhéré a la Convention pourra
adhérer également au Protocole.

L'adhésion s'effectuera par le dépbt, prés le Secrétaire Général du Conseil de I'Europe, d'un
instrument d'adhésion qui prendra effet le premier jour du mois qui suit I'expiration d'une
période de trois mois aprés la date de son dép6t.
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Anrticle 12 — Reservations and declarations

Reservations and declarations made by a Party to a provision of the Convention shall be applicable
also to this Protocol, unless that Party declares otherwise at the time of signature or when
depositing its instrument of ratification, acceptance, approval or accession.

By a written notification addressed to the Secretary General of the Council of Europe, any Party
may, at the time of signature or when depositing its instrument of ratification, acceptance,
approval or accession, declare that it avails itself of the reservation(s) provided for in Articles 3, 5
and 6 of this Protocol. At the same time, a Party may avail itself, with respect to the provisions
of this Protocol, of the reservation(s) provided for in Article 22, paragraph 2, and Article 41,
paragraph 1, of the Convention, irrespective of the implementation made by that Party under
the Convention. No other reservations may be made.

By a written notification addressed to the Secretary General of the Council of Europe, any State
may, at the time of signature or when depositing its instrument of ratification, acceptance,
approval or accession, declare that it avails itself of the possibility of requiring additional elements
as provided for in Article 5, paragraph 2.a, and Article 6, paragraph 2.a, of this Protocol.

Article 13 - Status and withdrawal of reservations

A Party that has made a reservation in accordance with Article 12 above shall withdraw such
reservation, in whole or in part, as soon as circumstances so permit. Such withdrawal shall take
effect on the date of receipt of a notification addressed to the Secretary General of the Council
of Europe. If the notification states that the withdrawal of a reservation is to take effect on a
date specified therein, and such date is later than the date on which the notification is received
by the Secretary General, the withdrawal shall take effect on such a later date.

The Secretary General of the Council of Europe may periodically enquire with Parties that have
made one or more reservations in accordance with Article 12 as to the prospects for withdrawing
such reservation(s).

Article 14 - Territorial application

Any Party may at the time of signature or when depositing its instrument of ratification, acceptance,
approval or accession, specify the territory or territories to which this Protocol shall apply.

Any Party may, at any later date, by a declaration addressed to the Secretary General of the
Council of Europe, extend the application of this Protocol to any other territory specified in the
declaration. In respect of such territory, the Protocol shall enter into force on the first day of
the month following the expiration of a period of three months after the date of receipt of the
declaration by the Secretary General.

Any declaration made under the two preceding paragraphs may, in respect of any territory
specified in such declaration, be withdrawn by a notification addressed to the Secretary General
of the Council of Europe. The withdrawal shall become effective on the first day of the month
following the expiration of a period of three months after the date of receipt of such notification
by the Secretary General.
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Article 12 — Réserves et déclarations

1 Les réserves et les déclarations formulées par une Partie concernant une disposition de la
Convention s'appliqueront également a ce Protocole, & moins que cette Partie n'exprime
I'intention contraire au moment de la signature ou au moment du dépot de son instrument de
ratification, d'acceptation, d'approbation ou d'adhésion.

2 Par notification écrite adressée au Secrétaire Général du Conseil de I'Europe, toute Partie peut,
au moment de la signature ou du dépdt de son instrument de ratification, d'acceptation,
d'approbation ou d'adhésion, déclarer qu'il se prévaut de la ou des réserves prévues aux
articles 3, 5 et 6 du présent Protocole. Une Partie peut aussi formuler, par rapport aux dispositions
de ce Protocole, les réserves prévues a I'article 22, paragraphe 2, et a I'article 41, paragraphe 1,
de la Convention, sans préjudice de la mise en ceuvre faite par cette Partie par rapport a la
Convention. Aucune autre réserve ne peut étre formulée.

3 Par notification écrite adressée au Secrétaire Général du Conseil de I'Europe, toute Partie

?ki peut, au moment de la signature ou du dép6t de son instrument de ratification, d'acceptation,
d'approbation ou d'adhésion, déclarer qu'il se prévaut de la possibilité de prévoir des éléments
additionnels, tels que prévus a I'article 5, paragraphe 2.a, et a I'article 6, paragraphe 2.a, de
ce Protocole.

Article 13 — Statut et retrait des réserves

1 Une Partie qui a fait une réserve conformément a I'article 12 ci-dessus retire cette réserve, en
totalité ou en partie, dés que les circonstances le permettent. Ce retrait prend effet a la date de
réception d'une notification de retrait par le Secrétaire Général du Conseil de I'Europe. Si la
notification indique que le retrait d'une réserve doit prendre effet a une date précise, et si cette
date est postérieure a celle a laquelle le Secrétaire Général recoit la notification, le retrait prend
effet a cette date ultérieure.

2 Le Secrétaire Général du Conseil de I'Europe peut périodiquement demander aux Parties ayant
fait une ou plusieurs réserves en application de I'article 12 des informations sur les perspectives
de leur retrait.

Article 14 — Application territoriale

1 Toute Partie peut, au moment de la signature ou au moment du dépét de son instrument de
ratification, d'acceptation, d'approbation ou d'adhésion, désigner le ou les territoires auxquels
s'appliquera le présent Protocole.

2 Toute Partie peut, a tout autre moment par la suite, par déclaration adressée au Secrétaire
Général du Conseil de I'Europe, étendre I'application de ce Protocole a tout autre territoire
désigné dans la déclaration. Le Protocole entrera en vigueur a I'égard de ce territoire le premier
jour du mois qui suit 'expiration d'une période de trois mois apreés la date de réception de la
déclaration par le Secrétaire Général.

3 Toute déclaration faite en application des deux paragraphes précédents peut étre retirée, en ce
qui concerne tout territoire désigné dans cette déclaration, par notification adressée au Secrétaire
Général du Conseil de I'Europe. Le retrait prendra effet le premier jour du mois qui suit I'expiration
d'une période de trois mois apreés la date de réception de ladite notification par le Secrétaire
Général.



Zf. .

Article 15 ~ Denunciation

Any Party may, at any time, denounce this Protocol by means of a notification addressed to
the Secretary General of the Council of Europe.

Such denunciation shall become effective on the first day of the month following the expiration
of a period of three months after the date of receipt of the notification by the Secretary General.

Article 16 - Notification

The Secretary General of the Council of Europe shall notify the member States of the Council
of Europe, the non-member States which have participated in the elaboration of this Protocol
as well as any State which has acceded to, or has been invited to accede to, this Protocol of :

a any signature;

b the deposit of any instrument of ratification, acceptance, approval or accession ;

any date of entry into force of this Protocol in accordance with its Articles 9, 10 and 11;
any other act, notification or communication relating to this Protocol. i }

a o

in witness whereof, the undersigned, being duly authorised thereto, have signed this Protocol.

Done at (Strasbourg), this 28 January 2003, in English and in French, both texts being equally
authentic, in a single copy, which shall be deposited in the archives of the Council of Europe.
The Secretary General of the Council of Europe shall transmit certified copies to each member
State of the Council of Europe, to the non-member States which have participated in the
elaboration of this Protocol, and to any State invited to accede to it.



Article 15 - Dénonciation

1 Toute Partie peut, a tout moment, dénoncer le présent Protocole par notification au Secrétaire
Général du Conseil de I'Europe.

2 La dénonciation prendra effet le premier jour du mois qui suit I'expiration d'une période de
trois mois apreés la date de réception de la notification par le Secrétaire Général.

Article 16 - Notification

Le Secrétaire Général du Conseil de I'Europe notifiera aux Etats membres du Conseil de I'Europe,
aux Etats non-membres ayant participé a I'élaboration du présent Protocole, ainsi qu'a tout
Etat y ayant adhéré ou ayant été invité & y adhérer:

a toute signature;

b le dépdt de tout instrument de ratification, d'acceptation, d'approbation ou d'adhésion;
¢ toute date d'entrée en vigueur du présent Protocole conformément a ses articles 9, 10 et 11;
d tout autre acte, notification ou communication ayant trait au présent Protocole.

En foi de quoi, les soussignés, diiment autorisés a cet effet, ont signé le présent Protocole.

Fait a (Strasbourg), le 28 janvier 2003, en frangais et en anglais, les deux textes faisant é galement
foi, en un seul exemplaire qui sera déposé dans les archives du Conseil de |'Europe. Le Secrétaire
Général du Conseil de I'Europe en communiquera copie certifiée conforme a chacun des Etats
membres du Conseil de I'Europe, aux Etats non-membres ayant participé a I'élaboration du
présent Protocole, et a tout Etat invité & y adhérer.

Fotocépia conforme publicagdo depositada no Arquivo Histérico-Diplomatico do
Ministério dos Negdcios Estrangeiros.

Lisboa, 2 de Agosto de 2007

A Directora do Arquivo Histérico-Diplomatico , e. 8.q.c.

Mania Lsabel F:“"‘ﬁ-ﬂ-:"“

Maria Isabel Fevereiro
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PROTOCOLO ADICIONAL A CONVENCAO SOBRE O CIBERCRIME
RELATIVO A CRIMINALIZACAO DE ACTOS DE
NATUREZA RACISTA E XENOFOBA
PRATICADOS ATRAVES DE SISTEMAS INFORMATICOS

\



My~

Os Estados membros do Conselho da Europa e os outros Estados Partes na
Convencdo sobre o Cibercrime, aberta a assinatura em Budapeste, a 23 de

Novembro de 2001, signatarios do presente Protocolo;

Considerando que objectivo do Conselho da Europa é o de realizar uma unido

mais estreita entre os seus membros;

Relembrando que todos os seres humanos nascem livres e iguais em dignidade e

direitos:

Real¢cando a necessidade de garantir uma implementagao plena e efectiva de
todos os direitos humanos sem qualquer discriminagéo ou distingdo, conforme

consagrado nos instrumentos europeus e internacionais;

Convictos de que os actos de natureza racista e xenofoba constituem uma
violagdo dos direitos humanos e uma ameaga ao Estado de Direito e a

estabilidade democratica;

Considerando que o direito interno e internacional devem conter respostas
juridicas adequadas a propaganda racista e xenofoba feita através de sistemas

informaticos;

Conscientes de que as legislagbes nacionais criminalizam frequentemente a

difusdo de tais actos;
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Tendo em consideragdo a Convengao sobre o Cibercrime, a qual prevé meios
modernos e flexiveis de cooperagao internacional, e convictos da necessidade de
harmonizar as disposigbes substantivas relativas a luta contra a propaganda

racista e xenofoba;

Conscientes de que os sistemas informaticos constituem um meio sem
precedentes de facilitar a liberdade de expressdao e a comunicagdo em todo o

mundo;

Reconhecendo que a liberdade de expressdao € um dos pilares essenciais da
sociedade democratica e uma das condi¢gdes fundamentais do seu progresso,

bem como do desenvolvimento de todo o ser humano;

Preocupados, contudo, com o risco de uso indevido ou de abuso de tais sistemas
informaticos para efeitos de difusdo de propaganda racista e xenofoba,;

Tendo presente a necessidade de assegurar um equilibrio adequado entre a
liberdade de expressdo e a luta eficaz contra actos de natureza racista e

xendfoba;

Reconhecendo que o presente Protocolo nédo pretende afectar os principios
consagrados nos ordenamentos juridicos nacionais relativos a liberdade de

expressao;

Tendo em conta os instrumentos juridicos internacionais relevantes nesta matéria,
nomeadamente a Convengdo para a Protecgdo dos Direitos do Homem e das
Liberdades Fundamentais e o seu Protocolo n.° 12 sobre a proibicdo geral de
discriminagdo, bem como as Convengbes do Conselho da Europa sobre

cooperagcao em matéria penal, designadamente a Convencgao sobre o Cibercrime,

a Convengao Internacional das Nagdes Unidas sobre a Eliminagdo de Todas as

Formas de Discriminagao Racial, assinada a 21 de Dezembro de 1965, a Acgéo



)l

Comum da Unido Europeia, de 15 de Julho de 1996, adoptada pelo Conselho
com base no Artigo K.3 do Tratado da Uni@o Europeia, relativa a acgao contra o

racismo e a xenofobia;

Acolhendo com satisfagdo os recentes desenvolvimentos que contribuem para a
melhoria do entendimento e da cooperagao internacionais no combate ao racismo

e a xenofobia;

Tendo em consideragao o Plano de Accao adoptado pelos Chefes de Estado e de
Governo do Conselho da Europa por ocasido da sua Segunda Cimeira
(Estrasburgo, 10 e 11 de Outubro de 1997), com vista a procurar respostas
comuns face ao desenvolvimento das novas tecnologias de informag¢ao com base

nas normas e nos valores do Conselho da Europa;

Acordam no seguinte:

Capitulo | — Disposigdes comuns

Artigo 1.° — Objecto

O presente Protocolo visa complementar, para as Partes no presente Protocolo,
as disposicbes da Convencao sobre o Cibercrime, aberta a assinatura em
Budapeste, a 23 de Novembro de 2001, (doravante designada “Convengao”),
através da criminalizagdo de actos racistas e xenéfobas praticados através de
sistemas informaticos.

Artigo 2.° — Definigao

1. Para efeitos do presente Protocolo, entende-se por:
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«Material racista e xendfobo», qualquer material escrito, imagem ou outra
representagéo de ideias ou teorias que defende, promove ou incita ao 6dio, a
discriminagdo ou violéncia contra um qualquer individuo ou grupo de individuos
em razao da raga, cor, ascendéncia, origem nacional ou étnica e religido, se for

utilizado como pretexto para qualquer um destes elementos.

2. A interpretacdo dada aos termos e expressdes utilizados no presente

Protocolo devera ser idéntica a que lhes é dada na Convencao.

Capitulo Il — Medidas a adoptar a nivel nacional

Artigo 3.° - Difusao de material racista e xendéfobo através de sistemas

informaticos

1. Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para classificar como infracgcdo penal nos termos do seu direito

interno, quando praticada de forma intencional e ilegitima, a seguinte conduta:

A distribuicdo, ou outras formas de disponibilizagdo ao publico, através de um

sistema informatico, de material racista e xenofobo.

2. As Partes podem reservar-se o direito de nao estabelecer a
responsabilidade criminal pela conduta prevista no n.° 1 do presente artigo,
sempre que o material, tal como definido no n.° 1 do artigo 2°, defenda, promova
ou incite a discriminagéo que ndo esteja associada a odio ou violéncia e desde

que haja outros mecanismos eficazes.

3. Nao obstante o n.° 2 do presente artigo, as Partes podem reservar se o
direito de nao aplicar o disposto no n.° 1 aos casos de discriminagao relativamente

aos quais ndo possam introduzir os mecanismos eficazes previstos no n.° 2, por
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forca dos principios consagrados nos respectivos ordenamentos juridicos no

tocante a liberdade de expressao.
Artigo 4.° — Ameaca por motivos racistas e xen6fobos

Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para classificar como infraccao penal nos termos do seu direito

interno, quando praticada de forma intencional e ilegitima, a seguinte conduta:

A ameaga, através de um sistema informatico, de cometer uma infrac¢ao penal
grave nos termos do seu direito interno contra(i) um individuo por forga da sua
pertenca a um grupo identificado pela raga, cor, ascendéncia, origem nacional ou
étnica e religiao, se for utilizada como pretexto para qualquer um destes
elementos; (i) um grupo de individuos identificado por qualquer uma dessas

caracteristicas.
Artigo 5.° — Insulto por motivos racistas e xen6fobos

1. Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para classificar como infracgdo penal nos termos do seu direito

interno, quando praticada de forma intencional e ilegitima, a seguinte conduta:

O insulto em publico, através de um sistema informatico, (i) dirigido a um individuo
por forca da sua pertengca a um grupo identificado pela raga, cor, ascendéncia,
origem nacional ou étnica e religidao, se for utilizado como pretexto para qualquer
um destes elementos; (ii) dirigido a um grupo de individuos identificado por

qualquer uma dessas caracteristicas.

2. As Partes podem:



M)~

a) Exigir que a infracgdo prevista no n.° 1 do presente artigo tenha por
objectivo expor o individuo ou grupo de individuos nele referidos ao 6dio, ao
desprezo ou ao ridiculo;

ou

b) Reservar-se o direito de nao aplicar, no todo ou em parte, o disposto no n.°

1 do presente artigo.

Artigo 6.° — Negagao, minimizacdo grosseira, aprovagao ou justificagao do

genocidio ou dos crimes contra a humanidade

1. Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para classificar como infracgdes penais nos termos do seu direito
interno, quando praticadas de forma intencional e ilegitima, as seguintes

condutas:

A distribuicdo, ou outras formas de disponibilizagdo ao publico, através de um
sistema informatico, de material que negue, grosseiramente minimize, aprove ou
justifique actos constitutivos de crimes de genocidio ou de crimes contra a
humanidade, tal como definidos no direito internacional e reconhecidos como tal
em decisbes definitivas e vinculativas proferidas pelo Tribunal Militar Internacional
instituido pelo Acordo de Londres, de 8 de Agosto de 1945, ou por qualquer outro
tribunal internacional instituido por instrumentos internacionais pertinentes e cuja

competéncia seja reconhecida pela Parte interessada.
2. As Partes podem:

a) Exigir que a negag¢ado ou minimizagdo grosseira, previstas no n.° 1 do
presente artigo, sejam cometidas com inteng¢ao de incitar ao 6dio, a discriminagao
ou a violéncia contra um individuo ou grupo de individuos em razao da raga, cor,
ascendéncia, origem nacional ou étnica e religidao, se forem utilizadas como

pretexto para qualquer um destes elementos;
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ou
b) Reservar-se o direito de ndo aplicar, no todo ou em parte, o disposto no n.°

1 do presente artigo.
Artigo 7.° — Auxilio e instigagao

Cada Parte deverd adoptar as medidas legislativas e outras que se revelem
necessarias para classificar como infracgdes penais nos termos do seu direito
interno, o auxilio ou a instigagdo a pratica de qualquer uma das infracgbes
previstas no presente Protocolo, quando praticados de forma intencional e

ilegitima, tendo em vista a pratica dessa infrac¢ao.
Capitulo lll - Relagdes entre a Convengao e o Protocolo

Artigo 8.° — Relagdes entre a Convencao e o presente Protocolo

1. Os artigos 1.°, 12.°, 13.°, 22.° 41.° 44° 45° e 46.° da Convencao

aplicam-se mutatis mutandis ao presente Protocolo.

2. As Partes deverao estender a aplicagao das medidas previstas nos artigos
14.° a 21.° e nos artigos 23.° a 35.° da Conveng¢do aos artigos 2.° a 7.° do

presente Protocolo.
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Capitulo IV - Disposic¢oes finais
Artigo 9.° -~ Manifestacao do consentimento em ficar vinculado

1. O presente Protocolo esta aberto a assinatura dos Estados signatarios da
Convencgao, que podem manifestar o seu consentimento em ficar vinculados

mediante:

a) Assinatura sem reserva de ratificagao, aceitacao ou aprovagao;
ou
b) Assinatura sujeita a ratificacdo, aceitagcdo ou aprovagao, seguida de

ratificagao, aceita¢ao ou aprovacgao.

2. Nenhum Estado pode assinar o presente Protocolo sem reserva de
ratificagdo, aceitagcdo ou aprovagao, nem depositar o seu instrumento de
ratificacdo, aceitacdo ou aprovagédo, a menos que ja tenha depositado o seu
instrumento de ratificacao, aceitacao ou aprovacao da Convencgao, ou o deposite

ao mesmo tempo.

3. Os instrumentos de ratificacdo, aceitacdo ou aprovagdo deverdo ser

depositados junto do Secretario-Geral do Conselho da Europa.
Artigo 10.° — Entrada em vigor

1. O presente Protocolo entra em vigor no primeiro dia do més seguinte ao
termo de um periodo de trés meses apds a data em que cinco Estados tenham
manifestado o seu consentimento em ficarem vinculados pelo presente Protocolo,

em conformidade com o disposto no artigo 9°.

2. Para qualquer Estado que manifeste posteriormente o seu consentimento

em ficar vinculado pelo presente Protocolo, este entra em vigor no primeiro dia do
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més seguinte ao termo de um periodo de trés meses apdés a data da sua
assinatura sem reserva de ratificagdo, aceitagcdo ou aprovagao, ou do depdsito do

seu instrumento de ratificagao, aceitagao ou aprovagao.
Artigo 11.° —~ Adeséao

1. Apo6s a entrada em vigor do presente Protocolo, qualquer Estado que tenha

aderido a Convencgao pode também aderir ao presente Protocolo.

2, A adesao efectua-se mediante o depésito junto do Secretario-Geral do
Conselho da Europa de um instrumento de adesao que produz efeitos no primeiro
dia do més seguinte ao termo de um periodo de trés meses apés a data do seu

deposito.
Artigo 12.° — Reservas e Declaragoes

1. As reservas e declaragbes feitas por uma Parte em relagdo a uma
disposicao da Convengao também se aplicam ao presente Protocolo, excepto se
essa Parte tiver feito uma declaragdo em contrario no momento da assinatura ou

do deposito do seu instrumento de ratificagédo, aceitagao, aprovagao ou adesao.

2, Qualquer Parte pode, no momento da assinatura ou do depésito do seu
instrumento de ratificagado, aceitagao, aprovagao ou adesado, mediante notificagao
escrita dirigida ao Secretario-Geral do Conselho da Europa, declarar que se
reserva a faculdade de utilizar a ou as reservas previstas nos artigos 3.°, 5.°e 6.°
do presente Protocolo. Em relagdo as disposi¢cdes do presente Protocolo, uma
Parte pode também fazer a ou as reservas previstas no n.° 2 do artigo 22.° e no
n.° 1 do artigo 41.° da Convencgao, independentemente de como as aplica em

relagéo a Convengéo. Nenhuma outra reserva pode ser formulada.
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3. Qualquer Estado pode, no momento da assinatura ou do depdsito do seu
instrumento de ratificagdo, aceitagao, aprova¢ado ou adesao, mediante notificagdo
escrita dirigida ao Secretario-Geral do Conselho da Europa, declarar que se
reserva a faculdade de exigir, se for caso disso, elementos suplementares tal
como previsto na alinea a) do n.° 2 do artigo 5.° e na alinea a) do n.° 2 do artigo

6.° do presente Protocolo.
Artigo 13.° — Estatuto e retirada de reserva

1. Uma Parte que tenha feito uma reserva nos termos do artigo 12.° supra,
devera retira-la, no todo ou em parte, logo que as circunstancias o permitam. Essa
retirada produz efeitos na data da recepgao de uma notificacao de retirada pelo
Secretario-Geral do Conselho da Europa. Se a notificagao indicar que a retirada
de uma reserva produz efeitos na data nela indicada, e se essa data for posterior
a da recepcgao da notificagdo pelo Secretario-Geral, a retirada produz efeitos

nessa data posterior.

2. O Secretario-Geral do Conselho da Europa pode se informar
periodicamente junto das Partes que tenham feito uma ou mais reservas nos

termos do artigo 12.° sobre as possibilidades de retirarem essa(s) reserva(s).
Artigo 14° — Aplicacgao territorial

1. Qualquer Estado pode, no momento da assinatura ou do depésito do seu
instrumento de ratificagdo, aceitagdo, aprovagcdo ou adesao, especificar o ou os

territérios aos quais se aplica a presente Convencgao.

2. Qualquer Estado pode, em qualquer momento posterior, mediante
declaragao dirigida ao Secretario-Geral do Conselho da Europa, estender a
aplicagdo da presente Convengdo a qualquer outro territério indicado na

declaragao. Para esse territorio, o Protocolo entra em vigor no primeiro dia do més
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seguinte ao termo de um periodo de trés meses a contar da data de recepgao de

tal declaragao pelo Secretario-Geral.

3. Qualquer declaragédo feita nos termos dos dois numeros anteriores,
relativamente a qualquer territério indicado nessa declaragao, pode ser retirada
mediante notificagdo dirigida ao Secretario-Geral. A retirada produz efeitos no
primeiro dia do més seguinte ao termo de um periodo de trés meses apds a data

de recepgao dessa notificacdo pelo Secretario-Geral.
Artigo 15.° — Denuncia

1. Qualquer Parte pode, em qualquer momento, denunciar o presente
Protocolo mediante notificagao dirigida ao Secretario-Geral do Conselho da

Europa.

2, Tal denuncia produzira efeitos no primeiro dia do més seguinte ao termo de
um periodo de trés meses ap6s a data de recepgdo da notificagdo pelo

Secretario-Geral.
Artigo 16.° — Notificagao

O Secretario-Geral do Conselho da Europa devera notificar os Estados-membros
do Conselho da Europa, os Estados ndo membros que tenham participado na
elaboragéo do presente Protocolo e qualquer Estado que a ele tenha aderido, ou
tenha sido convidado a aderir:

a) De qualquer assinatura;

b) Do deposito de qualquer instrumento de ratificagdo, aceitagdo, aprovacao
ou adesao;

C) De qualquer data de entrada em vigor do presente Protocolo em

conformidade com os seus artigos 9.°, 10.° ¢ 11.°;



d) De qualquer outro acto, notificagdo ou comunicagao relacionado com o

presente Protocolo.

Em fé do que, os abaixo assinados, devidamente autorizados para o efeito,

assinaram o presente Protocolo.

Feito em (Estrasburgo), em 28 de Janeiro de 2003, num unico original, nas
linguas francesa e inglesa, fazendo ambos os textos igualmente fé. O original
devera ser depositado nos arquivos do Conselho da Europa. O Secretario-Geral
do Conselho da Europa devera remeter uma coépia autenticada a cada um dos
Estados-membros do Conselho da Europa, aos Estados nao membros que
tenham participado na elaboragado do presente Protocolo e a qualquer Estado

convidado a aderir a ele.

Eu, Miguel de Serpa Soares, Director do Departamento de Assuntos Juridicos do
Ministério dos Negocios Estrangeiros, certifico que esta tradugdo, no total de treze
paginas, por mim rubricadas e seladas, estd em conformidade com o original do texto na
sua versdo oficial em lingua inglesa, depositada junto do Conselho da Europa.

Lisboa, 4 de Margo de 2009

~.

Miguel de Serpa Soares



