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Exmo. Senhor

Presidente da Comissao de

Assuntos Constitucionais, Direitos, Liberdades
e Garantias

Deputado Luis Marques Guedes
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PROC. N°:
ASSUNTO: Resposta ao pedido de emisséo de Parecer ao Centro Nacional de Ciberseguranca, sobre

o Projeto de Lei n.” 473/XIV/1.2 (PS) - Aprova a Carta de Direitos Fundamentais na Era

Digital e sobre o Projeto de Lei n.° 498/XIV/1.2 (PAN) - Aprova a Carta dos Direitos Digitais

e um conjunto de medidas complementares que asseguram o refor¢o das garantias dos
 cidadaos no dominio digital,

Encarrega-me o Secretario de Estado dos Assuntos Parlamentares de junto enviar copia do oficio n.°
432/MPCM/ 2020, datado de 19 de outubro, do Gabinete da Senhora Ministra de Estado e da Presidéncia
e respetivos anexos, sobre o assunto mencionade em epigrafe.

Com os melhores cumprimentos,

A Chefe do Gabinete
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Exma. Senhora

Dra. Catarina Gamboa

Chefe do Gabinete de
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Assunto: Envio de pareceres do Centro Nacional de Ciberseguranca sobre o Projeto
de Lei 473/XIV/1? (PS) - Aprova a Carta de Direitos Fundamentais na Era
Digital e sobre o Projeto de Lei 498/XIV/1* (PAN) - Aprova a Carta dos
Direitos Digitais e um conjunto de medidas complementares que asseguram
o reforgo das garantias dos cidadaos no dominio digital

Encarrega-me a Senhora Ministra de Estado e da Presidéncia, conforme solicitado no
oficio melhor identificado em epigrafe, de enviar a V. Exa. dois pareceres emitidos pelo
Centro Nacional de Ciberseguranca, datados de 12 de outubro p.p., relativos as
iniciativas legislativas mencionadas em epigrafe, para efeitos de entrega a Comissao de
Assuntos Constitucionais, Direitos, Liberdades e Garantias da Assembleia da Republica.

Com os melhores cumprimentos,

O Chefe do Gabinete

g

Miguel Rodrigues Cabrita

Gabinete da Ministra de Estado e da Presidéncia
Rua Prof. Gomes Teixeira, 2 82 1399-022 Lisboa, PORTUGAL
TEL + 351 213 927 600 EMAIL gabinete.mpecm@mpcm.gov.pt www.portugal.gov.pt
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PARECER:

ASSUNTO: Parecer sobre o Projeto de Lein.® 473/XIV/1.% (PS) — “Aprova a Carta
de Direitos Fundamentais na Era Digital”.

A Assembleia da Republica, através da Comissdo de Assuntos Constitucionais, Direitos,
Liberdades e Garantias veio solicitar a0 Centro Nacional de Ciberseguranca a emissio de
parecer sobre o Projeto de Lei n° 473/XIV/1.* (PS) — “Aprova a Carta de Direitos

Fundamentais na Era Digital”.

I. Do Proj i

1. Na Exposicdo de Motivos do Projeto de Lei afirma-se que “Em 2018, pela primeira
vez, mais de metade da Humanidade passou a ter acesso a Intemet, aprofundando a
grande transformaciio digital comegada no final do séc. XX, No entanto, muitos
milhées de homens e mulheres continuam em situagio de exclusio digital. Fsse
défice de inclusio pode comprometer a realizagio dos objetivos de desenvolvimento
gustentével e da Agenda 2030, designadamente a erradicagao da pobreza e da fome,
o combate as desigualdades, a educagao de qualidade, a promogio da saide para

todos, o emprego pleno e produtivo e trabalho decente para todos.”.

2. Por outro lado, é referido que “Ainda ndo existe, todavia, uma Carta [nternacional
dos Direitos Humanos na era Digiral, devidamente aprovada no dmbito da ONU.
Existern sérios obsticulos 4 sua elaboragio, devido a evolugio da internet para um
mundo multipolar com codigos de uso e regulagio muito distintos no Ocidente

(fluropa e América do Norte) e na China e Russia. Estao a produzir danos graves a
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crise civilizacional, as vagas de xenofobia, o populismo, a intolerancia politica ¢
religiosa, os nacionalismos, o racismo. A utilizagio que 0s seus promotores fazem da
Internet gera problemas dificeis de resolver pela propria natureza global que as redes

assumem ¢ devido 2 inexisténcia de um sistema solido de Goversnance.”.

3. Ii referido ainda o seguinte: “Procurou-se no presente projeto de lei enunciar um
elenco de direitos, liberdades e garantias diversificado e abrangente, que inove,
clatifique ¢ valha também como bases de um programa de agdo vinculativo dos

orgios de poder.”.

I1. Da apreciagio

4. O Projeto de Lei em apreciagio consagra no respetivo artigo 14.° o direito a
ciberseguranga:
“Artigo 14.°
Direito a ciberseguranga

1.Todos tém direito a seguranga no ciberespago, incumbindo ao Estado definir politicas
publicas que garantam a protegio dos cidadaos, das infraestruturas e das tecnologias,
promovam a formacao dos cidaddos e criem mecanismos que aumentem a Seguranga no uso
da Internet, em especial o uso por parte de criangas e jovens.
2. O Centro Nacional de Ciberseguranga, em articulagio com as demais entidades
competentes, promove a formagio dos cidadaos para adquiritem capacitagiio pritica e
beneficiarem da prestagao de servigos online de prevengao ¢ neutralizagio de ameagas a
seguranga no ciberespago, designadamente as decotrentes da circulagio de wabvare,
ransomvare, spyware ¢ qualquer outra forma de manipulagio de soffware, computador, rede ou
sitio na Internet.
3. As vitimas de agdes que violem a ¢iberseguranga tém direito de agio popular digital de

acordo com o previsto no artigo 18.°.”
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A consagracio de um direito 2 ciberseguranga teveste-se da maior importancia
considerando os desafios que se colocam decorrentes da crescente digitalizagdo das

nossas sociedades.

No entanto, 2 utilizagdo da expressdo: “a protecao dos cidadios, das infraestruturas
e das tecnologias” neste mesmo n.° 1 afigura-se pouco precisa devendo ser alterada

de forma a incluir o conceito de “rede e sistema de informagio™.

Este conceito de “rede e sistema de informagao” encontra-se previsto na alinea k) do
artigo 3.° da Lei n.” 46/2018, de 13 de agosto, que estabelece o regime juridico da
seguranca do ciberespago e consiste no seguinte: “qualquer dispositivo ou conjunto
de dispositivos interligados ou associados, em que um ou mais de entre eles
desenvolve, em execug¢do de um programa, o tratamento automatizado de dados
informaticos, bem como a rede de comunicagGes eletronicas que suporta a
comunicacao entre eles ¢ o conjunto de dados informaticos armazenados, tratados,
recuperados ou transmitidos por aquele ou aqueles dispositivos, tendo em vista o seu

funcionamento, utilizagdo, protegio e manutencio;”.

Deste modo, com fundamento em razoes de certeza e seguranca juridicas sera mais
adequada a reformulacio do n.° t do artigo 14.° deste Projeto de Lei nos seguintes

termaos:

1. Todos tém direito 3 seguranca no_ciberespaco, incumbindo ao Estado definir

politicas_publicas que garantam a protecio dos cidadios, das redes e sistemas de
informacéo, promovam a formacio dos cidaddos e criem mecanismos que aumentem
a seguranca no uso da Internet, em especial 0 uso por parte de criancas e jovens.

O n.? 2 do artigo 14.° do Projeto de Lei em apreciagdo prevé que o “Centro Nacional
de Ciberseguranca, em articulagdo com as demais entidades competentes, promove

a formacio dos cidadaos para adquiritem capacitagio pritica e beneficiarem da
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prestagio de servigos online de prevengio e neutralizagio de ameagas a seguranca no

ciberespago”.

De referir que nos termos da alinea b) do n.° 1 do artigo 2.°-A do Decreto-Lei n.°
3/2012, de 16 de janeiro, alterado pelos Decretos-Leis n.%s 162/2013, de 4 de
dezembro, 69/2014, de 9 de maio, e 136/2017, de 6 de novembro, que aprova 2
organica do Gabinete Nacional de Seguranga, no dmbito do qual funciona o Centro
Nacional de Ciberseguranga, se prevé que a este compete “promover a formagio ¢ a
qualificagio de recursos humanos na area da ciberseguranga, com vista a formagio

de uma comunidade de conhecimento e de uma cultura nacional de ciberseguranga”.

Actesce ainda que nos termos do n.° 1 do artigo 7.° da Lei n.° 46/2018, de 13 de
agosto, que estabelece o regime juridico da seguranga do ciberespago o Centro

Nacional de Ciberseguranga é a Autoridade Nacional de Ciberseguranga.

Assim, afigura-se adequado que seja o Centro Nacional de Ciberseguranga enquanto

Autoridade Nacional de Ciberseguranga, em articulagio com as demais entidades

competentes, a promover a formagio de recursos humanos na area da
J

ciberseguranga, sem prejuizo do relevante papel desempenhado por outras entidades

neste Ambito.

Por outro lado, considerando a miriade de ameagas a seguranca do ciberespago, a
rapida variagio da sua importancia relativa e sem prejuizo de ter sido utilizado o
advérbio “designadamente” deverd o n.° 2 do artigo 14.° do Projeto de Lei em

apreciagio abster-se de elencar as mesmas.

Deste modo, com a fundamentagdo acima expendida sera mais adequada a

reformulagio do n.° 2 do artigo 14.” deste Projeto de Lei nos seguintes termos:

2, O Centro Nacional de Ciberseguranga, em articulagio com as demais entidades
competentes, promove a formagao dos cidadios para adquirirern capacitagao pratica
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e beneficiarem da prestacio de servigos online de prevencdo e peutralizacio de
ameagcas a seguranca no ciberespaco.

II1. Conclusdes

15, Com os fundamentos acima expostos, considera o Centro Nacional de
Ciberseguranga, em suma, que deve ser alterada a redagzo do artigo 14.° (“Direito 2

ciberseguranca”) do Projeto de Lei nos seguintes termos:

“Artigo 14.°
_ Direito a ciberseguranga
1. Todos tém direito 4 seguranga no ciberespago, incumbindo ao Estado definir politicas
publicas que garantam a protegdo dos cidaddos, das redes e sistemas de informacio,
promovam a formagio dos cidaddos e criem mecanismos que aumentem a seguranga o uso
da Internet, em especial o uso por parte de criangas e jovens.

. 2. O Centro Nacional de Ciberseguranca, em articulagio com as demais entidades
competentes, promove a formacio dos cidadios para adquirirem capacitagio pritica e
beneficiarem da prestagao de servigos online de prevenciao e neutralizagdo de ameagas a
segutanga no ciberespaco.

3. As vitimas de agbes que violem a ciberseguranga tém direito de agdo popular digital de
acordo com o previsto no artigo 18.°.”

Lisboa, 12 de outubro de 2020. .

O Coordenador do Centro Nacional de Ciberseguranga

i itally signed by José
José Lino Alves Bir?oml:es?ios s::n::

Date: 2020.10.14
dos Santos S AL

Lino Santos






