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l. Pedido

O Presidente da Comisséao dos Assuntos Constitucionais, Direitos, Liberdades e Garantias
da Assemblefa da Republica solicitou, em 21 de outubro de 2020, & Comissdo Nacional de
Protegéo de Dados (CNPD) que se pronunciasse sobre a Proposta de Lei n.° 62/X|\V/2.2
(GOV), que defermina a obrigatoriedade de uso de méscara ou viseira para o acesso ou
permanérnicia nos éspa;:os e vias publicas e a obrigatoriedade da utilizagcdo da aplicacdo
STAYAWAY COVID em contexto laboral ou equiparado, escolar e académico, bem como
sobre o Projeto de Lei n.° 570/XIV/2.2, que determina a imposi¢cdo transitoria da
obrigatoriedade de uso de mascara em espagos publicos.

O pedido formulado e o presente parecer enquadram-se nas atribuigdes e competéncias da
CNPD, enquanto autoridade nacional de controlo dos tratamentos de dados pPessoais, Nnos
termos do disposto na alinea ¢) do n.° 1 do artigo 57.° € no n.° 4 do artigo 36.° do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016
(Regulamento Geral sobre a Prote¢do de Dados ~ RGPD), em conjugagdo com o dispostq
no artigo 3.°, no n.° 2 do artigo 4.° e da alinea ) do n.° 1 do artigo 6.2 todos da Lei n.°
58/2019, de 8 de agosto (a qual tem por objeto assegurar a execugao, na ordem juridica
interna, do RGPD).

De acordo com as suas atribui¢des e competéncias, a CNPD pronuncia-se sobre todas as
normas que prevejam ou impliquem tratamentos de dados pessoais.

Uma vez que o Projeto de Lei n.° 570/XIV/2.2 foi, entretanto, aprovado!, a CNPD limita a
sua analise a Proposta de Lei n.° 62/XIV/2.2, na parte relativa a aplicagdo STAYAWAY
-COVID, tecendo apenas recomendagdes quanto a execucéo das normas contidas naquele
Projeto.

i, Apreciacéo

A. Obrigatoriedade de utilizagéo da aplicagdo STAYAWAY COVID e de introducgdo do
codigo de legitimacéo

1 Cf. Lei n.° 62-A/2020, publicada na data da aprovagao do presente parecer.
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A Proposta de Lei, no artigo 4.°, determina a obrigatoriedade de uso de mdscara ou viseira
para o acesso ou permanéncia nos espacos e vias publicas e a obrigatoriedade da
utilizagdao da aplicacdo STAYAWAY COVID em contexto laboral ou equiparado, escolar
e académico. E vincula em especial os trabalhadores em fungées pdblicas, funciondrios
e agentes da Administracdo Publica, incluindo o setor empresarial do Estado, regional e
local, profissionais das Forcas Armadas e de forgas de sequranga.

Para garantir a exequibilidade desta medida, impde-se ainda, no n.° 3 do artigo 4.°, o
dever de o utilizador proceder a insergdo na aplicagdo do cddigo de legitimacdo
pseudoaleatorio, que deve figurar do refatdrio que contenha o resufiado do leste
laboratorial de diagndstico,

Antes de iniciar a analise do diploma proposto, a CNFPD deixa aqui duas observagoes.

A primeira diz respeito a forma do presente projeto de diploma. Em causa estd uma proposta
" de lei, por se tratar de uma matéria relativa a direitos, liberdades e garantias, reservada a
competéncia legislativa da Assembleia da Republica, nos termos do disposto na alinea b)
do n.° 1 do artigo 165.° e do n.° 3 do artigo 18.° da Constitui¢do da Republica Portuguesa
(CRP). A CNPD destaca assim que, desta vez, eventualmente por forga do contelido
altamente restritivo dos direitos que a proposta apresenta, se tenha optado por submeter ao
Parlamento nacional a definigdo do regime deste tratamento de dados pessoais. A definigio
de regras sobre o exercicio de direitos, liberdades e garantias e, de modo particular, de
regras restritivas deve ser objeto de um debate publico alargade, o qual ndo pode deixar de
ter lugar, desde logo, naquele que é o espacgo democratico nacional por exceléncia. Pena é
que a proposta de diploma n3o tenha sido acompanhada de um estudo de impacto sobre a
protecio de dados pessoais, como impde o n.° 4 do artigo 18.° da Lei n.° 43/2004, de 18 de
agosto, alterada por ditimo pela Lei n.° 58/2019, de 8 de agosto.

A segunda observagao visa sublinhar que a CNPD compreende a necessidade de definigdo
de medidas adequadas a acautelar o interesse publico de saude ptblica e a salvaguardar
os direitos fundamentais a vida e a integridade fisica, as quais podem implicar restrigdes de
outros direitos fundamentais, como o direito a liberdade e a privacidade. Ndo pode deixar de
sublinhar, contudo, que tais restrigies tém de refletir um equilibrio entre os diferentes direitos
e valores constitucionalmente protegidos, ndo podendo ultrapassar o limite dltimo do
respeito pelo conteldo essencial dos direitos, liberdades e garantias, no quadro do Estado
de Direito democratico em gue nos movemos.
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Assim, clente da necessidade de harmonizag&o dos diferentes valores e direitos em tenséo,
a CNPD, num esforgo de compreensao da finalidade e do aicance (pratico) das medidas
restritivas agora propostas, procura, através do presente parecer, contribuir para a definicéo
de um regime que acautele na medida adequada e suficiente os direitos, liberdades e
garantias das pessoas singulares no &mbito dos trgtamentos de dados pessoais.

N

1. Ponto prévio: a STAYWAY COVID, a interface GAEN e o carster voluntdrio da
utilizagdo da aplicagdo

A STAYWAY COVID é um sistema digital de rastreio de proximidade (contact tracing)?,
disponibilizado para dispositivos méveis pessoais com sistema operativo /OS ou Android,
utilizando como sensor de proximidade a tecnologia Biuetooth, mais concretamente de baixo
consumao energetico (Biuetooth Low Energy).

Do ponto de vista técnico, a STAYAWAY COVID assume-se, néo tanto como uma solugdo
de rasireio, mas mais como .uma aplicagdo de nolificagdo da exposi¢do individual a fatores
de risco de conldgio. O seu objetivo &, precisamente, o de poder informar um utilizador da
aplicac&o que o seu dispositivo mével esteve a uma distancia inferior a 2 metros, durante
mais de 15 minutos, do dispositivo de outra pessoa utilizadora da aplicagdo a quem
posteriormente foi diagnosticada a COVID-19, existindo o risco de ter havido contaminagao,
dada a proximidade fisica e a duracéo do contacto.

Recorda-se ainda que a aplicagdo STAYAWAY COVID assenta num sistema
descentralizado de tratamento de dados pessoais (por outras palavras, é no telemével de
cada utilizador que é gerada e conservada a informac&o sobre os contactos de proximidade
com outros utilizadores, informagao essa que se encontra pseudonimizada), o que permite
mitigar o impacto sobre a privacidade e o risco de utilizagao indevida desses dados, os quais,

se assoclados a informagéo de que o utilizador € portador do virus, pode gerar tratamentos
discriminatorios.

2 De acordo com a Organizagao Mundial de Sadde {OMS}), o rastreio de proximidade & o processo de identificar,
avaliar & gerir pessoas que foram expostas a uma doenca de modo a prevenir a sua transmissao; quando
sistematicamente aplicado, o rastreio de proximidade ira interromper as cadeias de conlagio, tornando-se por
isso um instrumento de sadde plblica essencial no controlo de surtos de doencas infeciosas -
cf.https:Ilwww.who.intlpublicalionsﬁlitemIWHO-QO1Q-nCoV-Ethics_Contact_lracing_apps-2020. 1
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Importa, por conseguinte, deixar claro que o sistema STAYAWAY COVID trata
essencialmente dados pseudonimizados, 0s quais sic dados pessoais, nos termos das
alineas 7) e 5)do artigo 4.° do RGPD, uma vez que permitem, por relacionamento com outra
informag&o, identificar a pessoa a que dizem respeito.

Mas neste sistema é também especificamente objeto de tratamento o enderego IP (/nfernet
Protocol) do equipamento do utilizador sempre que comunica com o Servigo de Legitimac&o
de Diagndstico e com o Servigo de Publicagdo de Diagnéstico. Recorda-se que o enderego
IP &€ um dado pessoal, por permitir identificar, sem esforgo ou custo desproporcionado, quem
foi a pessoa que acedeu via Internet ao servidor (cf. alinea 7) do artigo 4.° do RGPD e
jurisprudéncia do Tribunal de Justiga da Unido Europeia (Caso Breyer, C-582/14, pontos 44-
49, ECLEEU:C_2016:779).

Note-se que, mesmo sem recorrer a informagio detida por terceiros para identificar o
utiizador, o enderego IP permite desde logo conhecer uma localizagdo geografica
aproximada dos utilizadores?®. Sublinhe-se ainda que os utilizadores da aplicagdo acedem
ao Servigo de Publicagdo de Diagndstico diariamente, por quatro vezes, e que,
acrescidamente, alguns utilizadores podem ser referenciados como pessoas com um
diagnostico positivo de COVID-19, quando se autenficam para envio das respetivas TEK
(Temporary Exposure Key)*. Alids, a entidade que desenvolveu em Portugal esta aplicagdo
sempre assumiu, na documentagdo remetida & CNPD, a existéncia de tratamento de dados
pessoais.

Ademais, ainda que o Bluefooth Device Adress e o Rolling Proximity Identifier sejam
atualizados e randomizados, a circunstancia de muito dificilmente tais operagdes ocorrerem
em simultaneo (ie., exatamente no mesmo minuto e segundo) faz com que eles sejam
relacionaveis, assim permitindo, por exemplo, a rastreabilidade por terceiros que disponham

de sistemas (antenas) que leiam aqueles sinais.

Assim, no &mbito das suas atribuigbes e competéncias sobre tratamento de dados pessoais,
a CNPD pronunciou-se, em sede de controlo prévio, quanto & avaliagio de impacto sobre a

3 No caso de os ulilizadores acederem a partir de uma instituigéo na qual trabalham, por exemplo, o I pode
ainda revelar a associagéo do utilizador a essa instituicéo.

4 A chave TEK inicial é gerada na primeira execugéio do dispositivc mével pessoal apés entrada em
funcionamento da aplicagéio, a partir dos geradores de numeros pseudoaleatérios nativos das plataformas
Android (Java) e i0S (Swiff). As chaves TEK sdo armazenadas no respelivo dispositivo mével durante 14 dias.
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protec&o de dados, na Deliberag&o/2020/2775. E emitiu parecer sobre o diploma legal que
veio regular alguns aspetos desse tratamento de dados pessoais - cf. Decreto-Lei n.°
52/2020, de 11 de agostos.

Todavia, como a CNPD explicou na referida Deliberagao’, embora a utilizagdo da
tecnologia Bluefooth seja menos intrusiva do- que uma tecnologia que permita de imediato
registar a localizagéo do utilizador, quanto aos dispositivos eletrénicos Androida Google fez
depender o funcionamento da tecnologia Bluefooth da recoiha (permanente) do dado de
localizagéo, permitindo, assim, o rastreamento, por parte desta empresa, para outras
finalidades da localizagdo e das movimentagdes dos utilizadores da aplicagdo.

Na realidade, a Google e a Apple criaram uma interface (GAEN) para habilitar o
funcionamento de aplicacdes de rastreamento de proximidade, disponibilizando o acesso a
funcionalidades ao nivel do sistema operativo do dispositive mével, como S€jam o acesso a
componente do Bluefooth, a geragio de chaves e de identificadores pseudoaleatérios e ¢
seu cruzamento para célculo do risco, as quais ndo sdo executadas pela aplicagdo. Com
isto, uma parte substancial do tratamento de dados néo & controlada pelo responsavel pelo
tratamento (a Direcdo-Geral de Salde), mas sim por uma parceria de duas das maiores
empresas privadas de tecnologia.

Esta € também uma das razdes porque a utilizagdo da aplicagéo s6 foi considerada legitima
no ordenamento jurfdico nacional se dependesse exclusivamente da vontade dos cidad&os
a sua utilizagéo, 0 mesmo se aplicando & introdugdo do codigo de legitimagéo, que
desencadeia o alerta de risco de contagio junto dos utilizadores da aplicagao que tenham
ficado registados como tendo estado préximos do utilizador que & portador do virus.
Inclusive, aquelas empresas s6 disponibilizam a interface (GAEN) se a instalagdo da
aplicagéo de contact tracing for voluntaria.

Alias, como melhor se explicara /nfra, foi o facto de a utilizacdo da aplicagao (e a introdugéo
do codigo) ser voluntaria que permitiu, numa fase inicial da pandemia, em que era geral a
incerteza quanto aos meios aptos ao seu combate, nio questionar a proporcionalidade da
restricdo aos direitos fundamentais a reserva da vida privada e & protegdo dos dados
pessoais, pois a circunstancia de o fornecimento dos dados pessoais estar na

5Cf. §§ 87 e 89,
8 Cf. Parecer/2020/82, de 21 de jutho, disponjvel em hitps./iwww.cnpd.pi/home/decisoes/Par/PAR_2020_82.pdf
TCf. §§ 87 e 89.
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disponibilidade do cidad&o suaviza o grau de exigéncia na demonstragiio da adequagdo e
da necessidade deste tratamento de dados pessoais para se atingir a finalidade pretendida
de mais rapidamente se quebrar a cadeia de contagios.

“Por tudo isto, a CNPD insistiu no carater voluntario da utilizagdo da aplicagio na Deliberagdo
ja citada, em coeréncia com a posigdo assumida nas Diretrizes n.° 4/2020, do Comité
Europeu para a Profe¢do de Dados, sobre a utilizacdo de dados de localizagdo e meios
de rastreio de contactos no contexto do surto de COVID-1%.

Assim, também o Decreto-Lei n.° 52/2020, de 11 de agosto, que veio conferir
enquadramento legal a alguns aspetos do tratamento de dados pessoais realizado pela
aplicagdo STAYAWAY COVID, assume no artige 1.2 (parte final) e no n.° 1 do artigo 4.°
o carater voluntario da utilizagao da aplica¢do e da inser¢do da informagdo de que se
esta contaminado pelo virus.

Note-se que no referido diploma legal, no artigo 2.°, prevé-se que a aplicagdo deve
respeflar a legisiacdo europeia e nacional aplicdvel a protegdo de dados pessoais, e
ainda as iniciativas europeias adotadas no dmbito do combate 8 COVID-19 através do
recurso a solugbes baseadas em dados pessoais, designadamente [...] as Diretrizes n.°
4/2020, do Comité Europeu para a Protegdo de Dados, sobre a utilizagdo de dados de
localizagdo e meios de rastreio de contactos no contexto do surto de COVID-19.

Estranhamente, a Proposta de Lei faz agora tédbua rasa do que se definiu no citado
Decreto-Lei e do entendimento, vertido nas Diretrizes que o Governo (no referido
diploma} diz seguir, de que um dos requisitos tidos como essenciais, & luz da legislagdo
europeia e nacional de protegdo de dados pessoais, € 0 carater voluntario da utilizagédo
da aplicacdo?®. Nestas Diretrizes pode ler-se que o «kacompanhamento sistematico e em
larga escala da localizag8o efou dos contactos entre pessoas singulares constitui uma
grave intrusdo na sua privacidade. 7a/ sd pode ser legitimado se contar com uma adogdo
voluntdria pelos ulilizadores para cada uma das finalidades respetivas. sto implicaria,
em particular, que os individuos que decidem nao utilizar ou ndo podem utilizar tais

8 Cf. em especial os §§ B, 24, 31 e 43 das Diretrizes n.® 4/2020 do Comité Europeu para a Protegio de Dados
disponiveis em hitps:./iwww.cnpd.plfhome/orientacoes/Diretrizes_4-
2020_contact_lracing_covid_with_annex_en_PT.pdf

9Ci. §§ 8, 24, 31 e 43 das Direfrizes n.” 4/2020 do Comité Europeu para a Protegdo de Dados, disponiveis em
htips:/fwww.cnpd.pthome/orientacoes/Diretrizes_4-2020_contact_iracing_covid_with_annex_en_PT pdf
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aplicagGes n&o devem sofrer qualquer desvantagem.»10.

Feito este esclarecimento, em particular quanto ac impacto que a utilizagéo da aplicagao
STAYAWAY COVID, ndo obstante as medidas mitigadoras adotadas, tem sobre a
privacidade das pessoas, importa agora considerar a alteragdo que a presente Proposta
de Lei pretende introduzir, ao eliminar o carater voluntario da utilizagdo da aplicagéo e
da insergdo na aplicagéo do cédigo de legitimagdo, impondo a obrigatoriedade de tais
medidas.

2. A obrigatoriedade da utilizacdo da aplicagdo e os direitos fundsmentais &
liberdade, ao respeito pela vida privada (nas comunicagées eletronicas) e a
protegdo dos dados pessoais, bem como o direifo fundamental & ndo
discriminagao

Importa, em especial, considerar o impacto da imposi¢éo legal de tais deveres nos
direitos fundamentais a liberdade, 3 reserva ou respeito pela vida privada, &
inviolabilidade das comunicages eletrénicas e a prote¢ao dos dados pessoais - direitos
consagrados nos artigos 26.°, 27.°, 34.° e 35.° da Constituicio da Republica Portuguesa
(de ora em diante, CRP) e nos artigos 6.°, 7.° e 8.° da Carta dos Direitos Fundamentais
da Unido Europeia (doravante, Carta). Nos. termos definidos nestes diplomas
fundamentais, a restri¢&o de direitos, liberdades e garantias s6 é admissivel se respeitar
0 principio da proporcionalidade, o que implica estar demonstrada a adequacio,
necessidade e o carater néo excessivé da restri¢do, e desde que ndo afete o contetido
essencial dos direitos — cf. n.° 2 e n.° 3 do artigo 18.° da CRP e no n.° 1 do artigo 52.° da
Carta.

Ora, a Proposta de Lei, ndo s6 impde o dever de utilizagio da aplicagdo e o dever de
inser¢do do cédigo de legitimagdo (que corresponde a um dado pessoal de satde),
estabelecendo um quadro sancionatdrio (contraordenacional) para o incumprimento,
como também atribui o poder de fiscalizagéo as forgas e servicos de seguranga e ainda
a Policia Maritima e & Policia Municipal.

2.1 A imposigdo de utilizagdo da aplicacéo e a previséo do poder de fiscalizacdo

10§ 24 das Diretrizes n.° 4/2020 do Comité Europeu para a Protegao de Dados, ja citadas, itélico nosso.
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O impacto sobre os direitos fundamentais ndo decorre apenas da imposi¢ao da utilizagéo e

disponibilizagéo de informag&o de proximidade (e mesmo de localizagéo dos utilizadores de

alguns tipos de smariphones) e de informagao relativa a salde dos utilizadores. Vai mais
longe, por forga do acesso e da consulta, por parte de entidades policiais, da informag&o
relativa ao conteudo descarregado nos smarfphones e demais interagdes realizadas no
contexto desta aplicagao e, portanto, por forga do acesso a comunicagdes eletronicas que o
referido poder de fiscalizagdo implica. Na verdade, o conceito de comunicagdo eletrénica
abrange «qualquer informagdo lrocada ou enviada entre um. ndmero finito de partes

mediante a utilizacdo de um servigo de comunicagdes eletronicas acessivel ao publicon'.,

Manifestamente, estas sdo previsdes restritivas de direitos fundamentais e que se
revelam desproporcionadas, em desrespeito pelo disposto no n.° 2 do artigo 18.° da CRP
e no n.® 1 do artigo 52.° da Carta. Vejamos porqué.

Em primeiro lugar, atente-se na imposicdo aos cidaddos da utifizacdo de uma aplicagéo
em quurpamentos eletronicos. Tal imposigéo implica, obviamente, a restrigdo do direito
a liberdade quanto aos contetudos dos nossos equipamentos eletrénicos e quanto as
interagdes que no contexto da utilizagdo deles fazemos. No fundo, traduz uma violagéo

do livre-arbitrio que a cada um é reconhecido em qualquer Estado de Direito democratico.

Mas quando a tal imposig&o se junta a previsdo de fiscalizagdo do seu cumprimento por
parte de diferentes agentes de entidades policiais (de acordo com o previsto no artigo
5. da Proposta, a Policia de Seguranga Publica, a Guarda Nacional Republicana, a
Policia Maritima e a Policia Municipal), significa ainda a restricdo do direito &
inviolabilidade das comunicagdes eletronicas, consagrado no artigo 34.° da CRP e no
artigo 7.° da Carta, na medida em que a verificagdo do cumprimento deste dever implica
o poder de um agente de uma entidade policial conhecer ou exigir a qualquer cidadédo
que:

1.° Mostre se traz consigo um telemével;

2.° O desbloqueie, com o risco de o agente conhecer o cddigo, e permita que o agente

1! Cf. alinea a)do n.® 1 do artigo 2.° da Lei da Privacidade nas Comunicages Eletrdnicas (Lei n.° 41/2004, de 18

de agosto, alterada pela Lei n.° 46/2012, de 29 de agosto, em transposigdo de Diretivas eurcpeias).
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verifique a tipologia do mesmo, em especial se é um smartphone e qual a versdo deste
equipamento (hardware e software)'?;

3.° Demonstre se descarregou a aplicagédo, com o risco de dar a conhecer outras
aplicagdes eventualmente instaladas;

4.° Demonstre gue mantém o Bluefooth ativo.

Tal implica, pois, a obrigagdo de expor perante um agente policial as interagdes que cada
um faz no seu smarfphone e, antes disso, a obrigagdo de demonstrar se é ou nio
possuidor de um dispositivo deste tipo numa versdo do sistema operativo que suporte
esta aplicagdo.

Cre-se que a descrigdo dos diferentes passos a dar para a efetiva fiscalizagdo do
cumprimento deste dever é suficiente para que se compreenda o grau de ingeréncia nas
comunicagdes eletrénicas dos cidadéos e na sua privacidade. Como também & suficiente
para se compreender que a previsio desta obrigagdo estd em manifesta contradicdo com
o n.° 4 do artigo 34.° da CRP, onde & pro/bida a ingeréncia de autoridades publicas na
correspondéncia, lelecomunicagbes e nos demals meios de comunicagdo, salvos os
casos previstos na lei em maléria de processo criminal.

De resto, se sobrassem duvidas quanto a inadmissibilidade de tal ingeréncia nas
comunicagdes eletrénicas para prevengdo e detegdo de ilicitos de mera ordenacdo
social, bastava atentar no Regime Geral das Contraordenacbes e Coimas (aqui
subsidiariamente aplicavel por determinagéo do artigo 7.° da Proposta de Lei), o qual, no
artigo 42.°, proibe as intromissées na correspondéncia e nos meios de telecomunicagéo.

Ainda que se encontrasse outra forma de executar a fiscalizagéo prevista na Proposta
de Lei, tal implicaria disponibilizar as diferentes entidades policiais (inclusive, a Policia
Municipal) a informag&o sobre quem instalou a aplicagéo e sobre quem inseriu 0 c6digo
de legitimacdo, o que traduz uma ingeréncia 'igualmente grave na privacidade dos
cidaddos no contexto das comunicagdes eletrénicas.

A que acresce a circunstancia de, atualmente, a vida privada de cada um estar, no

essencial ou, pelo menos, em muitos aspetos e dimensées, espelhada no seu telemével,

2 Isto porque, como a CNPD assinalou na sua Deliberag&o/2020/277, de 29 de junho, nem todos os
smariphones podem fazer uso desta aplicacdo, sendo necessarias versées mais recentes dos dispositivos, o
que reduz o universo de potenciais aderentas. A Google anuncia que & necessario ter, pelo menos, um dispositivo
Androidversao 6.0. (AP versao 23) e a Apple indica a versdo /05 13.5 ou posterior.
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sobretudo quando este corresponda a um smariphone. Consequentemente, a
possibilidade de acesso ao dispositivo mével pessoal e de consulta dos contetdos tem
um impacto muito significativo na reserva de vida privada.

Demais, da conjugagéo do n.? 1 do artigo 4.2 com o artigo 5.° da Proposta parece decorrer
que o processo de fiscalizagio implica o acesso, aparentemente livre, dos agentes das
entidades policiais aos estabelecimentos publicos e privados onde se desenrolem as
atividades consideradas relevantes para este efeito: para aiém das atividades escolares
e académicas, a referéncia expressa ac contexto laboral ou equiparado abrange todo e
qualquer estabelecimento ou local (inclusive, o domicilio, no caso dos prestadores de
servigo doméstico} onde trabalhadores ou outros profissionais prestem servigco. Neste
ambito sujeita-se em especial os lrabalhadores em fungdes publicas, funciondrios e
agentes da Administracdo Publica, incluindo o setor empresarial do Estado, regional e
local, profissionais das Forgas Armadas e de for¢as de seguranga.

A este propdsito importa, antes de mais, recordar que o artigo 174.° do Cédigo do
Processo Penal, mesmo no contexto da investigagéo criminal, faz depender o poder de
realizar revistas e buscas de prévio despacho de autoridade judiciaria, e que sé em
pressupostos muito apertados e para crimes muito graves, admite que os 6rgédos de
policia criminal possam tomar tal iniciativa, sujeita a imediata comunicagéo e apreciagdo
pelo juiz do processo. E bom de ver que um processo de fiscalizagdo (preventival) de
condutas que correspondem a contraordenagdes ndo pode oferecer menores garantias
aos cigadéos do que um processo em que se suspeita da pratica de crime.

Pelo que nao se vé& como se possa concretizar este poder de fiscalizagdo nos diferentes
tipos de contextos acima enunciados. Sobretudo, quando em causa estejam
estabelecimentos onde haja especiais deveres de sigilo profissional, como é o caso de
instituigdes de crédito, redagbes de Orgdos de comunicagdo social, sociedades de
advogados e consultérios de advogados, consultérios médicos, onde, mesmo no
contexto da investigagao criminal, qualquer busca ou revista tem de ser feita na presenga

do juiz de instrugdo criminal.

Alias, mesmo na Administragdo Publica ha entidades que gozam de independéncia em

relagéo ao Governo e aos seus ministérios, raz&o por que a entrada de agentes policiais
nas respetivas instalagdes depende da autorizagdo do dirigente maximo ou
representante da entidade, quando nao haja mandado judicial. E, por exemplo, o que

r
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sucede com as universidades e institutos politécnicos.

22 A falla de adequagdo (e o excesso) da imposigdo de utilizagdo da aplicagcao
para a finalidade visada

Mas a restricdo da privacidade n&o se concretiza somente no plano da fiscalizaggo. Ela
é anterior a esse momento. Na verdade, a utilizagdo da aplicagdo, como se expiicou,
implica a recolha e subsequente tratamento da informagdo relativa a proximidade
(distancia e tempo) em relagéo a outras pessoas que descarregaram a aplicagdo. Além
disso, pelo menos quanto aos dispositivos Android, a interface GAEN implica a recolha
permanente do dado 'localizagao’, uma vez que deixa de ficar ac critério de cada um
poder desativar essa funcionalidade se e quando o desejar, per'mitindo assim a Google
rastrear as deslocagbes e movimentos dos cidaddos utilizadores desta aplicagdo para
outras finalidades.

Considerando o universo de pessoas destinatérias desta obrigagso, é evidente o impacto
que este tratamento tem em termos de exposigéo da sua vida privada.

Ora, para se compreender se a finalidade de detetar o mais cedo possiveis situagdes de
potencial contagio e de assim se interromper a cadeia de contagio (para salvaguarda do
interesse de saude publica) & suficiente para justificar a restricido dos direitos
fundamentais j& elencados, imprescindivel & avaliar a proporcionalidade desta imposigao
legal, como imp&e o n.° 2 do artigo 18.° da CRP e o n.° 1 do artigo 52.° da Carta, e ainda
a alinea ¢)do n.° 1 do artigo 5.° do RGPD.

Neste juizo sobre a proporcionalidade n&o pode deixar de se comegar pela avaliagao da
adequagdo ou apliddo desta medida para atingir a finalidade visada, antes mesmo de se
avaliar da sua necessidade. Como se referiu supra, o carater voluntario da utilizag@o da
aplicagdo permitiu até agora ndo questionar a proporcionalidade da restricdo dos direitos
fundamentais a reserva da vida privada 'e a protecdo dos dados pessoais, pois a
circunsténcia de o fornecimento dos dados pessoais estar na disponibilidade do cidadao
‘(que pode a qualquer momento desativar a aplicagdo, ndo introduzir o c6digo, ou mesmo
desinstalé-la) suavizava o grau de exigéncia na demonstragdo da adequagio e da
necessidade deste tratamento de dados pessoais para se atingir a finalidade pretendida de
mais rapidamente se quebrar a cadeia de contagios.
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A partir do momento em que se pretende transformar numa utilizagdo obrigatéria o uso de
uma aplicagao que implica a restrigao de direitos, liberdades e garantias, essa restrigdo s6
poderia ter-se por admissivel se demonstradamente fosse idbnea a atingir a finalidade
visada.

A verdade é que logo a circunstancia, ja destacada na Deliberag&o/2020/277, de 29 de
junho, de esta aplicagéo s6 poder ser instalada em smariphones e em versdes mais
recentes dos mesmos, que uma parte significativa da populagio nao possui, prejudica
fortemente a eficacia desta solugdo e faz duvidar da adequacgdo da imposicdo da
utilizagdo da mesma quando se sabe a partida - o que &, alids, assumido pelo legislador
—- que esta medida ndo é suscetivel de ter aplicagdo a uma boa parte do universo de
pessoas que especialmente se pretende proteger da cadeia de contagios. Alids, a
Organizagio Mundial de Saude (OMS), em orientagGes datadas de 28 de maio deste ano,
relativas a consideragbes éticas para a utilizagdo de tecnologias digitais de rastreio de
proximidade®, afirma que a eficacia deste rastreio digital de proximidade como meio de
detegio de cadeias de contagio esta ainda por comprovar.

Essa eficacia é ainda posta em causa pelo facto de o Bluefooth de baixa energia gerar erros
na leitura das distancias entre pessoas, fazendo aumentar bastante os falsos positivos e
fomentando. por conseguinte, alarmes de contagio potencial que nZo correspondem a uma
real probabilidade de risco de contagio, de acordo com os critérios definidos pela DGS™.

Acresce que a utilidade da pretensa obrigatoriedade de utilizagdo da aplicagdo (e de
introdugdo do codigo de legitimagao). dependeria de uma capacidade massiva de
fiscalizagao (e, obviamente, da legitimidade de tal fiscalizagdo). E ndo se vé que seja
exequivel essa fiscalizagdo em larga escala. Na verdade, isso pressuporia haver agentes
policiais em numero suficiente para cumprir tal missio e com conhecimentos técnicos
suficientes para verificar, antes de mais, se um determinado cidado integra o universo de
pessoas vinculadas por tal obrigagao. S6 quanto a este ponto, tal passaria por analisar, ndo
apenas se o Aardware sup'orta esta aplicagdo, mas também se o soffware instalado é
compativel com a aplicag8o. Depois, ha fatores que dificultam a verificagéo de que se

mantém a aplicagéo ativa, porque o utilizador pode circular na via piblica com os dados

BCf. m;_)s:ﬂwww.who.inUpublicationinIilemlWHO—2019-nCoV—Elhics,'_Contact_tracirig_apps-2020.1
4 C1. artigo da publicago WIRED, de 14/10/2020, relativo a um estudo realizado pelo Triniy Coflege de Dublin
acessivel em htips:/fwww.wired.co.uk/article/contact-tracing-app-notification-bluetooth
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moveis desligados, e s se ligar  rede da Internet mais tarde (ou no dia éeguinte), sem que
tal afete a utilizagdo da aplicagao.

Demais, ndo se afigura exequivel a verificagdo do cumprimento da obrigagdo de introduzir o
codigo de legitimagéo, imposta no n.° 3 do artigo 4.° da Proposta de Lei. Isto porque se o
cidadéo tiver introduzido o cédigo de legitimagdo na ablicagéo surge no ecra do telemovel
uma mensagem a informar que a partir daquele momento a STAYAWAY COVID deixa de
monitorizar os seus contactos (obviamente, porque supde que o utilizador passe a estar em
situagdo de isolamento) e indica ainda que, «[dfepois de recuperado, quando refomar a sua
vida normal, deve reinstalar a STAYAWAY COVID para reiniciar o processo de
monftorizagdon. Ou seja, no equipamento méve! do utilizador ndo & possivel demonstrar que
se introduziu o referido codigo.

Face a falta da adequagéo da norma impositiva dos deveres de utilizar a aplicagao e de
introduzir o cédigo de legitimagao, pode desde ja concluir-se que a mesma viola o
principio da proporcionalidade.

Além disso, uma vez que a utilizagdo da aplicagio STAYAWAY COVID foi apresentada
no Decreto-Lei n.° 52/2020, de 11 de agosto, como um instrumento complementar de
resposia a situacdo epidemioldgica pelo reforgo da identificagdo de contactos, a restricao
dos direitos, liberdades e garantias sempre se teria por desnecesséria, por existirem
Qutras medidas a disposigéo das autoridades de salde suscetiveis de aplicacdo a todos
os cidaddos e que ndo afetam, ou nédo afetam com a mesma intensidade, aqueles
direitos. Na verdade, a assumida fungdo complementar de um instrumento com um tal
grau de intrus&@o na privacidade no contexto de dispositivos eletronicos é suficiente para
se concluir pela sua desnecessidade, no sentido de com isso se estar a reconhecer
existirem mecanismos menos lesivos dos direitos fundamentais dos cidaddos que
garantem a mesma finalidade.

Finalmente, ainda que se pretendesse que, nas atuais circunstancias, o interesse publico
de saude publica justificasse qualquer medida restritiva de direitos, liberdades e
garantias, mesmo uma restrigdo cuja adequacdo e necessidade nao esteja demonstrada,
estas normas impositivas ndo passariam pelo crivo da proibicdo do excesso. As normas
dos artigos 4.° e 5.° da Proposta de Lei, com o que implicam de restricao do livre-arbitrio
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€ da liberdade, por um lado, e de ingeréncia por parte das entidades policiais nas
comunicagdes eletronicas dos cidaddos e, portanto, na sua esfera de privacidade, por
outro lado, significariam um atropelo tal destes direitos fundamentais que se teria de
concluir pela afeta¢do do contetido essencial dos mesmos.

A que acresce o0 impacto decorrente de a sua aprovagao representar um abrir de portas
a restrigoes futuras do mesmo tipo, em circunsténcias diferenciadas, mesmo que sempre
em nome do bem comum.

23 O efeito discriminaldrio das medidas restritivas

A terminar este ponto, importa ainda assinalar a delimitagdo da imposi¢do daquela
obrigagéo apenas as pessoas que sejam possuidoras de equipamento que permiia
cumprir essa obrigagdo.

Ainda que, por hipétese absurda, se tivesse como adequada e necessaria uma tal
imposi¢&o, e mesmo considerando que uma obrigagédo ndo deva ser imposta a quem néo
tem meios para a cumprir, ndo pode deixar de se sublinhar que infligir uma restricio a
direitos, liberdades e garantias com este grau de impacto apenas a alguns cidaddos
traduz uma restri¢io desigual e discriminatéria.

O reconhecimento legal aos cidadios de uma esfera juridico-fundamental diferenciada,
em fungdo da propriedade ou posse de dispositivos eletronicos de determinado tipo —
que supde ou assenta num certo poder econdmico ou numa determinada situagdo
profissional -, representa um grau de arbitrariedade e de discriminagdo social
incomportavel no atual guadro normativo em que vivemos (cf. artigo 13.° da CRP e artigo
21.° da Carta).

Sobre a desigualdade que a imposigao da utilizagédo desta aplicagdo vai objetivamente
acentuar, tendo em conta que uma parte da populagdo ndo dispde de equipamentos
eletrénicos ou ndo dispde das versdes dos equipamentos que lhes permita descarregar
tal aplicaga@o e utiliza-la, a CNPD volta a lembrar as reservas suscitadas pelo Conselho
Nacional de Etica para as Ciéncias da Vida a propésito desta aplicacdo (mesmo num
quadro de utilizag&o voluntaria)?s. Também a OMS, em orienta¢des datadas de 28 de maio

15 Posigo do Conselho Nacional de Etica para as Ciéncias da Vida, de 29 de junho de 2020, sobre Aplicagoes
digitais mdveis para conlrolo da transmissdo da COVID-19 - aspelos 6licos relevanies, acessivel em
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deste ano, relativas a consideragbes éticas para a utilizagdo de tecnologias digitais de
rastreio de proximidade's, entende que este tipo de recursos pode exacerbar desigualdades,
pois nem todos os cidadaos tém acesso a estas aplicagdes e s6 muito indiretamente podera
beneficiar delas, sublinhando que a aposta no rastreamento digital de proximidade em
detrimento das abordagens tradicionais pode reduzir o acesso a servigos essenciais a

populagdes j& marginalizadas, em particular os mais velhos ou os que vivem na pobreza.

Face aos argumentos supra expostos, a CNPD s6 pode concluir pela inconstitucionalidade,
e pela violag&o do Direito da Unido Europeia, da imposigéo legal da utilizagdo da aplicagéo
STAYAWAY COVID e da introdug&o do cédigo Iégitimador, em face da desproporcionalidade
da restrigéo dos direitos fundamentais & liberdade, & reserva ou respeito pela vida privada,
a inviolabilidade das comunicagées eletrénicas e & protegdo dos dados pessoais, bem
como da discriminagdo de tratamento dos cidadéos daquela decorrente.

3. A salteracdo do processc de emissdo do codigo de legitimagéio

Uma dltima nota sobre a Proposta de Lei, para nos reportarmos a alteragdo preconizada no
n.? 3 do artigo 4.°, quanto a0 processo de emissdo do cddigo de legitimagéo. Ai se pode ler
que o cddigo de legitimagdo pseudoalealtdrio [...] deve figurar do relatdrio que contenha o
resuftado do teste laboratorial de' diagnostico.

Importa, a este propdsito, esclarecer que a solugéo acothida no sistema passa por o médico
que comunica o diagnéstico emitir, a pedido do cidaddo, o cddigo de legitimacao, para
subsequente submissdo na aplicagéo. Esta solugéo esta seguramente relacionada com o
facto de, no ordenamento juridico portugués, os diagnésticos clinicos serem da competéncia
exclusiva dos médicos.

Parece pretender-se agora que o cédigo seja emitido no laboratério de analises. Ainda que
se possa admitir um processo simplificado de emissdo do cédigo, a verdade é que os
laboratdrios de analises ndo fazem diagnosticos. De todo o modo, esta alteragdo parece

tornar universal a emissdo de um cddigo de legitimagéo para os resultados analiticos

https://www.cnecv.ptfiles/1593523643_62180ed69c317b6cee76810d493bb77a_posic-a-0-cnecv-apps-mo-veis-
- controlo-covid 19-29-06-2020.pdf
18 Acessivel em hltps:llwww.who.inUpubIications!ilitemNVHO-2019-nCoV-Ethics_Conlact_traciqg_apps-zozo.1
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positivos, sem que se explicite ou seja compreensivel o procedimento a adotar para o efeito,
em particular que sistemas de informagado vao interagir. Ora, ndo tendo sido feito o estudo
de impacto sobre a protegdo dos dados quanto a esta alteragdo do sistema, nem
apresentadas medidas de seguranc¢a adequadas para a ado¢io deste mecanismo, a CNPD
n&o pode aferir, nem pronunciar-se, sobre as consequéncias de tal solugio.

B. Obrigatoriedade de uso de mascara em espacos publicos

No que diz respeito & imposigao legal de utilizagdo de mascara em espagos publicos,
considerando que o projeto de diploma foi ja aprovado, a CNPD limita-se, na sua prondncia,
a assinalar a necessidade de, na execugdo e fiscalizagdo de tal dever, se respeitar o
principio da minimizagao dos dados pessoais, nos termos definidos pela alinea ¢Jdo n.°1 do
artigo 5.° do RGPD.

Assim, a CNPD recomenda que os atestados médicos de incapacidade ou declaragdes
médicas se limitem a declarar que se verifica um fundamento de dispensa de utilizagio da
mascara, sem especificar a causa que justifica tal dispensa. A fungéo de fiscalizagdo pelas
autoridades policiais ndo carece, e nessa medida ndo justifica, o conhecimento dos

fundamentos, relativos & saude das pessoas, de tal dispensa.

. Conclusédo

A CNPD centra o presente parecer na Proposta de Lei n.° 62/XIV/2.3, especificamente sobre
as previsGes relativas ao dever de utilizar a aplicagdo STAYAWAY COVID. Em relagdo a
imposig@o do dever de uso de méscara, a CNPD limita-se aqui a alertar para a necessidade
de, em sede da sua execugao, e por forga do principio da minimizag&o dos dados pessoais
e da protegdo da reserva da vida privada, nos atestados médicos de incapacidade ou
declaragbes médicas somente se afirmar a existéncia de um fundamento de dispensa de

utilizag@o da mascara, sem o especificar.

Quanto a obrigatoriedade de utilizagdo da aplicagdo STAYAWAY COVID e da insergdo do
codigo de legitimagéo:
1. A utilizagdo desta aplicagio implica uma restricdo dos direitos fundamentais &

reserva da vida privada e 4 protegdo dos dados pessoais, uma vez que
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i, A referida aplicagéo realiza tratamento de dados pessoais, ainda que a maior
parte destes dados se encontre pseudonimizada;

i A circunsténcia de o acesso a funcionalidades ao nivel do sistema operativo
dos telemodveis, lam particular o Bluetooth, depender de uma interface
disponibilizada pela Google e pela Apple (GAEN) para cumprir a finalidade
visada e de nos smariphones Android a Google recolher adicionaimente, de
modo automdtico e permanente, o dado ‘localizagdo’ do telemével, potencia
0 impacto sobre a privacidade (além do aproveitamento que terceiros podem

fazer da ativagdo constante do Bluetoot?).

2. Contudo, o carater voluntario da sua utilizagdo — bem como da inser¢do do cédigo de

legitimag&o (codigo que confirma o diagnéstico positivo do virus) —, deixando ac livre-
arbitrio de cada cidaddo a decis@o de facuitar os seus dados, suavizou o grau de
exigéncia na demonstragdo da adequacio e da necessidade deste tratamento de
dados pessoais para se atingir a finalidade de interrupgao mais célere da cadeia de
contagios, razdo por que, numa fase inicial da pandem‘ia caracterizada pela incerteza
quanto aos meios aptos ao seu combate, a CNPD e as demais autoridades de
protecdo de dados pessoais dos Estados-Membros da Unido optaram por nio
questionar a proporcionalidade daguela restrigéo.

Na perspetiva da CNPD, a presente Proposta de Lei, ac eliminar o carater
voluntério da utilizagdo da aplicagdo e da insergao na aplicagdo do codigo de
legitimag¢&o, impondo a obrigatoriedade de tais medidas, e ao prever a
fiscalizagdo do cumprimento desses deveres pelas entidades policiais (sem
definir as condigbes e limites dessa fiscalizagéo), restringe desproporcionalmente
os direitos fundamentais & liberdade (livre-arbitrio), a reserva pela vida privada, a
inviolabilidade das comunicagdes eletrénicas e a protecéo dos dados pessoais,
em termos tais que parece afetar o contetido essencial desses direitos, em
especial, do direito a privacidade nas comunicagdes eletrénicas gque os artigos
26.° e 34.° da Constituigdo e o artigo 7.° da Carta‘dos Direitos Fundamentais da

Unigo Europeia consagram.
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4. Por um lado, ndo esta demonstrada a adequagéo da imposigdo da utiliza¢fio desta
aplicagéo para atingir a finalidade visada, por trés ordens de razo: a aplicagdo néo
& suscetivel de ser descarregada em qualquer telemodvel, mas somente em
smariphones com determinado hardware e software, deixando de fora parte do
universo de pessoas que especiaimente se pretende proteger da cadeia de
contagios,; a tecnologia Bivefooth Low Energy pode gerar falsos positivos; ndo &
exequivel a verificagéo do cumprimento dessa imposigao e da imposigio de insergdo
do cddigo de legitimagdo, como se explicou supra.

5. Por outro lado, ter-se-ia sempre por excessivo. O acesso e a consulta, pelas
entidades policiais, de informagdo relativa ao conteudo descarregado nos
smar{phones e demais interagdes realizadas no contexto desta aplicagéo, por
corresponder ao acesso a comunicagdes eletrédnicas onde consta um leque
alargado de informagéo relativa a vida privada dos respetivos utilizadores.

6. Ainda que assim ndo se concluisse, é inegavel que a imposigéo destes deveres
apenas a alguns cidadaos, em fungdo da propriedade ou posse de dispositivos
eletronicos de determinado tipo - que supde ou assenta num certo poder
econdmico ou numa determinada situagéo profissional -, representa um grau de
arbitrariedade e de discriminag¢ao social incomportavel no atual quadro normativo
em que vivemos, em violagéo do artigo 13.° da CRP e do artigo 21.° da Carta dos
Direitos Fundamentais da Uniao. I

7. No que diz respeito A previsdo da emissdo universal do cédigo de legitimagio no
laboratério de analises, na falta de indicagdo dos termos em que tal pode operar, em
particular que sistemas de informag&o vao interagir, e ndo tendo sido feito o estudo
de impacto sobre a protegdo dos dados quanto a esta alteragdo do sistema, nem
apresentadas medidas de seguranga, a CNPD ndo pode aferir, nem pronunciar-se,

sobre as consequéncias de tal solugéo.

Em suma, as normas dos artigos 4.° e 5.° da Proposta de Lei, ao limitarem o livre-arbitrio
e a liberdade dos cidadaos, e com o que implicam de ingeréncia por parte das entidades
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policiais nas comunicagdes eletrénicas e nos dados pessoais ai tratados, impactando
fortemente na privacidade daqueles, representam uma restrigdo desproporcionada
destes direitos fundamentais, em termos tais que se pode afirmar estar a ser afetado o
contetdo essencial dos mesmos, em violagdo do artigo 18.°2, n.%s 2 e 3, da Constituigao,
e do artigo 52.° da Carta dos Direitos Fundamentais da Unido Europeia.

A CNPD toma ainda a liberdade de sublinhar que a eventual aprovagéo de tais normas
representaria abrir a porta a restrigbes futuras do mesmo tipo, em circunstancias
diferenciadas, mesmo que sob a invocagdo do bem comum. Num Estado de Direito
democratico, como 0 nosso, em que a privacidade e a liberdade sdo essenciais ao
desenvolvimento da personalidade e da identidade de cada um, o recurso a medidas
deste teor representa um retrocesso do acquis constitucional, com implicagdes para o
futuro da nossa sociedade que ndo podem deixar de ser ponderadas pelo legislador
nacional.

Aprovado na reunido de 27 de outubro de 2020

Fo

Filipa Calvao (Presidente)
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