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Assunto: Gestdo e controlo de bases de dados das Forgas e Servigos de
Seguranca do MAI — Despacho 5118/2020 de 30 de abril.

O Sindicato da Carreira de Investigacdo e Fiscalizacao do SEF
(SCIF), vem junto de V. Exa. manifestar a sua preocupagédo com o0 que

passa a relatar.

Com uma certa regularidade tém sido publicadas noticias acerca
das intengdes governativas em reunir na Rede Nacional de Seguranca
Interna (RNSI) as bases de dados de todos os organismos do Ministério
da Administracdo Interna (MAI), designadamente das Forcas de

Segurangca e do Servico de Estrangeiros e Fronteiras (SEF).

L
Neste momento, existe mais do que noticias. No passado dia 30
de abril, em pleno Estado de Emergéncia, o Governo, através do

Secretario de Estado Adjunto e da Administragdo Interna, criou um
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grupo de trabalho “... com a missdo de elaborar um diaghéstico as
necessidades de software e hardware da GNR, PSP e SEF.” No
preambulo do Despacho n.° 5118/2020 que criou este grupo de
trabalho diz-se expressamente que a finalidade do diagnéstico é realizar
a transferéncias das bases de dados destas For¢as de Seguranca para o

Datacenter e Disaster Recovery da RNSI.

A concretizar-se esta transferéncia ela serd sempre uma opgio
errada, mas, por ndo se encontrar prevista na Lei, para além de errada

sera também ilegal.

Na perspetiva do SCIF e no que respeita ao SEF esta solucéo €
errada por ndo acautelar o interesse nacional nem os compromissos
internacionais que o Estado portugués assumiu em matéria de
estrangeiros e fronteiras. O SEF ao longos dos anos granjeou um
prestigio nacional e internacional que tem contribuido para o
reconhecimento do papel importante que o nosso Estado tem
desempenhado no ambito das migracoes. Este prestigio resulta do facto
do SEF cumprir com elevada eficiéncia e competéncia a missdo que lhe

esta atribuida.

Entre outras atribui¢cées de grande importancia, existem trés
areas fundamentais na missdo do SEF: i) Assegurar a gestdo € a
comunicacdo de dados relativos a parte nacional do Sistema de
Informacao Schengen e de outros sistemas de informacdo comuns aos
Estados membros da Unido Europeia no ambito do controlo da
circulagao de pessoas (por exemplo, o Sistema de Informacéao de Vistos
e o Sistema de Informacdo Antecipada de Passageiros); ii) assegurar a
representacdo do Estado Portugués nos grupos de trabalho, comités e
agencias relacionadas com as questées de imigracdo, fronteiras e asilo

da EU, nomeadamente, o Comité Estratégico Imigracdo, Fronteiras e
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'Asild,' no dﬁipo de Alto Nivel de Asilo Migracédo e no ICMPD entre outras
organizacoes internacionais, Conselho de Administracio da FRONTEX e
EASO e participar nos grupos de trabalho de cooperacdo policial que
versem matérias relacionadas com as atribui¢cées deste Servigo; iii)
garantir a representacdo do Estado Portugués no desenvolvimento do

Acervo de Schengen.

Qualquer uma destas areas de atuacao sera fortemente afetada a
partir do momento em que o SEF deixe de ter dominio total e exclusivo
sobre as suas bases de dados e as informacées nelas existentes possam
ser acedidas sem a sua intervencdo, consentimento e conhecimento. A
migracdo para o referido Datacenter pde em causa o papel internacional
que o SEF desempenha em representagdo do Estado portugués. O
Servigco deixara de ter dominio exclusivo sobre a realidade de modo a
cumprir o que lhe estd determinado, entre outras, nas seguintes
situagées: garantir, em Portugal, a gestdo operacional dos sistema de
informagdes europeus, que inclui assegurar o seu funcionamento 24
horas por dia e sete dias por semana, com um nivel satisfatério de
qualidade operacional, que obriga a reposicdo das fronteiras fisicas
sempre que o sistema tenha uma interrupgdo superior a seis horas;
garantir que todos os que acedem aos dados do sistema estdo obrigados
a deveres de sigilo profissional ou obrigacées de confidencialidade
equivalentes; garantir a integracdo da sua infraestrutura nacional nos

sistemas europeus; e gerir o acesso ao pessoal devidamente autorizado.

O SEF deixara de ter condi¢des para continuar a contribuir de
forma plena para a construgido do espaco de liberdade seguranca e
justica da EU, (de que o SISone4all é um exemplo que perdura nas
nossas memoérias) e a desempenhar cabalmente o seu papel de

representante do Estado portugués no Sistema de Informacéao
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Schéngen.v A féspeitabilidade e o prestigio alcangados serao fortemente
abalados enquanto representante de Portugal no Comité Estratégico
Imigracao, Fronteiras e Asilo e no Grupo de Alto Nivel de Asilo Migracao,
nos Conselhos de Administracdo da FRONTEX e EASO e nos outros

grupos e organizacgoes que integra.

E ainda de acrescentar que as relacgdes bilaterais entre o Estado
portugués e os restantes Estados membros sera fortemente afetada,
pela desconfianga criada com a diminuigédo das condi¢des de seguranca
relativas a protecao de dados e de informacdes sensiveis. A existéncia de
um elo enfraquecido nesta cadeia de protecdo das fronteiras externas da
Comunidade origina uma grande reserva na partilha de determinado
tipo de informacoes oriundas dos outros Estados, o que provoca perdas

irreparaveis para todos.

Este € o preco que Portugal e o SEF terdo de pagar para que o
MAI possa constituir um sistema de informacoes policiais que nao se
encontra previsto na Lei. O legislador nédo definiu o ambito de tal
sistema nem qual o objetivo a alcangar com o tratamento dos dados

reunidos deste modo.

Alias, o artigo 11.° da LOIC néo permite esta solucdo. Esta norma
apenas possibilita a partilha de informacbes entre 6rgdaos de policia
criminal de acordo com os critérios de necessidade e de competéncia.
Partilha essa que é efetuada através de niveis de acesso no ambito de
cada 6rgao de policia criminal. Esta norma determina ainda que a
partilha e o acesso a informacdo sdo regulados por lei, o que nio

sucedeu até a presente data.

O quadro legal em vigor aposta no dever de cooperagdo entre
6rgaos de policia criminal e regula a sua colaboragcdo no ambito da

EUROPOL e da INTERPOL, encontrando-se assegurado o acesso dos
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érgéds de policia criminal aos dados necessarios ao exercicio das suas
competéncias. Alids, o sistema integrado de informagédo criminal néo
corresponde a uma base de dados Unica, consistindo, apenas, na
partilha de infofmac;()es entre 6rgaos de policia criminal, de acordo com
as necessidades e competéncias de cada um deles e sempre com
salvaguarda dos regimes do segredo de justica e do segredo de Estado.
Embora se encontre previsto que o Secretario-Geral do Sistema de
Seguranga Interna assegura a coordenacgado, cooperagdo e partilha de
informagdes entre os 6rgdos de policia criminal, ele nunca acede aos
processos ou aos elementos nele constantes nem as préprias bases de
dados.

Em suma, no quadro legal atual ndo é possivel a fusdo das bases
de dados de orgaos de policia criminal, ainda que se encontrem
integrados funcionalmente no mesmo Ministério, mesmo quando a
fusao se apresenta encapotada como transferéncia para um Datacenter

comuin.

Acrescenta-se que a RNSI € um servigo administrativo integrado
na Secretaria-Geral do MAI, composto por um quadro dirigente e por
um numero inexpressivo de funcionarios. Hoje em dia todas as
atividades técnicas de apoio e suporte a rede sido asseguradas em
outsoursing, através de recurso a contratos celebrados por ajuste

direto.

Uma ultima palavra para abordar a questdo da diminuicdo dos
custos alegadamente resultante da solugdo preconizada pelo Governo.
Trata-se de um objetivo muito dificil de aferir com rigor, mas,
independentemente da afericdo, este elemento avaliativo n&do esta
colocado de forma correta. Neste dominio de atuacdao do Estado néo é

suficiente apresentar como aspeto positivo de um modelo a redugao de
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custos ”que ele épresenta emv fela¢éo ab outro modelo, torna-se
indispensavel que se apresente uma analise de risco. Ora, é indubitavel
que a abertura do acesso a dados sensiveis a mais utilizadores que néo
atuam de acordo com critérios de necessidade e competéncia aumenta
significativamente o risco de intromissdo ou de acessos ilegitimos aos
sistemas. Assim, numa anélise custo/risco a diminuicdo dos custos
nunca pode ser considerada como um beneficio, tendo em conta o
elevado risco que comporta. Estamos a atuar num dominio das fungoes
do Estado em que a variavel do risco tem de ser a mais baixa possivel,
ainda que tal signifique o aumento da variavel dos custos. A diminuicédo
dos custos s6 € vantagem se ndo aumentar o risco, o que nao é provavel

na situacéo em aprego.

Neste quadro, tera grande atualidade que a Comissdo presidida
por V. Exa. possa analisar esta situagao, pedindo ao Governo que preste
os esclarecimentos que se impdem para que a Lei continue a ser

respeitada e que o prestigio do SEF seja assegurado.

Desde ja manifestamos disponibilidade total para colaborar com
V. Exa.

Com os melhores cumprimentos, e 'a,C,L\;—.._ﬁ W«/

Barcarena 16-06-2020
Pe

la ¢do Naciopal
|
Acécio Pereir
(Presidente SCIF)
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