Danilo Suca Camal

De: Rui Castelo <ruicastelo@cnpd.pt>

Enviado: terca-feira, 18 de Marco de 2014 1820

Para: Gab Ministro das Finangas

Assunto: Envio de Parecer.

Anexos: 40_16_2014.pdf SEF 0 _P) M
Importancia: Alta @M \

14-03. 10V
Exma. Senhora
Chefe de Gabinete de Sua Exceléncia o Ministro de Estado e

das Finangas CRISTINA SOFIA DIAS
N/Ref. 02.02 Chefe do Gabinete da
Proc. n. ° 36802/2014 Ministra de Estado e das Finangas
Of.n° 7145 de 18/03/2014
V. Ref.
" ip 69/2014

Of. 224 de 25/02/2014

Assunto: Pedido de Parecer sobre Projeto de Decreto-Lei que Altera o Regime Geral das Instituigdes de Crédito e
Sociedades Financeiras e que Transpde para ordem juridica interna a Diretiva 2013/36/UE, do Parlamento Europeu e
do Conselho, de 26 de Junho.

Em resposta ao pedido de parecer acima identificado, comunico a V. Exa. o Parecer desta CNPD n.° 16/2014,
proferido nesta data, cuja copia se anexa.
Mais se informa que o0 mesmo sera oportunamente remetido por protocolo.

*

Solicita-se a acusacdo da rececdo do presente e-mail através da opcao recibo de leitura.

Com os melhores cumprimentos.
A Presidente da CNPD,
(Filipa Calvao)

RC

GABINETE DA MINISTRA
DE ESTADO E DAS FINANGCAS

Entrada n?.&"_g,idei&/@/gf_\f
Proc? / Bip. 6% ,!/O_f_Lf
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PARECER N.°® 16/2014

I. Do pedido

O Gabinete de Sua Exceléncia a Ministra das Finangas, a coberto de oficio datado de
25 de fevereiro de 2014, veio solicitar a emissdo de parecer da Comissao Nacional de
Protegio de Dados (CNPD) sobre a Proposta de Lei que visa transpor a Diretliva
2013/36/UE do Parlamento Europeu e do Conselho, de 26 de junho, implementar o
Regulamento (UE) n® 575/2013 do Parlamento Europeu e do Conselho, dz 26 de
junho e, bem assim, proceder & alteragdo dos seguintes diplomas:

. Decreto-Lei 208/92, de 31 de dezembro (Regime Geral das Instituicdes de Crédito e
Sociedades Financeiras;

Lei 25/2008, de 5 de junho;

.Lei 28/2009, de 19 de junho;

.Decreto-Lei 260/94, de 22 de outubro;

.Decreto-Lei 72/95, de 15 de abrik;

.Decreto-Lei 171/95, de 19 de julho;

.Decreto-Lei 211/98, de 16 de julho;

.Decreto-Lei 319/2009, de 30 de outubro (Regime Juridico dos Servigos de Pagamento
e da Moeda Eletrénica).

Pretende-se, por esta via, constituir o enquadramento juridico que rege o acesso a
atividade das instituicdes de crédito e que estabelece o quadro de supervisdo e fixar
as regras prudenciais aplicaveis as instituicdes de crédito e as empresas de
investimento.

A proposta em presenca vem igualmente introduzir um elenco de infragdes e
correspondentes sancgdes, critérios de determinagdo da medida da coima e regras

relativas a divulgagdo das decisdes.

O pedido formulado decorre das atribuigbes conferidas @ CNPD pelo n.® 2 do artigo
22° da Lei n.° 87/98, de 26 de outubro (Lei de Protegdo de Dados Pessoais ~ LPDP), e

Rua de Sao Bento, 148-3° « 1200-821 LISBOA 21 393 00 39
Tel: 213928 400 Fax:213 976332 LINHA PRIVAGIDADE
www.cnpd.pt Dias tteis das 10 as 13 b

duvidas@cnpd pt




Processo 3602/2014 | 2

£

COMISSAONACIONAL
DF PROTECCAQ DE DADOS

€ emitido no uso da competéncia fixada na alinea a) do n.° 1 do artigo 23° do mesmo

diploma legal.
il. Apreciagdo

a)Geral

Confarme consta da Exposicdo de Motivos, a proposta de Lei em aprego concretiza o
objetivo de proceder a transposi¢ao da Diretiva suprarreferida, & implementacdo na
ordem juridica interna dos mecanismos do Regulamento apontade no que tange aos
requisitos prudenciais para as instituigdes de crédito e a alteragdo de preceitos
integradores dos diplomas também j& mencionados.

Tal decorre ndo so da expesicio de motivos mas também, desde logo, do Artigo 1° do
complexo normativo em sindicancia.

Sendo inquestionavel gque ha matérias envolvidas reclamando, em respeito aos
comandos constitucionais vigentes, a forma de Lei e que a proposta nessa roupagem
se apresentia, a verdade é que, talvez por lapso, o dito artigo 1° ao abordar o objeto,
enuncia guer no seu n° 1 quer no seu n° 2 que se esta perante um Decreto-Lei — "...0
presente decreto-lei”.

Importa ainda referir que o tratamento neste acervo de normas relativas a varios
outros diplomas que se pretendem alterar, dificulta a leitura e compreenséo,

nomeadamente em matérias de evidente sensibilidade.

b)Particular
Tentar-se-a aberdar cada comando legal, em particular, dentre os gue possam por

alguma forma tocar aspetos relativos a protecio de dados pessoais.

Artigo 32° - Referindo-se a falta de adequagdo superveniente consagra uma operagao
de comunicagdo de dados que poderdo assumir a natureza de sensiveis — requisitos
de idoneidade, independéncia ou disponibilidade.

Importa clarificar guais o0s dados em concreto abrangidos, como operara essa
comunicagdo & quais 0s mecanismos de seguranca a adotar.

Estes aspetes como ndo constantes do inciso em analise, nem de outro, reclamam a

notificacédo prévia do tratamento & Comissédo Nacicnal de Protecgéo de Dados.
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Artigos 116°G e 116-H (este relativo ac Decreto-Lei 298/92, de 31 de dezembro)

Em ambos os preceitos se abarcam situacdes relacicnadas com participagdes de
irregularidades.

No primeiro determina-se que as instituigdes de crédito devem implementar meios de
recegac, fratamento e arquivo das participagdes de irregularidades graves.

N&o curando o projeto em andlise de referir o que sao/integram irregularidades graves,
0 que deixa alguma margem de arbitrariedade no que é efetivamente tratado, parece
claro que esta aqui patente um tratamento de dados, de natureza claramente
enquadravel na previsao do artigo 8° da Lei 67/98, de 26 de outubro que, nao estando
accbertado por instrumento legal observando as exigéncias expressas no artigo 30°
deste Ultimo acervo legislativo, impde a prévia notificagio dos tratamentos
desencadeados & CNPD.

Consigna-se nos dois comandos legais a garantia da prote¢do dos dados pessoais do
denunciante ¢ do suspeito. Porém, esta férmula genérica, dada a matéria em causa,
nao se mostra suficiente.

Outro elemento a reclamar ponderagio € a possibilidade de tais registos respeitarem a
"infrag&o potencial” - ¢fr. n® 3 do artige 116%-G e n° 1 do artigo 116°-H.

Esta situacao além de permitir gerar um incalculavel nimero de parlicipagdes sem
qualguer fundamento/suporte factual seguro, admite a sua integragdo num arquivo, o
que pode colidir com os mais elementares principios da protegdo de dados pessoais,
como sgjam, a exatidac e atualidade da informagéio.

Acresce gue no primeiro inciso apontado se prevé que tais participagdes devem ser
conservadas pelo prazo de cinco anos, o que evidencia ainda mais o desvio as ditas
regras.

Por ultime, uma nota quante ac n® 5 do artigo 116°-H.

Estabelece-se que o Banco de Portugal pode aprovar a regulamentagéo necessaria
para assegurar a sua implementagac. Também aqui se alerta para a necessidade da

CNPD se pronunciar, em momento prévio, quanto aquefa.
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Artigos 227°-B e 55°-B (este relativo & Lei 25/2008, de 5 de junho)

Os incisos em causa referem-se a possibilidade de divulgacao das decisdes relativas a
infragdes praticadas no dominio do exercicio da atividade em causa e elencadas nos
complexos em referéncia.

No primeiro caso sempre que estiverem em causa infragbes especiaimente graves
(catalogadas no artigo 2119), no segundo caso relativamente a todas as infragdes.
Desde logo, cumpre fazer notar que esta divulgacdo das decisdes, contendo a
informagao que se adianta — identidade da pessoa singular, tipo e natureza da infragao
- pode assumir a caracterfstica de uma sang¢do acessoéria, mas, desta feita,
subliminarmente consagrada.

Em matéria punitiva parece ndo ser a melhor opgéo.

Por outro fado, a divulgagéo no sitio da internet do Banco de Pertugal (1° caso) e no
sitio da internet da autoridade administrativa competente (2° caso), levanta as mais
variadas dividas em matéria de protecao de dados pessoais.

A publicitagdo dos dados em rede aberta suscita particulares reservas. A este respeito,
embora a CNPD admita que no quadro de desenvolvimento atual da sociedade de
informagdo o exercicio do direito de cidadania possa ser ampliado através da
utilizagdc das tecnologias de informagdo, sempre se dira que a difusdo de dados
pessoais numa rede aberta mundial como a /niernef, onde os dados pessoais ficario
disponiveis indefinidamente e sdo facilmente copiados para outros locais sem
qualquer contrelo da sua posterior utilizagdo, ultrapassa em muitc o objetivo de
transparéncia e o acesso publico & informacgdo, permitindo a agregagio de informacio
sobre as pessoas e 0 estabelecimento de perfis.

A este propdsito chama-se a atengdo para a jurisprudéncia do Tribunal de Justica da
Unidc Eurepeia, designadamente a expressa no acordao proferido nos processos C-
92/09 e C-93/097, relativo & publicagdo anual das listas de beneficiarios, pessoas
singufares e coletivas, dos fundos concedidos no a@mbito do FEAGA, subdividido em

pagamentos diretos, e do FEADER, o montante total do financiamentc.

1

In
http:/feuria.europa eufjuris/document/document print jsf?doclang=PT&text=&pagelndex=08part=18mode=Isi&docid=79
0018occ=first&dir=&cid=1433523#Fcatnole* (acesso em 2013-11-26)
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O acérddo supra mencionado, embora se pronuncie quanto a aspetos até menos
problematicos, relemora a ponderagdo dos mesmos bens juridicos que aqui também
se apresentam, a saber: a transparéncia, por um lado, e a prote¢io de dados pessoais
e da privacidade, por outro.

Cita-se uma passagem que pode elucidar o que se pretende alertar: 7..) as
instituicdes, antes de divulgarem informaces sobre uma pessoa singular, séo
obrigadas a ponderar, por um lado, o interesse da Unidic em garantir a fransparéncia
das suas agdes e, por outro, a leséo dos direitos reconhecidos pelos artigos 7.° e 8.°
da Carta. Ora, ndc é possivel reconhecer que o objetivo de transparéncia prima
automaticamente sobre o direito & protecdo dos dados pessoais (v, neste sentido,
também o acorddo Comjissdo/Bavarian Lager) mesmo que estejam em jogo
interesses econdmicos importantes” (cf. ponto 85 do acérdao).

A publicitacao da informagdo em rede aberta deve ser acompanhada de uma especial
ponderacado de forma a minimizar os riscos dela decorrentes para a privacidade dos
cidadacs,

O direito a privacidade e o direito a prote¢do de dados pessoais, enquanto direitos
fundamentais, s6 poderdo ser comprimidos respeitando o disposto no n.° 2 do artigo
18° da Constituigdo da Republica Portuguesa, que afirma que a lei 36 pode restringir
os direitos, liberdades e garantias nos casos expressamente previstos na Lei
Fundamental, devendo as restrigdes limitar-se ao necessario para salvaguardar outros
direitos ou interesses constitucionalmente protegidos.

Este crivo da proporcionalidade ndo se encontra suficientemente demonstrado ne caso
vertente de forma a justificar a compressao dos direitos fundameniais em presenga.
Na verdade, o valor constitucional que aparentemente reclama a publicitagdo desta
informacdo de modo tao generalizado — a transparéncia — ndo exige esta especifica
forma de publicidade uma vez que a disponibilizac&o dos dados na /nfernet potencia o
extravasar da finalidace a que se destina e presta-se a utilizagdes indevidas.

A publicagdo na /ntemnet deste tipo de informacbes suscita também as maiores
reservas quantc a conservagao dos dados ja que nao existem garantias de que a
informacao seja efetivamente apagada ou circunscrita a um Unico sitio na rede. Como

se sabe, a /nfernel nao é uma rede segura, antes uma rede aberta e caracterizada
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pela facil e rapida disseminagdo da informagdo. Deste modo, nZo se pode
perentoriamente afirmar que ¢ prazo de conservagéo dos dados publicados na /nternet
¢ determinavel, pois que a gestdo da informag&o ai publicada escapa ao controlo dos
utilizadores da rede.

Assim, a publicitagao em rede aberta ndo garante os direitos tipicos de protegao de
dados, designadamente o direito de corregéo e o direito de eliminagio, nem t3o pouco
constitti um meio adequado para garantir a qualidade dos dados, obrigagdo que
impende sobre o responsavel pelo tratamento uma vez que as respetivas atualizagéo
e exatiddo ndo podem ser efetivamente asseguradas.

Diga-se ainda que & disseminagdo dos dados pessoais acarreta a possibilidade de
estes poderem ser utitizados para outros fins que ndo os que iniciaimente
determinaram a sua publicitag@o na Internet. Trata-se do denominado “profifing”, figura
que suscita reservas ao nivel do Grupo de Trabatho do Artigo 29.°2 e que a
Constituigdo procura proteger, salvaguardando o direito a reserva da intimidade da
vida privada e o direito a protecdo de dados pessoais.

Também o Conselho da Eurcpa adoiou a Recomendagido CM/Rec (2010)13% sobre
profiling e considerou, nesse contexto, gue ‘{a] falta de transparéncia, ou mesmo
“invisibilidade”, do profiing e a falta de exatiddo que pode decorrer da aplicagao
automatica de regras pré-estabelecidas de dedugdo pode traduzir-se em riscos
significativos para os cireitos e liberdades individuais.”

A publicidade da informagdo relevante e a transparéncia dos atos nao se canfundem
com facilidade de acesso a informagdo e com a disseminagao incontrolada — e ¢ disso
que aqui se trata.

Acresce gue a possibilidade de os dados em causa serem acedidos por paises fora da
Unido Europeia também suscita preocupagio na perspetiva da protecdo de dados. Na
verdade, estes paises estéo sujeitos a regimes juridicos diferentes e, por canseguinte,
nao oferecem a mesma protecdo do tratamento de dados pessoais. Deste modo, 0s
cidadaos poderao vir a estar sujeitos a decisdes que produzam efeitos na sua esfera

juridica ou que os afetem significativamente, decisdes essas que foram baseadas

! Grupo que redne todas as auteridades europeias de protecdo de dados.

Y Recommendation CM/Rec(2010)13 of the Commitiee of Ministers to member states on the protection of individuals

with regard lo automalic processing of personal dala in the conlext of profiling (Adepied by the Committee of Ministers
_on 23 November 2010 at the 108391 meeling of the Ministers' Depulties)
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exclusivamente num tratamento de dados automatizados, o que contraria o disposto
no artigo 15° da Diretiva 95/46/CE.

Sublinha-se ainda que o texto do diploma & omisso relativamente a possibilidade de
indexagao da informagéo disponivel em rede aberta a motores de busca. Ora, como se
referiu supra, a indexacdo da informagio a motores de busca torna o seu
conhecimento ainda mais massivo, fazendo com que a informag@o permaneca
disponivel por tempo indeterminado, pedendo ja ndo ser atual.

Uma das formas de limitar aquele potencial de risco para a privacidade dos cidaddos &
a de acautelar na proposta de lei que os sitios web dedicados aquela publicagdo ndo
sefam indexados a motores de pesquisa na /nfernel, mediante norma que
especificamente preveja tal proibigio.

Artigo 30°-D (Decreto-Lei 298/92, de 31 de dezembro)

Aponta este os critérios a observar para avaliacdo do requisito idoneidade.

Enunciando nos diversos nimeros guais as valéncias a ponderar, davidas emergem
guanto a algumas, sendo tat relevante em matéria de protecdo de dados pesscais por
se tratar de informacgao que face a finalidade, parece desnecessaria e no pertinents.
Desde logo o uso de dados respeitantes a agdes civeis e processos administrativos
em Gue a pessoa seja re.

Na verdade, trata-se de matéria que ndo assume um cariz/dimensac de censura como
¢ dominio penal, sendo que nem sequer se indica se estes elementos respeitam a
acdes j& transitadas em juigado e, consequentemente a decisdes firmadas que
reconhegam uma qualquer violagao.

or outro lado, também se pretende permitir o uso de informagao relativa a

"

"..acusagdo, a prondncia...” em Portugal ou no estrangeiro, colocando-se esta no
mesmo patamar de uma condenacio — cfr. alineas b) e ¢) do n®5 do preceito em
analise.

Entendendo-se tal possibilidade como uma afronta clara ao principio da presuncéo da
inocéncia — a acusacio efou a pronuncia ndo sdo mais do que fases de um processo
onde se funciona ainda em sede meramente indiciaria —, surge manifestamente

excessivo utilizar este tipo de informacgao.
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Por seu tumo, quanto a cendenagao, cré-se que devera ficar consignado que se

atentara apenas a situagbes transitadas em julgado.

Artigo 81°-A (Decreto-Lei 298/92, de 31 de dezembro)

Consagra a base de contas do sistema bancario.
Nao contendo o preceito em causa todas as mengdes expressas no artigo 20° n®1 da
Lei 67/98, de 26 de outubro, importa que este tratamento seja notificado a CNPD,
lll.Conclusbes
1. A matéria vertida na proposta em analise, cabe no ambito das competéncias
desta CNPD;
2. A forma seguida — Lei — ndo suscita questdes em termos formais, devendo
contudo harmonizar-se o texto do projeto, em conformidade;
3. Apontam-se como ajustes a efetuar todos os aspetos referidos nos varios

pontos do capitulo 11,

F este o Parecer da CNPD

Lisboa, 18 de margo de 2014

Carlos Campos Lobo (refator), Luis Barroso, Ana Rogue, Helena Delgado Antdnio Luis

Paiva de Andrade, Maria Candida Guedes de Oliveira
;ZZ/;((/Q .
Filipa Cavao (Presidente)
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