ACORDO
ENTRE OS ESTADOS-MEMBROS DA UNIAO EUROPEIA,
REUNIDOS NO CONSELHO,
SOBRE A PROTECCAO DAS INFORMACOES CLASSIFICADAS
TROCADAS NO INTERESSE DA UNIAO EUROPEIA
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OS REPRESENTANTES DOS GOVERNOS DOS ESTADOS-MEMBROS DA UNIAO
EUROPEIA, REUNIDOS NO CONSELHO,

Considerando o seguinte:

(1

2)

3)

Os Estados-Membros da Unido Europeia (a seguir designados "Partes") reconhecem que,
para que se possa estabelecer um processo de consulta e cooperagdo plenas e efectivas,
podera ser necessario que, no interesse da Unido Europeia, troquem informagdes
classificadas entre si € com as instituicdes da Unido Europeia ou as agéncias, organismos

ou servigos por ela instituidos.

As Partes partilham da vontade comum de contribuir para a instituicdo de um quadro geral
coerente e abrangente destinado a proteger, no interesse da Unido Europeia, as informagdes
classificadas provenientes das Partes, de instituicdes da Unido Europeia ou de agéncias,
organismos ou servicos por ela instituidos ou ainda, neste mesmo contexto, de paises

terceiros ou organizagdes internacionais.

As Partes estdo cientes de que o acesso a tais informagdes classificadas, bem como a troca

dessas informagdes, exige medidas de seguranca adequadas a sua proteccao,

ACORDARAM NO SEGUINTE:
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ARTIGO 1.°

O presente acordo visa assegurar que as Partes protejam informacgdes classificadas:

a)  Provenientes de institui¢gdes da Unido Europeia ou de agéncias, organismos ou servigos por

ela instituidos que sejam fornecidas as Partes ou com eles trocadas;

b)  Provenientes das Partes e fornecidas a instituicdes da Unido Europeia ou a agéncias,

organismos ou servigos por ela instituidos ou com eles trocadas;

c)  Provenientes das Partes a fim de, no interesse da Unido Europeia, serem fornecidas ou entre
elas trocadas e se encontrem marcadas como informagdes a que se aplica o disposto no

presente acordo;

d) Recebidas de paises terceiros ou organizagdes internacionais por instituicdes da Unido
Europeia ou por agéncias, organismos ou servicos por ela instituidos que sejam fornecidas as

Partes ou com estas trocadas.

ARTIGO 2.°

Para efeitos do presente acordo, entende-se por "informagdes classificadas" qualquer informagao ou
material, sob qualquer forma, cuja divulgagao nao autorizada possa causar prejuizos de ordem varia
aos interesses da Unido Europeia, ou aos de um ou mais dos seus Estados-Membros, € que ostente

uma das seguintes marcas de classificacdo ou uma marca de classificagdo correspondente, tal como

previsto no Anexo:
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- "TRES SECRET UE/EU TOP SECRET". Esta marca aplica-se a informagoes e
material cuja divulgacdo ndo autorizada possa prejudicar de forma excepcionalmente
grave os interesses essenciais da Unido Europeia ou os de um ou varios dos seus

Estados-Membros;

- "SECRET UE/EU SECRET". Esta marca aplica-se a informagdes e material cuja
divulgacdo nao autorizada possa prejudicar gravemente os interesses essenciais da

Unido Europeia ou os de um ou varios dos seus Estados-Membros;

- "CONFIDENTIEL UE/EU CONFIDENTIAL". Esta marca aplica-se a informagdes e
material cuja divulgacdo ndo autorizada possa prejudicar os interesses essenciais da

Unido Europeia ou os de um ou varios dos seus Estados-Membros;

- "RESTREINT UE/EU RESTRICTED". Esta marca aplica-se a informag¢des ¢ material
cuja divulgacao nao autorizada possa ser desfavoravel aos interesses da Unido Europeia

ou aos de um ou varios dos seus Estados-Membros.

ARTIGO 3.°

1. Nos termos das respectivas disposicdes legislativas e regulamentares nacionais, as Partes
devem tomar todas as medidas adequadas para assegurar que o nivel de protec¢ao previsto para as
informacdes classificadas, objecto do presente acordo, seja equivalente ao previsto nas regras de
seguranca do Conselho da Unido Europeia aplicaveis a proteccao das informacgdes classificadas que

ostentem uma marca de classifica¢do correspondente, tal como estabelecido no Anexo.
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2. Nada no presente acordo deve prejudicar as disposigoes legislativas e regulamentares das
Partes no que se refere ao acesso do publico aos documentos, a proteccdo dos dados pessoais ou a

protec¢do das informagdes classificadas.

3.  As Partes devem notificar o depositario do presente acordo de quaisquer alteragdes
introduzidas nas classifica¢des de seguranca constantes do Anexo. O artigo 11.° ndo ¢ aplicavel a

essas notificacdes.

ARTIGO 4.°

1.  As Partes devem assegurar que as informagdes classificadas fornecidas ou trocadas no ambito

do presente acordo nao sejam:

a)  Desgraduadas ou desclassificadas sem o consentimento prévio, por escrito, da entidade de

origem;

b)  Utilizadas para fins diferentes dos estabelecidos pela entidade de origem;

c) Comunicadas a Estados terceiros ou organizagdes internacionais sem o consentimento prévio,
por escrito, da entidade de origem e sem um acordo ou convénio adequado em matéria de
proteccdo das informagdes classificadas com o Estado terceiro ou a organizagao internacional

em questdo.
2. O principio do consentimento da entidade de origem deve ser respeitado por todas as Partes,

nos termos das respectivas normas constitucionais e das disposi¢des legislativas e regulamentares

nacionais.
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ARTIGO 5.°

1. As Partes devem garantir que o acesso as informacdes classificadas seja concedido com base

no principio da "necessidade de conhecer".

2. As Partes devem assegurar que o acesso a informagoes classificadas que ostentem uma marca
de classificagdo CONFIDENTIEL UE/EU CONFIDENTIAL ou superior ou uma marca de
classificagcdo equivalente, tal como estabelecido no Anexo, s6 seja concedido a pessoas detentoras
de uma credenciagdo de seguranga adequada ou de outro modo devidamente autorizadas por forca
das suas fungdes, nos termos das disposicdes legislativas e regulamentares nacionais.

3. As Partes devem assegurar que todas as pessoas a quem seja facultado o acesso a informagdes
classificadas sejam informadas da responsabilidade que lhes incumbe de proteger essas

informacdes, nos termos das regulamentacdes de seguranga adequadas.

4. Nos termos das disposicdes legislativas e regulamentares nacionais e se tal lhes for solicitado,
as Partes devem prestar assisténcia mutua na realizagao de investigagdes relativas a credenciagdes

de seguranca.

5. Nos termos das disposicdes legislativas e regulamentares nacionais, as Partes devem
assegurar que qualquer entidade sob a sua jurisdi¢ao que possa receber ou emitir informagdes
classificadas detenha uma credenciacao de seguranca adequada e esteja em condicoes de assegurar

a devida protecg¢ao, tal como previsto no n.° 1 do artigo 3.°, ao nivel de segurancga aplicavel.

6.  No ambito do presente acordo, as Partes podem reconhecer as credenciagdes de seguranca do

pessoal e das empresas que forem emitidas por uma outra Parte.
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ARTIGO 6.°

As Partes devem garantir que todas as informagdes classificadas abrangidas pelo presente acordo
que sejam transmitidas, trocadas ou transferidas no seu seio ou entre quaisquer delas sejam

devidamente protegidas, tal como previsto no n.° 1 do artigo 3.°.

ARTIGO 7.°

Cada Parte deve assegurar a implementacdo de medidas adequadas para proteger, tal como previsto
no n.° 1 do artigo 3.°, informacdes classificadas tratadas, armazenadas ou transmitidas por meio de
sistemas de comunicacao e informacao. Essas medidas devem garantir a confidencialidade,
integridade, disponibilidade e, sempre que aplicavel, a ndo-rejeicdo e a autenticidade das
informagdes classificadas, bem como um nivel adequado de responsabilizacio e rastreabilidade das

acgoes que digam respeito a essas informagdes.

ARTIGO 8.°

Sempre que tal lhes seja solicitado, as Partes devem fornecer umas as outras informagdes relevantes

acerca das respectivas regras e disposi¢des regulamentares em matéria de seguranca.
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ARTIGO 9.°

1.  Nos termos das respectivas disposi¢des legislativas e regulamentares nacionais, as Partes
devem tomar todas as medidas adequadas para investigar os casos em que se tenha conhecimento
ou existam motivos sérios para suspeitar de que tenham sido comprometidas ou perdidas

informagdes classificadas abrangidas pelo ambito de aplicacdo do presente acordo.

2. Seuma Parte descobrir que se comprometeram ou perderam algumas informacgodes, deve,
através dos canais adequados, informar imediatamente da ocorréncia a respectiva entidade de

origem e pd-la, posteriormente, a par dos resultados da investigagdo e das medidas correctivas
adoptadas para impedir que tal volte a acontecer. Se tal lhe for solicitado, qualquer outra Parte

relevante pode prestar apoio na investigagao.

ARTIGO 10.°

1. O presente acordo ndo deve afectar os acordos ou convénios no dominio da protec¢io ou troca

de informagdes classificadas celebrados por qualquer das Partes.
2. Desde que tal ndo colida com as disposi¢des do presente acordo, nada obsta a que as Partes

celebrem outros acordos ou convénios relativos a protec¢do ou a troca de informagdes classificadas

delas provenientes.

ARTIGO 11.°

O presente acordo pode ser alterado mediante acordo escrito entre as Partes. Qualquer alteragao

entra em vigor logo apds a respectiva notificacdo, nos termos do n.° 2 do artigo 13.°.
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ARTIGO 12.°

Qualquer litigio entre duas ou mais Partes no que se refere a interpretacdo ou aplicagdo do presente

acordo deve ser resolvido mediante consultas entre as Partes envolvidas.

ARTIGO 13.°

1.  As Partes devem notificar o Secretario-Geral do Conselho da Unido Europeia do

cumprimento das formalidades internas necessarias para que o presente acordo entre em vigor.

2. O presente acordo entra em vigor no primeiro dia do segundo més subsequente ao da
notificacdo feita ao Secretario-Geral do Conselho da Unido Europeia do cumprimento das
formalidades internas necessarias a sua entrada em vigor pela ltima Parte a proceder a essa

notificacao.
3. O Secretario-Geral do Conselho da Unidao Europeia sera o depositario do presente acordo, que
sera publicado no Jornal Oficial da Unido Europeia.

ARTIGO 14.°
O presente acordo ¢ redigido, em exemplar unico, nas linguas alema, bulgara, checa, dinamarquesa,
eslovaca, eslovena, espanhola, estonia, finlandesa, francesa, grega, hungara, inglesa, irlandesa,
italiana, letd, lituana, maltesa, neerlandesa, polaca, portuguesa, romena e sueca, fazendo igualmente

fé os vinte e trés textos.

EM FE DO QUE os abaixo assinados, representantes dos Governos dos Estados-Membros, reunidos

no Conselho, apuseram as suas assinaturas no final do presente acordo.
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Equivaléncia das classificagdes de seguranca

ANEXO

UE TRES SECRET UE/ |SECRET UE/ CONFIDENTIEL UE/ |RESTREINT UE/
EU TOP SECRET EU SECRET EU CONFIDENTIAL |EU RESTRICTED
Trés Secret (Lei Secret %ei Confidentiel gLei o
Béloica de 11.12.1998) de 11.12.1998) de 11.12.1998) nota abaixo(")
g Zeer Geheim (Lei Geheim (Lei Vertrouwelié'k (Lei
de 11.12.1998 de 11.12.1998) de 11.12.1998)
Bulgaria CTporo CeKpeTHo CexpeTHO T[ToBepHTEITHO 33;;1}31:1261{0
Republica | pgisng tajne Tajné Divémé Vyhrazené
Dinamarca |Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
ng)r_ VS — NUR FUR
Alemanha  |STRENG GEHEIM  |GEHEIM VERTRAULICH D STGEBRAUC
H
Estonia Téiesti salajane Salajane Konfidentsiaalne Piiratud
. , . . Ilepropropévng
" Axpwg Amoppnto Amoppnrto Epmotevtco ;
Grécia Abr: (AAIT) Abr: (AIT) Abr: (EM) fﬁﬂ"(‘}fx)
Espanha  |SECRETO RESERVADO  |CONFIDENCIAL  |PIFURION
H 3
Franga Trés Secret Défense Secret Défense Confidentiel Défense nota abaixo(")
Irlanda Top Secret Secret Confidential Restricted

() Diffusion restreinte / Beperkte Verspreiding ndo ¢ utilizado na Bélgica como classificagio de
seguranca. A Bélgica trata e protege informag¢des "RESTREINT UE/EU RESTRICTED" de
modo ndo menos rigoroso do que as normas e procedimentos descritos nas regras de
seguranca do Conselho da Unido Europeia.

()  Alemanha: VS = Verschlusssache.

(®) A Franca nio utiliza a classificacio "RESTREINT" no seu sistema nacional. A Franca trata e
protege as informagdes "RESTREINT UE/EU RESTRICTED" de modo nao menos rigoroso
do que as normas e procedimentos descritos nas regras de seguran¢a do Conselho da Unido
Europeia.
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UE TRES SECRET UE/ |SECRET UE/ CONFIDENTIEL UE/ |RESTREINT UE/
EU TOP SECRET EU SECRET EU CONFIDENTIAL |EU RESTRICTED
Italia Segretissimo Segreto Riservatissimo Riservato
, , , . [lepropiopév
. Axpwg Andppnro Amoppnto Epmotevtco PLOPIGHEVTG
Ch Xpno
fpre Abr: (AATT) Abr: (AIT) Abr: (EM) ol (’}%X)
Letonia Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Lituania Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburgo |Tr¢s Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Hungria Szigoruan titkos! Titkos! Bizalmas! %é%relg;?gs%t!t
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Paises Stg. Dep.
Baixos Stg. ZEER GEHEIM | Stg. GEHEIM CONFIDENTIEEL | VERTROUWELIIK
Austria Streng Geheim Geheim Vertraulich Eingeschrankt
Polonia Scisle Tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado
Roménia isrlt{é(grtsaer?{éetclggsebité Strict secret Secret Secret de serviciu
Eslovénia Strogo tajno Tajno Zaupno Interno
Eslovaquia |Prisne tajné Tajné Doverné Vyhradené
Finlandia ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN  |KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG
HEMLIG/TOP SECRET
Suécia(*) HEMLIG AV SYNNERLIG | HEMLIG/SECRET HEMLIG/CONFIDENTIAL | HEMLIG/RESTRICTED
BETYDELSE FOR RIKETS | HEMLIG HEMLIG HEMLIG
SAKERHET
Reino Unido | Top Secret Secret Confidential Restricted

(*)  Suécia: As marcas de classificacdo de seguranga constantes da linha de cima so utilizadas
pelas autoridades de defesa e as da linha de baixo por outras autoridades.
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