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- OMISSA”OZ\[A CIONAL
DEPROTECCAO DE DADOS

Exmo. Senhor
Presidente da Comissfo de Assuntos
Constitucionais, Direitos, Liberdades ¢
Garantias
Assembleia da Republica
Pal4cio de Sdo Bento
1249 — 068 LISBOA

N/Ref. 02.02

Proc. n. © 16230/2011

Of. n° 33598 05/12/2011

Assunto: Parecer sobre a Lei que regula a utilizag8o de cAmaras de videovigilancia pelas
forgas e servigos de seguranga em locais publicos de utilizagdo comum.

Com referéncia ao assunto em epigrafe, e para conhecimento de V. Exa., em
anexo remete-se o Parecer desta CNPD n.° 70/2011, proferido nesta data, cuja copia se

anexa.

Com os melhores cumprimentos.

A Secretaria da CNPD,

(Isabel Cristina Cruz)

ASSEMBLEIA DA REPUBLICA
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Proc. 16230/11

PARECERN.° O 12011

)} Pedido

O Gabinete do Senhor Ministro da Administrag8o Interna solicitou o parecer da
Comisséo Nacional de Protec¢édo de Dados (CNPD) acerca dum projecto de proposta
de lel “que regula a utilizagdo de cédmaras de video pelas forcas e servicos de
seguranga em locais puiblicos de utilizagdo comum” no dia 09.11.2011, com a mencéo
de "MUITO URGENTE".

O projecto de proposta de lei em analise foi aprovado em Reunifo do Conselho de
Ministros desse mesmo dia 09.11.2011, 2 mesma data de envio 4 CNPD para emissio
de parecer’,

No comunicado do Conselho de Ministros desse dia pode-se ler:

«O Governo aprovou uma proposta de fei que revé a regulacdo da utilizacdo de
camaras de video pelas forgas e servicos de seguranca em locais publicos, com o
propaésito de adoptar politicas que contribuam para fazer de Portugal um Pais mais
seguro, atraves da atribui¢do de maior eficacia ao quadro de actuagédo das forcas e
servigos de seguranga.

Com a aprovagédo deste diploma, o Governo pretende agilizar 0s passos do processo
de autorizagdo da colocagdo de cadmaras a utilizar pelas forgas e servicos de
seguranga na protecgdo de pessoas e bens, bem como alargar a sua utilizagdo a
prevengdo de fogos florestais. »

a) Alteragdes & L.ei n.° 1/2005, de 10 de Janeiro

O projecto visa alterar a Lei n.? 1/20085, propondo:

a) A introducdo, no elenco de fins do sistema (artigo 2.°), de novas finalidades, a
saber. a prevencao de actos terroristas (al. e) don.® 1 do art. 2.° do projecto) e
a proteccao florestal e a deteccéo de incéndios florestais (al. /) do n.® 1 do art.
2.° do projecto);

" Conforme comunicado do Consetho de Ministros de 09.11.2011 {ponto 2), disponivel em
hitp/lwww portugal gov. pt/pt/GC 19/Governo/ConselhoMinistros/Comunicados CM/Pages/26111 109, aspx
{acessc em 18.11.2011}
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b)

9)

h)

A alteracdo da al. ¢) do n.® 1 do art. 2.° do projecto. expurga a expressa
referéncia & necessidade de aferir se se trata de local (onde se pretende
instalar o sistema) “em que exfsta razodvel risco da sua ocorréncia [de crimes]”
(cfr. actual redaccdo do preceito);

A alteragdo do processo de autorizacdo de instalagido e, reflexamente, da
sua fonte de legitimacgdo: elimina_a natureza vinculativa do parecer da CNPD
(cfr. alteracbes aos n.% 1, 2 e 3 do artigo 3.°); limita o alcance do objecto do
parecer da CNPD (cfr. n.° 2 do artigo 3.%); estipula um prazo maximo para a
emissédo_do parecer de 60 dias — com a convolacdo da gualificacdo de
auséncia de parecer em parecer positivo (cfr. n.% 3 do artigo 3.° do projecto);
adita o regime dos pedidos de renovacdo (cfr. novos n.% 5 e 6 do artigo 3.9);
circunscrito ao limite estipulado no n.° 2 do preceito, a CNPD pode formular
recomendacdes e dispensar a adopgéo de algumas medidas de seguranga (cfr.
n.° 7 do artigo 3.° do projecto);

A alteracdo ao artigo 4.° desde logo identifica erroneamente uma alteracéo ao
n® 1, o qual ndo foi objecto de qualquer alteracBo vislumbravel. Adita,
outrossim, o novo n.° 2, o qual remete a definicdo dos avisos informativos para
portaria do membro do Governo competente;

A introdugio, no elenco de documentos instrutérios do pedido, de documento
que ateste a aprovacdo, capacidade ou a garantia de financiamento da
instalacéo do equipamento e das despesas de manutencio (cfr. al. i} do n.° 1
do artigo 5.° do projecto);

A previsdo da possibilidade de promogdo de processo de consulta publica,
pelo presidente da clmara municipai que pretenda usar da faculdade de
requerer a autorizacao de instalagéo, prevista no n.? 2 do artigo 5.,

O alargamento do prazo de duragéo da autorizagédo, o qual passa de um para
dois anos, susceptivel de renovacao (cfr. n.° 5 do artigo 5.°);

A remissdo para portaria da definicdo dos requisitos técnicos minimos do
equipamento (cfr. n.° 7 do artigo 5.9,

As alteragbes ao artigo 7.° sobretudo as decorrentes do n.® 2 ¢ do n.° 9,
apesar de aparentemente insignificantes, fraduzem: a supressao do vocabulo
$6 (& autorizada) por € (autorizada) na altera¢do ao n.° 2; o novo n.° 9 adita a
competéncia para a verificacdo do disposto no n.° 3 (ponderacio casuistica
da finalidade concreta do sistema face a compressio de direitos pessoais) ao
membro do Governo responsavel, adita, nos n.% 10 a 12, um regime
excepeional que permite ao dirigente maximo forca ou servico de seguranca
determinar que se proceda a instalac8o de camaras, sem prejuizo do posterior
processo de autorizacio,

Pequenas alteracdes aos artigos 8.° a 12.%;

O aditamento do artigo 15.° relativo aos sistemas. de proteccéo florestal e
deteccdo de incéndios e a consequente redenominacdo do Capitulo V da Lei
n.° 1/2005, coerentamente, para "Regimes especiais”;
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[} A disposicdo transitéria prevista no artigo 4.° do projecto aplica o regime do
projecto aps processos de autorizacdo em curso;

E, por dltimo,

m) A avalia¢do legislativa do regime juridico em causa, decorridos trés anos da
entrada em vigor da lei (cfr. artigo 5.° do projecto).

iy  Enguadramento

a) Necessidade de alteragdo da Lei n.° 1/2005, de 10 de Janeiro

A revisdo do regime legal da videovigilancia em espaco publico que agora se pretende
realizar poderia ser ¢ momento adequado para equacionar a solucao da
videovigilancia como meio idéneo para as finalidades que visa prosseguir, bem como
ponderar as opcdes legislativas que a prética demonstra poderem nio ser as mais
adequadas.

A Lei n.®? 1/2005, de 10 de Janeiro, assenta num postulado de excepcionalidade, com
sistemas temporarios, o gue parece nfo corresponder aos pedidos que tém chegado a
CNPD. Invocam-se, recorrentemente, os custos de implementagdo e
operacionalizacdo face ao prazo legal de validade da autorizacio.

Suscita-se a duvida sobre tal natureza temporaria para todas as finalidades inseridas
na lei. Tome-se o exemplo dos monumentos nacionais, onde se pode equacionar a
sujeicdo a prazos maximos de dois anos {ainda que renovaveis) nos sistemas de
videovigilancia com a finalidade de protecglo destes edificios. A protecgdo de tais
edificios podera justificar, por si s0, a instalagdo de sistemas com caracter
permanente, desde que claramente estabelecidos os limites e condigdes aplicaveis.

O mesmo argumenio & valido para a proteccao de instalagbes com interesse para a
defesa e segurancga hacional.

Contrariamente, quando estdo em causa fendmenos de criminalidade que afectam
determinada zona, os quais s20 varidveis em funcdo de circunstancias concretas e,
bem assim, dos diversos dispositivos de seguranga gue a estratégia de seguranga
publica deve equacionar, id ndo se justifica que tais sistemas sejam permanentes.

Importa, mais do gue afastar uma autoridade de controlo do processo decisério, definir
o caminho que se pretende seguir, o qual deve ir de encontro as necessidades reais e
praticas que t&m vindo a ser sentidas.

Esta lei foi obiecto de alteragbes legislativas, por via de insercdo de normas “cavaleiro”
em duas leis do Orcamento do Estado, mas tais alteracdes também nado tiveram essa
virtualidade de "pensar” o sistema como um todo coerente.
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A CNPD concorda com a necessidade de alteracdo da lei, por forma a tornar o regime
mais agil, mas também claro, transparente e consentaneo com o ordenamento juridico
portugués, ndo descurando os bens juridicos em presenca.

Contudo, a alteracdo agora preconizada, fundamentada na agilizacdo de
procedimentos, resulta no afastamento da CNPD do processo decisdrio, para o qual
se encohtra constitucionalmente vocacionada.

b) Das decisbes da CNPD

O que tem balizado a actuacéo da CNPD séo os critérios legais estabelecidos.

A CNPD, até a presente data, apenas chegaram os seguintes pedidos relativos a esta
Lek:

e Ribeira do Porto (parecer positivo);

s Praia da Rocha — Portimé&o (parecer parcialmente positivo);

s Santuario de Fatima (parecer posilivo);

s Centro histérico de Coimbra (parecer positivo);

= Zona Industrial de Braganca (parecer negativo),

e Almeirim (parecer negativo);

e Batalha (parecer negativo);

e [Estarreja {parecer negativo),

» Amadora (1.° pedido com parecer negativo, 2.° pedido em apreciacio);

e Bairro Alto — Lisboa (parecer positivo);

s Baixa Pombalina — Lisboa (parecer negativo);

e Cimeira da Nato 2010 (parecer positivo).

Os pareceres positivos da CNPD estabeleceram os limites e condigcbes de
funcionamento de tais sistemas.

Ademais, também foram autorizados diversos sistemas de videovigilancia com a
finalidade de proteccdo florestal e deteccdo de Incéndios, designadamenie nas
seguintes zonas®:

o Parque Natural da Arrdbida e Reserva Natural do Estudrio do Sado
(Autorizactes n.? 496/2003 e 491/2004 da CNPD);

= Parque Florestal de Monsanto (Autorizacdo n.? 551/2004 da CNPD);

» Pargue Naturai da Serra da Estrela (Autorizacéo n.° 581/2004 da CNPD);

s Parque Natural da Serra de S. Mamede (AutorizacBo n.° 1319/2004 da
CNPD);

? Nestes casos o fundamento de legitimidade ndo decorre da Lei n.° 1/20056, mas anles da Leai n.° §7/08,
de 26 de Qutubro
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o Area da Paisagem Protegida do Litoral de Esposende (Autorizacdo n.°
845/2004 da CNPD);

o Zonas Florestais da Zona do Tamega (Autorizacao n.? 835/2004 da CNPD);

» Area de Floresta do Ribatejo (Autorizacdo n.° 836/2004 da CNPD);

o Area do Pinhal Interior Centro (AutorizagBes n.%s 837/2004 e 659/2004 da
CNPD);

e Zonas Florestais do Vale do Sousa (Autorizacdo n.? 279/2005 da CNPD);

o Zona Oeste dos Distritos de Leiria e Lisboa (Autorizagdo n.° 742/2005 da
CNPD);

s Zona Florestal do Concelho de Proenca-a-Nova {Autorizag8o n.° 741/2005 da
CNPD).

Daqui resulta que a CNPD efectua os juizos tipicos em matéria de protecgdo de dados
e demais direitos fundamentais correlacionados, ponderando casuisticamente as
implicacGes de tais sistemas face aos critérios legais e constitucionais, porque essa é
a sua natureza constitucional e a sua atribuicao legal.

A CNPD tem sido criticada sempre que os seus pareceres sao negativos ou sempre
gue os mesmos impdem limitagbes ao pedido apresentado por gquem considera que ©
valor seguranca se basta a si mesmo para fundamentar a implementacdo destes
sistemas.

No entanto, verifica-se, em algumas situacdes, a circunstancia de a CNPD emitir
parecer positivo, mas os respectivos sistemas estarem por instalar por periodos de
tempo superiores ao prazo da propria autorizacdo: veja-se o caso da Ribeira do Porto,
onde o sistema esteve por instalar por mais de um ano e ainda, paradigmatico, o caso
do Bairro Alto - a CNPD emitiu parecer positivo ha mais de dois anos e, ainda assim, o
sistema encontra-se por instalar.

Tais hiatos temporais podem conduzir a distorgbes quanto a pertinéncia e a
necessidade operacional da implementacdo de tais sistemas, uma vez que o que
fundamentava em determinado momento temporal a necessidade de implementacao,
podera ja ndo se verificar.

Tudo a evidenciar que o valor segurancga, tdo fulcral que justifica a compresséo de
direitos fundamentais, afinal, pode esperar.

Conexo com o momento da efectiva instalagéo dos sistemas é o fundamento que
suporta o pedido de instalagéo de determinado sistema de videovigilancia em espaco
plblico.

Cumpre esclarecer quais as razfes que tém motivado os pareceres
negativos/parcialmente positivos da CNPD nesta matéria:

Por um fado, a instrug8o dos pedidos de auforizag8o nem sempre vem devidamente
fundamentada sob o ponto de vista da necessidade operacional de implementacio de
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um sistema com esta natureza, uma vez que se faz apelo a estatisticas gerais, as
guais incluem crimes relativamente aos quais a videovigilancia nao se configura como
um meio idéneo para prosseguir a finalidade em causa (veja-se os casos de violéncia
domeéstica ou de homicidio praticado na habitacao).

Por outro lado, a decisdo sobre a localizagdo do sistema, na maicria dos casos, ndo se
encontra devidamente fundamentada, uma vez que as estatisticas apresentadas s&o
as estatisticas do concelho e n&o do local em si, ndo permitindo efectuar o respectivo
juizo de proporcionalidade em termos reais.

Por ultimo, cumpre referir que concorrem para o objectivo desta lei todas as
autorizacBes j& emitidas pela CNPD ao abrigo do Decreto-Lei n.° 35/2004, de 21 de
Fevereiro. mais de 23.500 autorizagbes emitidas, entre as quais mais de duas
dezenas de esquadras/postos policiais.

¢} Cooperagao institucional

A CNPD tem vindo a suscitar, junto dos sucessivos Ministros da Administracao
Interna, a necessidade de promover mecanismos de estreita cooperacéo institucional-
para ultrapassar os constrangimentos supra referidos no que diz respeito a instrugao
dos pedidos € mostrou a sua disponibilidade para problematizar, em conjunto, toda a
arquitectura do sistema, dando oportunidade a CNPD de dar o seu contributo com
vista a assegurar a justa composi¢do dos interesses em causa.

Seria de toda a importancia, para esse debate ideal, que se pudesse aferir da eficacia
dos sistemas ja implementados.

Para tal, seria necessario promover estudos que permitissem relacionar percepges
de seguranga com Indices de criminalidade real, bem como aferir da utilizacéo efectiva
das imagens captadas para os respectivos procedimentos criminais.

A CNPD desconhece a existéncia de qualquer estudo nesse sentido.
il Apreciagio

a) Vocagdo constitucional da CNPD como garante do direito

fundamental a privacidade dos cidaddos portugueses face ao
tratamento dos seus dados pessoais

O legislador constitucional inequivocamente imprimiu uma vocagéo garantistica a
“entidade administrativa independente” que assegura a protecgdo necessaria relativa a
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fratamentos de dados pessoais, suas conexdes, transmissdes e utilizagdo, conforme
resulta do disposto no n.° 2 do artigo 35.° da CRP.

A CNPD sucedeu & Comissdo Nacional de Proteccdo de Dados Pessoais
Informatizados, criada pela Lei n.° 10/91, de 29 de Abril, modificada pela L.ai n.° 28/84,
de 29 de Agosto.

Estes dois diplomas legais foram expressamente revogados pelo artigo 51.° da Lei n.®
67/98, de 26 de Outubro (Lei de Protec¢io de Dados Pessoails - LPD), a qual veio a
instituir a CNPD e transpor para a ordem juridica portuguesa a Directiva n.° 95/46/CE,
do Partamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa 2
proteccdo das pessoas singulares no que diz respeito ao tratamento dos dados
pessoais e a livre circulacéo desses dados.

O protocolo adicional a Convencéo para a proteccéo das pessoas no que diz respeito
ao tratamento de dados pessoais, sobre as autoridades de supervisdo e fluxos de
dados®, do Conselho da Europa, refere expressamente que as autoridades
responsaveis por assegurar o cumprimento das medidas em seu direito interno, devem
“dar efeito aos principios enunciados nos capitulos Il e il da Convengdo e no presente
Protocolo” (cfr. artigo 1.° do Protocolo Adicional). .

O artigo 28.° da Directiva 95/46/CE* estipula a obrigacdo dos Estados-membros de
estabelecerem a responsabilidade das autoridades de proteccdo de dados pela
fiscalizagéo da aplicagdo no seu territério das disposigdes adoptadas pelos Estados-
membros nos termos da directiva. Essas autoridades exercem com total
independéncia as fungdes que thes séo atribuidas.

O Tratado de Lisboa veio consagrar a proteccdo de dados pessoais como um direito
fundamental e reforcar o pape! das autoridades nacionais de proteccéo de dades. Com
efeito, o artigo 16.° do Tratado sobre o Funcionamento da Unido Europeia e o artigo
8.° da Carta dos Direitos Fundamentais da Unido Europeia estabelecem a exigéncia
de independéncia das autoridades publicas responsaveis pela supervisido da
proteccio de dados pessoais.

A CNPD assume a natureza de autoridade administrativa independente por forca,
desde logo, do disposto na parte final do n.° 2 do artigo 35.° da Constituic&o.

Em conformidade, o mesmo resulta da lei; o n.° 1 do artigo 21.° da LPD estabelece
que "a CNPD é uma entidade administrativa independente, com poderes de
autoridade, que funciona junto da Assembleia da Repablica”,

A CNPD & um «drgdo independente porque foi essa a vontade inequivocamente
expressa pelo legistador que, sem embargo de prever o funcionamento da Comissdo
junto da Assembleia da Repdblica”, empregou literalmente a expressédo
‘independente” na definicdo da figura. Qualificagéo que o legislador fez acompanhar

* Assinado em Estrasburgo, em 08.11.2001
4301 281 de 23/1 11895, pag. 0031 - 0050
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da intencdo de consagrar um estatuto adequado a garantir a independéncia dos
membros da Comisséos®.

A CNPD é a autoridade nacional que tem como atribuicdo confrolar e fiscalizar o
cumprimento das disposicdes legais e regulamentares em matéria de proteccédo
de dados pessoais, em rigoroso respeito pelos direitos do _homem e pelas
liberdades e garantias consagradas na Constituicio e na lei e deve ser consultada
sobre quaisquer disposigfes legais, bem como sobre instrumentos juridicos em
preparagdo em instituigbes comunitarias ou internacionais, relativos ao tratamento de
dados pessoais {cfr. n.%s 1 e 2 do artigo 22.9).

A independéncia e a autoridade da CNPD é patente, desde logo no n.° 3 do artigo 22.°
da LPD que the atribui expressamente poderes de investigacio e de inquérito, poderes
de autoridade [als. a} e b), respectivamente] e, ainda, poder de emitir pareceres [al. ¢)].
Como tal, as autoridades administrativas independentes séo concebidas, nas palavras
de CATHERINE TEITGEN-COLLY, “como ndo estando subordinadas ao poder
executivo, nem constituindo prolongamentos do poder legislativo ou judicidrio, e sendo
dotadas de poderes que lhes permitem exercer de forma auténoma uma fungéo de
regulacéo sectorial’®.

Assim, em “fermos das relagbes funcionais inter-orgénicas tradicionais, dir-se-a que
glas ndo so ndo estdo ligadas por vinculos hierarquicos a qualquer Orgéo
administrativo (designadamente ao Governo), como fdo-poucc a superintendéncia
(orientacdo) ou a tutela estadual™.

Jurisprudéncia recente do Tribunal de Justica Europeu® julgou que “a independéncia
das autoridades de controlo, na medida em que devem ser sublraidas a qualquer
influéncia exterior susceptivel de orienfar as suas decisbes, é um elemento essencial a
luz dos objectivos da Directiva 95/46. Essa independéncia é necesséria para instituir,
em todos os Estados-Membros, um nivel igualmente efevado de proteccdo das
pessoas singufares no que diz respeito ac tratamento dos dados pessoais e contribui,
dessa forma, para a livre circulagdo de dados, que ¢é necessaria para ©
estabelecimento e o funcionamento do mercado internc”.

E com base neste referencial gue a CNPD se assume como garante desse direito
fundamental que é a privacidade dos cidadios face ac tratamento dos seus
dados pessoais, dualificacdo, repita-se, operada pelo préprio legislador
constitucional.

Tal garantia resulta, desde logo, da possibilidade de valoracdo de determinade
tratamento de dados assente em juizos de proporcionalidade, adequacio e
necessidade face as finalidades associadas, juizo especifico em_matéria de

5 Cfr. JOSE LUCAS CARDOSO, Auforidades Administrativas Independentes e Constituicdo, Coimbra

Editora, 2002, pp. 326 e 327
Les Auforités Administratives Indépendantes: histoire d'une instifution, in CLAUDE-ALBERT

COLLIARD/GERARD TIMSIT {dir), Les Auforités Administratives Indépendantes, Presses Univarsitaires
de France, 1888, p. 13-73 {p. 24)

7 Cir, JOSE EDUARDO FIGUEIREDO DIAS, ob. cit., p. 21

8 Ac. do Tribunal de Justiga (Grande Secgéo), de ¢ de Mar¢o de 2010 - Proc. C-518/07.
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proteccio de dados e o qual requer independéncia e imparcialidade na sua

formulacdo.
O que legitima todas as garantias de independéncia da actuacdo da CNPD, vertidas

na Lei n.° 67/98, de 26 de Outubro, a que aludimos supra.

b) Natureza do parecer vinculativo da CNPD no &mbito da Lei n.°
112005

Uma das principais alteragdes do projecto prende-se com a requalificacdo e
delimitacao do objecto do parecer da CNPD no contexto do processo de autorizacéo
dos sistemas de videovigilancia em espaco publico.
Na vers@o em vigor, o parecer da CNPD tem natureza vinculativa, ndo sendo possivel
ao membro do Governo competente conceder autorizacéo para a instalagdo de
camaras fixas no caso de parecer negativo da CNPD (cfr. n.% 1 e 2 do artigo 3.°).
Era neste parecer, vinculativo, que a CNPD exercia a sua competéncia
constitucionalmente consagrada de garante da proteccio de dados, nomeadamente,
fixando as condi¢bes aplicaveis ao tratamento de dados em concreto,
Tal parecer ndo se encontrava condicionado a apreciagbes meramente técnicas sobre
a seguranga do tratamento e medidas especiais de seguranca, até porque esse ndo é
0 ambito do seu parecer.
A CNPD ndo compete certificar soffware e hardware.
Cabe-lhe sim, em relacdo & apreciacdo de qualguer tratamento de dados, formular um
juizo que se reflecte na ponderagéio entre a finalidade de determinado tratamento e a
compressdo dos direitos de personalidade dos visados, maxime, o direito fundamental
a reserva da vida privada, concluindo por um juizo de proporcionalidade /
desproporcionalidade, adequagio / desadequacao, necessidade / desnecessidade.
E com base nesse juizo que afforam as demais condigdes de determinado tratamento,
entre as quais, as medidas de seguranca do tratamento, as quais se estipulam
casuisticamente, sempre tendo por base as condi¢des de legitimidade do tratamento.
O tratamento de dados de som e imagem, cuja captacéo & feita através do recurso a
sistemas de videovigiléncia, consubstancia um tratamento de dados sensiveis por se
inserir no dominio dos dados relativos a vida privada®.
Acresce que a Lei claramente estipula a aplicabilidade do regime de proteccéo de
dados aos fratamentos de videovigilancia, conforme determina o disposto no n.° 4 do
artigo 4.° da Lei n.° 67/98, de 26 de Qutubro.
Ora, aquilo que agora o legislador pretende efectuar assume uma dupla dimenséo:

a) Por um lado, afasta a CNPD do processc de tomada de decisdo, com a

eliminacéo do caracter vinculativo do parecer que a verséo em vigor sustenta

® Cfr. disposto no n.° 3 do artigo 35.° da CRP e, como seu afloramento, o n.° 1 do artigo 7.7 da Lein.®
67/98, de 26 de Oulubro

Rua de Sdo Bento, 148-3Y - 1200-821 LISBOA
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no n.° 2 do artigo 3.° e, por essa via, diminui uma garantia constitucional face
ao tratamento abusivo de dados pessoais;

b) Por outro lado, restringe o &mbito do seu parecer, atribuindo-lhe um alcance'
que néo reflecte a sua vocacao constitucional, enquanto garante dos direitos
fundamentais dos cidadaos, configurando-se antes enquanto mera entidade
certificadora da seguranca de determinado sistema, o que é manifestamente
desadequado face ao texto constitucional e, bem assim, ao texto da Directiva
n.? 95/48/CE, do Parlamento Europeu e do Conselho, de 24 de Outubro de
1995, relativa & proteccdo das pessoas singulares no gue diz respeito ao
tratamento dos dados pessoais e a livre circulacdo desses dados.

Acresce que, apoiar a decisdo de implementacdo de determinado sistema de
videovigilancia em espaco plblico apenas na fundamentagao das forcas e servicos de
seguranga, com as necessarias resirigbes na liberdade individual - ainda que
equacionada no contexto do espaco publico -, potenciada pela intruséo no ambito dos
direitos fundamentais de personalidade, como s&o os direitos a identidade pessoal, ao
desenvolvimento da personalidade, 3 capacidade civil, a cidadania, ao bom nome e
reputagio, a imagem, & palavra, a reserva da intimidade da vida privada e familiar e 2
protec¢do legal contra quaisquer formas de discriminac@o (c¢fr. n.° 1 do artigo 26.° da
Lei Fundamental Portuguesa) afigura-se ser um claro retrocesso legislativo, de
duvidosa legitimidade e conformidade constitucional,

As forcas e servigos de seguranga, por vocagdo ontolégica (o que ndo se censura),
s&o partes interessadas na obtenco de fontes informativas que possam revelar
utiidade no contexto da prevengdo e da repressdo de ilicitos criminais, missao que a
lei the comete.

A deciséo de implementar um sistema de videovigilancia em espaco publico ndo pode
ficar apenas assente no juizo de proporcionalidade do membro do Governo.

E esse poder absoluto que a Constituicio pretende negar no contexto da compressdo
dos direitos fundamentais.

Circunstancia distinta, relativamente & conformidade do projecto com a Constituicao,
seria tal julzo de proporcionalidade estar efectuado na prépria lei da Assembleia da
Republica, o que, manifestamente, n&o & o caso.

Importa pois, tratando-se de um juizc que comporta o equilibrio e a gestio de
dois direitos fundamentais — o direito a seguranca e o direito & privacidade — gue
esse juizo caiba a uma autoridade independente: a autoridade nacional gue tem
como atribuicdo controlar e fiscalizar o cumprimento das disposicdes legais e

Y. a redacgio dada ao n.° 2 do artigo 3.° do projecto:

‘2 — A decisiio de autorizaglo & precedida de parecer da Comissio Nacional de Proteccio de Dados
(CNPD}, que se pronuncia exclusivamente sobre a conformidade técnica do pedido face as necessidades
de cumprimento das regras referentes a seguranga do tratamento dos dados recolhidos, bem como
acerca das medidas especiais de seguranga a implementar adequadas a garantir os cortrolos de entrada
nas instalagbes, dos suportes de dados, da insercfio, da ulilizac8o, de acesso, da transmissdo, da
infrodugdo e do transporte, ¢ bem assim do previsto no artige 4.°, nos n.% 4 ¢ 6 a 8 do artigo 7.2, & nos
artigos 8.° a 10.°" {sublinhado nosso}

Rua de Sido Bento, 148-3% + 1200-821 LISBOA
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requlamentares em matéria_de proteccdo de dados pessoais, em rigoroso
respeito pelos direitos do homem e pelas liberdades e garantias consagradas na
Congstituicdo e nha lei. :

Cumpre salientar o prazo a que alude o novo n® 3 do artigo 3.°, bem como a
formulagéo do proprio preceito.

A formulagdo aduzida reporta para o inicio de contagem do prazo a partir da data da
recepgdo do pedido de autorizacdo. Tal pedido é requerido ac membro do Governo
qgue tutela a forga ou servigo de seguranca & nao e remetido directamente a8 CNPD,

E possivel imaginar o cenario em que o pedido apenas é enviado no 60.° dia posterior
a recep¢do do pedido de auiotizaglo no gabinete do respective Ministro. A CNPD,
naturaimente, ndo se pronuncia em tempo. Ao seu siléncio é-the atribuido, sem mais,
a natureza de parecer positivo.

A solugdo preconizada afigura-se ser merecedora de maior cuidado e consequente
reformulagdo.

¢) Finalidades do sistema de videovigilancia em espago piblico

Intimamente relacionado com a afericdo da proporcionalidade e adequacio de
quaiquer tratamento de dados pessoais estd a concreta finalidade gue subjaz ao
tratamento em causa, sem a qual tal julzo carece de suporte.

A finalidade & um elemento determinante para afericio da admissibilidade e
condicionantes dos tratamentos de dados pessoais.

Como dispde a alinea b} do artigo 5.° da Lei n.® 67/98, os dados pessoais objecto de
tratamento devem ser recolhidos para finalidades determinadas, explicitas e legitimas,
nao podendo ser posteriormente tratados de forma incompativel com essa finalidade.

O presente projecto adita, no elenco de fins do sistema (artigo 2.°), novas finalidades,
a saber: a prevencio de actos terroristas (al. ) do n.® 1 do art. 2.° do projecto) e a
proteccao florestal e a detecgdo de incéndios florestais (al. f) do n.® 1 do art. 2.° do
projecto).

A alteracdo da al. ¢) do n.® 1 do art. 2.° do projecto expurga a expressa referéncia a
necessidade de aferir se se trata de local (onde se pretende instalar o sistema) em que
exista razoavel risco da ocorréncia de crimes (cfr. actual redaccio do preceito).

Esta Ultima alteragdo pode ainda ser confrontada com a mens legis, tal como
declarado na exposicdo de motivos, que passamos a citar:

“Importa assim, desde logo, infroduzir como fins do sistema supra mencionado,
a proteccdo florestal e a detecgdo de incéndios florestais, a prevencédo de actos
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B IOL Gy
Tel: 2139284060 Fax: 213976832 LIMIA P VE
TroeralEgcapd D A A s N O (TS S 10 88713
i " By e ey e




12

COMISSAO NACIONAL
DEFPROTECCAO DE DADOS

terroristas e, bem assim, a prevencdo da criminalidade como_um fim
bastante.""” (sublinhado nosso).

Tudo parece fazer crer que se deixara de fazer a ponderacdo entre a existéncia de
razoavel risco para a ocorréncia de crimes e a implementagdo do sisterna, tornando os
critérios legais para a implementacdo do sistema menos garantisticos na éptica da
defesa dos demais direitos fundamentais dos cidadéos visados com esta medida, uma
vez que a finalidade em si parece ser suficiente em si mesma.

Subsiste a dlvida sobre quais os critérios aplicaveis para aferir e efectuar o necessario
balanco de proporcionalidade entre a afectacdo de direitos pessoais que o sistema
naturalmente implica e a prépria finalidade que se visa prosseguir.

Acresce que a previséo, como finalidade auténoma do sistema, de prevencéo de actos
terroristas, num pais que nao tem por tradicio a verificacio de actos dessa natureza,
afigura-se ser excessivo, uma vez que tais actos sempre se subsumiriam na finalidade
prevista na alinea ¢) do n.° 1 do artigo 2.°, na sua actual verséo.

A dilatacdo do elenco de finalidades do sistema, sem que a necessaria ponderagdo
entre compressdes de direitos fundamentais esteja assegurada & susceptivel de gerar
uma desproporcionalidade e uma diminuicdo injustificada da tutela dos direitos
fundamentais de personalidade e os relativos a proteccdo de dados pessoais, gue a
prépria Constituicdo veda (cfr. o disposto no artigo 18.°, maxime o n.° 3 daquele
preceito da CRP).

Note-se ainda, neste particular, que, para proteccao de pessoas e bens, ao abrigo do
Decreto-Lei n.® 356/2004, de 21 de Fevereiro, a CNPD ja emitiu mais de 23.500
autorizagbes e as imagens captadas tém sido utilizadas como melo de prova em
processo penal, sempre gue solicitado.pelas autoridades competentes.

Uma.referéncia é devida a aludida eficacia destes sistemas face as finalidades do
projecto.

A exposicado de motivos refere:

A proteccédo de pessoas e bens através destes meios, cuja eficacia tem vindo
a ser verificada nos locais em que a legisfacdo entrada em vigor em 2005
permitiv ja que fosse utilizada, deve, dentro do quadro de equilibrio face a
outros direifos e inferesses, conhecer uma_maior projeccdo face aquela afé
aqui alcancada. Na verdade, as _necessidades de proteccdo sdo crescentes,
face a um quadro de ameaca e de concretizada agresséo a bens juridicamente
valiosos, _cuja_proteccdo e salvaguarda jncumbe ao Estado  assequrar”
(sublinhado nosso).

Cumpre, porém, demonstrar a conclusio.

" Cir. p. 2 da exposicio de motivos
Rua de Sdo Bento, 148-3% « 1200-821 LISBOA
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A inexisténcia de estudos concretos e vocacionados para a avaliacdo de impacto,
também no que respeita a privacidade, desaconselha a utilizagdo da premissa da
eficacia, o que se enconira por demonstrar.

O projecto em analise apenas prevé a realizacio de um estudo de avaliacdo dos
efeitos da lei, 3 anos apds a sua entrada em vigor, o que se afigura ser insuficiente e
desadequado;

e As entidades policiais que propdem a instalacdo dos sistemas junto do
Governo devem estar obrigadas a recolher elementos estatisticos durante o
periodo de funcionamento das cadmaras e submeter esses elementos ao
Governo aquando de cada perfodo de renovagéo;

e Tais elementos devem ser recolhidos e agregados por “locais” concretos;

» No momento da decis@o sobre a renovagdo das autorizagBes, o membro do
Governo competente deve estar obrigado a analisar a evolugdo da
criminalidade ao longo do tempo durante o periodo de autorizacio de
funcionamento do sistema, bem como a comparar esses elementos com o0s
dados disponiveis para o perfodo anterior 8 concessdo da autorizagdo, de
forma a ter os elementos necessarios para decidir se se justifica ou néo
renovar as autorizacdes;

A instalacao de sistemas deve ser justificada em funcéo de varios factores que néo se
encontram suficientemente ponderados no projecto, como, por exemplo:

o O risco de perigo (abstracto, no minimo), sob pena de se impor uma vigilancia
permanente e global dos cidadaos que vai muito para além das tarefas normais
da policia no Estado de Direito Democratico;

» O caracter excepcional e subsidiario face a outros meios de vigilancia policial
(policiamento de proximidade, meios moveis de vigilancia, melhor equipamento
e formacao de agentes, etc) — este aspecto deve ser especialmente tido em
conta nos casos em que esses meios vém sucessivamente a apresentar
resultados positivos na prevencdo e dissuas@o do crime antes da instalagédo
dos sistemas de videovigilancia,

@« A espécie de crimes a combater, sobretudo dos que causam maior alarme
social e relativamente aos quais a utilizacdo de videovigilancia & um meio
adequado;

o As caracteristicas dos locais a vigiar para aferir se tais locais atrsem e
polarizam a actividade criminosa ou se esta faciimente se desloca para outras
areas das cidades.

A regra, no Estado de Direito Democratico ndo pode ser a da vigildncia permanente
dos cidad3os, independentemente de pressupostos concretos que carecem de ser
verificados.
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O regime compativel com este principio ndo poderd ir além de uma renovagéo
provisoria da autorizacdo durante um prazo curto (80 dias no maximo), a contar a
partir do pedido de renovacgéo, findo o qual a autorizacdo caduca e os sistemas
deverdo ser desligados,

No Reino Unido, em 2008, existiam cerca de 4.2 mithdes de ¢admaras de CCTV ~ uma
para cada 14 cidad&os, sendo possivel que, diariamente, a imagem relativa a um
cidaddo fosse captada por cerca de 300 camaras'® Todavia, um estudo promovido
pelo Home Office concluiu que os sistemas de CCTV objecto de estudo tinham tido um
papel muito diminuto nos niveis de criminalidade

Pela pertinéncia, que se mantém actual, retoma-se a argumentacio expendida no
Parecer n.° 48/2010" de 12 de Julho, desta CNPD onde se refere o
“efeito“pandptico”, ou auto-repressivo” das camaras, pressionando a generalidade dos
cidaddos a “‘conformar-se com um padrdo de comportamento esperado. Esta pressdo
tende a censurar ndo apenas comportamentos desviantes mas fambém
comportamentos licitos espontdneos (...), acarretando, assim, um custo Gbvio para a
liberdade das pessoas que circulam nas ruas. Além disso, alguns estudos e
observacées empiricos tém vindo a mostrar que a instalagéo e utilizagdo das cdmaras
de vigitancia pelas forgas pablicas tende sobretudo a produzir um efeito estigmatizador
e de exclusdo relativamente as pessoas e aos grupos desfavorecidos da sociedade
que anteriormente frequentavam agueles espagos, com prejuizo da igualdade de
condi¢bes e da nédo discriminacéo exigiveis no exercicio das liberdades publicas’,
Devemos, no entanto, reconhecer que, na falta da realizacdo em Portugal de
estudos significativos sobre a avaliagdo dos efeifos da utilizacdo dos sistemas
de videovigildncia _dos locais pablicos de ulilizacdo comum, lodas as
conclusdes que se possam avancar sobre a distorcdo induzida por deste factor
séo, neste momento, puramente conjecturais.”® (sublinhado nosso).

Ainda relacionada com as finalidades que se pretendem imprimir aos sistemas e a sua
eficécia, destaca-se a preocupagéo com a comprovagao de garantia ou de capacidade
de financiamento, com base no argumento de que a sua “auséncia pode inviabilizar a

montagem e manutencéo dos sistemas™®.

2 SURVEILLANCE STUDIES NETWORK, A Report on the Surveiflance Society (Public Discussion
Document), apresentado na Conferéncia internacional das Autoridades de Protecgiio de Dados, Londres
— Novembro de 2006, disponivel em hitp://Awww.privacyconference2008 co.uk/files/discussion enq.pdf
gacesso em 24.11.2011)
* M. GILL e A. SPRIGGS, Assessing the Impact of CCTV, London, Home Office Research, Development
and Stalistics Direclorate, 43, 60-61.
" Ctr. pp. 10 a 12 do referido parecer, disponivel em hitn://vww.cnpd. pifbin/decisoes/par/40 48 2010.pdf
ggcesso em 22.11.2011)
° Para estes aspectos, ofr. C. SLOBOGIN, Privacy at Risk. The New Govemment Surveillance and the
Fourth Amendment, Chicago & Londres, 2007,pgs. 92-G8.
' Cfr. pp. 10 a 12 do referido parecer, disponivel em hitp:/fwww.cnpd, pt/bin/decisoes/pari4G_48 2010.pdf
g?cesso em 22.11.2011)

Cir. al. [ do n.” 1 do artigo 5.° do projecto
ol p.4da exposi¢dc de motivos do projecte
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Todavia, suscita-se a questdo de saber a natureza de tal financiamento (plblico ou
privado) e quais as consequéncias desse financiamento.

A experiéncia demonstra a complexidade da questdio. No caso do sistema de
videovigilancia da Ribeira do Porto, é plblico e notério que o financiamento daquele
sistema foi assegurado pela Associacdo de Bares do Porto.

No anc passado, como forma de pressionar o alargamento do ambito daquela
autorizagdo, em sede de processo de renovagdo, a Associacéo de Bares do Porto veio
declarar, publicamente, que iria desligar o sistema'®.

Ora, a seguranca publica, finalidade t&o sensivel, compressora de outros direitos,
liberdades e garantias dos cidadfos, nfo pode ficar sujeitas a esta discricionariedade
por parte dos financiadores.

A cobertura legal que se pretende imprimir ao processo de autorizacdo de
videovigilancia em espago publico, eivada de intuitos de “agilizacdo e redefinicdo
legitimadora”, afigura-se arriscada e fragilizadora dos mais elementares direitos de
personalidade e de cidadania, pervertendo a natureza e a liberdade de actuagfio em
comunidade.

Questionamo-nos se, atentas as expectaveis contestacdes sociais, decorrentes do
‘estado de crise” que vivenciamos, o presente projecto, de alguma forma, nao limita,
por via do controlo social, o direito de reuni&o e de manifestacéo (artigo 45.° da CRP)
e, indirectamente, a liberdade de participagao na vida ptblica (artigo 48.° CRP).

Maior preponderancia ganham tais receios quando os desenvolvimentos tecnoldgicos
permitem, hoje em dia, a distdncia de um clique, fazer correr programas de
reconhecimento facial e de voz, os quais, relacionados com a videovigilancia sdo
susceptiveis de estabelecer perfis dos cidaddos, sem que exista qualquer indicio ou
suspeita de pratica de gqualquer ilicito.

O medo de falar, de estar ou de existir’® sio referenciais do estado da democracia, os
quais nao podem balizar o exercicio de uma cidadania plena e digna.

d) Inconstitucionalidade material da op¢o vertida na aiteracéio ao n.°
2 do artigo 3.° da Lai n.° 1/2005

A conjugacio de tudo quanto se acaba de expor permite-nos colocar em causa a
constitucionalidade material da opgéo legislativa decorrente da alteragio ao n.° 2 do
artigo 3.° da Lei n.° 1/2005, porquanto:

9 veja-se em http:/iornal.publico.pt/noticiaf04-01-201 1/associacac-de-bares-do-porto-manda--desligar-
videovigilancia-na-ribeirg-amanha 20644856 him (sdigdo Publico online, acesso em 24.11.2011)
“ Gl José, Portugal, hoje — O medo de existir, Relogio d'Agua, 11.% Edicaa, 2007
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no n.° 2 do artigo 3.° e, por essa via, diminui uma garantia constitucional
face ao_tratamento abusive de dados pesseais, uma vez que era neste
parecer, vinculativo, que a CNPD exercia a sua competéncia
constitucionalmente consagrada de garante da proteccéo de dados, ai fixando
as condicOes aplicaveis ao tratamento de dados em concreto;

b) Por outro lado, restringe o alcance e &mbito do seu parecer, atribuindo-ihe
competéncias’ que ndo se reflectem na sua vocacdo constitucional,
enquanto garante dos direitos fundamentais dos cidados - a apreciagdo sobre
a seguranca fisica e logica constitui um afloramento do juizo prévio de
proporcionalidade, adequacio e necessidade e ndo é susceptivel de uma
apreciaco isolada das demais condicdes do tratamento de dados;

¢) Ademais, posterga o juizo de proporcionalidade no fratamento de dados
em_causa para o momento da concessio da autorizacio, pelo membro do
Governo competente, afastando o juizo de proporcionalidade, adequacédo
¢ _necessidade — tipico da apreciacdo da legalidade de determinado
tratamento_de dados — da CNPD, entidade com vocacdo constitucional
nara tal afericdo;

d) Tal juizo de proporcionalidade encontra-se também limitado pela alteragéo
decorrente da al. ¢} do n.? 1 do art. 2.° do projecto, a qual expurga a expressa
referéncia & necessidade de aferir se se trata de local (onde se pretende
instalar o sistema) “em que exista razoével risco da sua ocorréncia” (cfr. actual
redaccéo do preceito),

e) Tudo a permitir concluir que as_alteractes preconizadag no projecto se
traduzem numa diminuicdo das garantias gue o legislador constitucional
pretendeu imprimir 4 tutela do direito fundamental da privacidade dos
cidaddos face ao tratamento dos seus dados pessoais.

A vinculacao do legislador pela Constituicdo, no dominio dos direitos, liberdades e
garantias ndo admite excep¢des e traduz-se na necessaria conformidade da
regulamentacéo legislativa com as correspondentes normas constitucionais.?

“Contetdo de um direifo vem a ser a faculdade ou o feixe de faculdades
destinados a obtencgédo e a fruigdo do bem juridico que lhe subjaz. Visto a partir
do Estado, equivale ao dmbifo da profecgdo conferida pelas normas e pelos
6rgédos de realizagédo do Direito.

* Gir. a redacgao dada ao n.° 2 do artigo 3.° do projecto:

"2 - A decis@o de autorizagio & precedida de parecer da Comissfic Nacional de Protecgéio de Dados
({CNPD), que se pronuncia exclusivamente sobre a conformidade técnica do pedido face as necessidades
de cumprimento das regras referentes a seguranca do tratamento dos dados recolhidos, bem como
acerca das medidas especiais tde seguranca a implementar adequadas a garantir os controles de entrada
nas instalagdes, dos suportes de dados, da inserco, da uiilizacdo, de acesso, da transmissdo, da
introducdo e do transporte, e bem assim do previsto no artigo 4° nos n.% 4 e 6 a 8 do artigo 7.°, e nos
artigos 8.° a2 10.°" (sublinhado nosse)

2 Cfr. 0 actrddo n.® 226/94 do Tribunal Constitucional, de 8 de Margo, in Digrio da Reptiblica, 2.2 série,
n.® 160, de 13 de Julho de 1984, pag. 6987

Rua de 580 Bento, 148-3% » 1200-821 LISBOA
Tel: 213928400 Pax: 213970832




17

COMISSAO NACIONAL
DEPROTECCAQ DE DADOS

Pela natureza das coisas, esse confetdo configura-se em razdc do bem
juridico e este, porgue o sistema de direifos fundamentais assenta na dignidade
da pessoa humana, sé se concebe ao seu servico.”” (sublinhado nosso)

Na verdade, no caso vertente, a compresséo dos direitos fundamentais assinalados é
efectuada, caso a caso, por um juizo que compete ao membro do Governo que tutela
a forca ou servico de seguranca, comprometendo o postulado constitucional de que
“havendo compresséo de liberdades e garantias, a definigdo do limite méaximo de
compressdo tem de ser feifa sempre por via normativa e nunca pode ser deixada a
discricionariedade da Administraggo™.

Sempre se poderia aventar que o juizo efectuado pela CNPD integraria essa margem
de discricionariedade, que a CRP nega. Todavia, tal argumento ndo colhe, porguanto
a consagracdo da figura da CNPD, no contexto do artigo 35.° da CRP, sé pode ser
equacionada enguanto garantia constitucional de tal juizo de proporcionalidade (o da
perspectiva da protec¢do de dados) face aos demais direitos fundamentais, conforme
ja se demonstrou.

A CNPD, acompanhada pela jurisprudéncia do Tribunal Constitucional®, considera
que, “envolvendo os sistemas de videovigilancia restricbes de direitos, liberdades e
garantias - v.g. direifo a imagem, liberdade de movimentos, direito & reserva da vida
privada — caberd a lei (cf. artigo 18.° n.° 2 da CRP) decidir em que medida estes
sistemas poderdo ser utifizados e, especialmente, assegurar, numa situagdo de
conflito de direitos fundamentais, que as restricbes se limitem «ag_necessario_para
salvaquardar outros direitos ou interesses fundamentais» (sublinhado nosso)®”.

O Tribunal Constitucional tem defendido que “nas relagbes entre os particulares e o
Estado se introduza a nogdo de respeito da vida privada, de modo a que o Estado ndo
afecte o direifo ao segredo e a liberdade da vida privada, sendo por via excepcional,
para assegurar a protecgéo de outros valores que sejam superiores aqueles’™ .

A intimidade nao se refere a um sujeito concreto num espago fisico determinado, antes
acompanha a pessoa, independentemente do lugar onde se encontra, pelo que “fanto
a_vida privada como_a intimidade apresentam-se como_ direffos que merecem
salvaguarda nos lugares publicos” (sublinhado nosso)*®

Nas palavras de Jorge Miranda, citando Miguel Galvao Teles “ndo pode entender-se
que o direito fundamental cede sempre perante aguilo que for considerado o interesse
geral’, uma vez que “as _resfricfes ao exercicio dos direitos fundamentais

# JORGE MIRANDA, O Principio da Eficacia Juridica dos Direlfos Fundamentais, texdo disponibitizado em
http:fhwww. cilp org/principio_eficacia_juridicadireitos fundamentais.htmi (acesso em 21.11.2011).
< JORGEE MIRANDA, Escritos Vérios sobre Direlfos Fundamentais, F’rmcspia 1.2 Edigdo, 2006, p. 78

% Cfr. 0 acorddo de 12 de Junho de 2002 do Tribunal Constitucional, in Diario da Republica de 8 de Julho
de 2002, pag, 5237
A6 Deliberacdo n.° 61/2004 da CNPD, de 19 de Abril de 2004, pp. 2-3, disponivel em
http Iwww.cnpd. pt/binforientacoes/DELET-2004-VIDEQVIGILANCIA pdf

T Acordso de 7 de Maio de 1997 (DR 1.2 Série de 7/8/1997, pag. 2803) e PIERRE KAYSER, La profection
de la vie Privée, 2.2 Bd., 1890, pag. 7., apud Deliberacdo n,? 61/2004 da CNFD
% ||CRECIO REBOLLO DELGADO, £ Derecho Fundamental a fa intimidad, Madrid, 2000, pag. 168
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possuem cardcter excepcional, o gque_significa gue, apesar de tudo, o_texio

constitucional vé no respeito daqueles o primeiro dos “interesses gerais”*

Mais adianta, na mesma obra;

'O legislador ndo pode subverter as normas constitucionais, transformando
aquifo que é excepedo — o limite do direito ou a ilegitimidade do seu exercicio -
em regra. As razbes em atengéo as quais o direito é limitado ou o seu exercicio
restringido tém de possuir, dentro do sistema constitucional de valores, forga
suficiente para justificarem a limitagdo ou a restrigdo.”

A prevaiéncia absoluta do interesse — constitucicnalmente protegido — na prevencio
criminal (ndo se trata ainda do direito fundamental & seguranca), independentemente
do concurso de qualquer perigo abstracto ou concreto nas situagdes que justificam a
instalacdo das camaras, sobre os direitos e liberdades dos titulares dos dados
restringidos com o seu funcionamento afigura-se ser contrario ao espirito dos artigos
18.9, 26.° e 35.°da CRP.

£m suma, a CNPD considera que este projecto de proposta de lei padece do vicio de
inconstitucionalidade material.

e) Outras questdes a equacionar

As guestdes suscitadas supra implicam, por si, uma reponderacdo das opcgdes
legislativas inseridas no projecto, as quais, no nosso entender, comprometem a
constitucionalidade do mesmo.

Nao obstante, cumpre ainda identificar outras questbes, a saber:

a) A insercdo da possibilidade de promocéio de processo de consuita publica
{cfr. n.° 2 do artigo 5.9, pelo presidente da cémara que pretenda usar da
faculdade de requerer a autorizagdo da instalagdo: se, no plano tedrico, tal
insercdo se afigura positiva e promotora de um espirito de participacdo dos
cidadaos na tomada de decisdo publica, ndo podemos deixar de assinalar a
necessidade de promocéo de um amplo debate informative, onde os riscos da
implementacdo destes sistemas sejam_igualmente abordados, para gue a
participacéo civica seja verdadeiramente livre e informada;

b) O prazo da autorizagdo (cfr. n.° 5 do artigo 5.°), que agora é alargado de um
para dois anos, suscita o seguinte comentério, o qual vale também para a
redaccdo em vigor: diz-nos a experiéncia que os prazos nio sdo cumpridos,
i.e., entre o prazo de autorizacdo e a efectiva implementacéo do sistema, por
vezes medeia um hiato temporal superior ag préprio prazo da autorizaco

* JORGE MIRANDA, idem, p. 89
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c)

d)

)

(veja-se o sistema do Bairro Alto que ainda néo se encontra em funcionamento,
ndo obstante a CNPD ter emitido parecer positivo em 2009);

O membre do Governo passa a ser a entidade competente para efectuar a
ponderagdo casuistica da finalidade concreta do sistema face a
compressdo de direitos pessoais, atenta a competéncia que resulta da
alteragdo ao n.° 9 do artigo 7.°, o qual adita a verificagdo do disposto no n.® 3
naquele elenco: esta competéncia foi agora aditada ao n.° 9 do preceito e &
claramente uma competéncia gue se insere tipicamente na vocacio da CNPD,
na linha do que vem sendo defendido, pelo que discordamos da opgao;

O regime excepcional a que aludem os n.°s 10 a 12 do artigo 7.° faz apelo a
necessidade de posterior processo de autorizagéo, o qual devera ser encetado
“no mais curto prazo possivel” (cfr. n® 10 do artigo 7.° in fine). Tal
formulacéo néo é aconselhavel, devendo ficar fixado o prazo maximo para
envio do processo instruido com vista & autorizacdo do membro do Governo.
Levantam-se, ainda, as mesmas questdes apontadas relativamente &
supressdo do caracter vinculativo do parecer da CNPD, bem como a
delimitacdo do objecto daquele parecer;

A redacgdo dada ao artigo 9.9 refere a conservagio, em registo codificado,
das gravagdes obtidas de acordo com a lei — resta saber guem fica com a
chave de codificacio;

O regime do direito de acesso previsto na alteragdo do n.° 2 do artigo 10.°
afasta o regime previsto na Lei de Proteccdo de Dados (Lei n.° 67/98, de 26 de
Outubro), méxime o disposto no n.° 2 e no n.° 4 do artigo 11.°, deixando a
discricionariedade das forcas de seguranga o exercicio de um direito
fundamental;

Relativamente ao aditamento do artigo 15.°, subsistem as mesmas questdes
apontadas refativamente & supressfo do caracter vinculativo do parecer da
CNPD, bem como & delimitacdo do objecto daquele parecer — cumpre ainda
informar gque a CNPD j& emitiu diversas autorizagbes com a finalidade de
protecgéo florestal e detec¢fio de incéndios florestais. Paradigmatico é o caso
da Arrabida, onde o sistema efectivamente detectou um foco de incéndio,
todavia, 0 tempo de deslocacdo dos Bombeiros ao local, bem como o mau
estado das vias de comunicaco, levaram a circunstancia caricata de o préprio
sistema de videovigilancia ter sido destruido por aquele incéndio;

Por Gitimo,

h)

A disposigio transitoria do projecto — artigo 4.° - refere que o regime que agora
se pretende aprovar ‘¢ também aplicavel, com as necessérias adaptagées, aos
processos em curso” — tal regime consubstancia uma aplicagdo retroactiva
do diploma, o qual, por estarem em causa direitos fundamentais, viola o
principio_constitucional da ndo retroactividade das leis restritivas de direitos,
liberdades e garantias (cfr. o disposto-no n.° 3 do artigo 18.° da CRP).
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V) Conclusdes

A CNPD concorda com a necessidade de alteracdo da lei, por forma a tornar o
regime mais claro, transparente & consentaneoc com o ordenamento juridico
portugtiés, ndo descurando os bens juridicos em presenga;

A eliminagdo do caracter vinculativo do parecer, que a verso em vigor
sustenta no n.° 2 do artigo 3.°, diminui uma garantia constitucional face ao
tratamento abusivo de dados pessoais;

O projecto atribui competéncias a CNPD que, restringindo o alcance e o ambito
do seu parecer, ndo se reflectem na sua vocacao constitucional de garante dos
direitos fundamentais dos cidadfos - a apreciacdo sobre a seguranca fisica e
togica constitui um afloramento do juizo prévio de proporcionalidade,
adequacio e necessidade e ndo é susceptivel de uma apreciacio isolada das
demais condigdes do tratamento de dados;

O projecto posterga o juizo de proporcionalidade no tratamento de dados em
causa para ¢ momento da concessdo da autorizacdo, pelo membro do
Governo competente, afastando o juizo de proporcionalidade, adequacgéo e
necessidade — tipico da apreciacio da legalidade de determinado tratamento
de dados — da CNPD, entidade competente para o efeito,

Tal juizo de proporcionalidade encontra-se também limitado pela alteragédo
decorrente da al. ¢} do n.° 1 do art. 2.° do projecto, a qual expurga a expressa
referéncia a necessidade de aferir se se frata de local (onde se pretende
instalar o sistema) em que exista razodvel risco da ocorréncia de crimes (cfr.
actual redaccio do preceito), permitinde uma compressdo de direitos
fundamentais ainda que nio exista risco;

A prevaléncia absoluta do interesse - constitucionalmente protegido -~ na
prevencdo criminal (ndo se trata ainda do direito fundamental & seguranca),
independentemente do concurso de qualguer perigo abstracto ou concreto nas
situacbes que justificam a instalagdo das camaras, sobre os direitos e
liberdades dos titulares dos dados restringidos com o seu funcionamento
afigura-se ser contrario ac espirito dos artigos 18.%, 26.° e 35.° da CRP;

As alteracbes preconizadas no projecto traduzem-se numa diminuicdo
inaceitavel das garantias que o legislador constitucional pretendeu imprimir a
tutela do direito fundamental da privacidade dos cidadaos face ao fratamento
dos seus dados pessoais, padecendo o projecto em andlise do vicio de
inconstitucionalidade material;

Cumpre, ainda, reponderar as demais questbes identificadas na alinea ¢} do
ponio 1) do presente parecer, designadamente:

A inserc@o da possibilidade de promogéo de processo de consulta publica (cfr.
n.° 2 do artigo 5.9, pelo presidente da camara que pretenda usar da faculdade
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10.

11.

12.

13.

14,

13.

de requerer a autorizaglo da instalagéo: se, no plano tedrico, tal insercéo se
afigura positiva e promotora de um espirito de participacdo dos cidaddos na
tomada de decisdo publica, ndo podemos deixar de assinalar a necessidade de
promogao de um amplo debate informativo, onde os riscos da implementacgéo
destes sistemas sejam igualmente abordados, para que a participacéo civica
seja verdadeiramente livre e informada;

O prazo da autorizagédo (cfr. n.° 5 do artigo 5.°), que agora é alargado de um
para dois anos, suscita o seguinte comentario, o qual vale também para a
redaccdo em vigor: diz-nos a experiéncia que os prazos ndo s&o cumpridos,
ie., entre o prazo de autorizagdo e a efectiva implementacdo do sistema, por
vezes medeia um hiato temporal superior ao proprio prazo da autorizacdo
(veja-se o sistema do Balrro Alto que ainda ndo se encontra em funcionamento,
nao obstante a CNPD ter emitido parecer positivo em 2009);

O membro do Governo passa a ser a entidade competente e exclusiva para
efeciuar a ponderagdo casuistica da finalidade concreta do sistema face a
compressdo de direitos pessoais, atenta a competéncia que resulta da
alteracéo ao n.° 9 do artigo 7.° - trata-se de uma competéncia que se insere
tipicamente na vocacéo da CNPD;

O regime excepcional a que aludem os n.% 10 a 12 do artigo 7.° faz apelo a
necessidade de posterior processo de autorizagdo, o qual devera ser encetado
*no mais curto prazo possivel” (cfr. n.° 10 do artigo 7.° in fine). Tal formulagdo
ndo €& aconsethavel, devendo ficar fixado o prazo maximo para envic do
processo instruido com vista a autorizagdo do membro do Governo. Levantam-
se, ainda, as mesmas questdes apontadas relativamente a supressic do
caracter vinculativo do parecer da CNPD, bem como a delimitagdo do objecto
daqguele parecer,

A redacgéo dada ao artigo 9.° refere a conservacao, em registo codificado, das
gravacdes obtidas de acordo com a lei, mas néo identifica quem fica com a
chave de codificagao;

O regime do direito de acesso previsto na alteragdo do n.° 2 do artigo 10.°
afasta o regime previsto na Lei de Proteccao de Dados (Lei n.° 67/98, de 26 de
Outubro), maxime o disposto no n® 2 e no n.° 4 do artigo 11.°, deixando a
discricionariedade das forcas de seguranga o exercicio de um direito
fundamental;

Relativamente ao aditamento do artigo 15.°, subsistem as mesmas questdes
apontadas relativamente a supressdo do caracter vinculativo do parecer da
CNPD, bem como a delimitacéo do objecto daquele parecer — cumpre ainda
informar que a CNPD ja emitiu diversas autorizacdes com a finalidade de
proteccéo florestal e detecclo de incéndios florestais;

For ditimo,
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16. A disposicéo transitéria do projecto — artigo 4.° - refere que o regime que agora
se pretende aprovar “¢ também aplicavel, com as necessérias adaptages, aos
processos em curso” — tal regime consubstancia uma aplicacéo retroactiva do
diploma, o qual, por estarem em causa direitos fundamentais, viola o principio
constitucional da nfo retroactividade das leis restritivas de direitos, liberdades e
garantias (cfr. o disposto no n.® 3 do artigo 18.° da CRP).

E o Parecer desta CNPD.
Lisboa, 5 de Dezembro de 2011

Ana Roque, Carlos Campos Lobo, Luis Barroso (Relator), Vasco Almeida, Helena
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Luns Lingnau da Silveira (Presidente)
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