Processo n.° 1022/ 2015

© COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Parecern.® 42 /2015

A Comissdo de Assuntos Constitucionais, Direitos, Liberdades e Garantias da
Assembleia da Republica veio solicitar 8 Comissdo Nacional de Protec¢do de Dados
(CNPD) que se pronunciasse sobre a Proposta de Lei n.° 274/Xll/4® (GOV) que
westabelece o regime juridico da identificagdo criminal e transpbe para a ordem
Juridica interna a Decisdo-Quadro n.° 2009/315/JAl do Conselho, de 26 de fevereiro de
2009, relativa & organizagdo e ao conteddo do intercdmbio de informagdes extraidas
do registo criminal entre os Estados-Membros, e revoga a Lei n.° 57/98, de 18 de

agosto.

Na medida em que o projeto de diploma implica o tratamento de dados pessoais, a
CNPD é competente para dar parecer nos termos da alinea a) do n.° 1 do artigo 23.°
da Lei n.° 67/98, de 26 de outubro — Lei de Protegdo de Dados (LPD), no &mbito das

atribuigbes consagradas no n.° 2 do artigo 22.° da citada lei.

Note-se que este é o primeiro parecer solicitado & CNPD no decurso deste processo

legislativo.

,Bls
. Pedido ‘ e 0802 ZOfS

A presente Proposta de Lei vem proceder a revisédo do regime de identificagdo
criminal, oferecendo uma melhor sistematizagdo e incorporando um conjunto de novas
regras de organizagdo e conteldo do intercdmbio de informagdes do registo criminal

entre os Estados-Membros, decorrentes da transposicdo da Decisdo-Quadro

2009/315/JAl,
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Nesse seguimento, é criado um registo especial de decisdes proferidas por tribunais
estrangeiros, para garantir o cumprimento das obrigagcbes de conservagdo e

retransmissao dessa informacgao.

Além deste novo tratamento de dados pessoais, mantém-se os tratamentos de dados

relativos ao registo criminal, ao registo de contumazes e ao ficheiro dactiloscépico.

As formas de acesso a informacgdo constante do registo criminal sdo também
alteradas, refletindo a evolugdo tecnoldgica, e foram reunidas na emissdo eletrénica

de um certificado de registo criminal, que contera a informacgao legalmente prevista.

Os prazos relativos ao cancelamento definitivo das decisGes inscritas no registo
criminal ndo séo alterados; todavia, € aumentado de dois para cinco anos o tempo de
conservacédo dos registos apds a cessagdo da vigéncia das decisdes, para fins de
eventual reposicdo do registo indevidamente cancelado ou retirado, sendo que no
caso do ficheiro dactiloscopico prevé-se que a informagdo continue acessivel para fins

de investigacao e repressao criminal.

Prevé-se também que as impressdes digitais constantes do ficheiro dactiloscépico
possam ser integradas no sistema de informag&o criminal da Policia Judiciaria, em

termos a regular em diploma préprio.

Excluindo as situacdes assinaladas, ndo se registam grandes alteragbes no regime

atualmente em vigor e que ja tinha sido objeto de varias ailteragdes legislativas.

L Apreciagao

A Proposta de Lei aqui em andlise prevé a regulamentacéo posterior da lei no prazo

de 90 dias. Com efeito, ha vérios aspetos do funcionamento da identificagéo criminal

Rua de Sdo Bento, 148-3° « 1200-821 LISBOA 21 393 00 39
Tel: 213928400 Fax:213976832 LINHA PRIVACIDADE

- Dias tteis das 10 3s 13 h
geral@cnpd.pt www.cnpd.pt Sniagepd ot



Processo n.° 1022/ 2015 | 3

P = comssionacionas
DE PROTECCAO DE DADOS

que ndo se encontram regulados neste diploma, tais como: a forma de comunicagéo
da informagao por parte dos tribunais; que impressdes digitais sdo recolhidas; como €
obtida pelos servigos a informagdo sobre o falecimento do titular, donde decorre a
cessagdo da vigéncia das decisdes no registo criminal; como se efetiva o acesso pelas
véarias autoridades previstas no artigo 8.° ao registo criminal; a obrigagéo de adotar as
medidas de segurangas adequadas para proteger a informagdo, em particular na sua
transmiss&o a terceiros, conforme prescrito no artigo 15.° da LPD; a obrigag&o de ter
registos (/logs) de todos os acessos realizados e do teor da informagdo acedida para
fins de auto-controlo e de fiscalizagdo; existéncia de tratamento de dados em ficheiros

manuais.

Atenta a importancia de que estas disposigdes se revestem para a protegéo de dados
pessoais, deve a regulamentacao desta lei ser previamente submetida a aprecia¢do

da CNPD, conforme prescrito nos artigos 22.° e 23.° da LPD.

Em relagdo as matérias constantes desta Proposta, refere-se em primeiro lugar a
extensao do prazo de conservagdo da informagdo constante do registo criminal (artigo
11.°%, n.° 6), do registo de contumazes (artigo 18.°, n.° 3) e do ficheiro dactiloscépico

(artigo 23.°, n.° 2), de dois para cinco anos, apds o cancelamento do registo.

Nao é fornecida qualquer justificagdo para o alargamento deste prazo, sendo que o
objetivo de manter a informag&o por um periodo superior ao cancelamento definitivo,
apenas acessivel aos servigos de identificagdo criminal, € o de poder repor um registo

indevidamente cancelado ou retirado.

Considera, pois, a CNPD que para atingir esta finalidade o atual periodo de dois anos
€ mais do que suficiente, salientando-se que manter a informagdo (mesmo que
aparentemente mais resguardada) relativa ao registo criminal e ao registo de

contumazes por um periodo suplementar de cinco anos apds o fim da vigéncia das
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decisbes constantes do registo se afigura excessivo, prolongando-se artificialmente os
prazos considerados adequados pela lei. Por outro lado, tal constitui um risco
acrescido de acesso indevido a informagdo que legalmente ja ndo tem eficacia

juridica, mas cujo conhecimento & penalizador para o cidadao.

Em relagdo ao ficheiro das impressdes digitais, além do alargamento do prazo também
para 5 anos, pretende dar-se acesso ndo apenas aos servigos de identificag&o criminal
para os efeitos acima indicados, mas também a «auforidade judicial’ ou policial no

ambito de investigagdo criminal ou de instrugdo de processo criminals.

Esta pretensdo vem reforgar precisamente os receios acima enunciados pela CNPD.
Com efeito, a recolha e posterior tratamento da informagéo dactiloscépica tem como

objetivo a identificagBo inequivoca dos arguidos condenados.

E um claro desvio da finalidade a possibilidade de utilizar esses dados posteriormente,
quando por forca da lei ja foi cancelado o registo criminal a que estdo associados, pelo

que os dados ja estao eliminados do registo.

Ademais, esta prevista também nesta Proposta, no artigo 24.°, a possibilidade de as
impressdes digitais virem a ser integradas no sistema de informagéo criminal da

Policia Judiciaria (PJ)2, em termos a regular por diploma proprio.

A este propésito, sempre se dird que os fins dessa transmisséo & PJ deveriam estar
fundamentados e enunciados nesta Proposta, o que ndo acontece. Todavia, a
considerar-se haver justificadamente necessidade, para fins de investigag&o criminal,

em manter e tratar posteriormente as impressdes digitais de pessoas condenadas,

! presume-se tratar-se de um lapso, pois ndo se deve pretender excluir do acesso o Ministério Publico.

2 Situacdo que ja ocorre atualmente sem previsdo legal.

Rua de Sdo Bento, 148-3° « 1200-821 LISBOA 21 393 00 39
Tel: 213928400 Fax:213976832 LINHA PRIVACIDADE

Dias dteis das 10as 13 h
geral@cnpd.pt www.cnpd.pt dovicnstennd pt



Processo n.° 1022/ 2015 | >

y

s

" COMISSAO NACIONAL
DEPROTECCAO DE DADOS

devera ser nesse quadro que os acessos por outros OPC e pelas autoridades
judiciarias competentes deverdo ser regulados e ndo no ambito do artigo 23.°, em que
os dados s6 deverdo ser mantidos por um curto periodo de tempo e exclusivamente

para efeitos de corregdo de erros, pois o registo ja foi cancelado.

Esta norma deve pois ser eliminada, na medida em que viola o principio da finalidade

e da adequacio.

Quanto ao artigo 8.°, sob a epigrafe “Acesso a informagdo” e que elenca as entidades
que podem aceder ao registo criminal e as condigdes gerais desse acesso, chama-se
a atengdo para o facto de dever ser explicitado, quanto as autoridades previstas na
alinea h) — autoridades ou entidades estrangeiras, para a instrugdo de processos
criminais - que a autorizagdo do membro do Governo responsavel pela area da justica

deve ter um caracter casuistico e garantir a utilizagio para os fins previstos na lei.

Do mesmo modo, no artigo 38.°, relativo a troca de informagdes sobre antecedentes
criminais com Estados terceiros que ndo sdo membros da Unido Europeia, prevé-se
que os pedidos de informagdo dirigidos aos servigos de identificagdo criminal possam
ser satisfeitos nos termos de acordo ou conveng&o internacional de que Portugal é
Parte ou mediante despacho de autorizagdo do membro do Governo responsavel pela

area da justica.

Ora, a autorizagdo ministerial para acesso aos dados relativos ao registo criminal s6
sera admissivel em casos concretos, devidamente justificados e urgentes. Ha que
observar as disposigdes nacionais de protegdo de dados sobre a transferéncia
internacional de dados pessoais, que reclamam a existéncia de clausulas vinculativas
que garantam uma efetiva protegdo dos dados no pais de destino. Nesse sentido, a

norma devera deixar expresso que a autorizagdo ministerial apenas pode ocorrer em
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casos urgentes e devidamente justificados de ameaga grave e iminente a seguranca

publica.

Relativamente ao contetdo dos certificados de registo criminal e aos fins para os quais
podem ser requeridos (artigo 10.°), suscitam-se algumas ddvidas quanto ao verdadeiro

alcance do articulado que, nalguns aspetos, se apresenta equivoco.

A redagdo do n.° 6 do artigo parece-nos pouco clara quanto as condigbes em que
pode ser exigido um certificado de registo criminal, porquanto parece ficar em aberto a
possibilidade de se requerer ao titular a apresentagdo de um certificado de registo
criminal para efeitos de avaliagdo da idoneidade para o exercicio de uma qualquer

profissdo, sem que tal esteja expressamente previsto na lei.

Esta leitura, possivel na redagdo atual, n3o pode colher a nossa concordancia, pois
ndo respeita o principio da necessidade e da proporcionalidade, na medida em que
equivaleria a fazer depender o exercicio de qualquer atividade profissional a emissao
de certificado de registo criminal a ser entregue e tratado por todas as entidades

empregadoras.

Assim, considera-se que a exigéncia de certificado de registo criminal para o
desempenho de uma atividade profissional concreta deve estar sempre previsto na lei,
pelo que se pugna pela supressdo da frase «ou a avaliagdo da idoneidade da
pessoa», para que fique evidente que os certificados s@o emitidos quando é

legalmente exigida a auséncia de antecedentes criminais.

Ainda em estreita relagdo com o principio da necessidade e da minimizagdo dos
dados, convém referir que ndo se encontra aqui regulado os termos exatos contidos
num requerimento de um certificado de registo criminal; apenas é mencionado que o

certificado em si contém expressamente mencionada «a finalidade a que se destina o
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certificado». No entanto, permanece a incerteza sobre se esta € uma finalidade
genérica (exercicio de atividade profissional, por exemplo) ou uma finalidade
especifica, indicando qual a profissdo/atividade que se pretende exercer. Recorde-se

que a informag&o relativa a profissdo € no atual quadro legal solicitada.

Esta n3o é uma questdo de somenos importancia, na medida em que se pretende
incluir no certificado a emitir apenas a informagéo relevante para o contexto em que é
exigivel e por isso solicitada. Deste modo, € imprescindive!l conhecer o fim especifico

para que o pedido é feito, porque ha restricbes para atividades especificas.

S6 sera possivel emitir um certificado com a informagdo estritamente necessaria a

uma determinada atividade/fim se este for desde logo declarado.

Quanto aos prazos previstos no artigo 11.° para o cancelamento do registo criminal,
alerta-se para que a exce¢do mencionada nas alineas a), b) e e), quanto aos crimes
previstos no capitulo V do titulo 1 do livro Il do Caodigo Penald, dever ser devidamente
referenciada por remissdo direta para o artigo 4.° da Lei n.° 113/ 2009, de 17 de

setembro, a qual fixa os prazos de vigéncia das decisdes relativas aqueles crimes.

A Proposta de Lei contém um artigo 34.° sob a epigrafe “Prote¢do de Dados”, no
capitulo V referente a troca de informagdo sobre condenagdes proferidas por tribunais
de Estados-Membros da Uniao Europeia, que basicamente impde limites a utilizag&o

dos dados, e que ndo nos suscita observagoes.

No entanto, outras questées de protegdo de dados, tais como a identificagdo do
responsavel pelo tratamento e o exercicio dos direitos dos titulares ndo se encontram

abrangidas por este artigo, apenas focado no intercambio internacional de dados.

3 . . . n
Crimes contra a liberdade e autodeterminagao sexual.
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Na verdade, o direito fundamental & protegdo de dados esta relegado para o capitulo
das disposi¢des complementares e finais. Sugere-se, assim, que a epigrafe do artigo
34.° seja alterada para “Condigdes de utilizagdo dos dados” ou o contetido do artigo
agrupado com outras questdes de protegdo de dados. De qualquer modo, as questdes

gerais de protegdo de dados deveriam estar claramente indicadas no diploma.

Quanto a estas, o artigo 39.° indica o responsavel pelos tratamentos de dados

relativos a identificagdo criminal e enumera algumas das suas obrigagoes legais.

O artigo 40.° dispbe sobre o direito de acesso do titular aos dados que lhe dizem
respeito e sobre o direito de solicitar a sua retificacdo ou supressdo quando

indevidamente registados.

A redacdo do n.° 1 deste artigo suscita-nos algumas reservas, pois 0 exercicio do
direito de acesso, tal como previsto na Constituigao e na lei, s pode ser exercido pelo
préprio (ou por representante legal). A simples mengdo de ser possivel efetuar um

pedido em nome do titular «ou no seu inferesse» [sublinhado nosso] abre a porta a

uma ponderagao algo subjetiva e ndo consentdnea com o exercicio do direito, mas

mais com a solicitagdo de um documento ou de um certificado.

E ainda de sublinhar que a obtencdo de um certificado de acesso ao registo, como
forma de garantir o exercicio do direito, & insuficiente face a informagéo que o
responsavel do tratamento esta obrigado a fornecer nos termos do n.° 1 do artigo 11.°
da LPD, em particular no que diz respeito aos destinatarios a quem os dados sdo

comunicados.

Assim sendo, a redagdo do n.° 1 do artigo 40.° devera ser alterada, eliminando a frase
«ou quem prove efetuar o pedido em nome ou no interesse daquele» e ser previsto no

n° 2 que o titular dos dados seja informado das comunica¢cdes de dados que
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ocorrerem e a que destinatarios, com excecéo das que estejam sujeitas a restrigbes

legais nos termos do n.° 2 do artigo 11.° da LPD.

1. Conclusdo

1. A extensdo do prazo de conservagdo dos registos e do ficheiro dactiloscépico
para cinco anos, apds 0 cancelamento do registo, é excessiva, atenta a
finalidade declarada de repor registos indevidamente cancelados ou retirados,
e prolonga em demasia a manutengdo de informagéo sem relevancia juridica

mas com impacto negativo nos direitos dos titulares.

2. A continuagdo do acesso pelas autoridades competentes para fins de
investigagdo criminal e instrugdo de processos criminais ao ficheiro de
impressdes digitais, quando o registo criminal a que se encontram associadas
ja cessou a sua vigéncia, constitui uma violag&o do principio da finalidade, pelo

que essa possibilidade deve ser eliminada da Proposta.

3. O n.° 6 do artigo 10.° deveria ser clarificado, no sentido de fazer condicionar a
emiss&o de certificados de registo criminal para o exercicio profissional apenas
quando tal exigéncia estd legalmente prevista. Também os pedidos de
certificado deveriam ser especificos nos seus fins e indicar a atividade a
desempenhar para que a informagZo nele contida seja apenas a necessaria e

proporcional a finalidade visada.

4. A troca de informagbes sobre antecedentes criminais com Estados terceiros a

Unigo Europeia deve ocorrer apenas quando haja acordo ou convengao que o
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preveja, podendo ser dada satisfagdo a pedidos de informacdo com
autorizag&o ministerial apenas em caso concreto, justificado e urgente, para

fazer face a uma ameaga grave e iminente & seguranca nacional.

5. As autorizagBes ministeriais para conceder acesso a outras entidades
estrangeiras para fins de instrugdo de processos deve ser igualmente

casuistica.

6. As matérias relativas a protecéo de dados pessoais deveriam estar claramente
indicadas na sistematizagdo do diploma e a redagéo do artigo 40.° deveria ser
ligeiramente modificada em conformidade com o preceituado na Constituicao

da Republica Portuguesa e na LPD.

7. Aregulamentagdo desta lei devera ser previamente submetida a apreciacio da

CNPD, nos termos legalmente previstos.

Lisboa, 3 de fevereiro de 2015

— v

Luis Barroso (Vogal em substituigio da Presidente)
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