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CONSELHO SUPERIOR DA MAGISTRATURA

Exmo. Senhor

Presidente da Comissao

de Assuntos Constitucionais, Direitos
Liberdades e Garantias

Dr. Fernando Negrao

Assembleia da Republica

Palacio de Sao Bento

1249-068 Lisboa

N/Referéncia Of.° n.° Data
2011-810/D- MAI- Ministério GAVPM/10057/2011 2011.12.19
da Administragao Interna

Assunto: - Proposta de Lei n.° 34/XII (Gov) que procede a terceira alteragdo a Lei n.°
1/2005, de 10 de Janeiro, que regula a utilizacdo de camaras de video pelas forcas e
servicos de segurang¢a em locais publicos de utiliza¢do comum.

Exmo. Senhor,

Para os fins tidos por convenientes, tenho a honra de remeter a V.Exa., copia do

Parecer deste Conselho Superior da Magistratura, referente a Proposta supra referida.

Mais se informa V.Exa., de que o mesmo, em face da escassez de tempo concedido, néo

foi submetido ao Plenario deste Orgao.

Sem outro assunto, apresentamos os nossos melhores cumprimentos.

O Juiz - Secretario,

L

(Luis Miguel Vaz da Fonseca Martins)

Drvizlio do Aped
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PARECER

Ref.": Proc. 2011-810/D
Assunte: Proposta de Lei n.° 34/X1I (Gov) que procede a terceira alteragfo a Lei n.° 1/2005, de

10 de Janeiro, que regula a utilizagdo de cAmaras de video pelas forgas e servigos de

seguran¢a em locais publicos de utilizagdo comum.

1. Objecto
Pelo Excelentissimo Senhor Presidente da Comissdo de Assuntos Constitucionais, Direitos,
Liberdades e Garantias da Assembleia da Republica, foi remetida ao Conselho Superior da

Magistratura, com pedido de emissdo de parecer, a iniciativa legislativa supra enunciada.

2. Enquadramento do regime de videovigilancia

A questdo primordial emergente do alargamento do regime que regula a utilizagdo de
camaras de video pelas forcas e servigos de seguranga em locais plblicos de utilizagdo comum,
prende-se com a necessaria ponderagdo sobre os direitos em conflito, na medida em que a

videovigildncia e demais formas de vigilancia electrénica acarretam restrigbes de direitos

Sfundamentais.
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2.1. No regime actualmente em vigor, sujeita-se apenas o exercicio da faculdade da
instalagdo de cémaras de videovigilancia a um conjunto de principios de utilizagdo,
designadamente o ja citado principio da proporcionalidade, com as diversas especificagdes
constantes do art.® 7.°, a saber, s6 ¢ autorizada a utilizag8o de camaras de video quando tal meio
se mostre concretamente o mais adequado para a manutengdo da seguranga e ordem publicas e
para a prevengdo da pratica de crimes, tendo em conta as circunstincias concretas do local a
vigiar; na ponderagdo, caso a caso, da finalidade concreta a que o sistema se destina sdo
igualmente tidos em conta a possibilidade ¢ o grau de afectagfio de direitos pessoais através da
utiliza¢do de camaras de video; ¢ vedada a utilizagio de camaras de video quando a captaggo de
imagens ¢ de sons abranja interior de casa ou edificio habitado ou sua dependéncia, salvo
consentimento dos proprietarios ¢ de quem o habite legitimamente ou autoriza¢do judicial; é
igualmente vedada a captagio de imagens e sons nos locais previstos sob protecgdo, quando essa
captagdo afecte, de forma directa e imediata, a intimidade das pessoas, ou resulte na gravagdo de
conversas de natureza privada.

A legislagdo geral nesta matéria ¢, no entanto, a aprovada pela Lei n.° 67/98 de 26 de
Outubro (Lei da Protecgdo de Dados Pessoais), que expressamente estende o seu ambito de
aplicagdo a videovigilancia e a outras formas de captagio de sons e imagens que permitam
identificar pessoas (artigo 4°, n.° 4). Os principios gerais a considerar, neste &mbito, sdo os que
decorrem do artigo 5° n.° 1, alinea ¢), onde se estatui que os dados pessoais devem ser
“adequados, pertinentes e ndo excessivos relativamente s finalidades para que séo recolhidos e
posteriormente iratados”, e do artigo 6°, que estabelece as condig¢des de legitimidade do
tratamento de dados, exigindo o consentimento do titular ou a verificagdo da necessidade de
tratamento de dados para a “prossecucdo de interesses legitimos, {.. ) desde que ndo devam
prevalecer os interesses ou os direitos, liberdades e garantias do titular dos dados”.

Em particular quanto a esta altima referéncia, o art.® 8.° consagra uma concretiza¢io sobre a
suspeita de actividades ilicitas, estipulando-se que o tratamento de dados pessoais para fins de
investigagdo policial, para além de se encontrar subordinado ao principio da prevaléncia dos
direitos, liberdades e garantias do titular dos dados, “deve limitar-se ao necessirio para a
prevengdo de um perigo concreto ou repressdio de uma infracgio determinada, para o exercicio de
competéncias previstas no respectivo estatuto organico ou noutra disposigdo legal” (n.* 2 e 3),
tendo-se ainda presente o preceituado no art® 13.°, n.° I, da citada Lei n.° 67/98, ou seja, que
“qualquer pessoa tem o direito de nio ficar sujeita a uma decisio que produza efeitos na sua

esfera juridica ou que a afecte de modo significativo, tomada exclusivamente com base num
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tratamento automatizado de dados destinado a avaliar determinados aspectos da sua
personalidade, designadamente a sua capacidade profissional, o seu crédito, a confianga de que é

merecedora ou 0 seu comportamento.”

2.2. Do que supra se enunciou, a “pedra de toque” consubstancia-se na obtengdo do
equilibrio entre a restrigdo do direito de reserva da vida privada, que sé se mostra justificada
quando for necessaria & prossecugdio de interesses legitimos e dentro dos limites definidos pelo
principio da proporcionalidade e, por outro lado, a exigéncia de que no procedimento
autorizativo de instalagdo sejam verificados se os direitos, liberdades e garantias do titular dos
dados néo deverdio prevalecer sobre os interesses que justificam, em concreto, a utilizagdo de

cidmaras de video. E, alids, esta ponderagdo dos interesses em conflito que convoca a aplicagio do

principio da proporcionalidade.
Neste ambito, a Comissao Nacional de Protecgfio de Dados, na sua Deliberagdo n.° 61/2004

explicitou os critérios gerais que devem ser adoptados na autorizagdo de instalagio de sistemas

de videovigilancia, nos seguintes termos:

“O tratamento a realizar e 0s meios utilizados devem ser considerados os necesséarios, adequados e
proporcionados com as finalidades estabelecidas: a protecgiio de pessoas e bens.

Ou seja, para se poder verificar se uma medida restritiva de um direito fundamental supera o juizo de
proporcionalidade impora verificar se foram cumpridas trés condigdes: se a medida adoptada ¢ idonea
para conseguir o objectivo proposto (principio da idoneidade), se é necessaria, no sentido de que ndo
cxistia outra medida capaz de assegurar o objectivo com igual grau de eficacia (principio da
necessidade); se a medida adoptada foi ponderada e ¢ equilibrada ao ponto de através dela, serem
atingidos substanciais e superiores beneficios ou vantagens para o interesse geral quando
confrontados com outros bens ou valores em conflito (juizo de proporcionalidade em sentido estrito).
Na linha do que referimos, sera admissivel aceitar que — quando haja raz@es justificativas da
utilizagdo destes meios ~ a gravagio de imagens se apresente, em primeiro lugar, como medida
preventiva ou dissuasora tendente & protecgdo de pessoas e bens €, a0 mesmo tempo, como meio
idoneo para captar a pratica de factos passiveis de serem considerados como ilicitos penais e, nos
termos da lei processual penal, servir de meio de prova. Estamos perante a aplicagdo do principio da
proporcionatidade que implica em cada caso concreto a idoneidade do meio utilizado — a
videovigilancia — bem como, e também, o respeito pelo principio da intervengdo minima®. (...) Por
isso, em cada caso concreto, e de acordo com os principios acabados de enunciar, a CNPD devera
limitar ou condicionar a utilizacio de sistemas de videovigilancia quando a utilizacio destes meios se
apresentem como excessivos € desproporcionados aos fins pretendidos e tenham consequéncias
gravosas para os cidadaos visados” [negritos ¢ italicos adicionados].
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2.3. Termos em que o regime actualmente em vigor ja prevé a possibilidade de utilizagdo de
meios de videovigilancia, desde que os mesmos respeitem os direitos basicos dos visados,
nomeadamente no que se refere aos seus dados pessoais, razdo por que se estipula que o
tratamento desses dados esta sujeito aos seguintes principios:

a) Notificagdo e autorizagdo prévia: as entidades que pretendam proceder ao tratamento
deste tipo de dados devem primeiramente notificar a CNPD de tal finalidade (excepto nos casos
de autorizag¢@o/imposicio de uso de tais dispositivos previstos na Lei) ou exigindo-se a obtengio
de uma autorizagfo prévia da CNPD quando estejam em causa dados sensiveis ou de justica;

b) Finalidade: os dados devem ser recolhidos apenas para o fim para o qual foi autorizada a
sua recolha, s6 sendo admissivel a sua recolha para outra finalidade, desde que esta nio se mostre
incompativel com a primeira;

¢) Prevaléncia de direitos, liberdades e garantias constitucionais, com referéncia ao
tratamento dos dados;

d) Transparéncia dos dados, que devem ser processados de boa fé, com respeito da vida
privada (cfr. art.” 2.° e 5.° da Lei n.° 67/98);

e) Legitimidade e informacdo do tratamento: os dados s6 podem ser recolhidos apés o
respectivo titular ter manifestado o seu consentimento (salvo quando a lei expressamente
consagra o0 oposto), mas em qualquer dos casos, deve haver informagéo da existéncia dos meios
de controlo;

f) Temporalidade da conservagdo dos dados, que sé podem ser conservados durante 0
periodo temporal necessério e suficiente para assegurar o fim previamente definido (cfr. art.°23.°
da Lein.° 67/98);

g) Direilo & informagdo, acesso e oposigdo, ou seja, deve ser facultada a possibilidade que
os visados acedam aos dados tratados, bem como possam expressar a sua oposi¢do a divulgagdo

publica dos mesmos (confidencialidade).

h) Licitude: s6 podem ser utilizados os dados que tenham sido recolhidos de forma licita e

em obediéncia aos procedimentos estatuidos na lei.

3. Apreciagio

3.1. O projecto submetido para apreciagfo visa proceder 3 alteragdo da Lei n.° 1/2005, de 10
de Janeiro (j4 alterada pela Lei n.° 39-A/2005, de 29 de Julho e pela Lei n.° 53-A/2006, de 29 de

Dezembro), acrescentando ao seu ambito a proteccdo florestal e deteccio de incéndios florestais,
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a prevengdo de actos terroristas e a prevengio da criminalidade como um fim bastante [cfr. art.®
2°, n° 1, al. ¢), onde se inclui a “prevengdio da pratica de factos qualificados pela lei como
crimes™], mantendo a exigéncia da prévia obten¢do de parecer da Comissdo Nacional de
Protec¢dio de Dados, mas impondo, para proteccio dos visados, a conservagfio em registo
codificado das gravagdes obtidas.

Assume particular relevo, precisamente, a nova redacgdo proposta para a al. ¢) do n.° 1 do
art.® 2.° Enquanto que na redaccdo actual, sé6 é admissivel a instalagdo dos sistemas de
videovigilancia quando esteja em causa a “prevencdo da pratica de crimes em locais em que
exista razodvel risco da sua ocorréncia”, com a redac¢do proposta deixa de existir a
obrigatoriedade da aferigdo sobre a natureza do local e da eventualidade da ocorréncia de um
risco que justifique a instalagfo. Em bom rigor, passa a ser possivel a instalacdo do sistema de
videovigilancia em gualguer local, porque em qualquer local publico podem ocorrer a pratica de
“factos qualificados pela lei como crimes”. Trata-se, portanto, de uma redac¢io muito aberta, que
torna praticamente inutil qualquer outra previsio — Ja que todo e qualquer local pode ser alvo da
pratica de crimes, desde o punivel com pena de multa ao punivel com pena de prisdo, desde a
moldura minima a4 moldura maxima. Impde-se, portanto, uma adequada ponderagdo num
alargamento sem qualquer critério razodvel, designadamente o que actualmente consta do
preceito, na medida em que a videovigilancia e demais formas de vigilancia electronica acarretam
restrigdes de direitos fundamentais.

Como assinalou o Tribunal Constitucional, no seu Acérdio n.° 255/2002, as actividades de
videovigilancia constituem “uma limitagio ou uma restri¢@o do direito & reserva da intimidade da
vida privada, consignado no artigo 26.°, n.° 1, da Lei Fundamental”. Deste modo, essas restri¢des
sd0 susceptiveis de causar problemas de colisdo de direitos, quando, para assegurar o direito a
seguranca, se comprimem outros direitos, designadamente o da imagem, sendo necessaria uma
ponderada forma de harmonizagio de direitos, Ja que a concessdo de prevaléncia de um direito
em relagio a outros, ndo pode ser deixada com normas em branco ou demasiado abertas.

E certo que pode argumentar-se que a imposicéo das restricdes de determinados direitos (de
privacidade) acaba por conduzir a uma reciprocidade dos direitos em conflito — o que o individuo
perde no exercicio dos seus direitos, reverte a favor da comunidade, designadamente para a
seguranga, que € inquestionavelmente, um bem juridico, que se traduz num determinado objecto,
material ou imaterial, digno de protecgdo juridica e constitucionalmente garantido. No entanto, o
regime juridico deve ser suficientemente densificado ¢, designadamente, deve estar assegurado

que os fins previstos reconduzam-se a limites precisos.
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Assim néo sucedendo, corre-se o risco da excessiva proliferagdo de sistemas de aquisigdo de
imagens em zonas plblicas e privadas susceptivel de restrigdes injustificadas aos direitos e
liberdades fundamentais dos cidadfos, a que acrescera sucessivos processos de recolha efou
catalogagdo de dados, identificaveis em varios locais publicos e privados, ficando registado todo
0 périplo da sua vida. Alids, o actual desenvolvimento de aplicagbes de software baseadas no
reconhecimento facil e no estudo e previsio do comportamento humano, € passivel de induzir a
uma vigilancia inibidora da liberdade de movimentos, ao contrario da vigilancia estatica
convencional, que se destina sobretudo a documentar eventos especificos. O registo automatizado
das caracteristicas faciais dos individuos e dos seus movimentos corresponde, na pratica, a
institucionalizagio de um “big brother” permanente.

Ou seja, o valor da seguranga colectiva nio pode fragilizar a tutela da intimidade da vida
privada, ainda que concretizada em movimentos publicos, sendo indispensavel a consideragio
dos respectivos principios no contexto dominado pelas tecnologias digitais, que ndo viole o
disposto no art.° 8.° da Convengdo para a Protecgdo dos Direitos do Homem e das Liberdades
Fundamentais, isto €, em que a restri¢do se circunscreva ao minimo indispensdvel. O que impée,
salvo melhor entendimento, a manuten¢do da redac¢do da al. ¢) do n.° 1 do art.° 2.°% ou de outra

muito proxima da actual, com fixacdo de critérios de razoabilidade e de delimitagio do risco.

3.2. A Proposta de Lei em apreco vem igualmente alterar de forma significativa os
procedimentos referentes 3 autorizagdo de instalagio, retirando & Comissio Nacional de
Proteccdo de Dados a natureza vinculativa do seu parecer, que passa, alids, a circunscrever-se as
questdes de natureza técnica (art.° 3.°, n.° 2) e, além disso, fixando um prazo méaximo para a
elaboragdo desse parecer, findo o qual o procedimento deve ter-se por tacitamente concordante
(art.?3.°, n.° 3).

Ora, a limitagdo profunda da natureza e do objecto do parecer da CNPD parece ser contraria
a0 estatuto conferido pela Lei a esta entidade, maxime atento o disposto nos art.”® 22.° ¢ 23.° da
Lei n.° 67/98, de 26 de Outubro, enquanto entidade & qual competente garantir o cumprimento do
direito de privacidade dos cidadios (cfr. art® 35.°, n.° 2, da Constituigdo), o que nio pode ser
limitado a um parecer referente a natureza técnica da instalagdo de sistemas de videovigilancia,
antes deve incidir também sobre o seu contetido, designadamente sobre a verificagdo dos

requisttos e condicionalismos previstos e elencados no art.° 2., da Lei n.° 1/2005.
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Por outro lado, ao eliminar o cardcter vinculativo do parecer desta entidade, acaba por
esvaziar o sentido substantivo da sua consulta procedimental e, por outro lado, podera
consubstanciar uma efectiva alteragdo do sentido da aplicabilidade do regime de protec¢do de

. dados aos tratamentos decorrentes de instalagdo de camaras de videovigilancia (cfr. art.®4.°,n°4,
da Lei n.° 67/98 de 26 de Outubro) e que constitui, em si mesmo, uma salvaguarda de protecgio
constitucional dos direitos dos cidaddos, na vertente da sua privacidade. Esta alteragéo
corresponderd, assim, a uma diminuigdo da garantia constitucional face ao tratamento dos dados

pessoais, sem justificagéio aparente e sem previséo de critérios objectivos e concretos.

3.3. Finalmente, suscita séria reserva a falta de concretizacdo e regulagdo da entidade que
ficard responsdvel pelo acesso codificado das gravagles que sejam conservadas, nos termos
projectados no art.® 9.°, o que poderd contender com os direitos fundamentais dos cidadfos se
porventura essa entidade (ndo definida na lei) estiver na dependéncia directa do membro do
Governo a quem pelo n.° 7, n.° 3, seja atribuida competéncia para verifica¢fo das circunstincias
aplicaveis (ou seja, do membro do Governo que tutela a forga ou o servigo de seguranga
requerente).

Aligs, sem prejuizo de reconhecer-se que situacdes excepcionais podem justificar a solugio
proposta nos n.” 10 e 11 do art.® 7.°, o procedimento de solicitagdo de autorizagdo ndo deve ficar
sujeito a um prazo aberto e ndo concretizado como genericamente € proposto (“a encetar no mais
curto prazo possivel™), razdo por que, sem prejuizo de manter-se essa directiva genérica, sugere-

se seja aditada a fixagdo um prazo mdximo para esse procedimento.

Aos 13 de Dezembro de 2011.

Joel Timéteo Ramos Pereira
Juiz de Direito de Circulo
Adjunto do Gabinete de Apoio do Conselho Superior da Magistratura
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