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O relatério da IGF relativo as “anomalias ocorridas no tratamento informatico das declaragdes
Modelo 38” permite concluir que:

1)

2)

3)

4)

5)

6)

7)

8)

Os logs relativos ao processamento das declarag&es modelo 38, que documentariam a0

longo dos anos o numero de transferéncias que ficaram por analisar, terdo sido

sucessivamente ignorados e foram apagados;

A indisponibilidade dos logs relativos ao periodo de 2010 a 2013 torna impossivel,

segundo o IST, um esclarecimento definitivo da razdo para alteragdo de comportamento

do software verificada a partir de 2013;

N3o obstante, os elementos recolhidos apontam no sentido de as falhas terem sido

provocadas por uma alteracdo da parametrizagdo do software da AT em maio de 2013;

Os peritos do IST consideram “extremamente improvavel que a alteragdo do

comportamento da aplicacdo a partir de 2013 tenha resultado de uma intervencdo

humana deliberada”.

Além do problema informético no tratamento das declaragdes, falharam igualmente os

seguintes meios de controlo: i) ndo estava ativo qualquer mecanismo de verificacdo se

o nimero de registos processados era igual ao ndimero de registos do ficheiro original;

ii} ndio estava ativa a geracdo de qualquer erro no caso de ndo processamento de

registos por preenchimento prévio parcial da mesma declarac3o.

Cerca de 8 mil milhdes de euros das transferéncias transfronteiras em causa, no perfiodo

de 2011 a 2014, tém como ordenantes dois grupos econémicos.

78% do valor global transferido (em grande parte coincidente com o valor referido no

niimero anterior) corresponde transferéncias cujos ordenantes s3o entidades nio

residentes sem estabelecimento estavel em Portugal, que por esse motivo ndo foram

devidamente objeto de controlo pelz AT; ainda que, nalguns casos (e num dos casos

referidos no ndmero anterior) o préprio grupo tivesse sede efetiva em Portugal.

A AT ja iniciou os procedimentos para fiscalizar as transferéncias transfronteiras que

estavam omissas no sistema central, estando eventualmente em causa:

i) A ngo justificacdo da origem dos rendimentos transferidos (v.g. omisséo de
rendimentos, fluxos monetarios néo justificados);

i) A ocultacgdo de rendimentos financeiros obtidos fora do territério nacional;

iif) A n3o sujeicao a tributagdes auténomas de pagamentos a entidades com sede
em “paraisos fiscais”;

iv) A necessidade de aplicagdo de métados indiretos em relacdo aos titulares de
contas em “parafsos fiscais” ndo declaradas.

Nos anos 2011 a 2015 as instituices financeiras cometeram, pelo menos, 46 infracdes

relativas ao atraso na comunicagdo das transferéncias transfronteiras ou a omissées

naquela comunicacdo, tendo apenas em 2017 sido levantados os respetivos autos de
contraordenagao.

10) Da descrigdio dos meios de investigagdo utilizados e dos elementos recolhidos em sede

de auditoria resulta ainda que ndo foram reproduzidas informaticamente as
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circunstancias em gue o problema informatico surgiu, ndo foi confirmado se e guem
poderd ter alterado aquela parametriza¢do por dolo ou negligéncia, ndo foi encontrada
explicagdo para a singularidade estatistica de este “erro” afetar especialmente algumas
instituicBes e manifestar-se de forma diversa ao longo de varios perfodos temporais.
Permanecem assim por esclarecer aspetos relevantes para a descoberta da verdade e
para salvaguardar a n3o repeticio de um cendrio de ndo deteg¢do de inconsisténcias no
processamente de dados, designadamente:

a) A eliminac8o dos “logs” em causa corresponde ao procedimento habitualmente

seguido na AT relativamente a dados deste tipo?

b) Podem 03 “logs” apagados ainda ser recuperados com recursos a técnicas de andlise
forense?

¢) Poderia a parametrizacdo do sistema de processamento das declarages Modelo 38
{powercenter) ser manualmente alterada sem deixar registo? Em que
circunstancias?

d) Poderia a alteragdo tecnolégica efetuada em maio de 2013 produzir, sem
intervencdo humana direta, uma alteracio da parametrizagdo do sistema de
processamento das declaracdies Modelo 38 (powercenter)? Poderia tal acontecer
sem deixar um registo dessa alteragdo?

e) A auséncia de mecanismos de controlo no processamento das declaragdes modelo
38 deve-se a uma deficiente farmulag3o dos cadernos de encargos pela AT ou a uma
deficiente implementago por parte da empresa contratada? Na segunda hipétese,
podem ser civilmente responsabilizadas as empresas contratadas?

f} Considerando que a tecnologia Powercenter foi abandonada, segundo o IST, devido
3 dificuldade de processamento de alguns caracteres, poderd esse facto ter sido
aproveitado através da marcacio de transferéncias especificas com determinados
caracteres?

11) A IGF apresenta ainda uma proposta, cujo conteddo coincide com a medida ja tomada
através da Portaria 191/2017; e um conjunto de recomendagBes destinadas a
aperfeicoar, quer o controlo, da submissio e tratamento da informagdo a que se refere
o Modelo 38, quer em geral o controlo dos mecanismos de tratamento informatico de

dados; bem como a averiguar as responsabilidades que existam, perante a AT, por parte
dos prestadores de servigos.

Face ao exposto, e tendo em conta que a AT n3o teve ainda oportunidade de se pronunciar face
3 versio completa do relatério, determino a AT, no sentido de apurar a existéncia de
responsabilidade dos servigos e/ou das empresas informaticas contratadas

a avaliacdo das recomendag¢des formuladas no presente relatario de auditeria;
o esclarecimento das questdes referidas nas alineas a) a f) do ponto 10), supra;
o estudo de alteracBes adicionais aocs procedimentos que assegurem a nao
repeticao de problemas do mesmo teor;

a realizagdo de uma auditoria a rececio, processamento, tratamento, andlise e
utilizagdo para efeitos tributérios da declaragdo Modelo 4 (a ultima declaragdo
a ter deixado de utilizar a tecnologia powerCenter).
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Para o cumprimento destas determinagBes pode a AT, se adequado, proceder a aquisicdo dos
servicos externos que se revelem necessarios, designadamente ao nive! de pericias informaticas,
das ferramentas de recupera¢io de dados e da engenharia de procedimentos.

Remeta-se cdpia do relatério ao Ministério Publico, para os efeitos tidos por adequados

Finalmente, ponderando a pratica habituatmente seguida de divulga¢do, pela IGF, de resumos
dos relatérios de auditoria, apds homologagdo, em alternativa & divulgagdo da versdo integral;
a necessaria salvaguarda da confidencialidade dos dados legaimente sujeitos a sigilo e das
informacdes que, a serem publicas, podem comprometer, no futuro, a capacidade de atuagdo
da AT na prevengio da evas3o fiscal; e as exigéncias de publicidade verificadas no caso concreto,

tendo em conta a repercussdo publica e a solicitagdo da Assembleia da Republica para acesso
ao presente relatdrio, determino que:

e Sejam expurgados os dados protegidos por sigilo ou agueles que, ouvida a AT, sejam
suscetiveis de revelar as metodologias de atuacSo da inspecdo tributaria, e seja

remetida cépia do relatério, apds expurgados esses elementos, a3 Assembleia da
Republica, para conhecimento.

Lisboa, 27 de junho de 2017

O Secretario de Estado dos Assuntos Fiscais

£ fon A

e

Fernando Rocha Andrade
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PARECER: DESPACHO:

Concordo, sublinhando a proposta de remessa do presente
relatério a Sua Exa. o Secretdrio de Estado dos Assuntos
Fiscais, que solicitou a realizacdo da auditoria.

Concordo com as conclusdes, recomendagdes e propostas deste Relatdrio,
cujos aspetos mais relevantes se sintetizam no Sumario Executivo, infra.

Assim, como vem proposto, merecendo concordancia superior, deverd
o presente Relatdrio ser submetido a consideragdo de S. Ex.2 o SEAF para

homologag3o, e, posteriormente, remetido a AT, com conhecimento a IGF, Concordo.
a fim de Ihe ser dado o adequado seguimento e de ser prestada Relevo a forma proficiente do trabalho realizado e da cooperagao
informacdo, decorridos 60 dias, sobre as medidas e decisdes entretanto " \GF ST
adotadas, nos termos do art.2 15.2, n.2 6, do DL n.2 276/2007, entrealireol>t.
de 31 de julho. Sublinho a profundidade e rigor dos procedimentos executados pelos
A considerag3o superior. inspetores e pelos peritos, a robustez das conclusdes e a oportunidade
das recomendagdes e da proposta.
Remeta-se a S. E. o Secretério de Estado dos Assuntos Fiscais.
Relatério n.2 2017/661 Proc. N.2 2017/202/A2/42

ASSUNTO: Auditoria ao sistema de informacgo e controlo das declaragdes de transferéncias

transfronteiras pela Autoridade Tributaria e Aduaneira

SUMARIO EXECUTIVO

1. A presente auditoria ao sistema de informacdo e controlo das declaragbes de transferéncias
transfronteiras pela AT foi solicitada por S. Ex2 o Secretdrio de Estado dos Assuntos Fiscais. De acordo
com os resultados apurados, a peritagem efetuada e o contraditério, as principais conclusdes sao,
em sintese, as seguintes:

1/35



11

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

IGF
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.N3o estd assegurada a integralidade e a fiabilidade da informagéo detida pela

AT sobre o universo das transferéncias transfronteiras constantes das
declaracdes modelo 38, pelo que o seu adequado conhecimento e controlo

carece de acesso a outras fontes de informagao.

A partir de 2017 as situagdes de incumprimento passaram a ser objeto de
procedimento contraordenacional, o qual ndo abrange o incumprimento
declarativo.

Observa-se que 78% dos valores transferidos para “paraisos fiscais” sdo
relativos a ordenantes n3o residentes sem estabelecimento estivel e sem
atividade em Portugal, sub-universo sobre o qual a AT ndo desenvolve

procedimentos de controlo especificos.

Para o periodo de 2011 a 2014, os registos integrados na base de dados foram

inferiores aos constantes em 20 declaragdes modelo 38 de 14 entidades. Esta
insuficiéncia informatica impediu o conhecimento de transferéncias no
montante de 10.133M&£.

Dos resultados preliminares da IGF e da peritagem efetuada pelo IST conclui-
se que as anomalias no tratamento informatico das declaragdes modelo 38
resultaram da combinacdo de fatores tecnolégicos relativos a aplicagdo
(workflow), a infraestrutura (PowerCenter) e a configuragdo na base de dados
(DB2).

Face aos multiplos testes e a intervengio de um conjunto alargado de
especialistas e do préprio fabricante do PowerCenter, os peritos consideram
como extremamente improvavel que a alteracio do comportamento da
aplicacdo, a partir de 2013, tenha resuitado de uma intervengdo humana

deliberada para evitar o tratamento integral das declaragdes modelo 38.

Para além do desconhecimento das referidas transferéncias transfronteiras
de montante relevante para o periodo de 2009 a 2013, a AT realizou apenas
1/3 das ac¢des de controlo planeadas. Porém, essas transferéncias j& foram

integradas pela AT nas acdes em curso.

Auditoria ao sistema de informagdo e controlo das
declaragdes de transfer@ncias transfronteiras pela
Autoridade Tributdria e Aduaneira

N&o é estd assegurada a
integralidade e a
fiabilidade da
informagdo das
declaragdes modelo 38

O incumprimento
declarativo ndo é
sancionado

A maioria dos valores
transferidos tinha como
ordenantes entidades
ndo residentes sem
atividade e que ndo sdo
controlados pela AT

Foidetetada uma
discrepancia nos
registos integrados na
base de dados face aos
declarados

Uma combinagdo
complexa de fatores
tecnolégicos conduziu
ao processamento
parcial das declaragdes
modelo 38

A peritagem considera
improvavel que a
insuficiéncia informatica
tenha sido provocada
por intervengdo humana
deliberada

Apenas 1/3 das agSes de
controlo das
transferéncias
transfronteiras
planeadas foram
executadas
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1.8.Sublinha-se que a AT mantem inalteradas, desde 2009, as metodologias e os 05 critérios deriscoe as
metodologias utilizadas

critérios de risco utilizados no controlo das transferéncias, apesar de ja dispor  pela ITA no controlo das
transferéncias nao

de informag&o que lhe permite uma melhor delimitagdo dos sub-universos de sofsaram alterces

controlo e da origem dos rendimentos. desde 2009

2. As principais recomendag¢des formuladas & AT sdo dirigidas ao aperfeicoamento de metodologias e ao
funcionamento dos sistemas de informac8o e de controlo, sendo ainda efetuada uma proposta de
alteracdo legislativa ao Governo.

Ap6s a homologacio do presente relatdrio, serd publicada uma sintese de resultados, com base na parte

relevante do sumario executivo.
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1. INTRODUGAO
1.1. Fundamento

A presente auditoria foi solicitada por S. Ex.2 o Secretdrio de Estado dos Assuntos Fiscais (SEAF), no dia 30

de dezembro de 2016, nos seguintes termos:

“Tendo sido identificadas diversas discrepéncias no processamento pelos servigos da AT das “declaragbes
de transferéncias transfronteiras” (modelo 38) encarrega-me o Senhor Secretdrio de Estado dos Assuntos
Fiscais de solicitar uma auditoria dquele sistema e & sua articulagéio com a componente analitica da
Inspecéo Tributdria desde 20117,

“Na sequéncia de pedidos de informagdo deste Gabinete, a AT informou-nos que havia 20 declaragdes,
algumas com um nivel de materialidade assinaldvel, relativas ao periodo 2011-2014, que embora tivessem
sido remetidas pelas instituicBes financeiras & AT, ficaram por tratar por esta ultima, tendo sido

processadas informaticamente e objeto de controlo apenas recentemente.”

Este mandato inicial foi clarificado no dia 23 de fevereiro de 2017, no sentido de que “ho relatdrio se
abordassem questdes relacionadas com os sistemas de informagio”, designadamente, “Quando e que
atores intervém no sistema e permitiram eventuais erros nas declaragdes”, “Quem deveria ter corrigido
eventuais anomalias no sistema?”, “Porque ndo foram feitas?” e “Trata-se de erros sistémicos ou

pontuais?”.

Posteriormente, no dia 3 de margo, o Gabinete de S. Ex.2 o SEAF comunicou “o interesse demonstrado por
vdrios deputados na Comissdo de Orcamento, Financas e Modernizago Administrativa (COFMA) em que
a investigacdo incluisse uma pericia informdtica aos sistemas pertinentes da AT”, pelo que a IGF iniciou
uma peritagem, em colaboracdo com o Instituto Superior Técnico (IST), as respetivas aplicacdes

informaticas.

1.2. Analise de risco
Face ao mandato, os principais riscos identificados no &mbito desta auditoria foram os seguintes:

a) Existéncia de erros no processamento das declaragdes modelo 38 que ndo foram atempadamente

detetados;

b) Desconhecimento da situacdo por parte dos servicos da Autoridade Tributaria e Aduaneira (AT)

responsaveis pelo processamento e destinatarios da respetiva informagao;

¢) Insuficiéncia da informacdo disponibilizada e seu reflexo no controlo a efetuar pela Inspecdo
Tributédria e Aduaneira (ITA);

d) Publicitagdo incorreta dos dados estatisticos das declaragdes modelo 38.

6/35
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1.3. Questdo e subquestdes de auditoria e ambito

Considerando o fundamento da ac¢8o e os principais fatores de risco associados, a questdo de auditoria

que se pretende responder € a seguinte:

O tratamento pela AT das declaracdes modelo 38 apresentadas pelas entidades obrigadas a sua
apresentac8o, tem sido uniforme, correto, atempadamente efetuado e em articulagdo com a inspecao
tributaria?

De modo a sustentar a recolha da evidéncia necessaria a auditoria, foram definidas as seguintes

subguest@es:

a) quais os motivos subjacentes aos erros que se verificaram no processamento de algumas das
declaragdes modelo 38 para os anos de 2011 a 2014?

b) quais os principais impactos negativos resultantes daqueles erros?

c) os erros constatados cingem-se as declaracdes modelo 38, ou sdo suscetiveis de afetar outras

declaragdes?

d} quais os motivos da n3o detecdo dos erros que se verificaram no processamento e do

incumprimento, no que respeita a entrega das declaragées modelo 38?

A auditoria envolveu toda a informac&o respeitante as declaragdes modelo 38 relativas aos anos de 2011
a 2014.

1.4. Metodologia

O trabalho realizado seguiu a metodologia aplicada pela IGF em auditorias de idéntica natureza, utilizando

os seguintes referenciais:

v" Normas legais e instru¢des administrativas aplicaveis;
Normas de Auditoria da IGF;

Normas para a elabora¢io dos relatérios de auditoria da IGF e Normas de boas praticas da IGF;

AN

Normas de auditoria da International Organisation of Supreme Audit Institutions (INTOSAI) e

linhas diretrizes europeias de auditoria.

1.5. Contraditorio

Nos termos do disposto no art.2 12.2 (principio do contraditdrio) do Decreto-Lei n.2 276/2007, de 31 de

julho e dos artigos 192, n2 2, e 202 do Regulamento do Procedimento de Inspe¢io da IGF?, foi dado

1 Aprovado pelo Despacho n.2 6387/2010, de 5 de abril, do Ministro de Estado e das Finangas e publicado no DR, 2.2 Série, de 12
de abril.
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conhecimento formal & Diretora-Geral da AT das asser¢des, conclusdes, recomendagdes e propostas
constantes deste documento, através do envio do projeto de relatério em 29/05/2017.

A anélise detalhada da resposta recebida, em 14/06/2017, que no essencial ndo pde em causa as
assercbes, conclusdes e recomendagdes que haviam sido explicitadas no projeto de relatério, consta do

Anexo 11 do presente relatério, figurando a prondncia da entidade auditada no Anexo 10.

N3o obstante, introduzimos nos pontos especificos do relatério os aspetos que, por revelarem
informacdes, dados novos ou complementares ou divergéncias de entendimento relevantes justificam a
sua inclusdo neste documento.

O relatério do IST — “Incidente no Processamento de “Declaragdes Modelo 38” na Autoridade Tributdria
e Aduaneira — Analise Processual e Tecnolégica” foi objeto de contraditério especifico no decurso da
peritagem, como resulta daquele documento.

2. RESULTADOS
2.1. Declaracio de transferéncias transfronteiras - modelo 38
2.1.1. Obrigacio de comunicacdo das entidades financeiras

Desde 2009, nos termos do n.2 2 do art.2 63.2-A da Lei Geral Tributédria (LGT), as entidades financeiras
estdo obrigadas a comunicar a AT as transferéncias que tenham como destinatério entidade localizada
em pais, territério ou regido com regime de tributagdo privilegiada mais favoravel, que ndo sejam relativas
a pagamentos de rendimentos sujeitos a algum dos regimes de comunicagdo para efeitos fiscais ja

previstos na lei ou operagSes efetuadas por pessoas coletivas de direito publico.

Com as alteracBes introduzidas pela Lei n.2 82-B/2014, de 31 de dezembro, a partir de 2015, a
obrigatoriedade de comunicacdo estendeu-se as entidades que prestem servicos de pagamento?
incluindo-se as transferéncias efetuadas através das sucursais das entidades financeiras localizadas fora
do territério portugués ou de entidades ndo residentes com as quais exista uma situagdo de relagBes
especiais e também os envios de fundos.

A comunicacio das transferéncias financeiras efetuadas para pais, territério ou regido com regime de
tributac3o privilegiada mais favoravel, deve ser efetuada até ao final do més de julho do ano seguinte a

realizac3o das transferéncias, por transmissdo eletrénica de dados, através da declaragdo modelo 38.

Esta declarag3o foi aprovada pela Portaria n.2 1066/2009, de 18 de setembro e alterada pela Portaria n.2

137/2016, de 13 de maio, para dar suporte as alteragdes nas obriga¢des de comunicagdo, acima referidas.

As entidades obrigadas devem identificar os ordenantes, através do Nimero de Identificagdo Fiscal (NIF),

os beneficiarios das transferéncias, através do nome, bem como as respetivas contas através dos seus

2 yg. Instituicdes de pagamento ou Instituigdes de moeda eletrdnica.
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IBANZ3. As instru¢Ses da declaracdo modelo 38 preveem que sé devem ser relacionadas as transferéncias
transfronteiras que ultrapassem €12.500, e que mesmo no caso de ndo terem sido efetuadas
transferéncias para entidades localizadas em pais, territério ou regido com regime de tributagdo

privilegiada mais favoravel, as entidades obrigadas devem submeter a declaracdo sem qualquer valor.

2.1.2. Conceito de pais, territério ou regido com regime de tributacao privilegiada mais favoravel

A definicdo do que é considerado um «regime fiscal claramente mais favoravel» acarreta varias
dificuldades, pelo que o legislador optou por efetuar uma enumeragdo exaustiva dos paises, territorios e
regides que, no seu entender, dispdem de um regime privilegiado face as normas fiscais nacionais, através

da sua inclusdo numa lista%, da qual, atualmente, fazem parte 79 paises, territérios e regides.

A inclusdo nessa lista é efetuada com base em critérios objetivos que estdo elencados no n.2 2 do art.®
632-D da LGT, que se relacionam com a existéncia de uma tributacdo significativamente reduzida, ou
mesmo inexistente nesses territdrios e pela auséncia de uma troca efetiva de informagées e de

cooperacdo das respetivas Administracdes Fiscais.

Acresce referir que no ambito da aplicacdo de normas antiabuso, existem disposicdes® que contém
critérios materiais adicionais, que v3o para além da presenca na lista, aferindo de forma comparativa, em
relacdo & tributacdo em territério nacional, se estamos perante um “regime fiscal claramente mais
favoravel”.

2.1.3. Divulgacdo no Portal das Financas da informac&o estatistica das declaracdes modelo 38

O Despacho n.2 17024-A/2010, publicado no Diario da Republica (DR), 22 série, de 10 de novembro de
2010, tornou obrigatéria a publicagdo anual de estatisticas relativas “as transferéncias financeiras que
tenham como destinatario entidades localizadas em pais, territério ou regido com regime de tributacéo
privilegiada”. A informac¢do a divulgar deve abranger o numero de pessoas singulares e coletivas

ordenantes e beneficidrias, o niUmero e valor total das transferéncias e as jurisdi¢des de destino.

No quadro seguinte, e de acordo com a informac&o obtida junto da AT, apresentamos uma sintese dos

factos e datas relevantes quanto a publicitagdo destas estatisticas:

3 International Bank Account Number (Cédigo internacional de identificagdo da conta bancéria).

4 Aprovada por Portaria n.2 150/2004, de 13 de fevereiro, com as altera¢des introduzidas pela Portaria n.2 292/2011, de 8 de
novembro e pela Portaria n.2 345-A/2016, de 30 de dezembro.

5N.2 5 do art.2 662 do CIRC - Imputacdo de rendimentos de entidades ndo residentes sujeitas a um regime fiscal privilegiado.
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Quadro 1- Publicitagio no Portal das Finangas das estatistica sobre as declaragBes modelo 38

Ano DETER LS e Data rececao Data

Despacho SEAF Observagoes

.declaracio . para publicacdo Despacho na AT . publicacao

2009 Novembro de 2010| n.2 17024-A/2010 de 8/11 10/11/2010 10/11/2010 n.a.
n.2 158/2011 de 10/12
2010 31/10/2011 Visto com obs. de 12/12/2011
aperfeicoamento Publicagdo por

5011 08/11/2012 n.e 775’:/20.12 de 30/12 13/06/2014 28/04/2016 determinagfo do atual

Visto SEAF (republicagdo em
2012 N&o efetuada n.a. n.a. 30/12/2016)
2013 N&o efetuada n.a. n.a.
2014 Ngo efetuada n.a. n.a.

Fonte: AT

0 despacho refere que aquela informag3o estatistica deve ser publicada no site da AT até ao termo do
més de outubro, reportando-se ao ano antecedente, pelo que em finais de 2010, foram divulgadas as
primeiras estatisticas desta declaragdo respeitantes a 2009.

Como decorre do quadro acima, relativamente aos anos de 2010 e 2011, a informagdo estatistica foi
preparada pela AT e apresentada a tutela, mas ndo foi publicada face ao teor dos despachos n.%s
158/2011, de 10/12 e 773/2012, de 30/12, do ent&o SEAF.

Essa publicacdo sé veio a ocorrer em abril de 2016, por determinagdo do atual SEAF, tendo sido
posteriormente retificadas no final deste mesmo ano, apés a detecéio de discrepancias no processamento
das declarag¢des.

Pela alteracdo introduzida no art.2 63.2-A da LGT pela Lei n.2 14/2017, de 3 de maio, a AT fica obrigada a
publicar anualmente, no seu site, o valor total anual das transferéncias e envio de fundos, bem como o
motivo da transferéncia, por categoria de operagdo e de acordo com a respetiva tipologia, que tenham

como destinatarios paises, territérios e regides com regime de tributacéo privilegiada mais favoravel.

2.1.3.1. Informacdo estatistica das declara¢des modelo 38

O quadro seguinte evidencia o nimero de entidades obrigadas que, entre 2009 e 2015, entregaram a
declara¢do modelo 38:
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Quadro 2 - Niimero de declarantes e declaragdes apresentadas

Declaracoes com Declaragoes
N2 Entidades valores substituidas
Ano Declaragﬁes/ o it N2 Declaragoes S
declaragao entregues
Modelo 38 N© declaragbes declaragdes
vigentes entregues

2009 132 30 22,73% 142 10 7,04%
2010 127 48 37,80% 137 10 7,30%
2011 119 33 27,73% 133 14 10,53%
2012 115 31 26,96% 122 7 5,74%
2013 120 28 23,33% 126 6 4,76%
2014 118 32 27,12% 118 0 0,00%
2015 114 29 25,44% 119 5 4,20%
TOTAL 845 231 27,34% 897 52 5,80%

Fonte: Base de dados da AT

Da anélise do quadro supra resulta que entre 2009 e 2015, o nimero de declaragdes com transferéncias
transfronteiras registadas variou entre 28 e 48. O total de declaragBes com valores declarados (231)
representa, apenas, cerca de 27% do total das declara¢cdes atuaimente vigentes (845), o que significa que
as restantes declaraces (614) foram submetidas sem valores (declaragBes a “zero”). De destacar também
o numero significativo de substituicdes, especialmente com referéncia ao ano de 2011, em que foram
substituidas 14 declaragdes (cerca de 11% das entregues).

Saliente-se que muitas entidades obrigadas incluem na declaragdo modelo 38, para além das
transferéncias para paises ou territérios de fiscalidade privilegiada (correntemente designados “paraisos
fiscais”), o valor das transferéncias transfronteiras destinadas a paises que tendo integrado aquela lista

nos anos iniciais, deixaram, entretanto, de a integrar (v.g. Suica, Luxemburgo).

J4 os dados estatisticos publicados no Portal das Finangas apenas respeitam as transferéncias
efetivamente destinadas aos paises ou territérios que, no periodo de 2011 a 2014, eram considerados

“paraisos fiscais”, por estarem incluidos na lista ja referida.

Devido a esta situacgdo, verifica-se uma diferenca entre os valores publicados no Portal das Finangas e os
gue constam nas declara¢ées modelo 38, que corresponde aos valores das transferéncias para paises ou

territérios que deixaram de ser considerados “paraisos fiscais”, tal como se verifica no quadro seguinte:
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Quadro 3 - Valores publicados no Portal das Finangas e valores declarados pelas entidades obrigadas - 2011 a 2014

unidade: milhdes de euros

Transferéncias transfronteiras  Transferéncias transfronteiras
Transferéncias transfronteiras destinadas a paises que destinadas a paises que
declaradas na modelo 38 integram a lista de "paraisos ~ deixaram de integrar a lista de

Tipo de ordenante TAF T b s I,
fiscais' paraisos fiscais

N.2 Valor das N.2 Valordas N.2 Valor das
ordenantes _ transferéncias ' | ordenantes  transferéncias .. ordenantes transferéncias

Residentes e N80 |pessoas Singulares 4.017 813,05 3.472 556,42 545 256,63
'es'd;"‘es Pessoas coletivas 6.565 4.003,53 5.910 3.108,95 655 894,58
comjsem

. SOMA 10.582 4.816,57 9.382 3.665,37 1.200 1.151,20
estabelecimento

estivel % do TOTAL 91,15% 26,44% 90,32% 21,61% 98,20% 91,75%

N3o residentes Pessoas singulares 211 55,13 208 54,35 3 0,78

com NIFpara  |Pessoas coletivas 817 13.347,80 798 13.245,07 19 102,72

efeitos de SOMA 1.028 13.402,93 1.006 13.299,42 22 103,51

Retengdo na Fonte % do TOTAL 8,85% 73,56% 9,68% 78,39% 1,80% 8,25%

DTA 610 2 9,50 D.3BR 6.964,80 4

Fonte: Base de dados da AT e Portal das Finangas

A analise da informacdo agregada para o periodo 2011 a 2014, evidencia que:

a) Nas declaragdes modelo 38 o valor global das transferéncias foi de 18.219,50 M€, sendo que as
que tém como destino paises “paraisos fiscais” correspondem a 16.964,80 M€ (93,1%), o que
significa que cerca de 1.254,711 M€ (6,9%) tiveram como destino paises ou territérios que
entretanto deixaram de constar da citada lista;

b) Os valores globais transferidos (de acordo com a declaragdo modelo 38) decresceram 15% (de
4.71355 M€ em 2011 para 4.014,56 M€ em 2014), tendéncia também verificada nas
transferéncias para “paraisos fiscais” (de acordo com os dados publicados no Portal das Finangas),
que reduziram 18% (de 4.625,87 M€ em 2011 para 3.805,89 M€ em 2014) - vd. Anexo 1;

¢) As transferéncias efetuadas por ndo residentes que apenas obtiveram em territério nacional
rendimentos sujeitos a retenc3o na fonte a titulo definitivo®, no montante total de 13.402,93 M€,
tinham maioritariamente como destino paises que integram a lista de "paraisos fiscais"
(13.299,42 ME€);

d) Para o conjunto do periodo em andlise, o valor das transferéncias para “paraisos fiscais”, por
ordenantes n3o residentes e com contas abertas em instituicdes bancdrias nacionais,
correspondia a 78,39% do montante total das transferéncias com o mesmo destino;

e) O nlmero de SP residentes e ndo residentes com/sem estabelecimento estavel que efetuou
transferéncias transfronteiras, de acordo os dados da declaragdo modelo 38, ascendeu a 10.582

(91,15% do nUmero total de ordenantes). N3o obstante, os valores envolvidos nessas

6 Ordenantes n3o residentes sem atividade econémica direta em Portugal, os quais apenas aqui dispunham de um registo fiscal
associado 2 titularidade de contas bancarias ou a obtencdo de algum tipo de rendimento financeiro sujeito a reten¢do na fonte
a titulo definitivo, com NIF iniciados por 45 ou 71, consoante respeitem a pessoas singulares ou coletivas.
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transferéncias (4.816,57 M€) s6 representaram 26,44% do valor total das transferéncias
declaradas na modelo 38;

f) Ovalor dastransferéncias destinadas a paises que deixaram de integrar a lista de “paraisos fiscais”
é pouco significativo (1.254,71 ME€).

Por sua vez, a andlise efetuada das transferéncias ocorridas por ordenante, com base na informacgdo que
consta nas declara¢gdes modelo 38, no periodo de 2011 a 2014, com identificagdo dos que transferiram
valores superiores a 30 M€ (vd. Anexo 2), evidencia que:

a) 69 ordenantes que transferiram valores superiores a 30 M€, eram responsaveis por transferéncias
de 14.260,85 M€ (78,27% de todas as transferéncias efetuadas no periodo), enquanto os
restantes ordenantes, responsaveis por transferéncias de valor inferior aguele montante, em
ndmero de 7.585, eram responsaveis pela transferéncia de 3.958,70 M€ (21,73% do total do valor
transferido);

b) 44 dos 69 ordenantes, que transferiram valores iguais ou superiores a 30 M€, eram pessoas
coletivas ndo residentes identificadas com o NIF iniciado por 71;

¢} No sector financeiro, muitas entidades ndo residentes integram grupos nacionais (sdo filiais,
sucursais ou subsidiarias), com especial enfoque nos seguintes grupos:

o @ > quem pertenciam 7 dos 69 ordenantes que transferiram valores superiores a 30 M€, os
quais, no periodo em causa, foram responsdveis por transferéncias no valor de 2.590,77 M€,
correspondentes a cerca de 14,22% do total;

o @ = quem pertenciam 4 dos 69 ordenantes que transferiram valores superiores a 30M€, os
quais, no periodo em causa, foram responsaveis por transferéncias de cerca de 1.405,58 M&,
correspondentes a 7,71% do total;

d) Alguns ordenantes transferiram montantes significativos para fora do territério nacional, entre
eles, empresas da industria petrolifera e produtos derivados, com sede na Venezuela’, as quais
em conjunto efetuaram transferéncias no montante de 5.111,38 M€, o que representa 28,05%

do valor total das transferéncias efetuadas no periodo em anélise.

No que se refere aos paises de destino, de acordo com os dados das declaragdes modelo 38 (vd. Anexo
3), verifica-se que das 54.604 transferéncias realizadas no periodo 2011-2014, cerca de 77% destinavam-
se a 6 paises ou territdrios que constam na lista dos “paraisos fiscais”, dos quais se destacam Hong Kong
(37,44%) e Emiratos Arabes Unidos (14,59%), com metade do niimero de transferéncias recebidas:

13/35



Auditoria ao sistema de informagdo e controlo das
declaragdes de transferéncias transfronteiras pela
Autoridade Tributaria e Aduaneira

IGF

INSPECAO-OERAL DT FINANGAS
Quadro 4 - Valor das transferéncias efetuadas - 2011 a 2014
unidade: milhSes de euros
Hong Kong 20.442 37,44% 4.009,51 22,01%
Emiratos Arabes Unidos 7.969 14,59% 1.522,12 8,35%
Panama 3.933 7,20% 3.379,46 18,55%
Ilhas Caimdo 2.382 4,36% 1.337,31 7,34%
Bahamas 1.021 1,87% 1.769,31 9,71%
Antilhas Holandesas 796 1,46% 1.178,88 6,47%
Outros pafses (82} 18.061 33,08% 5.022,91

18.219,50 |

54.604 100,00%

Fonte: Base de dados da AT

Em termos de valor, constata-se que do total transferido (18.219,50M#€), 4.009,51M€ tinham como
destino Hong Kong (22%) e 3.379,46M€ o Panama (19%).

Quanto aos motivos indicados como justificativos das transferéncias (vd. Anexo 4), de acordo com o
quadro seguinte, verifica-se que o numero relacionado com operacdes comerciais (Trade e
SupplierPayment) é semelhante ao das transferéncias de tesouraria (CashManagementTransfer),
respetivamente, 21.249 e 21.673, sendo o valor destas o mais significativo (cerca de 75% do total
transferido):

Quadro 5 - Valor das transferéncias efetuadas por motivo de operagdo - 2011 a 2014
unidade: milhSes de euros

74,58%

alo ota

Fonte: Base de dados da AT

00%

CashManagementTransfer 21.673| 39,69% 703,24| 81,00% 12.940,05 13.643,28 74,88%
Trade 12.044| 22,06% 19,96 2,30% 960,01 5,53% 979,97 5,38%
TradeSettlementPayment 9.945| 18,21% 81,68 941% 2.047,60 11,80% 2.129,28 11,69%
SupplierPayment 9.205| 16,86% 16,23 1,87% 869,77 5,01% 885,99 4,86%
Outras 1.737 3,18% 47 5,42% 534 3,08% 580,98 3,19%

D0%

Analisando o motivo das transferéncias da perspetiva do tipo de ordenante, o valor das transferéncias
relacionadas com gestdo de tesouraria é o mais significativo tanto para as pessoas coletivas (74,58%)
como para as pessoas singulares (81,00%), seguindo-se as transferéncias relacionadas com operagdes
financeiras (TradeSettlementPayment) que justificam de 9,41% e 11,80% do total das transferéncias
efetuadas entre 2011 e 2014.
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2.2. Anélise do problema no processamento das declaracdes modelo 38
2.2.1. Descricdo do processo de integracdo da informacao

A informacdo declarativa respeitante as declarages modelo 38 submetidas pelas entidades obrigadas
chega ao sistema central da AT em ficheiros com formato XML8 e é colocada numa area especifica daquele
sistema, sendo criada numa base de dados Oracle uma tabela de controlo, que contém o ndmero
sequencial da declaragcdo em causa, a data de receco, o tipo de declaragdo, o nome da declaragdo e o

utilizador que a enviou.

Posteriormente sdo lancadas rotinas para validar e registar aquela informagdo em tabelas definitivas
residentes na base de dados DB2, permanecendo em histérico, salvo medidas excecionais de expurgo, os

ficheiros em XML e respetivos registos de entrada na base de dados Oracle.

A validagdo e migracdo para a base de dados DB2 da informacio submetida pelas entidades obrigadas,
em ficheiros XML, eram asseguradas pela plataforma PowerCenter’ a qual, em 2016, foi substituida por

uma aplicacdo desenvolvida em Java'®.

Para uma melhor percecdo do processo de leitura, validagdo e registo dos dados enviados em XML para a
base de dados DB2, apresentamos, infra, um esquema da extragdo/validagdo da informagdo da declaragdo
modelo 38, fornecido pela Area dos Sistemas de Informagdo da AT, ainda na fase da utilizagdo do

PowerCenter:

8 Extensible Markup Language: é o formato universal para partilha de dados entre aplicagdes. Documentos em formato XML
podem conter: Bases de Dados, Transagbes Comerciais, etc.

9 Plataforma que permite fazer o processo de Extragdo, Limpeza e Transformacdo de dados.
10 | inguagem de programacdo orientada a objetos.
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Figura 1 - Processo de comunicagdo das declara¢fes Modelo 38 para a AT

g Control-M

m

Fonta: AT (documento de 18 de abril de 2017).

O fluxo de informagdo supra representado, é o seguinte:

e As declara¢Bes s3o submetidas no Portal das Finangas com recurso a um ficheiro XML, sendo
armazenadas localmente numa drea reservada para o efeito. A meta-informagdo de controlo da
declaracdo (data de receg3o, o tipo de declaragdo, a identificagdo do modelo e do utilizador) é
registada e validada numa base de dados Oracle;

e Periodicamente, é despoletado o processamento das declaragdes recebidas e validadas, através
da aplicacio CONTROL-M. A programagao para cada modelo estava definida num workflow!! que
instruia varios procedimentos no PowerCenter;

e O workflow efetuava a leitura do ficheiro XML e registava a informagédo da declaragéo na base de
dados DB2. A ligagdo & base de dados DB2 era efetuada através da utilizagdo da componente

11 gequéncia de passos necessarios para a automatiza¢do de processos de negécio, de acordo com um conjunto de regras
definidas.
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PowerExchange?, tendo-se verificado que, a falha de integracdo dos registos das declaragSes
Modelo 38, ocorria nesta fase;

e Quando termina a execucdo do workflow, a aplicagdo assume que todos os dados extraidos da
declaragdo foram lidos e registados na base de dados DB2, pelo que considera a declaragdo como

processada na base de dados Oracle.

No que respeita & declaracdo modelo 38, o PowerCenter foi desativado em 14 de julho de 2016, data em

que ainda estava em curso o prazo para apresentacdo da declara¢do de 2015, que terminava em 31 de
julho de 2016.

Com a desativacdo do PowerCenter, relativamente as declaragdes modelo 38, entrou em funcionamento
uma aplicacdo em Java com fungdes equivalentes, isto &, com operacdes de leitura, validacdo e migragdo
da informagio dos ficheiros XML para a base de dados DB2.

2.2.2. Detecio das anomalias por parte dos servigos da AT

A Direcdo de Servigos de Prevencg3o e Inspecio Tributéria (DSPCIT), no final do més de outubro de 2016,
no 4mbito da selecdo das transferéncias a controlar em 2017 identificou relativamente a uma declaragdo
de 2014, uma discrepancia entre os totais de 2014 e de 2015.

Face a esta constatacio, a 2 de novembro de 2016, aquela direcdo solicitou & Area de Sistemas de
Informacdo (ASI) esclarecimentos sobre: “Qual o n2 de operages e valor relativo a 2014, sem margem de
erro; Quais as instituicBes financeiras cujo reporte néio foi tratado na totalidade ou em parte; Qual o tipo

de erro informdtico que ocorreu e se o mesmo erro ndo afetou outros anos?” (vd. Anexo 5).

A averigua¢do efetuada pela ASI permitiu concluir que o PowerCenter (entretanto desativado para a
declarac3o modelo 38) n3o tinha processado corretamente parte significativa das linhas constantes dos
ficheiros XML submetidos relativos a declaragdes modelo 38 de 2011 a 2014. Tal facto originou que as
linhas seguintes ndo fossem integradas na base de dados DB2, sem que esta situagdo tivesse sido
identificada pelos servicos.

De acordo com a informacdo prestada pela AT, os fogs'? dos processamentos e de atualizacdo da base de
dados DB2 apenas sdo guardados pelo prazo de 18 meses. Esta prética resulta da aplicagdo de critérios de
retencdo definidos pela AT, pelo que a ASI apenas dispunha dos logs para 6 das 20 declara¢des modelo
38 afetadas pela falha informaética, tal como consta no quadro seguinte:

12 Componente de transferéncia massiva de dados, entre sistemas diferentes, também desenvolvida pela empresa Informatica.
12 Processo de registo de eventos.
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Quadro 6 - Logs do PowerCenter
2 Declaracao ANo Data b a0 3 3 : A£A0/E0
a Orig Data - a0 dicacao LO

251279148 T | 202 07/06/2016 153 4416| 07/07/2016 Sucesso
224648899 S | 2013 25/01/2016 150 773| 26/01/2016 Sucesso
251472151 S | 2014 08/06/2016 148 312| 07/07/2016 Sucesso
250094792 S | 2014 30/05/2016 194 794| 07/07/2016 Sucesso
220503896 s | 2014 06/11/2015 211 424| 08/11/2015 Sucesso
219135004 G | 2014 09/10/2015 151 1335  10/10/2015 Sucesso J

Fonte: Area dos Sistemas de Informagdo da AT
Nota: Informacdo extraida dos Jogs do PowerCenter para 6 declaragdes modelo 38 processadas entre 10/10/2015 e 07/07/2016

Na sequéncia da detecdo da falha de integracdo dos registos, os referidos ficheiros XML foram
processados de novo para efeitos de validagio/extracdo da informagdo pelo novo software em Java, que

entretanto entrou em funcionamento, tendo a situac3io sido regularizada em 03 de novembro de 2016.

2.2.3. Resultado dos procedimentos de auditoria informatica quanto as situagdes ocorridas e respetiva
responsabilizacdo

Para aprofundar os resultados preliminares da presente auditoria, a IGF entendeu adequado o recurso a

peritos para a andlise das componentes técnicas do processo.

A metodologia utilizada para o esclarecimento de duvidas e o apuramento dos factos passou pela
realizac3o de reunides com técnicos da AT e da empresa OpenSoft' e pela solicitagdo por escrito de vérias
informacBes técnicas e descricdo dos procedimentos internos associados ao desenvolvimento e

manutencio evolutiva do software.

Uma vez que n3o existia conhecimento suficiente por parte da AT ou da OpenSoft para explicar o
comportamento do PowerCenter, foi solicitado apoio especializado a empresa Informatica®®. Para a
realizagio de testes complementares, um especialista desta empresa deslocou-se as instalagdes da AT,
tendo a equipa da IGF acompanhado estes trabalhos. Apds esta interven¢do realizou-se uma
audioconferéncia para esclarecimento, por parte dos peritos do IST, das conclusdes dos testes realizados
pelo especialista.

Por fim, foi elaborado pelos peritos do IST um relatério com todos os factos apurados e respetivas

conclusdes pelos peritos do IST (vd. Anexo 12).

14 Empresa responsavel, sob contrato com a AT, pelo desenvolvimento da aplicagdo informatica de suporte, para a leitura das
declara¢des Modelo 38.

15 Empresa multinacional produtora e fornecedora do PowerCenter.
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2.2.3.1. Factos apurados pela peritagem

O PowerCenter executa diversas valida¢Ses aos dados das declaracdes Modelo 38, feitas de acordo com
o workflow, e & escrita final dos dados na base de dados DB2. Na sequéncia dos testes realizados pelo

especialista da Informatica, observou-se que:

e O PowerCenter acede aos dados de entrada em blocos de dimens3o variavel, a qual depende das
condi¢Bes de execugdo (memdria em uso, dimensdo dos registos de dados e outras condi¢des do
ambiente de execucdo). No caso particular dos testes realizados, para uma declaragdo com um
total de 1000 registos, a dimens3o verificada do bloco foi sempre de 148 registos;

e Por cada bloco de dados criado é efetuada uma consulta a base de dados DB2 através de uma
operacdo uncached lookup™®, que se traduz numa transagdo de selecdo (select) na base de dados.
Esta operagdo é utilizada, nomeadamente, para se poder verificar se o ano fiscal ja se encontra
preenchido;

e Caso a consulta do ano fiscal retorne falso, isto é, ndo exista nenhum registo na base de dados
para aguele declarante e para o ano fiscal indicado, entdo o workflow insere na base de dados
DB2. Esta insercdo ndo é sucedida de um comando commit!’, uma vez que existem mais blocos
para serem processados;

e Apds o processamento do primeiro bloco de dados, a transacdo de select na DB2 fica pendente.
Este comportamento estd de acordo com a configuragdo da base de dados DB2 (Cursor Stability
transaction isolation level) a qual garante que ndo € possivel uma consulta de dados caso tenha
ocorrido uma operacgdo que os possa ter alterado, enquanto ndo existir um commit;

e O PowerCenter estd parametrizado para realizar um commit automatico ao fim de 60 segundos
sem que ocorra atividade (time-out), para garantir a persisténcia dos dados ja processados. Este
periodo de 60 segundos encontra-se pré-definido por omissdo no PowerCenter;

e Apds o commit automatico, a transacdo de select que se encontrava pendente, é deshloqueada e
o processamento do segundo bloco prossegue normalmente. No entanto, como consequéncia da
primeira operacio de commit, o ano fiscal da declaragdo fica registado na base de dados DB2.
Deste modo, para o processamento dos restantes blocos, o resultado do sefect deixa de ser nulo,
levando a rejei¢do de todos os registos subsequentes;

e A rejeicdo dos registos subsequentes ao processamento do primeiro bloco resulta da
programacdo efetuada pela OpenSoft no workflow. Ndo obstante, apenas o primeiro bloco de
dados foi corretamente processado e inserido na base de dados DB2, ndo sendo assinalado

nenhum erro de processamento.

16 Todas as operagdes de leitura de dados (/ookup) sdo realizadas diretamente sobre a base de dados, garantindo a leitura dos
dados realmente guardados na base de dados.

17 Comando que finaliza uma transa¢do guardando permanentemente todas as alteracbes (update, delete, insert) realizadas
durante a mesma.
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Salienta-se que, se o workflow tivesse sido parametrizado como cached lookup'®, a leitura do ano da
declaraco teria sido sempre feita a partir do ficheiro intermédio, retornando um valor nulo, o que seria
o comportamento esperado. Durante os testes realizados pelo especialista da Informatica, esta

parametrizag3o foi alterada, verificando-se que com essa alteragéo os dados s&o integrados na totalidade
na base de dados DB2.

2.2.3.2. Conclusoes da peritagem

Face aos elementos recothidos junto dos diversos intervenientes do processo, e a analise realizada, os
peritos concluiram que:

e A auséncia de informac3o sobre a realizagdo de testes aplicacionais, por parte da AT, quando a
versdo 9.5.1 foi instalada, impede uma confirmagdo inequivoca de que a alteragiio de
comportamento da aplicacdo seja consequéncia da atualizagdo da tecnologia PowerCenter. No
entanto, o workflow desenvolvido para o processamento da declaragdo Modelo 38 apresenta um
conjunto de fragilidades, que a terem sido detetadas, teriam evitado o problema observado ou,
pelo menos, a sua corre¢do atempada;

o Aversdo atual do workflow esta parametrizada com uma operagdo de unached lookup. Os testes
realizados mostram que a parametrizacdo desta operagdo como cached lookup permite o registo
integral das declaracdes na base de dados DB2. Deste modo, considera-se possivel que esta tenha
sido a parametrizacdo inicial da aplicagdo, a qual poderd ter sido inadvertidamente alterada na
sequéncia da atualizacdo do PowerCenter em maio de 2013;

e A falha na integrac3o dos registos das declaragdes Modelo 38 resulta de uma combinagdo
particular de fatores que inclui a |égica e parametrizagdo adotadas no workflow desenvolvido para
processamento desse modelo, do modo de funcionamento do PowerCenter e da parametrizagdo
do isolation level configurado na base de dados DB2;

e Dada a complexa combinacdo de fatores que conduz ao processamento parcial das declarag@es,
consideram como extremamente improvéavel que a alteragdo do comportamento do workflow
tenha resultado de uma intervengdo humana deliberada com o objetivo de evitar o tratamento
integral das declaragbes Modelo 38.

2.2.4, Impactos do problema ocorrido

Considerando os dados das declaracdes afetadas pela falha na integragdo dos registos na base de dados
DB2, em 31/10/2016, (antes da resolugio do problema) e os constantes do sistema em 03/11/2016 (apds

a resolucdo do problema), que nos foram fornecidos pela ASI, verifica-se que a referida falha afetou um

18 A primeira leitura {Jookup) copia os dados, construindo localmente um ficheiro de dados temporério (cache), sobre o qual sdo
realizadas as operagOes de leitura subsequentes.
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elevado nimero de registos de 20 declara¢gdes modelo 38 dos anos de 2011 a 2014 (vd. Anexo 6),

conforme se evidencia no quadro seguinte:

Quadro 7 - Declaragbes afetadas pela falha no processamento

unidade: milhGes de euros

Situacdo a
iss3 Situagdo a 03/11/2016 o\ i
Ano submissio Ano 31/10/2016 uagao a 03/11/ N.2linhas %linhas Valorem %valorem

F
declaragao declaragao - _ emfalta emfalta falta faka
Ne linhas  Valor = N2Linhas Valor

2012 13,99 614,41 89,45%| 600,42 97,72%
2013 2.695| 273,94 5.459|  3.234,07 2.764|  50,63%| 2.960,13 91,53%

2011 241| 23,61 748 64,90 507| 67,78% 41,29 63,62%

2014 155| 648 164 6,88 9|  549% 0.40 5,79%

2014 150| 38,28 3.957|  2.054,20 3.807|  96,21%| 2.015,93 98,14%

2014 152| 19,26 2.048 843,01 1.896| 92,58%| 823,75 97,71%

2014 182 20,25 460 48,15 278|  60,43% 27,90 57,94%

2014 194| 15,18 2.289 179,15 2.095| 91,52%| 163,97 91,53%

2014 149 18,49 2.316 150,46 2.167| 93,57%| 131,97 87,71%

2015 2014 149| 54,88 392 120,30 243  6199% 65,42 54,38%
2014 149| 9,23 427 25,05 278  6511% 15,82 63,17%

2014 148| 7,44 678 86,69 530 7817% 79,25 91,41%

2014 148| 1877 323 63,10 175|  54,18% 44,33 70,26%

2013 173| 599 238 8,87 65|  27,31% 2,88 32,51%

2014 151 12,43 1.335 103,01 1.184|  88,69% 90,58 87,94%

2014 211| 2331 424 38,27 213|  50,24% 14,95 39,08%

Sub-Total 2.352| 273,59 15.799|  3.792,04 13.447|  85,11%| 3.518,45 92,79%

S 2013 150/ 10,07 773 61,22 623|  80,60% 51,15 83,55%

2014 194| 2025 794 65.47 600| 7557% 45,22 69,07%

2016 2012 153| 17,32 4.416|  2.958,58 4.263|  96,54%| 2.941,26 99,41%
2014 148| 12,73 312 29,70 164|  52,56% 16,97 57,14%

Sub-Total 60,37 3.114,97 89,75%| 3.054,59 98,06%

l i " Total
Fonte: Dados fornecidos pela AT
Nota: Dados antes e ap6s resolugdo do problema

621,90 30.625  10.755,48 pLE ) .80,36% 10.133,59

A analise dos dados deste quadro evidencia que:

a) O montante que estava em falta, em resultado da referida falha na integragdo dos registos e, que
apenas foi corrigida em 03/11/2016, correspondia a cerca de 94% dos valores declarados e
ascendia a 10.133,59 M£. Este valor corresponde a cerca de 56% do total das transferéncias
constantes da modelo 38 para os anos de 2011 3 2014, no montante de 18.219,50 M€ (vd. Quadro
3doitem2.1.3.1.).

b) Oserros naleitura e validacdo da informag8o de origem e respetiva atualiza¢do da base de dados
DB2 afetaram 20 declaracdes modelo 38, respeitantes a 14 institui¢des de crédito, e apenas
permitiram a integracdo de 6.016 dos 30.625 registos existentes nas mesmas, o que significa que
ndo foram lidos 24.609 registos (cerca de 80% do total);

c) Somente em duas entidades ([} D <@ ocorreram problemas em trés anos, com maior
expressio no i} considerando o nimero inicial de linhas que foram integradas (153) face ao
nimero total que deveria ter sido (4.416).
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No quadro seguinte apresentam-se os valores agregados por declarante relativamente as declaragdes

modelo 38 em que se verificou a falha na integracdo dos registos para a base de dados DB2:

Quadro 8 - Valor das declaragbes modelo 38 afetadas pela falha de processamento

Total declaragao
Modelo 38

Total N2
linhas

Total Valor N.2 linhas

Registos que n3o foram integrados na 8D

Linhas em falta
% linhas em
falta por

declarante

% (linhas em falta
declarante / total

em falta)

Montante

Valores em falta
% (valor em falta
declarante / total

% valorem
falta por
declarante

unidade: milhdes de euros

em falta)

30.625 |

10.755,48

100,00%

(P 678 86,69 78,17% 2,15% 79,25 91,41% 0,78%
] 392 120,30 243 61,99% 0,99% 65,42 54,38% 0,65%
(— %, 2.289 179,15 2.095 91,52% 8,51%| 163,97 91,53% 1,62%
L ] 5.388 764,86 4,915 91,22% 19,97%| 732,39 95,75% 7,23%
G| 13.832| 824686 10.834 78,33% 44,02%| 7.917,31 96,00% 78,13%
() 427 25,05 278 65,11% 1,13% 15,82 63,17% 0,16%
() 312 29,70 164 52,56% 0,67% 16,97 57,14% 0,17%
[ Ty 1.335 103,01 1.184 88,69% 4,81% 90,58 87,94% 0,89%
(I 424 38,27 213 50,24% 0,87% 14,95 39,08% 0,15%
(o 402 15,75 74 18,41% 0,30% 3,28 20,84% 0,03%
() 2.315 191,59 1.730 74,73% 7,03%| 13766 71,85% 1,36%
[T 460 48,15 278 60,43% 1,13% 27.90 57,94% 0,28%
(" 323 63,10 175 54,18% 0,71% 44,33 70,26% 0,44% |
(I 2.048 843,01 92,58% 7,70% 97,71% 8,13%

Fonte: Dados fornecidos pela AT
Nota: Por declarante, antes e apds resolugdo do problema

De destacar a relevancia de uma entidade®® quanto ao valor das operag¢Bes ndo registadas na base de
dados (7,9 M€) que representam 78% do valor total em falta. Constata-se, igualmente, que em trés

entidades® mais de 90% das operagdes e dos valores declarados ndo foram integrados na base de dados.

No quadro seguinte, evidencia-se, por ano de transferéncia, as declaragdes e as linhas afetadas pela falha
de integrac3o, verificando-se que o ano de 2014 foi o mais afetado, em nimero de declaragdes e linhas e

o segundo mais afetado em termos do correspondente valor das transferéncias.

Quadro 9 - Declaragdes afetadas pela falha de processamento

N.2 de Linhas registadas Linhas em falta
A% dectaragses s Valor N.2
2011 1 241 23,61 507 41,29
2012 2 477 31,31 7.011 3.541,67
2013 3 3.018 290,00 3,452 3.014,16
2014 2.280 276,97 13.639 3.536,46

TOTAL

20

6.016

Fonte: Dados fornecidos pela AT

)

621,90

24.609 10.133,59
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Uma andlise por tipologia de declaracdo revela que, das 20 declarages modelo 38 que foram afetadas
pela falha de integracio dos registos, quatro respeitavam a declara¢des de substituicdo (vd. Anexo 7):

Quadro 10 - Declaragbes modelo 38 de substitui¢do afetadas pela falha de processamento

unidade: milhdes de euros

749 66,69 241 23,61 508 43,08 67,82% 64,59%

2011 |

2012 | 1.640 177,49 153 17,32 1.487 160,17 90,67% 90,24%
2013 | 773 61,22 150 10,07 623 51,15 80,60% 83,55%
2013 | (D 238 8,87 173 5,99 65 2,88 27,31% 32,51%

3.400 314,28 57,00 2683 78,91% . 81,86%

Fonte: Dados fornecidos pela AT

A analise do quadro supra evidencia que parte dos registos que ja constavam na base de dados foram
eliminados com a submiss3o de declaragdes de substitui¢do. Assim, no seu conjunto, as declaragGes de
substituicdo eliminaram 2.683 linhas (78,91% das linhas que constavam na primeira declaragdo), relativas
a transferéncias no montante total de 257,28 M€ (81,86% do valor total das transferéncias incluido na
primeira declaracéo).

Por fim, importa referir que houve mais uma declaracio submetida em 2013 (e relativa ao ano de 2012)
que também foi afetada pela falha de integracdo dos registos (vd. Anexo 7). Esta declaragdo foi entregue
dentro do prazo e foi substituida em 07/06/2016, ficando no estado “Ndo Vigente”, pelo que n3o foi
considerada no reprocessamento que foi efetuado a 03/11, e a situago sé foi posteriormente corrigida.
Das 4.417 linhas do ficheiro submetido pela entidade obrigada sé6 foram registadas 1.640 linhas na base

de dados, ou seja, ficaram em falta 2.777 linhas, que correspondem a transferéncias no valor de
2.781,12M£.

2.3. Situacdo atual do processamento da declaracdo modelo 38 e de outras obrigacdes acessorias

O PowerCenter foi utilizado no processamento da declaracdo modelo 38 e das declaragées modelo 4
(Aquisicdo e/ou alienagio de valores mobilidrios) e modelo 39 (Rendimentos e retengBes a taxas
liberatdrias), observando-se que o mesmo foi substituido pela aplicagdo em Java, respetivamente, em
marco e em janeiro de 2017.

No quadro seguinte evidencia-se o nimero daquelas declaraces, por ano de submissdo, para o periodo
de 2013 a 2016:
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Quadro 11 - Declaragdes processadas pelo PowerCenter - 2013 3 2016
Anos da apresentagdo
2014 2015 2016

Declaracao modelo

Modelo 4 - Aquisicdo e/ou alienagdo de valores
mobilidrios {art.2 138.2 do CIRS)
Modelo 39 - Rendimentos e RetengBes na fonte a
taxas liberatdrias { art.2 119.2, n.2 12 do CIRS)

10.529 10.497.| 16.351

Fonte: Dados fornecidos pela ASI

Segundo informacgo da AS, foram efetuadas validagSes relativas aos processos de integragdo dos registos
das declaragdes modelo 4 e 39 e ndo foram identificados quaisquer problemas de natureza semelhante
ao verificado na declaragdo modelo 38.

2.4. Controlo desenvolvido pelos servicos da Inspe¢do Tributéria e Aduaneira
2.4.1. Aspetos criticos

As instrucBes declarativas da modelo 38 obrigam & apresentagdo de declaragdes por todas as entidades
que podem executar transferéncias ou pagamentos para paises ou territdrios de fiscalidade privilegiada,

ainda que num determinado ano ndo tenha sido efetuada qualquer transferéncia deste tipo.

A DSPCIT, enquanto principal destinatario da informagdo das declarages modelo 38, efetua de forma
manual, o controlo do cumprimento desta obrigacdo declarativa para as principais entidades obrigadas,
mas apenas na perspetiva da disponibilidade da informaggo para efeitos de controlo / indugéo do
cumprimento, procedimento que n3o permite avaliar se a informag&o existente nas bases de dados esta
completa.

Deste modo, n3o estd assegurada a integralidade e a fiabilidade da informagéo detida pela AT relativa ao
universo das declaracBes modelo 38, insuficiéncia que se revela de extrema importancia, desde logo na
medida em que afeta e compromete o processo de tratamento completo, uniforme, coerente e

consistente das mesmas, incluindo o exercicio do controlo inspetivo.

De facto, a AT n3o tem acesso a fontes de informagdo que permitam cruzar e/ou validar os dados da
declaracdo modelo 38. O Banco de Portugal (BdP) divulga informacdo sobre operacdes com o exterior,
mas de forma agregada no BPStat. Os dados recolhidos junto das institui¢des bancérias, bem como dos
restantes agentes econdémicos destinam-se a elaboragdo de estatisticas sobre transagdes econdmicas e
financeiras com o exterior com relevincia para o Sistema Europeu de Bancos Centrais e para o

apuramento da balanca de pagamentos, comércio internacional de servigos e investimento direto.

No decurso desta auditoria a |GF solicitou ao BdP informacdo sobre o niimero de transferéncias e
respetivos montantes efetuadas para pais, territdrio ou regido com regime de tributac&o privilegiada mais

favoravel, realizadas por instituicdes de crédito, sociedades financeiras e demais entidades que prestem
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servicos de pagamento, discriminadas por ano, relativas ao periodo de 2011 a 2014, superiores a 12.500

euros, com identificacdo fiscal da entidade e do ordenante.

Em resposta ao pedido de informac3o, o BdP remeteu dados relativos ao total das transagdes e posigdes
para as categorias funcionais de investimento de carteira e investimento direto, de acordo com os valores
totais publicados no BPStat. Segundo os esclarecimentos prestados por aquele organismo de superviséo,
qualquer informac3o individualizada esta coberta pelo dever de segredo profissional?, pelo que devido

ao enquadramento legal a que se encontra vinculado, o BdP ndo pode disponibiliza-la.

Salienta-se que, a curto prazo a AT ird dispor da informacdo relevante para o controlo das operagdes
transfronteiras, transmitida pelas Administra¢des Fiscais de varios paises no ambito do Common
Reporting Standard (CRS). Este sistema implementa a troca automatica de informagdes financeiras para
efeitos fiscais entre uma centena de paises ou territérios, incluindo varios tradicionalmente considerados

como paraisos fiscais.

Com esta comunicacao serd possivel cruzar e validar a informagéo relativa as operagdes que constam na
declaracdo modelo 38, relativamente as transferéncias para os paraisos fiscais que acordaram na troca
de informac8o e desde que as contas pertencam a titulares residentes em territério nacional para efeitos
fiscais.

Enquanto ndo for implementado o referido sistema de troca automética de informagdes, a AT devera
obter informacdo que lhe permita conhecer o universo das entidades obrigadas por forma a penalizar o

incumprimento desta obrigacédo declarativa.

N3o obstante esta obrigacdo ja existir, conforme referimos desde 2009, constatou-se no ambito da
presente auditoria que ndo estd implementada a detecdo automatica das infra¢es relacionadas com a
mesma no Sistema de Contraordenacg&es (SCO).

Questionados os responsaveis pela ITA sobre esta insuficiéncia, foi-nos transmitido que sé no dia dois de
maio deste ano, a AT deu inicio ao processo de integracdo no SCO das infragdes relativas a entrega da
declaracdo modelo 38. Ainda segundo informac3o da AT, na origem deste processo, esteve um pedido da
ITA & 4rea da Justica Tributdria, em meados de 2014, mas que sé foi incluido nos projetos informaticos
daquela 4rea, no final de 2015 e que “considerando a normal gestdo de prioridades, apenas em 2017, a

drea da Justica teve oportunidade de dar inicio aos trabalhos, por insisténcia da ITA”.

Ainda de acordo com a informacdo da AT, s6 serdo passiveis de automatizagdo as infracGes relativas a
apresentacdo da declarac3o fora de prazo e as infra¢des por omissdes e inexatidGes na declaracdo, uma
vez que a detecdo de infracBes relativas a falta de entrega ndo podera ser automatizada, enquanto o
universo dos obrigados ndo estiver delimitado.

A Unidade dos Grandes Contribuintes procedeu no dia 11 de maio deste ano, ao levantamento manual

de nove autos de noticia, relativamente & apresentacio fora de prazo da declaragdo e a omissGes e

21 Art.2 80.2 do Regime Geral das Institui¢cdes de Crédito.
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inexatiddes, para cinco entidades obrigadas que acompanha permanentemente, tendo os mesmos sido

enviados aos servigos de finangas competentes para instrugdo.

De notar que, nos anos de 2011 a 2015, existem 46 declara¢des apresentadas com mais de 30 dias de
atraso em relag3o ao termo do prazo legal, incluindo primeiras declaragdes e declaragSes de substituicdo,
salientando-se ainda que, em cinco daquelas declaragdes, o atraso superou os dois anos, situagdo que

naturalmente prejudica o controlo, quer pela disponibilizagdo tardia de alguma informacéo, quer pela sua
instabilidade (vd. Anexo 8).

Por fim, importa sublinhar que o facto das instrugBes de preenchimento da declaragdo modelo 38
indicarem que sé devem ser relacionadas as operagdes de valor individual superior a € 12 500, poderd
conduzir ao desdobramento das operaces por parte dos ordenantes com o objetivo de evitar o controlo
fiscal.

A definicdo de um limite minimo por transferéncia pode colocar fora de controlo alguns valores
significativos transferidos anualmente por um mesmo ordenante, quando estas transferéncias sejam
efetuadas por valores inferiores ao limite estabelecido, situacdo que devera ser ponderada em futuros
aperfeicoamentos do modelo declarativo.

2.4.2. Critérios de selecio e metodologias de controlo definidos pela DSPCIT

Tendo em conta que a declaracdo modelo 38 respeitante a transferéncias para paraisos fiscais foi
apresentada pela primeira vez em 2010, relativamente a 2009, o PNAIT de 2010 incluiu, desde logo, um
programa especifico destinado a controlar esta importante realidade econémico-fiscal, tendo a DSPCIT
definido e difundido pelas unidades orgénicas (UO) da IT as metodologias de controlo que considerou

apropriadas, quer para as pessoas coletivas, quer para as pessoas singulares.

No que respeita as pessoas singulares sem atividade empresarial, existe a preocupagéo de verificar a
origem declarada / n3o declarada dos rendimentos transferidos para o exterior, bem como a tributagdo
posterior, em Portugal, dos rendimentos gerados pelos capitais transferidos por parte dos beneficiarios
das transferéncias. No caso das pessoas singulares que exercem atividades empresariais é verificado se
os valores transferidos e a tipologia das transferéncias efetuadas se coadunam com o tipo de atividade

exercida e com os valores declarados inerentes a mesma.

Em qualquer dos casos é feita a avaliagdo da necessidade ou ndo de derrogagdo do sigilo bancario (cfr.
alinea b) do n2 1 do art.2 63.2-B da LGT, e eventual aplica¢3o do procedimento previsto na alinea f) do n.2
1do art.2 87.2 da LGT e a de investigacdo das contas bancdrias nos termos do n2 11 do art.? 89.2-Ada LGT.

No que respeita as pessoas coletivas, a metodologia de controlo consiste na verificagdo da relagdo das
contas bancérias e das operagdes realizadas com a atividade das empresas envolvidas nas transferéncias,
se as operacgdes realizadas sdo efetivas ou simuladas e, no caso das operagdes entre empresas, se as
mesmas sdo justificadas.
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Face a metodologia adotada, os critérios de sele¢do dos SP a controlar {vd. Anexo 9) tém em consideragdo:

a) no caso das pessoas coletivas, o motivo das transferéncias, o valor anual das transferéncias, o facto das
mesmas serem ou ndo justificadas por importacdes, bem como pelo pagamento de rendimentos que
devam constar da declaracio modelo 30 (Rendimentos pagos ou colocados a disposigdo de sujeitos

passivos ndo residentes);

b) no caso das pessoas singulares, o facto dos rendimentos globais auferidos nos 3 ultimos anos ndo
justificarem as transferéncias efetuadas no ano em causa, independentemente do seu valor, bem como a

existéncia de potencial identidade entre o ordenante e o beneficiario das transferéncias.

Em ambos os casos, sdo excluidos os SP n3o residentes com NIF iniciado por 45 ou 71, respetivamente de
pessoas singulares ou coletivas, uma vez que, os rendimentos por estes auferidos j& sdo sujeitos a

retencdo na fonte a titulo definitivo.

2.4.3. Andlise critica dos critérios de selecdo e das metodologias de controlo

Desde logo, importa referir que as metodologias e os critérios de risco utilizados para efeitos da selecdo
das transferéncias n3o sofreram alteraces significativas desde o inicio da vigéncia da declaragdo modelo
38, apesar da AT ja dispor de informac3o que lhe permite uma melhor delimitagdo dos sub-universos de

controlo, bem como da origem dos respetivos rendimentos.

Assim, ndo se justifica excluir do controlo as transferéncias constantes da modelo 38, cujos ordenantes
sejam ndo residentes e sem atividade econdmica direta no nosso pais, uma vez que é relevante
determinar a origem dos valores transferidos, e sendo esta interna, a natureza das operag¢@es subjacentes,

assim como, se foram gerados rendimentos tributados em territério nacional.
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Conclui-se, pois, que a ITA vem utilizando critérios de risco e metodologias especificas para selecionar e
controlar esta realidade tributaria, os quais, contudo, carecem de aperfeicoamento, a fim de que o
controlo inspetivo seja efetivamente direcionado as situa¢8es de maior risco, com impacto positivo

também nos respetivos resultados.
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2.4.4. Resultados do controlo efetuado sobre as transferéncias transfronteiras

A anélise de risco efetuada pela AT para efeitos de controlo tem em conta a totalidade da informagdo da
declaracdo modelo 38, que inclui o valor das transferéncias destinadas a paises que ja nao sdo
considerados paraisos fiscais (conforme referido no item 2.1.3.1.), devido aos baixos niveis de fiscalidade
gue ainda se encontram associados a estes paises.

Dado que a AT ndo efetuava quaisquer controlos sobre as transferéncias efetuadas pelos “ndo residentes”
(vd. item 2.4.2.) os universos para efeitos de selecio das transacBes a controlar resumem-se as
transferéncias cujos ordenantes eram residentes, isto é, a cerca de 21,61% ou 26,44% das transferéncias
efetuadas, consoante se considerem apenas as transferéncias feitas para os “paraisos fiscais”, ou a
totalidade das que constam das declaracées modelo 38 (vd. Quadro 3).

O quadro seguinte, construido com base em dados extraidos em 10 de margo de 2017, revela os
resultados da ITA relativamente a anélise das declara¢des modelo 38 desde o inicio da sua vigéncia em
2009, até 2013. O controlo das declaracdes entregues em 2015 e relativas as transferéncias realizadas no
ano de 2014, apenas se iniciou em janeiro de 2017, tendo a sele¢do dos SP a inspecionar sido efetuada

em dezembro de 2016, ja com base na totalidade da informac&o, apés o reprocessamento das mesmas:

Quadro 12 - Resultados gerais do controlo as transferéncias transfronteiras - 2009 a 2013

uridade: milhoes de euros
2 E ' 7 9 10 11
o Média
5 Sp Taxa de = Taxa de Média L 5
Tipo de SP - 5P Agdes com * e . Correcdes corregoes
Ano (PC/PS) selecionados iRLeT IR controlo B correcoes  Corregoes MT  corregoes MT T e
para controlo {4/3*100) 599 ' (6/4*100) 8/4) B P
; {1D/4)
2009 e 2010 PC 350 112 32% 32 29% 10,61 0,09 2,28 0,02
PS 877 188 21% 52 28% 2,69 0,01 0,32 0,00
2011 PC 245 86 35% 27 31% 3,19 0,04 1,15 0,01
PS 903 344 38% 26 8% 0,90 0.00 0,04 0,00
2012 PC 126 62 49% 16 26% 4,68 0,08 2,71 0.04
PS 524 222 42% 27 12% 0,69 0.00 0,03 0,00
104
2013 PC 276 53 19% 9 17% 177 0,03 0,52 0,01
B A o= ': =
Total

I bei E=iPS N (= 11 2
Fonte: Base de Dados da AT - SHIT
Resulta do quadro supra que a interven¢do da AT neste dominio é reduzida, na medida que a taxa de
controlo (SP controlados/SP selecionados para controlo) ndo ultrapassou os 50%. Globalmente, os
resultados para os cinco anos objeto de controlo, com base na informagdo que entdo estava
disponibilizada nas bases de dados, mostram que as corre¢des efetuadas totalizavam acréscimos a

matéria coletdvel de 25 M€ e acréscimos de imposto de 7 M€, e eram mais significativas nas pessoas
coletivas.

De referir, também, que os resultados da interven¢do da ITA alcancados poderdo e deverdo vir ser
acrescidos com o aperfeicoamento, quer dos critérios de selegdo dos SP a controlar, quer das

metodologias de controlo que s3o utilizadas para o efeito (vd. item 2.4.2., Anexo 9), mas também, através
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do incremento da concretizacdo dos exames fiscais previstos (em média de 31% para as pessoas coletivas
e de 30% para as pessoas singulares).

2.4.5. Impactos do erro na integracio dos dados sobre o controlo fiscal

O erro verificado determinou que o controlo fiscal efetuado pela ITA ndo incluisse todo o universo
declarativo, afetando, em particular, o processo de avaliagdo do risco e de planeamento das a¢des
inspetivas desenvolvidas nos anos de 2014, 2015 e 2016, relativamente as transferéncias de 2011 a 2013.

As declaracBes de 2014 foram selecionadas para efeitos de controlo inspetivo em finais de dezembro de
2016, ap6s a integracio da totalidade da informagao, ocorrida em 03/11/2016, conforme ja mencionado,
pelo que, relativamente a 2014, ndo se verificaram constrangimentos no controlo desenvolvido pela ITA,

uma vez que o mesmo sé agora se inicia com base na totalidade da informagdo comunicada.

A DSPCIT ja iniciou o processo de selecdo dos novos SP a controlar, face a informac&o adicional que passou
a ser disponibilizada no sistema apds resolugdo do problema ocorrido, o que ird originar controlos
relativamente a transferéncias dos anos de 2012 e 2013, ndo tendo sido efetuada qualquer nova selegdo

para o ano de 2011, na medida em que neste ano apenas foi afetada uma declaragdo de substituicdo.

Na sequéncia destas novas acSes inspetivas, os factos que poderdo originar corre¢des ao rendimento

tributavel declarado ou ao imposto liquidado pelos SP, est3o relacionados com:

a) A nio justificacio da origem dos rendimentos transferidos (v.g. omissdo de rendimentos, fluxos
monetarios ndo justificados);

b) A ocultacio de rendimentos financeiros obtidos fora do territério nacional por parte de SP
residentes, que em anos anteriores tenham efetuado aplicagBes financeiras no exterior, (incluidas
na modelo 38 ou em outras declaragées);

¢) O n3o reconhecimento como gastos do exercicio ou a sujei¢do a tributages autonomas de
pagamentos a entidades com sede em “paraisos fiscais”, que ndo digam respeito a operag¢Ges
efetivamente realizadas e que tém um carater anormal no &mbito das atividades econémicas
desenvolvidas pelos SP;

d) A aplicacio de métodos indiretos ao abrigo do disposto do Art.2 89.2-A da LGT?, quando se
verifiquem transferéncias de e para contas de depésito cuja existéncia ndo tenha sido assinalada

pelo SP na correspondente declaragdo de rendimentos.

A mensurac3o dos impactos fiscais decorrentes da ja referida falta de integragdo dos registos, apenas
poderd ser efetuada apés a conclusdo destas novas agBes inspetivas. Porém, os critérios de risco utilizados
para efeitos de selecdo e as metodologias que estdo previstas para efeitos de controlo carecem de
aperfeicoamentos significativos, conforme ja referido, os quais ainda podem e devem ser efetuados

relativamente aos controlos adicionais que agora se iniciam.

22 Manifestagdes de fortuna e outros acréscimos patrimoniais ndo justificados.
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Importa referir que com o aditamento? do n.2 7 ao art.2 45.2 da LGT, a partir de 2012, no caso de estarem
em causa factos tributdrios conexos com pais, territério ou regido sujeito a um regime fiscal claramente
mais favordvel ou contas ndo declaradas (em institui¢ces financeiras ndo residentes em Estados membros
da Unido Europeia, ou em sucursais localizadas fora da Unido Europeia de institui¢des financeiras
residentes) pelos sujeitos passivos de IRS, o prazo de caducidade para a liquidagdo dos tributos

eventualmente devidos é de 12 anos.

3. CONCLUSOES E RECOMENDACQOES

3.1. Conclusoes

Face ao exposto, concluimos que:

C1.De 2009 a 2015, entre 115 e 132 entidades obrigadas (instituigdes de crédito, as sociedades financeiras
e demais entidades que prestem servigos de pagamento) procederam a entrega da declaragdo modelo 38
relativa as transferéncias transfronteiras efetuadas para paises e territérios de fiscalidade privilegiada,
vulgo “paraisos fiscais”. Porém, constatou-se que essas entidades declararam também transferéncias
para outros paises ou territérios ndo classificados de “paraisos fiscais” pela Portaria n.2 150/2004, de 13
de fevereiro, pelo que no periodo de 2011 a 2014 o montante global declarado (18.219,50 M£) ndo é
consistente com o correspondente valor (16.964,80 M€) publicado no site da AT — vd. item 2.1.3.1.

C2. O universo das entidades obrigadas a apresentar a declaracdo Modelo 38 ndo é previamente
identificdvel e a AT ndo dispde de informacdo proveniente de outras fontes (v.g., cruzamento e validagéo
de dados com o Banco de Portugal) que lhe permita conhecer a integralidade dos montantes transferidos
—-vd. item 2.4.1.

C3.Em 02/05/2017, a AT iniciou o processo conducente a aplicagdo de sangdes pelo incumprimento desta
obrigacdo declarativa através da sua integracdo no Sistema de Contraordenagbes (SCO). Contudo, esse
processo é restrito a penalizacdo pela apresentagdo da declaragdo fora de prazo e por omissGes e

inexatid8es, ndo penalizando as situa¢des de incumprimento declarativo — vd. item 2.4.1.

C4. No periodo de 2011 a 2014, a maioria dos montantes transferidos teve como ordenantes entidades
ndo residentes e sem atividade econdédmica direta em Portugal, representando 78% do valor das
transferéncias para “paraisos fiscais”. A AT ndo efetua o controlo desses montantes invocando que os
rendimentos auferidos sdo sujeitos a retencdo na fonte a titulo definitivo. Considera-se que, esta posi¢cdo
da AT ndo acautela a verificacdo e confirmacdo eventual da origem interna desses montantes e da

natureza das respetivas opera¢des econdmicas —vd. itens 2.1.3.1., 2.4.2. a 2.4.4.

C5. Em novembro de 2016, a AT verificou que os registos integrados na base de dados DB2, relativos ao
periodo de 2011 a 2014, eram inferiores aos correspondentes registos constantes das declaragées modelo

38 relativas a 14 entidades. Especificamente, a falha na integracdo destes registos afetou 20 declaragdes,

23 | ei n.2 64-B/2011, de 30 de dezembro,
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envolvendo 24.609 linhas (80% do total - 30.625 linhas). Esta insuficiéncia teve consequéncias ao nivel do

tempestivo e integral controlo de transferéncias transfronteiras no montante de 10.133 M€ — vd. itens
2.2.2.,22.4.e245.

C6. As transferéncias transfronteiras relativas ao biénio 2010/2011 foram submetidas a procedimento de
controlo pela AT, ndo obstante a correspondente informagdo estatistica ndo ter sido publicada face ao
teor dos despachos n.2s 158/2011, de 10/12 e 773/2012, de 30/12, do entéo Secretério de Estado dos
Assuntos Fiscais, contrariando o procedimento em vigor, aprovado pelo Despacho SEAF n.2 17024-
A/2010, de 8/11 — vd. item 2.1.3.

C7. Na sequéncia dos resultados preliminares da IGF e da peritagem efetuada pelo IST conclui-se que o
registo parcial de dados das declaragdes modelo 38 resultou da conjugacdo particular dos aspetos

tecnolégicos seguintes — vd. itens 2.2.1. a 2.2.3. e Anexo 12 — Relatério dos Peritos do IST:

a) deficiéncias na programagio do workflow (fragilidades do algoritmo adotado);

b) alteracdo da parametrizagdo do PowerCenter nas operagdes de /ookup de cached lookup para
uncached lookup “(..) a qual podera ter sido inadvertidamente alterada na sequéncia da
atualiza¢do da tecnologia PowerCenter em maio de 2013;”;

¢) configuracio adotada na base de dados DB2 (pardmetro isolation level como cursor stability), por

forma a garantir a consisténcia de dados em situacdo de multiplos acessos.

Porém, os peritos observam que “A auséncia de informagdo sobre arealizagdo de testes aplicacionais, por
parte da AT, quando a versdo 9.5.1. foi instalada, impede uma confirmacdo inequivoca de que a alteragdo
do comportamento da aplicagido [workflow] seja consequéncia da atualizagdo da tecnologia
PowerCenter.” — vd. item 2.2.3.2. e item 4.1 do Relatério dos Peritos do IST.

C8. Por fim, afirmam ainda os peritos que “Dada a complexa combinagdo de fatores que conduz ao
processamento parcial das declarag@es (...) considera-se como extremamente improvavel que a alteragdo
do comportamento da aplicagdo a partir de 2013 tenha resultado de uma intervenc¢io humana deliberada
{...).” = vd. item 4.1 do Relatério dos Peritos do IST.

C9. A AT, para além de n3o controlar os montantes transferidos de entidades néo residentes e sem
atividade econémica direta em Portugal e de n3o dispor da totalidade da informacdo relativa as
transferéncias transfronteiras devido as insuficiéncias referidas, apenas executou 1/3 das agdes de
controlo planeadas sobre as declaragdes modelo 38 para o periodo 2009 a 2013. Sublinha-se que as
transferéncias transfronteiras inicialmente desconhecidas foram integradas nos procedimentos de
controlo em curso — vd. itens 2.4.4 € 2.4.5.

C10. Desde 2009 (inicio da vigéncia da declaragdo Modelo 38), os critérios de risco e as metodologias
utilizadas no controlo das transferéncias transfronteiras ndo sofreram alteragdo apesar da AT ja dispor de
informacdo que lhe permite, designadamente, uma melhor delimitagdo dos sub-universos de

contribuintes a controlar e a verificacdo da origem dos respetivos rendimentos — vd. itens 2.4.2 e 2.4.3.
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3.2. Recomendacdes

Na sequéncia das conclusdes anteriores, recomendamos a AT, que:

R1. Aperfeicoe os critérios de selecdo e as metodologias de controlo, por forma a, designadamente — vd.
C10:

R2. Assegure um maior grau de realizagdo das a¢des de controlo planeadas neste dominio — vd. C9.

R3. Crie um cadastro com as entidades obrigadas ja conhecidas e implemente a detegdo automatica de
situacdes de incumprimento relativamente as declaragdes modelo 38 e o consequente levantamento dos

respetivos autos de noticia - vd. C3.

R4. Apresente propostas legislativas ou desenvolva mecanismos de cooperagdo com o BdP, com vista a

partilha de informag&o sobre transferéncias transfronteiras — vd. C2.

R5. Proceda a elaboragdo de procedimentos internos relativos a testes aplicacionais sempre que se
verifique a atualizagdo de versBes em infraestruturas tecnolégicas e implemente medidas de
monitorizacdo de processamento, por forma a confirmar se toda a informagdo submetida por entidades

obrigadas é integrada nas bases de dados centrais — vd. C7.

R6. Avalie a existéncia de eventuais situa¢des geradoras de responsabilidade por parte de prestadores de
servicos e da empresa fornecedora da tecnologia PowerCenter, face ao quadro contratual estabelecido

entre a AT e essas entidades —vd. C7 e C8.

R7. Proceda ao reforgo do controlo de todas as transferéncias transfronteiras, de forma a contribuir
também para o combate ao branqueamento de capitais e a criminalidade econémica e financeira — vd.
C4,C9eCl0.
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4. Proposta

Em resultado do exposto, propomos ao Governo, através de S. Ex.2 o Ministro das Finangas que pondere
a alteracdo da Portaria n.2 1066/2009, de 18 de setembro, no que se refere as instrugdes de
preenchimento da declaragdo modelo 38, no sentido de obrigar a declaragéo de todas as transferéncias
transfronteiras por ordenante.

A auditoria foi realizada pelas inspetoras Andréa Libério Neto e Célia Florindo Kuesters, sob a coordenagdo
dos Chefes de Equipa Anténio Duarte e José Oliveira, o qual, em nome da equipa, subscreve o presente
relatério.
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LISTA DE ANEXOS

Anexo 1 Dados globais das declaragées modelo 38 no periodo de 2011 a 2014

Anexo 2 Transferéncias de 2011 a 2014 de valor superior ou igual a 30 M€

Anexo 3 Valor das transferéncias por pais de destino no periodo de 2011 a 2014

Anexo 4 Valor das transferéncias por tipo de sujeito passivo e por motivo de operagdo

Anexo 5 Resposta da AT sobre a data de dete¢do da falha informatica

Anexo 6 Declaragdes modelo 38 nas quais se verificaram falhas de integrag@o dos registos

Anexo 7 Declaragdes modelo 38 de substitui¢do afetadas pela falha de integragdo dos registos

Anexo 8 Declaragdes modelo 38 dos anos de 2011 a 2015, apresentadas fora do prazo legal

Anexo 9 Critérios e metodologias de controlo para as transferéncias efetuadas no ano de 2013 e 2014
Anexo 10 Resposta da AT no &mbito do procedimento do contraditério institucional

Anexo 11 Analise das respostas no &mbito do procedimento do contraditdrio institucional

Anexo 12 Relatdrio dos Peritos do IST — Incidente no Processamento de “Declaragdes Modelo 38” na

Autoridade Tributéria e Aduaneira — Andlise Processual e Tecnoldgica
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Anexo 2 - Valor total das transferéncias de valor superior ou igual a 30 M€ - 2011 a 2014
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PNSPICAO -GERAL DI FINANCAS

Anexo 2 - Valor total das transferéncias de valor superior ou igual a 30 M€ - 2011 a 2014

Fonte: Base de dados da AT - declaracdo modelo 38
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INSPECAO-GERAL DX FINANGAS

Anexo 3 - Valor das transferéncias por pais de destino - 2011 a 2014

Ano de

Exercicio

Pais Destino

N.2
transferéncias

Valor das

transferéncias

2011 ANDORRA 222 117.742.033,75
2011 ANGUILA 1 14.438,48
2011 ANTIGUA E BARBUDA 10 5.903.087,19
2011 ANTILHAS HOLANDESAS 174 250.733.666,26
2011 ARUBA 20 9.436.825,32
2011 BAHAMAS 209 1.024.687.544,44
2011 BARBADOS 12 3.009.872,95
2011 BAREM 45 10.114.226,50
2011 BELIZE 11 249.576,46
2011 BERMUDA 69 185.695.347,44
2011 BOLIVIA 23 8.652.106,80
2011 CABO VERDE 188 12.211.311,78
2011 CATAR 80 8.854.092,99
2011 CHIPRE 291 13.325.040,24
2011 COSTA RICA 131 4.149.660,65
2011 DOMINICA 1 8.429.459,05
2011 EGIPTO 12 590.047,73
2011 EMIRATOS ARABES UNIDOS 2.049 463.396.270,20
2011 FILIPINAS 29 495.924,75
2011 GAMBIA 6 96.037,08
2011 GIBRALTAR 152 19.521.719,69
2011 GUERNSEY 97 13.502.335,65
2011 GUIANA 1 2.457.278,52
2011 HONDURAS 3 110.453,08
2011 HONG KONG 5.320 1.145.401.688,45
2011 IEMEN 1 14.225,00
2011 ILHA DE MAN 82 11.658.420,41
2011 ILHAS CAIMAO 875 229.506.454,61
2011 ILHAS COOK 1 42.199,43
2011 ILHAS FUI 1 23.000,00
2011 ILHAS VIRGENS (BRITANICAS) 3 395.418,85
2011 INDONESIA 31 925.906,82
2011 JAMAICA 12 1.000.108,86
2011 JERSEY 177 54.048.965,70
2011 JORDANIA 79 3.356.153,70
2011 KUWAIT ) 173.267,21
2011 LIBANO 243 25.159.452,60
2011 LIBERIA 1 120.950,63
2011 LIECHTENSTEIN 122 27.667.212,76
2011 LUXEMBURGO 539 176.400.221,40
2011 MACAU 8 637.674,31
2011 MALASIA 33 1.186.974,46
2011 MALDIVAS 20 409.292,17
2011 MAURICIAS 125 24.955.526,33
2011 MONACO 198 17.449.547,00
2011 OMA 14 1.120.705,82
2011 PANAMA 509 547.743.134,28
2011 PAQUISTAO 16 494.222,62
2011 PORTO RICO 237 52.924.067,40
2011 SANTA LUCIA 12 1.489.933,99
2011 SAO MARINO 12 845.575,55
2011 SAO PEDRO E MIQUELON 16 663.618,35
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TNSPECAQ-GERAL DI FRNANCAS

Anexo 3 - Valor das transferéncias por pais de destino - 2011 a 2014

Pais De 0
2011 SAO VICENTE E GRANADINAS 14 727.395,81
2011 SEYCHELLES 17 2.025.595,49
2011 SINGAPURA 20 6.743.256,42
2011 SUAZILANDIA 33 4.110.517,85
2011 SUICA 569 64.316.519,78
2011 TRINDADE E TOBAGO 72 22.615.039,84
2011 TURCOS E CAICOS (ILHAS) 4 203.585,37
2011 UCRANIA 4 88.189,05
2011 URUGUAI 424 123.525.843,26
2012 ANDORRA 169 12.873.044,92
2012 ANGUILA 2 400.000,00
2012 ANTIGUA E BARBUDA 38 10.005.023,87
2012 ANTILHAS HOLANDESAS 280 395.642.356,53
2012 ARUBA 47 19.744.046,06
2012 BAHAMAS 211 486.633.262,68
2012 BARBADOS 29 24,187.556,37
2012 BAREM 31 3.318.111,09
2012 BELIZE 34 11.437.244,81
2012 BERMUDA 59 16.652.898,25
2012 BOLIVIA 25 37.843.146,44
2012 CABO VERDE 194 146.551.785,00
2012 CATAR 145 14.417.125,85
2012 CHIPRE 141 6.162.576,77
2012 COSTA RICA 184 4.724.767,29
2012 DOMINICA 13 3.220.320,15
2012 EGIPTO 1 25.187,50
2012 EMIRATOS ARABES UNIDOS 1.863 425.479.106,66
2012 ESTADOS UNIDOS 4 4.905.300,00
2012 FILIPINAS 7 201.062,15
2012 GAMBIA 8 206.460,28
2012 GIBRALTAR 225 80.294.414,16
2012 GRANADA 5 111.764,15
2012 GUERNSEY 55 10.703.904,78
2012 GUIANA 2 114.007,17
2012 GUINE 1 20.000,00
2012 HONDURAS 2 102.470,00
2012 HONG KONG 4.654 1.072.367.428,86
2012 IEMEN 2 42.152,83
2012 ILHA DE MAN 79 6.440.840,46
2012 ILHAS CAIMAO 716 269.252.427,15
2012 ILHAS COOK 1 154.098,64
2012 ILHAS FALKLAND (MALVINAS) 1 26.469,00
2012 ILHAS VIRGENS (BRITANICAS) 7 4.417.847,79
2012 INDONESIA 7 285.240,69
2012 JAMAICA 6 561.174,60
2012 JERSEY 144 18.950.438,62
2012 JORDANIA 61 4.884.703,56
2012 KUWAIT 10 846.069,40
2012 LIBANO 94 7.788.852,43
2012 LIBERIA 1 100.000,00
2012 LIECHTENSTEIN 111 13.868.631,50
2012 LUXEMBURGO 254 71.945.132,78
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INSPECAO-QERAL DE FINANGCAS

Anexo 3 - Valor das transferéncias por pais de destino - 2011 a 2014

Ano de ; 0
Pais Destino

Exercicio

N.2
transferéncias

Valor das

transferéncias

2012 MACAU 8 207.687,51
2012 MALASIA 23 691.399,81
2012 MALDIVAS 12 313.819,08
2012 MAURICIAS 79 9.409.902,44
2012 MONACO 200 18.230.726,17
2012 MONSERRATE 1 390.667,48
2012 NOVA ZELANDIA 1 1.367.050,00
2012 OMA 13 48.992.051,86
2012 PANAMA 919 1.064.777.564,74
2012 PAQUISTAO 19 711.433,62
2012 POLINESIA FRANCESA 3 103.858,00
2012 PORTO RICO 213 35.415.763,43
2012 SANTA LUCIA 24 4.281.113,15
2012 SAO CRISTOVAO E NEVIS 5 145.138,07
2012 SAO MARINO 8 242.168,67
2012 SAO PEDRO E MIQUELON 11 494.249,50
2012 SAO TOME E PRINCIPE 3 50.710,00
2012 SAO VICENTE E GRANADINAS 8 1.982.684,18
2012 SEYCHELLES 7 588.558,56
2012 SINGAPURA 44 12.572.254,95
2012 SUAZILANDIA 55 13.483.981,37
2012 SUICA 730 231.662.228,99
2012 TRINDADE E TOBAGO 88 19.212.601,64
2012 TURCOS E CAICOS (ILHAS) 1 19.068,28
2012 UCRANIA 2 70.000,00
2012 URUGUAI 413 197.403.291,95
2013 ANDORRA 172 10.045.197,23
2013 ANTIGUA E BARBUDA 31 11.024.557,85
2013 ANTILHAS HOLANDESAS 177 437.011.376,13
2013 ARUBA 51 19.319.634,73
2013 BAHAMAS 438 141.011.573,56
2013 BARBADOS 54 163.303.741,79
2013 BAREM 39 19.366.126,45
2013 BELIZE 39 4.333.954,97
2013 BERMUDA 58 26.111.048,78
2013 BOLIVIA 54 4.882.771,82
2013 BRUNEI DARUSSALAM 1 22.348,42
2013 CABO VERDE 187 61.588.860,56
2013 CATAR 207 26.856.203,06
2013 CHIPRE 140 7.615.825,83
2013 COSTA RICA 195 19.187.136,91
2013 DOMINICA 10 309.007,12
2013 EGIPTO 8 311.371,56
2013 EMIRATOS ARABES UNIDOS 1.657 258.925.255,89
2013 ESTADOS UNIDOS 3.351.270,00
2013 FILIPINAS 27.116,33
2013 GAMBIA 374.479,50
2013 GIBRALTAR 193 60.464.342,31
2013 GRANADA 11 254.117,07
2013 GUERNSEY 55 11.651.121,63
2013 GUIANA 11 1.172.761,20
2013 HONDURAS 11 197.462,00
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INSPICAO-GERAL DI FINANCAS

A D Qé

Anexo 3 - Valor das transferéncias por pais de destino - 2011 a 2014

Pais De 0
2013 HONG KONG 5.162 650.833.264,56
2013 IEMEN 2 73.059,65
2013 ILHA DE MAN 66 6.618.114,19
2013 ILHAS CAIMAO 458 493.345.287,05
2013 ILHAS DO CANAL 1 20.000,00
2013 ILHAS FlJI 2 30.098,00
2013 ILHAS MARSHALL 9 176.074,99
2013 ILHAS VIRGENS (BRITANICAS) 2 85.348,29
2013 INDONESIA 4 178.749,41
2013 JAMAICA 16 1.577.295,65
2013 JERSEY 155 16.159.190,28
2013 JIBUTI 7 428.453,23
2013 JORDANIA 52 3.041.121,69
2013 KUWAIT 18 2.304.329,70
2013 LETONIA 1 27.266,57
2013 LIBANO 226 208.222.911,20
2013 LIECHTENSTEIN 157 19.812.127,28
2013 LUXEMBURGO 313 270.030.646,52
2013 MACAU 10 446.711,12
2013 MALASIA 12 421.852,46
2013 MALDIVAS 23 507.924,71
2013 MAURICIAS 142 17.356.293,02
2013 MAURITANIA 1 374.990,43
2013 MONACO 212 32.335.682,89
2013 MONSERRATE 1 112.571,67
2013 NIGERIA 5 88.600,00
2013 OMA 21 1.501.508,88
2013 PANAMA 1.151 928.447.683,89
2013 PAQUISTAO 15 563.553,94
2013 PORTO RICO 283 56.056.258,57
2013 REINO UNIDO 1 66.960,15
2013 SANTA LUCIA 35 8.848.700,58
2013 SAO CRISTOVAQ E NEVIS 9 306.135,00
2013 SAO MARINO 19 557.989,81
2013 SAO TOME E PRINCIPE 2 72.000,00
2013 SAO VICENTE E GRANADINAS 29 3.258.261,62
2013 SEYCHELLES 9 231.850,65
2013 SINGAPURA 30 3.491.246,09
2013 SUAZILANDIA 92 11.480.216,52
2013 SUICA 756 135.069.802,95
2013 TRINDADE E TOBAGO 49 66.988.977,53
2013 TURCOS E CAICOS (ILHAS) 6 434.343,95
2013 UCRANIA 12 592.251,55
2013 URUGUAI 585 409.365.084,32
2014 ANDORRA 160 16.788.134,92
2014 ANTIGUA E BARBUDA 58 45.740.443,44
2014 ANTILHAS HOLANDESAS 165 95.495.647,10
2014 ARUBA 71 25.334.254,01
2014 BAHAMAS 103 116.979.721,30
2014 BARBADOS 40 76.310.430,82
2014 BAREM 19 4.858.804,18
2014 BELIZE 22 2.037.844,07
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INSPECAO-GERAL DF FINANCAS

Anexo 3 - Valor das transferéncias por pais de destino - 2011 a 2014

Ano de A ! N.2 Valor das
o Pais Destino S i
Exercicio transferéncias transferéncias
2014 BERMUDA 29 5.866.343,25
2014 BOLIVIA 97 31.511.425,14
2014 BRUNEI DARUSSALAM 6 1.819.972,13
2014 CABO VERDE 165 15.064.572,04
2014 CATAR 198 21.667.643,08
2014 CHIPRE 45 2.465.581,35
2014 COSTARICA 162 15.902.124,04
2014 DOMINICA 25 3.838.332,09
2014 EGIPTO 13 518.865,71
2014 EMIRATOS ARABES UNIDOS 2.400 374.315.380,47
2014 FILIPINAS 3 294.845,41
2014 GAMBIA 8 399.141,02
2014 GIBRALTAR 123 16.108.797,88
2014 GRANADA 5 190.071,33
2014 GRECIA 1 34.500,00
2014 GUATEMALA 1 18.384,38
2014 GUERNSEY 52 15.706.575,56
2014 GUIANA 66 5.616.171,34
2014 HONDURAS 7 191.029,69
2014 HONG KONG 5.306 1.140.909.685,39
2014 IEMEN 1 99.804,89
2014 ILHA DE MAN 78 10.157.615,26
2014 ILHAS CAIMAO 333 345.210.331,54
2014 ILHAS FlJI 1 48.609,57
2014 ILHAS VIRGENS (BRITANICAS) 39 1.890.536,63
2014 ILHAS VIRGENS (ESTADOS UNIDOS) 3 248.507,28
2014 INDONESIA 7 287.564,08
2014 JAMAICA 14 1.056.031,86
2014 JAPAO 2 44.645,00
2014 JERSEY 165 18.260.802,02
2014 JIBUTI 9 466.251,12
2014 JORDANIA 56 2.922.182,26
2014 KUWAIT 13 1.695.325,07
2014 LIBANO 341 91.171.470,31
2014 LIECHTENSTEIN 82 13.423.864,68
2014 LITUANIA 1 13.023,00
2014 LUXEMBURGO 165 35.075.341,89
2014 MACAU 32 3.834.547,23
2014 MALASIA 13 357.741,57
2014 MALDIVAS 37 707.823,69
2014 MAURICIAS 201 45.659.537,11
2014 MONACO 175 24.247.589,85
2014 NAMIBIA 2 532.675,00
2014 NIGERIA 2 54.600,00
2014 OMA 18 2.983.431,30
2014 PALAU 12 2.009.833,45
2014 PANAMA 1.354 838.493.020,14
2014 PAQUISTAO 14 600.462,55
2014 PITCAIRN 3 364.957,99
2014 PORTO RICO 330 68.722.411,74
2014 SANTA LUCIA 29 6.299.706,11
2014 SAQ CRISTOVAO E NEVIS 6 354.082,36
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PSR CAC-GTRAL I FREANCAS

Anexo 3 - Valor das transferéncias por pais de destino - 2011 a 2014

Ano de 4 K N.2 Valor das
L Pais Destino
Exercicio

transferéncias transferéncias

2014 SAO MARINO 18 694.664,81
2014 SAO VICENTE E GRANADINAS 12 988.408,49
2014 SEYCHELLES 9 3.133.298,72
2014 SINGAPURA 37 14.347.200,16
2014 SUAZILANDIA 59 14.827.615,97
2014 SUICA 443 134.840.741,71
2014 TRINDADE E TOBAGO 32 32.609.321,35
2014 TUVALU 1 22.680,00
2014 UCRANIA 4 291.564,14
2014 URUGUAI 562 258.883.777,25

VANUATU 14 646.318,77

TOTAL

; 18.219.504.736,59
Fonte: Base de dados da AT - declaragdo modelo 38
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TNSPECAD-GIRAL DX ITNANGAS

Anexo 4 - Valor das transferéncias por tipo de sujeito passivo e por motivo de operagédo - 2011 a 2014

177.957.855,52

2011 CashManagementTransfer 4.493 660 3.036.871.696,68 1082

2011 Dividend 19 15 12.076.061,40 0 0,00
2011 GovernmentPayment 10 3 697.623,68 0 0,00
2011 Hedging 4 2 605.669,98 0 0,00
2011 Interest 23 7 7.206.590,30 1 352.000,00
2011 IntraCompanyPayment 97 34 222.404.326,16| 8 1.774.740,32
2011 Loan 29 15 21.817.565,90 1 32.000,00
2011 PensionPayment 1 0 0,00 1 302.065,18
2011 SalaryPayment 23 7 3.906.262,56 0 0,00
2011 Securities 144 9 12.079.353,05 2 110.084,35
2011 SocialSecurityBenefit 1 0 0,00 1 17.186,00
2011 SupplierPayment 2.264 546 203.381.328,07 34 2.412.347,99
2011 TaxPayment 163 11 2.783.870,02 113 15.343,714,86
2011 Trade 3.200 722 238.186.340,18 72 5.168.872,75
2011 TradeSettlementPayment 3.196 161 738.464.483,83 72 6.058.562,47'
2011 TreasuryPayment 16 8 3.021.294,66 4 500.212,00
2011 WithHolding 1 20.110,67 0 0,00
2012 CashManagementTransfer 4.392 673 3,197.639.051,17 801 244.659.457,34
2012 Dividend 9 7 30.985.314,65 0 0,00
2012 GovernmentPayment 3 2 217.515,55 0 0,00
2012 Hedging 7 3 840.090,00 0 0,00
2012 Interest 12 2.097.882,79 0 0,00
2012 IntraCompanyPayment 120 33 40.459.905,29 7 1.139.383,06
2012 Loan 20 17 5.867.577,49 0 0,00
2012 SalaryPayment 18 4 374.181,91 2 88.842,30
2012 Securities 21 5 2.915.721,96 1 263.432,95
2012 SocialSecurityBenefit 5 0 0,00 3 146.910,94
2012 SupplierPayment 1.967 459 285.155.646,73 32 4.996.740,58
2012 TaxPayment 58 7 10.090.560,87 35 2.455.589,80
2012 Trade 3.193 671 248.541.005,11 56 2.825.790,89
2012 TradeSettlementPayment 2.875 105 758.084.673,77 65 7.599.188,38
2012 TreasuryPayment 13 7 2.484.962,16 4 799.000,00
2013 CashManagementTransfer 5.646 774 3.478.317.295,64 840 149.949.853,90
2013 Dividend 12 4 2.567.447,64 0 0,00]
2013 Hedging 5 3 1.207.150,09 0 0,00
2013 Interest 12 2 1.300.200,39 0 0,00
2013 IntraCompanyPayment 124 32 35.436.133,90 9 1.174.986,83
2013 Loan 35 17 5.344.886,18 0 0,00
2013 SalaryPayment 16 3 529.914,55 0 0,00
2013 Securities 29 9 4.178.924,95 1 57.125,45
2013 SocialSecurityBenefit 1 0 0,00 0 0,00
2013 SupplierPayment 2.286 550 160.112.773,58 32 2.467.249,67
2013 TaxPayment 133 10 5.775.597,16 66 8.360.000,67
2013 Trade 3.538 782 296.435.157,26 57 6.218.172,56
2013 TradeSettlementPayment 2.148 144 429.315.244,37 110 43,008.699,14
2013 TreasuryPayment 42 16 8.409.643,32 3 470.070,81
2013 WithHolding 1 22.925,20 0 0,00
2014 CashManagementTransfer 7.142 1130 3.227.218.034,94 703 130.669.606,69
2014 Dividend 5 4 2.129.453,79 0 0,00
2014 GovernmentPayment 4 3 144.328,37 0 0,00
2014 Hedging 3 1 59.513,74 0 0,00
2014 Interest 15 2 2.142.127,18 1 30.000,00
2014 IntraCompanyPayment 178 37 44.585,400,76 9 1.089.805,04
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INSPECAD-GIRAL DI AINANTAS

Anexo 4 - Valor das transfer&ncias por tipo de sujeito passivo e por motivo de operagdo - 2011 a 2014

Valor das Valor das
N.2 de transferéncias N.2 de transferéncias
Ano de A ik 2 N.2 total de
Exercicio Motivo da transferéncia e o A ordenar.\tes e-fe-tuadas p.or ord'enantes Sp e_fe'tuadas p.or
SP coletivos  sujeitos passivos singulares sujeitos passivos
. ; ! coletivos singulares
2014 Loan 23 10 8.319.439,05 3 1.588.755,53
2014 SalaryPayment 22 9 904.494,69 1 61.600,00
2014 Securities 25 7 5.665.426,14 0 0,00
2014 SocialSecurityBenefit 1 1 13.500,00 0 0,00
2014 SupplierPayment 2.688 682 221.115.775,40 34 6.348.759,82
2014 TaxPayment 164 13 3.576.041,33 77 10.528.159,47
2014 Trade 2.113 609 176.848.491,84 59 5.746.017,14
2014 TradeSettlementPayment 1.626 163 121.739.998,78 112 25.013.931,77
2014 TreasuryPayment 69 31 18.611.587,25 4 392.000,00
WithHolding 1 1 22.390,34 0 0,00]

17.351.325.960,42 |

Fonte: Base de dados da AT - declaragdo modelo 38

Categoria do Motivo da Transferéncia (1SO 20022)

CashManagementTransfer Transacgdo referente a uma instrugdo geral de gestdo de tesouraria

Dividend Transaccdo referente ao pagamento de dividendos

GovernmentPayment Transacgdo referente ao pagamento de ou para um departamento do governo
Hedging Transaccao referente ao pagamento de uma operacdo de cobertura

Interest Transacc¢io referente ao pagamento de juros

Transacgdo referente a um pagamento intra-empresarial, p.e., um pagamento entre

IntraCompanyPayment
duas empresas pertencentes ao mesmo grupo
Loan Transacgao referente a transferéncia de um empréstimo para o mutuario/devedor
PensionPayment Transacc¢do referente ao pagamento de pensdes
SalaryPayment Transaccdo referente ao pagamento de salarios
Securities Transaccdo referente ao pagamento de titulos

Transacgdo referente a beneficios da Seguranga Social, i.e. pagamento efectuado pelo

SocialSecurityBenefit e
governo para apoiar individuos

SupplierPayment Transacgdo referente a pagamento a fornecedor
TaxPayment Transacc¢do referente ao pagamento de impostos
Trade Transaccdo referente ao pagamento de uma operagao comercial
Transaccio referente 2 liquida¢3o do pagamento numa operagdo financeira; p.e.
TradeSettlementPayment ¢ quicac pag perag P

opera¢des de compra/venda de divisas ou titulos

TreasuryPayment Transacgao referente com operag@es do Tesouro
WithHolding Transacg3o referente ao pagamento de reten¢des




Anexo 5

From: =}

Sent: quarta-feira, 22 de fevereiro de 2017 18:33
To: (e sevndin s w )
Ce: TRy [ e )

Subject: RE: Momento exato em que comunicaram a Area dos Sistemas de Informagao os
probemas de leitura / validagdo da modelo 38

Caro Dr. (D

A data em que nos apercebemos do erro foi no final do més de outubro.

Contudo, o erro foi detetado relativamente a uma declaracdo de 2014, em face de uma discrepancia entre os totais
de 2014 e 2015.

Na altura, ndo tinhamos a percecéo que o erro pudesse ter acontecido em anos anteriores.

A 02 de novembro, foi solicitado a area de sistemas de informacdo o seguinte:

® Qual o n? de operacgdes e valor relativo a 2014, sem margem de erro;

* Quais as instituicdes financeiras cujo reporte n&o foi tratado na totalidade ou em parte;
¢ Qual o tipo de erro informatico que ocorreu e se 0 mesmo erro ndo afetou outros anaos;
®  Se houve alguma alteracdo ao sistema informatico.

Sempre ao dispor.

Com os melhores cumprimentos,

DARETOR A DE SERACOS

DSPCIT - DIRELAO DE SERVICOS DE PLAKEAMENTD £ CODRDENACAD DA INSPECAD TRIBUTARIA

Av. DU D2 .EWELA‘-\, w71, 6 GErRAL: +351 213535 553
1000-133 L350 Fax: +351213584 306
VoIp: 145553
autoridade . .
d tributaria ¢ aduancira lta Dusqecan

D (R Oy SR - L A

Enviada: terca-feira, 21 de Fevereiro de 2017 12:41

para: (D

< (Tl o W

Assunto: Momento exato em que comunicaram & Area dos Sistemas de Informagdo os probemas de leitura /
validacdo da modelo 38

Boa tarde (I

Relativamente ao assunto em referéncia e a fim de concluir o relatério que estou a elaborar, pergunto se € possivel
referir a data em que se aperceberam que faltavam linhas das declarages modelo 38 a partir de 2011 e a data em
que comunicaram a Area dos Sistemas de Informac3o, para efeitos de resolugéo.

Se tiver algum documento que ateste estas datas agradeco que me envie cépia.

Com os melhores cumprimentos.
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Anexo 8 - Declaragdes modelo 38 apresentadas fora do prazo legal - 2011 a 2015

Atraso na
entrega da
declaragdo em
dias
1.162

NIF Declarante Nome

1.042

1.042

1.007

832

681

665

608

543

470

470

467

464

456

455

432

363

316

313

304

300

271

265

265

116

116

106

105

105

102

100

99

99

99

29

98

96

94

89

83

70

59

36

36

33

30

30

28

27

27

26

24

22

17

16

14

14

13

13

12




2011
2011
2011
2015
2012

2012
2012
2012
2012

2012
2012

2012

2012

2012

2012

2013

2012

2012

2014

2011

2012

2011

2011

2011

2011

2013

2013

2013

Fonte: Base de dados da AT

Anexo 8 - Declaracdes modelo 38 apresentadas fora do prazo legal - 2011 a 2015

10

nlulelelrlelrlvlolelulvlalalola|o |~~~ ]w]~w|~]|~]|S E;




.f- - autoridade DSPCIT-DIREGAO DE SERVIGOS DE PLANEAMENTO E
"A tributaria e aduaneira COORDENAGAO DA INSPECAO TRIBUTARIA

Divisdo de Esludos e Conrdenacao

l - PROPOSTAS

18. Propde-se que sejam selecionados para procedimento inspetivo e
carregados no SHIT, 276 sujeitos passivos coletivos, que realizaram
transferéncias transfronteiras enquadradas nos critérios definidos. Em anexo a
presente informacao, inclui-se tambem 588 sujeitos passivos singulares, para
que as Unidades Organicas realizem os procedimentos que considerem

adequados.

A consideragao superior, DSPCIT

Proc.® 77 /2015

O Tecnico Tributario Entrada n.° 0024003/2015
Classificagdo: 220 10 01
Data: 2015/ 11/ 04

Rubrica:




> AT

> autoridade DSPCIT-DIREGAO DE SERVIGOS DE PLANEAMENTO E
S .. . EGAD
‘ tributaria e aduaneira — ———— . COORDENAGAO DA INSPECAD TRIBUTARIA
Divisdo de Estudos e Coordenagio

18. Propde-se que sejam selecionados para procedimento inspetivo e carregados no
SIIT na respetiva atividade “Controlo das Transferéncias Transfronteiras — 2014"
(Grupo 116), 277 sujeitos passivos coletivos, que realizaram transferéncias
transfronteiras enquadradas nos critérios definidos. Em anexo & presente
informagdo, inclui-se também 405 sujeitos passivos singulares, para que as Unidades

Organicas realizem os procedimentos que considerem adequados.

A consideragdo superior, DSPCIT

Proc.2 521 /2016

O Técnico

Entrada n.2 0038689/2016

Classificagdo: 220.10.01
Data: 2016 /12 /22

Rubrica:

\‘/ ‘\3\_0,
2= | I& 2046

8/8



Anexo 10

idade
[ Ell:ltDI'l' E:l € . Diregio de Servigos de Auditoria Interna
tributaria e aduaneira e o el teene
Divisdo de Acompanhamento de Resullados, Planeamento e Apalo
Técnico
Anexo I

Item: Ponto 2.

Folha(s): 02

13



> AT

autoridade Direcao de Servigos de Auditoria Inter
. s - - irecao de oervigo erna
tributaria e aduaneira —— 0 O 2 O

Divisdo de Acompanhamento de Resultados, Planeamento e Apoio Técnico

1. Introducao

A presente informagdo tem como objetivo analisar o contraditério realizado pela AT com
referénecia as recomendacgdes formuladas no projeto de relatério da IGF - Proc.
2017/202/A2/42 - respeitante & auditoria realizada ao sistema de informacdo e controlo das

declaragbes de transferéncias transfronteiras pela Autoridade Tributéaria e Aduaneiras.

Por e-mail da Inspegdo Geral de Finangas, de 29-05-2017, o citado projeto de relatério foi
remetido ao Gabinete da Exma. Sra. Diretora-Geral da AT “..para que, no prazo de 11 dias

Uteis, e, caso assim o entenda, a AT se pronuncie por escrito sobre o respetivo teor.”

Em cumprimento do e-mail, de 29-05-2017, do Gabinete da Exma. Senhora Diretora-Geral

da AT, foi remetido pela DSAl em 30-05-2017, cépia daquele relatdrio as seguintes UO:

> Area de Inspegdo Tributaria e Aduaneira (ITA) — SDG Dra. Ana Paula Neto;
» Area de Gestdo Tributaria - IR, Dra. Teresa Maria Gil;

> Area de Sistemas de Informacdo — SDG Dr. Méario Martins Campos.
2. Respostas das UO intervenientes
Sobre as respostas dadas pelas respetivas UO as recomendagbes formuladas no referido

projeto de relatério, através dos e-mails recebidos na DSAl em 8 e 9 de junho de 2017,

importa observar o quadro seguinte:

N.? da Entidades -
= - - Observagoes
recomendacgao intervenientes
- i 50 n2 -06-
RA. DSPCIT (Anexo Il) —fls 3 e 4 — informacgdo n® 132/2017, de 06-06
2017
R.2. DSPCIT (Anexo Il) - fls4 e 5
R.3. S.1. (Anexo 1f1) —fl 3 -
R.4. DSPCIT (Anexo I) = fI 5




> AT
autoridade

tributaria e aduaneira - — et

Direc@o de Servigos de Auditoria Interna
Divisdo de Acompanhamento de Resultados, Planeamento e Apoio Técnico
De acordo com as informacdes obtidas, refletidas no quadro supra, a que se referem os
anexos Il e 111, verifica-se que as recomendagdes formuladas no &mbito do referido projeto
relatério foram objeto de resposta por parte das respetivas UO, sendo que a DSAI nada tem

a opor quanto ao teor das diversas respostas.

Refira-se que, tanto a DSPCIT como os S.|. alertam para a indevida meng¢ao do ano de
intervencdo da DSPCIT, em C8: “Ap6s intervengdo da DSPCIT, em novembro de 2011..7,
devendo o ano ser corrigido para 2016, dado que a intervengéo ocorreu efetivamente em
2016 e nao em 2011, conforme corretamente mencionado no ponto 2.2.2. do projeto

relatorio.

3. Proposta

Face ao exposto, propde-se a remessa da presente informagdo ao Gabinete da Exma.
Senhora Diretora-Geral da AT, tendo em vista o posterior encaminhamento para a

Inspecdo-Geral de Finangas.

A consideragéo superior.
Em 09.06.2017.

A Auditora




AT

- autoridade Diregdo de Servigos de Auditoria Int
. . s . ireg@o de Servigos de Auditoria Interna
triDULANIA € QQUANEITA o e i sin e s bt ot 5 i b
Divisdo de Acompanhamento de Resullados, Planeamento & Apgcio
Técnico

Anexo II

Item: Ponto 2.

Folha(s): 06

111



5 A tributaria e aduaneira s

Divisdo

Direc@o de Servigos de Auditoria Interna

de Acompanhamento de Resultados, Planeamento e Apoio
Técnico

Anexo III

Item: Ponto 2.

Folha(s): 12

s
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IGF_Proj. Relatorio auditoria mod. 38.

Enviado:  sexta-feira, 9 de Junho de 2017 19:54

Para: DSAI - Acompanhamento de Auditorias

Cc: G OG- Inspecio Tributéria e Aduaneira; SDG - Gestdo Tributéria -
IR; Gabinete Diretor Geral da AT

Categorias: Nao seguir

Anexos: Questbes AT v2.docx (33 KB) ; RE: Esclarecimento de duvidas... (51 KB)

Dr.2 S

Relativamente ao Projeto de Relatdrio da IGF, temos os seguintes comentarios a efetuar, que resultam
essencialmente da incorporacdo de informagio enviada para a IGF em 3/5/2017, em resposta a questdes
identificadas por esta e pelos professores do IST que colaboram nesta auditoria, e que ndo constam do atual
Projeto de Relatdrio em exercicio de contraditério:

1. Pag. 12, penultimo paragrafo, 22 frase:

"De momento, o PowerCenfer apenas é utilizado para validacdo e migracdo da informagdo da declaragdo
modelo 4 (Aquisi¢ido e/ou alienacdo de valores mobiliarios)."

Comentario:
O PowerCenter ja ndo ¢é utilizado para o tratamento de qualquer obrigagdo acesséria.
Datas de alteragao:

e Modelo 4-13/3/2017
Modelo 39 - 31/1/2017
Modelo 37 - Julho de 2011

O PowerCenter continua a ser utilizado para permitir realizar transferéncia de dados entre ambientes
heterogéneos e ndo heterogéneos, noutros contextos que ndo o de tratamento da obrigacBes acessodrias.

2. Pag. 14, terceiro paragrafo:

“...De acordo com a informacdo prestada pela AT, os logs dos processamentos e de atualizacdo da base de
dados central apenas sdo guardados pelo prazo de 18 meses.”

Comentario:

Esta uma pratica resulta da aplicacdo de critérios de reten¢do definidos e comuns a um universo de
aplicacbes mais vasto do que o processo de integracdo em apreco.

3. Pag. 17, dltimo paragrafo, 3 ultimas linhas:

"...sendo que quanto as duas dltimas j& foi substituido, em janeiro de 2017, pela citada aplicagdo em Java,
pelo que atualmente apenas é utilizado relativamente a declaragdo modelo 4, conforme ja referido.”

Comentério:

Devera ser corrigido de acordo com a informac&o expressa no ponto 1.

https://mail.ritta.Jocal/owa/dg-at@at.gov.pt/?ae=Item&t=IPM.Note&id=RgAAAADgmB... 14-06-2017
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4, Pag. 18, 32 paragrafo:

"No entanto, é nossa opinido que, sobretudo para as declaragdes modelo 4 e 39, que ndo tém impacto
direto na tributacgdo, tornando por isso as potenciais anomalias mais dificeis de detetar, deverdo ser
efetuados testes que envolvam a comparagio da informag8o constante das bases de dados centrais e a que
consta dos ficheiros XML submetidos pelas entidades obrigadas, a fim de garantir que nesta area néo
ocorreram problemas idénticos aos que afetaram as declaragGes modelo 38.”

Comentario:

De acordo com a informacgo fornecida foram efetuadas validagdes relativas aos restantes processos de
integraco, suportados sobre a mesma plataforma tecnolégica e ndo foram identificados quaisquer
problemas de natureza semelhante.

5. Pag. 26, paragrafo C8:

“Apds intervencgdo da DSPCIT, em novembro de 2011...”
Comentario:
Devera ser corrigido para 2016.

6. Pag. 27, paragrafo C16:

" .sendo que quanto as duas dltimas esta plataforma ja foi substituida, em janeiro de 2017, pela nova
aplicacdo em Java —vd. Item 2.3.”

Comentério:

Deverad ser corrigido de acordo com a informagdo expressa no ponto 1.

7. Pag. 27, paragrafo R3:

” Determine a realizac3o de testes idénticos aos efetuados para a declaragdo modelo 38, relativamente as
declaracdes modelo 4 (Aquisig3o e/ou alienagdo de valores mobilidrios), modelo 37 (Juros e AmortizacSes
de Habitacdo Permanente; Prémios de Seguros de Saude, Vida e Acidentes Pessoais; PPR, Fundos de
Pensdes e Regimes Complementares) e modelo 39 (Rendimentos e retenc¢es a taxas liberatdrias), onde
também foi utilizado a plataforma PowerCenter, a fim de confirmar se toda a informag&o submetida pelas
entidades obrigadas foi devidamente integrada nas bases de dados centrais —vd. C.16.”

Comentario:

Esta recomendacio ja foi implementada, sendo que foram efetuadas validages relativas aos restantes
processos de integracdo, suportados sobre a mesma plataforma tecnolégica e ndo foram identificados
quaisquer problemas de natureza semelhante.

https://mail ritta.local/owa/dg-at@at.gov.pt/?ae=Item&t=IPM.Note&id=RgAAAADgmB... 14-06-2017
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Aguardamos ainda que sejam incorporadas neste relatorio as conclusées da avaliagdo em curso por parte da
IGF, em parceria com o IST, relativas as causas e origem da falha informatica ocorrida.

Desde ja muito obrigado,
Com os melhores cumprimentos,

Subdirector-Geral dos Sistemas de Informagao

Av. Eng. Duarte Pacheco, n° 28 1099-013 Lishoa

Geral: (+351) 213 834 200 - Fax: (+351) 213 834 974

CAT - Centro de atendimento telefénico - (+351) 217 206 707

E-mail: sdg-si@at.gov.pt Visite-nos em www.portaldasfinancas.gov. pt

' AT
autaridade
tributdria e aduaneira

From: SDG - Sistemas de Informacgao
Sent: 2 de junho de 2017 17:32

T T R B RN SRR S VPR = W TN L i )
Subject: FW: IGF_Proj. Relatério auditoria mod. 38.

SDG - Sistemas de Informagéao

Av. Eng. Duarte Pacheco, n°® 28 - 1099-013 Lisboa

Geral: (+351) 218 812 600 - Fax: (+351) 213 834 974

CAT - Centro de atendimento telefénico - (+351) 217 206 707

E-mail: sda-si@at.qov.pt Visite-nos em www.portaldasfinancas.gov.pt

De: DSAI - Acompanhamento de Auditorias

Enviado: sexta-feira, 2 de Junho de 2017 17:27

Para: SDG - Sistemas de Informacao

Cc: SDG - Inspecao Tributaria e Aduaneira; (R SDG - Gest3o Tributaria - IR; (D
@R G:binete Diretor Geral da AT

Assunto: FW: IGF_Proj. Relatério auditoria mod. 38.

Exmo. Senhor Subdiretor-Geral dos Sistemas de Informacao, (GG

Por lapso néo foi reencaminhado para essa unidade organica o Projeto de Relatério (Proc. N°
2017/1202/A2/42) da IGF, pelo que pedimos desculpa.

Com os melhores cumErimentos

DSAIl - Acompanhamento de Auditorias

Rua da Alfandega, n° 5 - piso 0 - 1149-006 Lisboa

Geral: (+351) 218 813 700 - Fax: (+351) 218 813 861

CAT - Centro de atendimento telefnico - (+351) 217 206 707

E-mail: dsai-ac@at.gov.pt Visite-nos em www.portaldasfinancas.gov.pt

https://mail.ritta.local/owa/dg-at@at.gov. pt/?ae=Item&t=IPM.Note&id=RgAAAADgqmB... 14-06-2017
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De: DSAI - Acompanhamento de Auditorias
Enviado: terga-feira, 30 de Maio de 2017 15:40

Para: SDG - Inspec3o Tributaria e Aduaneira; (I IR SDG - Gesto Tributdria - IR; (D
(g

Assunto: IGF_Proj. Relatério auditoria mod. 38.

CLASSIFICACAO: 030.01.02

Registo de Saida:688/2017
Processo: 011/2017

Exmas. Senhoras Subdiretoras-Gerais das Areas de Inspegéo Tributaria e Aduaneira, (I D
@ < de Gestao Tributaria- IR

Foi encaminhado para a DSAI o Projeto de Relatério (Proc. N° 2017/202/A2/42) da IGF, através do e-
mail infra, no sentido de esta Direg&o de Servigos proceder a recolha de respostas no ambito do
contraditério sobre a auditoria em epigrafe.

Para cumprimento do referido, remete-se a V.Ex2s em ficheiro anexo o projeto de relatério da IGF,
para que as respetivas UO se pronunciem no ambito das suas competéncias sobre as
recomendagoes ali formuladas.

Por forma a ser dado cumprimento ao prazo estipulado para o procedimento do contraditorio
impreterivelmente (14 de junho de 2017), solicita-se a habitual colaborag8o de V. Exs para que seja

remetido & DSAI, até ao préximo dia 9 de junho, pela mesma via (e-mail: dsai-ac@at.gov.pt), a
resposta as referidas recomendacgdes.

Com os melhores cumﬁrimentos

DSAIl - Acompanhamento de Auditorias

Rua da Alfandega, n° 5 - piso 0 - 1149-006 Lisboa

Geral: (+351) 218 813 700 - Fax: (+351) 218 813 861

CAT - Centro de atendimento telefénico - (+351) 217 206 707

E-mail: dsai-ac@at.gov.pt Visite-nos em www.portaldasfinancas.gov.pt

De: Gabinete Diretor Geral da AT
Enviada: segunda-feira, 29 de maio de 2017 22:03

Para: DSAI - Direcio de Servicos de Auditoria Interna; ( DD
Ce: (TR

Assunto: FW: IGF_Proj. Relatdrio auditoria mod. 38.

Exma. Sra.

Dra. (D

Reencaminha-se o e-mail da IGF para efeitos de recolha dos contributos junto das areas envolvidasno
ambito do respetivo contraditorio.

Com os melhores cumprimentos,

https://mail.ritta.local/owa/dg-at@at.gov.pt/?ae=Item&t=IPM.Note&id=RgAAAADqmB... 14-06-2017
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Chefe de Divisdo

Gabinete Diretor Geral da AT

Rua da Prata, n® 10 - 2° - 1149-027 Lisboa

Geral: (+351) 218 812 600

CAT - Centro de atendimento telefénico - (+351) 217 206 707
E-mail: dg-at@at.gov.pt Visite-nos em www.portaldasfinancas.gov.pt

De:

Enviado: segunda-feira, 29 de Maio de 2017 19:26

Para: Gabinete Diretor Geral da AT; (N}l 1nspeccio-Geral de Financas
Cc:

Assunto: IGF_Proj. Relatério auditoria mod. 38.

Ex. ma Senhora Diretora-Geral da AT,

Nos termos do disposto no art.© 12.9 do Decreto-Lei n.© 276/2007, de 31/12, remeto
Projeto de Relatério elaborado por esta Inspecdo-Geral, relativo ao assunto mencionado
em epigrafe, para que, no prazo de 11 dias Ulteis, e, caso assim o entenda, a AT se
pronuncie por escrito sobre o respetivo teor.

A resposta da AT devera assim ser remetida, até ao final do dia 14 de junho de 2017,
para igfinancas@igf.gov.pt, com  cdpia para (NN e
(T~ R R )

Com os melhores cumprimentos e estima pessoais.

Rua Angelina Vidal, 41 - 1199-005 LISBOA - PORTUGAL

www.igf.gov.pt - Telef.+ 351 21 811 3500

"Mensagem protegida por sigilo profissional. A sua utilizacdo indevida
sujeita o infrator as penas da lei. Ndo sendo seu destinatirio, por favor,
elimine-a e informe o erro ao emitente."

"This e-mail message and any attachment are intended exclusively for the
named addressee. They may contain confidential information which may also be
protected by professional secrecy. Unless you are the named addressee (or
authorised to receive for the addressee) you may not copy or use this
message or any attachment or disclose the contents to anyone else. If this
e-mail was sent to you by mistake please notify the sender immediately and
delete this e-mail."

g2 Tenha o ambiente em consideragéo: Antes de imprimir este e-mail, verifique se necessita da impresséo!

https://mail.ritta. local/owa/dg-at@at.gov.pt/?ae=Item&t=IPM.Note&id=RgAAAADgmB... 14-06-2017
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RE: Esclarecimento de duvidas - Mod 38

Enviado: quarta-feira, 3 de Maio de 2017 20:46
Para:

Anexos: Questdes_AT_v2.docx (33 KB)

or.2 (S

Envio a resposta as questdes solicitadas.

Na reunido de 2 de maio de 2017 foram levantadas questdes sobre a reposta efetuada ao ponto 2.a.

No sentido de melhor clarificar a resposta gostariamos de acrescentar o seguinte:

As condicdes {IF(ISNULL(IANOFISC_CHECK),DD_INSERT,DD_REJECT) e ISNULL
(IANOFISC_CHECK) assentam na verificagdo de um valor de uma variavel booleana (IANOFISG_CHECK).
Essa varidvel é preenchida a TRUE {por execu¢do de uma query) caso existam linhas persistidas para a
declaracio em processamento na base de dados. Isto é, embora o nome da varidvel seja IANOFISC a verificacdo
efetuada n3o tem a ver com as linhas serem ou n3o do mesmo ano fiscal, mas sim com o facto de ja existirem ou
ndo linhas persistidas para a declaragdo em causa.
Do ponto de visto do programa, a existéncia de linhas persistidas na base de dados era sinal indicador que algum
outro processo teria processado a declaragdo, uma vez que 0 processo a executar sO emitiria a instrugdo de
persisténcia (COMMIT) no final do mesmo. Neste contexto, o processo a correr deixa de inserir linhas { REJECT)
pois assume que todas ja foram registadas.

Desde ja muito obrigado,
Com os melhores cumprimentos,

Subdirector-Geral dos Sistemas de Informagéo

Av. Eng. Duarle Pacheco, n® 28 1099-013 Lisboa

Geral: {(+351) 213 834 200 - Fax: (+351) 213 834 974

CAT - Centro de atendimento telefdanico - (+351) 707 206 707

E-mail: sdg-si@at.gov.pt Visile-nos em wysw portaldasfinancas.qov.ot
‘AT

ﬁ"‘ autoridade
(85!

tributdria e 2duanelra

From: (s vl gl e

Sent: 2 de maio de 2017 09:09

(S — TR e KR o S o - )
Subject: Esclarecimento de duvidas - Mod 38

Bom dia (G

No ambito da “Auditoria ao sistema de informag3o e controlo das declaragGes transfronteiras pela Autoridade

htlps://mai].ritta.local/owa/dsai-ac@at.gov.pt/?ae=ltem&t=lPM.Note&id=RgAAAAC%2... 09-06-2017



===
De: R T
Enviado: sexta-feira, 9 de junho de 2017 17:34
Para: [ =
Assunto: FW: IGF_Proj. Relatério auditoria mod. 38.
(RS

Paraincluir no processo.
Com os meus melhorescumprimentos,

e ]
De: (SIS

Enviada: sexta-feira, 9 de junho de 2017 17:09
Para:
Assunto: FW: [GF_Proj. Relatério auditoria mod. 38.

De: (HINEEEEED

Enviada: sexta-feira, 9 de junho de 2017 17:08
Para: DSAl - Acompanhamento de Auditorias;

Cc:

Assunto: RE: IGF_Proj. Relatério auditoria mod. 38.

CLASSIFICACAO: 030.01.02
Ne DE SAIDA:745/2017
PROC. N2 011/2017

Exma. Senhora Diretora de Servicos de Auditoria Interna,

Em resposta ao solicitado no e-mail infra, informa-se que a area do IR n&o tem comentarios adicionais aos
esclarecimentos ja prestados pela area de Sl.

Cumprimentos,

Subdirectora-Geral da Area de Gestao Tributéria — IR

AT
autoridade
"4 tributaria e aduaneira

Av. Eng. Duarte Pacheco, n.# 28, 19 ¢
1099-013 Lisboa

Tel 213834962

Fax. 213834970

SDG-IR@al.gov.pl

Contidencialidade: se nzo lor o deslinatano desta mensagem, por favor nolifique-nos de imedialo por telefone e destrua o original
Conlidentiality Notice: if you are nol the intended recipient of this message please nolify us immediately and deslroy the message



RE: Esclarecimento de duvidas - Mod 38 Pagina 2 de 2

Tributaria e Aduaneira - Anomalias ocorridas no tratamento informético das declaragdes Modelo 38", apos
analise da documentacdo, e das respostas dadas as questdes colocadas no ultimo email, submete-se em anexo
um conjunto de factos e questdes que se pode apurar.

Assim solicitamos:
- confirmacdo de que cada facto descrito estd correto (ou o que deve ser corrigido, se for o caso);

- resposta as perguntas que se encontram a vermelho.

Com os meus cumprimentos,

Inspetora
Controlo de Tecnologias e Sistemas de informagéo

Inspegdo-Geral de Finangas - www.igf.gov.pt

.

IGF-DI1SCLAIME R: Este e-mail é de uso exclusivo do destinalario ou destinalarios a quem ¢ dirigido. conforme consta na mensagem acima. e
podera conter inlormagao pessoal efou confidencial. Por favor notifique-nos de imedizlo se este e-mail Ihe foi enderegado por efmo.

This e-mail is intended for the use of only the individual or entity named above to whart it is addressed and may comtain personal and/or confidential
information. Please notify us Immediately if you are nol the intended recipient

https://mai].ritta.local/owa/dsai-ac@ag.gov.pt/?ae=Item&t=IPM.Note&id=RgAAAAC%2... 09-06-2017



De: e s

Enviado: sexta-feira, 9 de junho de 2017 17:34
Para: (TR

Assunto: FW: IGF Proj. Relatério auditoria mod. 38.
Car ARG

Paraincluir no processo.
Com osmeus melhores cumprimentos,

Enviada: sexta-feira, 9 de junho de 2017 17:09
Para:

Assunto: FW: IGF_Proj. Relatério auditoria mod. 38.

De: SRR TEn
Enviada: sexta-feira, 9 de junho de 2017 17:08

Para: DSAI - Acompanhamento de Auditorias; MR
T R e o e e e P S R Y
ggsunto: RE: |GF_Proj. Relatdrio auditoria mod. 38.
CLASSIFICACAQ: 030.01.02

Ne DE SAIDA:745/2017

PROC. N2 011/2017

xma.Senhor Diretor de Servigos de Auditoria interna,

Em resposta ao solicitado no e-mail infra, informa-se que a area do IR nao tem comentarios adicionais aos
esclarecimentos jé prestados pela area de Sl.

Cumprimentos,

Subdirectola-Geral da Area de Gestdo Tributéria — IR

B AT
. autoridade

£4 tributaria e aduaneira

Av. Eng. Duarte Pacheco, n.2 28, 19.¢
1099-013 Lisboa

Tel. 213 834 862

Fax. 213 834 870
SDG-IR@al.aov.pt

Corfidencialicdade: se nao for o deslinatario desta mensagem, por favor notifique-nos de imediato por telefone e deslrua o original.
Contidentiality Notice: if you are not the intended recipient of this message please notify us immediately and deslroy the message



RE: Esclarecimento de duvidas - Mod 38 Pagina 2 de 2

Tributaria e Aduaneira - Anomalias ocorridas no tratamento infermético das declaragtes Modelo 38", apos
analise da documentac3o, e das respostas dadas as questbes colocadas no ultimo email, submete-se em anexo
um conjunto de factos e questdes que se pode apurar.

Assim solicitamos:
- confirmac3o de que cada facto descrito estd correto (ou o que deve ser corrigido, se for o caso);

- resposta as perguntas que se encontram a vermelho.

Com os meus cumprimentos,

Inspetora
Controlo de Tecnologias e Sistemas de Informacso

Inspecdo-Geral de Financas - www.igf.gov.pt

.

IGF-D!ISCLAIMER: Este e-mail & de uso extlusivo do destinatario ou destinalarios a quem ¢ dirigido. conforme consta na mensagem acima, e
podera conler infarmagio pessoal efou confidericial. Por favor nolifique-nos de imedizlo se esle e-mail Ihe foi enderegado por ermo.

This e-mail is intended for the use of only the individual or entity named above Lo whom it is addressed and may conlain personal zndfor confidential
information. Please notify us immediately if you are not the intended recipient.

https://mail.ritta.local/owa/dsai-ac/@at. gov.pt/?ae=Ttem&t=IPM Note&id=RgAAAAC%?2... 09-06-2017



De: DSAl - Acompanhamento de Auditorias
Enviada: sexta-feira, 9 de junho de 2017 16:30

Para: SDG - Gestao Tributaria - | R; ( D

Assunto: FW: IGF_Proj. Relatério auditoria mod. 38.
CLASSIFICACAO: 030.01.02
N2 DE SAIDA:745/2017

PROC. N2 011/2017

Exma. Sra. Subdiretora-Geral da Area de Gestao Tributéria - IR, ( D

Reportando-me ao pedido formulado através do e-mail infra, solicita-se a habitual colaboragao de V. Ex#, no sentido
de informar esta DS, até ao final do dia de hoje, sobre eventuais comentarios a apresentar relativamente a
recomendacdo R.3. formulada no relatério em aprego.

Com os melhores cumprimentos,
A Diretora de Servicos,

DSAI - Acompanhamento de Auditorias

Rua da Alfandega, n 5 - piso 0 - 1149-006 Lisboa

Geral: (+351) 218 813 700 - Fax: (+351) 218 813 861

CAT - Centro de alendimento telefénico - (+351) 217 206 707

E-mail: dsai-ac@al.gov.ot Visite-nos em www.portaldasfinancas.gov.pt

De: DSAl - Acompanhamento de Auditorias
Enviado: sexta-feira, 2 de Junho de 2017 17:35

Cc:

Assunto: FW: |GF_Proj. Relatério auditoria mod. 38.

De: DSAI - Acompanhamento de Auditorias
Enviado: sexta-feira, 2 de Junho de 2017 17:27
Para: SDG - Sistemas de Informagéo

Cc: SDG - Inspecao Tributaria e Aduaneira; (SR SDG - Gestao Tributéria - |R; (R Gabincte
Diretor Geral da AT

Assunto: FW: |GF_Proj. Relatério auditoria mod. 38.

Exmo. Senhor Subdiretor-Geral dos Sistemas de Informacéo, (R

Por lapso nao foi reencaminhado para essa unidade organica o Projeto de Relatério (Proc. N 2017/202/A2/42) da
IGF, pelo que pedimos desculpa.

Com os melhores cumprimentos

A Diretora de Servicos,

DSAI - Acompanhamento de Auditorias
Rua da Alfandega, n?5 - piso 0 - 1149-006 Lisboa
Geral: (+351) 218 813 700 - Fax: (+351) 218 813 861



CAT - Centro de alendimento telefénico - (+351) 217 206 707
E-mail: dsai-ac@at.qov.pl Visite-nos em www.portaldasfinancas.gov.pt

De: DSAI - Acompanhamento de Auditorias
Enviado: terga-feira, 30 de Maio de 2017 15:40

Para: SDG - [nspegao Tributéria e Aduaneira; ([ }Jl Bl SDG - Gestao Tributéria - |F (e

Assunto: |GF_Proj. Relatério auditoria mod. 38.

CLASSIFICAGAQO: 030.01.02
Registo de Saida:688/2017

Processo: 011/2017

Exmas. Senhoras Subdiretoras-Gerais das Areas de Inspegao Tributéria e Aduaneira, i R © o
Gestao Tributéaria - IR

Foi encaminhado para a DSAI o Projeto de Relatério (Proc. N 2017/202/A2/42) da IGF, através do e-mail infra, no

sentido de esta Diregdo de Servigos proceder a recolha de respostas no &mbito do contraditorio sobre a auditoria em
epigrafe.

Para cumprimento do referido, remete-se a V.Ex?s em ficheiro anexo o projeto de relatério da IGF, para que as
respetivas UO se pronunciem no &mbito das suas competéncias sobre as recomendacoes ali formuladas.

Por forma a ser dado cumprimento ao prazo estipulado para o procedimento do contraditorio impreterivelmente (14
de junho de 2017), solicita-se a habitual colaboragdo de V. Ex?s para que seja remetido a DSAI, até ao proximo
dia 9 de junho, pela mesma via (e-mail: dsai-ac@at.qov.pt), a resposta as referidas recomendagdes.

Com os melhores cumprimentos

A Diretora de Servigos,

DSAIl - Acompanhamento de Auditorias

Rua da Alfandega, n?5 - piso 0 - 1149-006 Lisboa

Geral: (+351) 218 813 700 - Fax: (+351) 218 813 861

CAT - Centro de alendimento telefnico - (+351) 217 206 707

E-mail: dsai-ac@al.gov.pt Visile-nos em www.portaldasfinancas.gov.pl

De: Gabinete Diretor Geral da AT
Enviada: segunda-feira, 29 de maio de 2017 22:03

Para: DSAI - Direcdo de Servios de Auditoria Interna; (I
Co: RN
Assunto: FW: |GF_Proj. Relatério auditoria mod. 38.

Exma. Sra.

Reencaminha-se o e-mail da IGF para efeitos de recolha dos contributos junto das areas envolvidasno &mbito
do respetivo contraditério.

Com os methores cumprimentos,



Chefte de Divisdo

Gabinete Diretor Geral da AT

Rua da Prata, n? 10 - 2° - 1148-027 Lisboa

Geral: (+351) 218 812 600

CAT - Centro de alendimento telefénico - (+351) 217 206 707
E-mail: dg-at@al.gov.pt Visite-nos em www portaldasfinancas.qov.pt

- (R S T o I e e ey )
Enviado: segunda-feira, 29 de Maio de 2017 19:26
Para: Gabinete Diretor Geral da AT; ([}  ]JIEEID | nspeccio-Geral de Finangas
Cc:

Assunto: |GF_Proj. Relatério auditoria mod. 38.

Ex. ma Senhora Diretora-Geral da AT,

Nos termos do disposto no art.?2 12.2 do Decreto-Lei n.2 276/2007, de 31/12, remeto Projeto de
Relatério elaborado por esta Inspegdo-Geral, relativo ao assunto mencionado em epigrafe, para que,
no prazo de 11 dias Gteis, e, caso assim o0 entenda, a AT se pronuncie por escrito sobre o respetivo
teor.

A resposta da AT devera assim ser remetida, até ao final do dia 14 de junho de 2017, para
igfinancas@igf.gaov.pt, com cépia par

Com os melhores cumprimentos e estima pessoais.

Inspector de Finangas Director

Rua Angelina Vidal, 41 - 1199-005 LISBOA - PORTUGAL
www.iglgov.pt - Telef.+ 35121 811 3500
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ANEXO 12
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Sumario executivo

No dia 31 de outubro de 2016 foram detetadas pela Inspegdo Tributaria e Aduaneira (ITA)
inconsisténcias entre os dados constantes dos ficheiros de algumas declaragdes Modelo 38
submetidas no Portal da Finangas e os dados das mesmas registados numa Datawarehouse (DWH).

O problema foi investigado no dia 2 de novembro de 2016 pela Area de Sistemas de Informagio
(ASI) da Autoridade Tributaria e Aduaneira (AT), que identificou que a inconsisténcia resultou do
registo parcial na base de dados DB2 de 20 declaracdes efetuado entre julho de 2013 e junho de
2016 por uma aplicagdo usando a tecnologia PowerCenter. Esses ficheiros foram reprocessados,
sem erros, no dia 3 de novembro de 2016, usando uma nova aplicagdo baseada em tecnologia Java.
Em 6 de marco de 2017, a AT verificou que o nimero de ficheiros afetados eram 21.

O presente relatorio sintetiza as conclusdes da investigagdo as causas deste incidente, baseando-se
na analise da documentacfo existente, de resultados de testes da aplicagdo inicialmente utilizada e
realizados pela AT, empresa OpenSoft (empresa contratada pela AT, responsivel pelo
desenvolvimento da aplicagio em tecnologia PowerCenter e posteriormente a aplicagdo em
tecnologia Java), e especialistas da empresa multinacional Informatica (empresa fomecedora da

tecnologia PowerCenter), e reunides realizadas com todos os envolvidos. Assim, as conclusdes séo
as seguintes:

o Entre 2010 e 18 de julho de 2016, a AT utilizou sempre a mesma aplicagdo informatica para o
processamento das declaragdes Modelo 38. No entanto, varias componentes tecnolégicas foram
atualizadas durante este periodo;

¢ O registo parcial de declaragdes ocorre a partir de junho de 2013, apés uma atualizagio da
tecnologia PowerCenter efetuada em maio de 2013, a qual, segundo o fabricante, nfio deveria ter
impacto nas aplicagdes em uso. No entanto, a coincidéncia de datas é um forte indicio de causalidade
para a alteraciio de comportamento observado. A no realizagdo de testes aplicacionais, pela AT,
ap6s a referida atualizago, ndo terd permitido, no entanto, a sua identificagéo.

e A analise realizada no aAmbito desta investigagio mostra que a aplicagdo Inicialmente
desenvolvida pela OpenSoft apresenta um conjunto de fragilidades, as quais apenas se terdo
manifestado apds junho de 2013.

» A inexisténcia de ficheiros de log (registos de execugo) anteriores a 2013 néo permite concluir,
com rigor, o porqué de a aplicagiio funcionar corretamente até essa data. No entanto, verificou-se
que a versdo atual da aplicagfio se encontra parametrizada com uma operago de unached lookup.
Os testes realizados mostram que a parametrizagdo da mesma operago como cached lookup permite
o registo integral das declaracdes na base de dados. Deste modo, considera-se possivel que esta
tenha sido a parametrizagio inicial da aplicagfo, a qual podera ter sido inadvertidamente alterada
na sequéncia da atualiza¢do da tecnologia PowerCenter em maio de 2013;

¢ A identificaciio destes factos, que exigiu multiplos testes e a colaboragdo de um conjunto
alargado de especialistas, incluindo o fabricante da tecnologia PowerCenter, permite concluir que é
altamente improvavel que a altera¢do do comportamento da aplicagéo tenha resultado de um ato
deliberado. A geragdio do mesmo efeito em ambiente real de operagio dependeria de varios fatores,
o que dificilmente permitira prever com rigor quais as declara¢des que seriam afetadas.



1 Introducao

Em outubro de 2016 é detetado uma inconsisténcia entre os resultados do processamento de
algumas declara¢cdes Modelo 38 e o contetido das mesmas registados na DWH. Este mcidente
¢ analisado pela Area de Sistemas de Informagio (ASI) da Autoridade Tributaria e Aduaneira
(AT), tendo sido identificado que o problema resulta de uma interrupgio nfo assinalada do
processamento dos ficheiros das declarag@es, provocando um registo parcial de informagio das
declaragdes Modelo 38 apods o processamento pela tecnologia PowerCenter.

De forma a investigar a origem desta ocorréncia foi realizada uma auditoria pela Inspec¢ao Geral
de Finangas (IGF), a qual solicitou ao Instituto Superior Técnico (IST) apoio para a analise das
componentes técnicas do processo. Este relatorio apresenta uma sintese dos trabalhos
realizadas pelo IST e as conclusdes da analise realizada.

Este relatorio encontra-se estruturado como se segue. Na sec¢do 2 € descrita a metodologia
adotada. Na sec¢do 3 apresenta-se a analise do fluxo do processamento usado para o
processamento das declaragdes Modelo 38 e discutem-se possivels razdes para os erros de
processamento observados. Finalmente, na sec¢do 4, apresentam-se as conclusdes deste
relatério. O Anexo A apresenta um glossario de termos e definigdes usados no decorrer deste
relatorio. O Anexo B apresenta uma sintese do contexto e da sequéncia de eventos identificados
como relevantes no dmbito deste processo Os restantes Anexos reproduzem a documentagio
complementar mais relevante no dmbito deste relatério.

2 Metodologia

Os trabalhos do IST tiveram inicio numa reunido em 8 de margo, nas instala¢des do IGF, onde
foram prestadas informagBes preliminares sobre o registo parcial da informagdo das
declaragdes Modelo 38 nos processamentos realizados a partir de 2013.

A esta reunifio seguiu-se uma reunifio de trabalho no dia 10 de Marg¢o nas instalagdes da AT,
onde foi fomecido aos elementos da equipa do IGF e do IST um relatério preliminar das
ocorréncias elaborado pela AT (Anexo C).

Apds esta reunido e a analise deste relatorio, o IST, identificou a necessidade de esclarecer
diversos detalhes do processo em causa. Tal requereu uma série de novas reunides nas
instalagdes da AT, contando com a presenca da empresa OpenSoft'. Foram ainda solicitadas
por escrito a AT varias informagdes técnicas, bem como a descrigdo dos procedimentos
internos associados ao desenvolvimento e manutengéo evolutiva do software. Assim, a AT
elaborou um documento com as respostas as questdes apresentadas.

Na sequéncia deste processo de analise, foi identificado o evento diretamente responséavel pelo
registo parcial de informacgdo na base de dados de destino e posteriormente discutido. A

1 . . . ~ e ;.
Empresa responsavel, sob contrato com a AT, pelo desenvolvimento da aplicagdo informatica de
suporte a esse processo.



informacio recolhida mostrava que este evento era gerado internamente pela tecnologia
PowerCenter, produzida e licenciada pela muitinacional Informatica, a qual é usada na leitura
e transformagio dos dados das declaragdes Modelo 38 e a sua escrita numa base de dados.
Identificou-se que este evento era gerado por um fime-our’. Foram, igualmente, identificadas
fragilidades na aplicagio desenvolvida que, a ndo existirem, teriam permifido evitar esta
situacfo ou, pelo menos, a sua detegfo atempada.

No entanto, néo foi possivel identificar com rigor o motivo pelo qual o referido fime-out era
gerado pela tecnologia PowerCenter e, sobretudo, porque € que aparentemente o problema s
se teria manifestado a partir de meados de 2013 e apenas para algumas declaragdes Modelo 38.
De sublinhar que, a mesma tecnologia foi, desde 2006, utilizada na AT para o processamento
de outros modelos de declarages sem que tenham sido identificados problemas semelhantes.
De igual modo, a mesma tecnologia ¢ usada de forma extensiva em diversas empresas

nacionais e internacionais, sem que, segundo o fabricante, tenham sido reportados incidentes
analogos.

Nio existindo conhecimento suficiente por parte da AT ou da OpenSoft para explicar este
comportamento da tecnologia PowerCenter e dar resposta as questoes formuladas no &mbito
desta investigacio, foi solicitado apoio especializado ao seu fabricante. Na sequéncia deste
pedido, um especialista da empresa Informatica deslocou-se a Lisboa entre os dias 8 e 11 de
maio de 2017, periodo durante o qual foram realizados testes exaustivos com diferentes
configuracdes da tecnologia nas instalagdes da AT. Um relatorio preliminar desta visita foi
produzido no dia 11 de maio, em que se confirma que o registo parcial de informagdo tem
origem no referido time-our, que 0 mesmo tem provavelmente origem no comportamento de
um produto da referida empresa, mas sem que, no entanto, o proprio especialista tenha

conseguido explicar cabalmente a sua origem. Este facto, s por si, evidencia a complexidade
do problema em anélise.

Apesar da dificuldade na identificagio imediata na origem do problema, a informagdo dos
ficheiros de Jog” recolhida pelo especialista durante a visita 8 AT e a sua posterior analise nos
laboratérios do fabricante permitiu & empresa a produgio de um relatério final, o qual for
remetido & AT no dia 24 de maio, e onde ¢ finalmente apresentada uma justificagdo
fundamentada para o problema observado entre 2013 e 2016. Este relatério (Anexo D), foi
discutido com os especialistas da empresa Informatica numa reunifo por audio conferéncia

realizada no dia 30 de maio nas instalacdes da AT, com a participagio de técnicos da AT, da
OpenSoft, daIGF e do IST.

A analise desenvolvida neste relatorio resulta da informagfo cronologica prestada pelos
diversos intervenientes no processo, reproduzidano Anexo B, da analise do relatorio produzido
pela empresa Informatica na sequéncia da investigagao efetuada sobre um ficheiro de log ainda

? Entende-se por time-out um comportamento previsto numa aplicagéo informatica apos se esgotar um
dado periodo de tempo previsto para a conclusdo de uma dada operagdo sem que tal tenha sucedido.

* Os ficheiros de log registam eventos relevantes durante a execugdo de uma aplicagéo informatica que
auxiliam a anélise de problemas em caso de eventuais anomalias de processamento (ver Anexo A).
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disponivel de julho de 2016, em que se verificou o registo parcial de informagfo, dos testes
realizados na AT entre 8 e 11 de maio e, finalmente, do relatério final e discussdo do mesmo
com os especialistas da empresa Informatica em 30 de maio.

3 Analise do fluxo de processamento

3.1 Introdugao

A configuragio inicial do sistema de processamento das declaragdes Modelo 38 ocorre em
2010, tendo entrado em produgfo em 30 de junho de 2010 suportado na versdo 8.6.1 da
tecnologia PowerCenter. Esta tecnologia € atualizada em 31 de maio de 2013 para a versdo
9.5.1 e em dezembro de 2016 para a versdo 10.1. Segundo o fabricante, nenhuma destas
evolugdes de versdo deveria ter qualquer impacto nas aplicagdes que a usassem. A andlise dos
elementos fornecidos pela AT sugere também que n&o houve, desde a sua instalagfo inicial,

altera¢Bes explicitas na configuracio dessa tecnologia para o processamento das declaragdes
Modelo 38.

Como referido anteriormente, em novembro de 2016 detetou-se ter ocorrido um registo parcial
de informagdo nas declaragBes processadas desde junho de 2013. Nao foi tecnicamente
possivel reconstituir fielmente o ambiente de execugdo existente a data em que o
processamento manifestou anomalias. Com efeito, desde 2013, ocorreram atualizagdes ndo s
da tecnologia PowerCenter, mas também do sistema de gestdo de base de dados DB2, e dos
sistemas operativos de suporte. No entanto, segundo a AT, salvo a evolugdo de versSes, néo
houve alteragdes no ambiente de execugdo. A tUnica alteragdo registada na parametrizagio da
ferramenta PowerCenter ocorreu em 1 de outubro de 2014 (ver Anexo B), data em que fot
alterado o encoding de texto, de forma a ferramenta suportar caracteres e alfabetos de idiomas
estrangeiros, alteragfo que no tem impacto funcional no processamento realizado.

Apoés a detegdio, em 2016, do registo parcial de informagéo ocorrido a partir de 2013, o
processamento dos mesmos ficheiros foi repetido com a versdo atual do ambiente
(PowerCenter 10.1), tendo-se verificado que o problema detetado se mantinha de forma
sistematica. Este facto sugere que a evolugo de versSes ocorridas apés 2013 néo afetou o
comportamento do sistema de processamento da declaragdo Modelo 38. Por outro lado, o facto
do registo parcial de informac¢do se manter de forma sistematica no ambiente atualmente
disponivel permitiu a reprodugdo do processamento e a identificagio de possiveis causas para
os erros observados. Dado que os erros observados com a atual versdo séo consistentes com os
observados com a versdo PowerCenter 9.5.1, conclui-se que as causas determinadas para o
registo parcial de informagfo com a versdo PowerCenter 10.1 durante os testes realizados em
maio de 2017 serdo as mesmas que provocaram o erro de processaniento com a verséo anterior,
apesar da impossibilidade de reconstituir fielmente o ambiente existente anteriormente.

Como referido na secgdo 2 um conjunto mais exaustivo de testes foi realizado por um
especialista da empresa Informatica nas instalagdes da AT entre 8 e 11 de maio de 2017. A
analise que se segue decorre fundamentalmente da informag&o fomecida originalmente pela
AT, dos testes e informago coligidos durante este periodo.
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3.2 Configuragdo, componentes e ferramentas

Os eventos relevantes da sequéncia de submissio e processamento das declaragdes Modelo 38,
no periodo em que os erros foram observados, podem ser sinteizados como se segue:

1. As declaracdes sio submetidas pelo declarante no Portal das Finangas na forma de um
ficheiro em formato XML, sendo armazenadas localmente numa area reservada para o
efeito. B registada numa base de dados local, em tecnologia Oracle, a meta-informag&o
de controlo da declaracdo, que inclui a data de recegdo, o tipo de declaragéo, o nome
da declaragio (modelo) e o utilizador;

2. Periodicamente, é despoletado o processamento das declaragdes recebidas e validadas,
através da aplicagio CONTROL-M. A programagio para cada modelo esta definida

num ficheiro de workflow que instrul um comportamento para a tecnologia
PowerCenter;

3. Durante a execucdo do workflow definido para as declaragdes Modelo 38, a aplicagdo
18, a partir do ficheiro XML, a informag&o constante da mesma, e instrui a tecnologia
PowerCenter para a registar a informagdo na base de dados DB2. A interagdo em
concreto com a base de dados é efetuada através da utilizagio da componente
PowerExchange, tecnologia também desenvolvida pela empresa Informatica;

4. Quando termina a execugio do workflow para uma dada declaragdo, a aplicagdo assume
que todos os dados extraidos da declaragdo foram lidos e registados na base de dados
DB2, pelo que marca a declaragfo como processada na base de dados Oracle.

Verificou-se que a falha que faz com que algumas declaragdes Modelo 38 s6 fossem registadas
parcialmente na base de dados DB2 ocorre durante a execugdo do passo 3 da sequéncia atras
descrita, nio sendo posteriormente detetada, razéo pela qual o processamento era considerado
correto. Deste modo, a analise que se segue centra-se na analise da aplicagdo desenvolvida pela
OpenSoft, e no comportamento da tecnologia PowerCenter.

3.3 Descrigao geral do processamento definido na aplicacao

O uso da tecnologia PowerCenter na aplicagio em causa consiste na execugdo de diversas
validag@es e transformagdes aos dados das declaragdes, feitas de acordo com um determinado
workflow previamente programado, e na escrita final dos dados na base de dados DB2. O que
neste relatério é designado por “aplicagdo de processamento do Modelo 387 ¢ precisamente O
conjunto de instrugdes de programaggo desse workflow e de como a tecnologia PowerCenter
foi configurada para essa utilizagdo. Tal reveste-se de alguma complexidade técnica, pelo que
se sintetizam aqui apenas os detalhes relevantes para a analise realizada.

Cada ficheiro da declaragio Modelo 38 pode conter varias linhas declarativas. No caso
particular do processamento programado para as declaragSes Modelo 38, a aplicagéio fo1
desenhada para processar individualmente cada linha da declaragéo, efetuando uma sequéncia



fixa de valida¢Bes, transformacdes de dados e escrita, sendo criado um registo na base de dados
DB2 para cada linha da declarag&o.

Para evitar que uma declaragdo pudesse ser registada em duplicado na base de dados, a
aplicagdo foi programada para verificar se ja existia, na base de dados de destino, uma
declaragdo para o mesmo ano daquela que estava a ser processada.

Para este efeito, o workflow verifica, para cada linha da declarag8o, se o campo do ano fiscal
J4a se encontra preenchido na base de dados de destino:

Se esse campo estiver vazio, ou seja, estiver com um valor nulo, assume-se que € a
primeira vez que a declaragdo esta a ser registada e ordena-se a escrita de um novo
registo com os dados da linha que esta a ser processada,

Se esse campo ja estiver preenchido, assume-se que a declaragfo j& tera sido
anteriormente registada na base de dados, e por isso a linha que esta a ser processada é
1gnorada.

Na forma como o workflow foi desenvolvido, esta verificagdo € realizada para todas as linhas
da declaragdo Modelo 38, tal como descrito em maior detalhe, na secgéo 3.5 deste relatdrio.

3.4 Causas diretas da interrupgao de processamento

Na sequéncia dos testes realizados, observou-se, no entanto, que:

L.

A tecnologia PowerCenter acede aos dados de entrada em blocos de dimenséo variavel,
a qual depende das condi¢des de execugdo (memoria em uso, dimensdo dos registos de
dados e outras condi¢des do ambiente de execucdo). No caso particular dos testes
realizados, para uma declaragdo com um total de 1000 registos, a dimens&o verificada
do bloco foi sempre de 148 registos, embora se deva considerar que num ambiente real
este valor possa variar com as condi¢des de processamento;

Por cada bloco de dados criado € efetuada uma consulta a base de dados de destino
através de uma operacdo uncached lookup, que se traduz numa operagéo de select na
mesma base de dados. Esta operagdo € utilizada, nomeadamente, para se poder verificar
se 0 ano fiscal se encontra ja preenchido;

Por cada bloco de dados processado é executada uma operagdo de inser¢do (inserr) na
base de dados destino, mas néo é realizada nenhuma operagdo de commit, o comando
que realmente forga a escrita efetivano disco da base de dados. Deste modo, a operagéo
de insert garante que os dados ficam escritos no bloco de dados, mas a escrita real na
base de dados acaba por nfo ser determinada explicitamente pelo workflow, mas pelo
comportamento que para esse efeito estiver predeterminado na configuragio da
tecnologia PowerCenter;

Apds o processamento de cada bloco de dados, um novo bloco € processado. Na
sequéncia do processamento deste novo bloco, é realizado novamente uma operagéo de



consulta na base de dados de destino (através novamente de um uncached lookup e
consequente operagdo de select),

5. Neste passo, verifica-se que a operagdo de select na base de dados DB2 fica pendente,
atendendo a que foram realizadas operagdes de insert na base dados sem a realizagio
de um commit subsequente. Este comportamento resulta da base de dados DB2 na AT
estar configurada com o pardmetro isolation level como cursor stability, a qual garante
que nio é possivel uma consuita dos dados de uma linha caso tenha ocorrido uma
operacdo que possa ter alterado esses dados. Considera-se que esta parametrizagdo,
adotada por omissdo na AT, e que nunca foi alterada, é a adequada para garantir a
consisténcia de dados em situacio de acessos concorrentes;

6. Consequentemente, o processamento da aplicagéo fica suspenso na operagio de select
e pendente da realizagdo de uma operagdo de commif, a qual nunca ocorre porque,
. ~ . ~ . ~ 4
precisamente, a execugdo da aplicagio estd parada e pendente da operagdo de select’;

7. Atecnologia PowerCenter est4 configurada para realizar um commit automatico ao fim
de 60 segundos sem que ocorra a leitura de novos dados de entrada (periodo definido
de time-our), para garantir a persisténcia dos dados ja processados em situagdes em que
se verifica tempos de processamento excessivamente longos. Este periodo de 60
segundos ¢é a parametrizacio que se encontra definida por omisséo no PowerCenter;

8. Apos arealizagio desta operagio de commit automatico, a operagio de select pendente
¢ desbloqueada, e o lookup associado ao segundo bloco prossegue normalmente;

9. No entanto, como consequéncia da primeira operagdo de commit, o ano fiscal da
declarag@o em processamento fica registado na base de dados de destino. Deste modo,
no processamento de todos os blocos seguintes, o valor do ano fiscal deixa de ser nulo,
levando a rejei¢io de todos os registos subsequentes. Esta é uma fragilidade da
aplicacgdo, discutida em maior detalhe, mais a frente, na sec¢do 3.5,

10. Assim, se o numero de linhas de uma declaragfo for inferior ao tamanho do bloco que
nesse momento estiver a ser usado, o problema nfo se coloca e o processamento €
integralmente realizado, dado que todo o processamento se resume ao primeiro bloco;

11. A rejeicdo de registos subsequentes ao processamento do primeiro bloco resulta de uma
programagdo explicita prevista no workflow, ndo sendo assinalado nenhum erro de
processamento. Deste modo, aplicagdo termina o processamento sem assinalar
qualquer erro, mas de facto apenas o primeiro bloco de registos foi corretamente
processado e introduzido na base de dados de destino.

Esta sequéncia de processamento justifica o registo parcial de informag&o na base de dados de
destino observado durante os testes. Apesar de, na realizagdo destes testes, néo ter sido possivel
reproduzir fielmente o ambiente de produgfo existente entre 2013 e 2016, considera-se, pelos

* Este tipo de bloqueio indesejado ¢ vulgarmente designado de deadlock.
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motivos ja detalhados na secg¢do 3.1, que as conclusdes desta analise sdo validas também para
aquele periodo.

De referir que a configura¢do da operagdo de leitura na base de dados (lookup) da tecnologia
PowerCenter, e que ¢ descritano ponto 2, pode ser parametrizada para uma destas duas opgdes:

* uncached - Neste caso todas as operagdes de leitura de dados (lookup) s@o realizadas

diretamente sobre a base de dados, garantindo a leitura dos dados realmente guardados no
disco da base de dados;

e cached - Neste caso, a primeira leitura (lookup) copia os dados a partir da base de dados,
sendo construido localmente um ficheiro de dados temporario (cache), sobre o qual sio
realizadas as operagdes de leitura subsequentes. Quando os mesmos dados véo ser lidos
varias vezes numa mesma sequéncia de passos de processamento, esta op¢do torna a

aplicagdo mais rapida, mas também pressupde que durante esses passos esses dados nio
serdo alterados.

A analise descrita anteriormente resulta dos testes realizados com o workflow definido na
aplicag#o para o processamento da declaragdo Modelo 38, no qual se verificou que a operagdo
de lookup se encontrava parametrizada como wuncached. Por esse motivo, dado que nos testes
realizados se usou declara¢des com um numero de linhas superior ao tamanho do bloco, o
resultado foi o de a aplicagdo terminar com indicacdo de sucesso, mas em apenas os dados do
primeiro bloco foram registados na base de dados, sendo as restantes linhas da declaragéo
rejeitadas devido a verificagdo realizada sobre o valor do campo do ano fiscal.

De notar que, se 0 mesmo workflow tivesse sido parametrizado como cached lookup, a leitura
do valor do ano da declaragio teria sido sempre feita a partir do ficheiro intermédio, resultando
por 1sso sempre num valor nulo, independentemente dos comandos de commit entretanto
realizados, pelo que a condi¢o de rejeicdo nunca se verificaria. De facto, durante os testes
realizados entre 8 e 11 de maio pelo especialista da Informatica, esta parametrizagfo foi
alterada para cached lookup, verificando-se que, com esta opgdo, o ficheiro de teste € realizado
na integra. O eventual papel desta parametriza¢cdo na mudan¢a de comportamento observada
em junho de 2013 € discutido na sec¢fo 3.6

Convém, no entanto, sublinhar que a configuragéo das opera¢des de lookup como cached ou
uncached corresponde a uma parametriza¢do da tecnologia PowerCenter que é normalmente
alterada por razdes de desempenho e ndo para modificar o comportamento funcional do
workflow. Por outras palavras, a parametriza¢do do /ookup como uncached néo corresponde,
s6 por si, a um erro evidente de configuragéo.

3.5 Anadlise da aplicacao

Decorre da andlise anterior que o registo parcial dos dados € resultado da forma como foi
definida a légica da aplicagdo, levando a uma falha perante uma conjugacdo particular do
algoritmo do workflow, desenvolvido pela OpenSoft para a AT, e da forma, néo controlada por
esse workflow, como a tecnologia PowerCenter determina o tamanho dos seus blocos, e em



particular, da conjuga¢io de uma configuragio uncached lookup com o comportamento da
tecnologia de base de dados DB2 configurada na AT.

De sublinhar que a analise da solugfo concretizada revela um conjunto de fragilidades que, a
terem sido consideradas, poderiam ter prevenido o problema observado ou, pelo menos,
permitido a sua detegfo atempada. De entre estas fragilidades, destacam-se:

L.

S

A auséncia de teste de condigdes de erro em alguns dos scripfs utilizados e que ddo
origem & sequéncia de processamento. Note-se, no entanto, que a corre¢do desta
deficiéncia do codigo ndo poderia detetar o problema observado, dado que o workflow
é processado de acordo com a parametrizac¢do realizada e sem geragdo de erros;

O comportamento do workflow depende da parametrizagdo dos lookups como cached
ou uncached. Como referido anteriormente, o workflow deveria ser imune a esta
parametrizagio, a qual é normalmente configurada tendo em consideragéo o tamanho
dos blocos e o numero de registos a processar, e com 0 unico objetivo de otimizar o
desempenho do PowerCenter. Assim, esta parametrizagdo ndo deveria afetar o
comportamento funcional da aplicagdo;

A forma como o workflow se encontra programado presume a inexisténcia de conmits
intermédios durante o processamento das declaragdes. Como se mostrou anteriormente,
a ferramenta PowerCenter inclui a geragio periodica destes commiits para garantir a
persisténcia e consisténcia da base de dados. A forma como o workflow foi programado
ndo € resiliente relativamente a estes eventuais commits intermédios;

A auséncia de um mecanismo de controlo de qualidade, ao nivel do processo, que
verifique, em particular, se o namero de registos processados € igual ao nimero de
registos lidos. Essa validago, a existir, teria evitado o problema, mas teria permitido a
sua detegdo atempada;

Como cada declaragio Modelo 38 é especifica para um dado ano fiscal, este € sempre
comum a globalidade de cada ficheiro processado. Para evitar processamentos
duplicados a aplicagfio verifica se o ano fiscal ja se encontra preenchido na base de
dados DB2, rejeitando as linhas de entrada caso tal suceda. No entanto:

a. A repeti¢io para cada linha da declaragfo, da mesma operagdo de verificagéo
do ano fiscal, é redundante e, aparentemente, injustificada;

b. Como descrito na sec¢dio 3.4, quando é necessario utilizar mais que um bloco
de dados para o processamento de uma declaragio, o commit do primeiro bloco
resulta na escrita na base de dados do valor ano fiscal, entre outros, resultando
que todos os registos subsequentes s&o ignorados devido ao ano fiscal estar ja
preenchido. Na auséncia do commit intermédio, a repetigéo da verificagéo do
valor do ano fiscal seria redundante e pouco eficiente, no entanto, néo teria
consequéncias gravosas,

¢. Questionada a AT sobre a razfio pela qual a verificag&o do valor do ano fiscal
ser repetido para todas as linhas do workflow, foi indicado, pela OpenSoft:
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“Os modernos sistemas contém varios processadores com varias cores que
perniitem execucdo em paralelo de vdrios processos com vdrios confextos de
execucdo (threads). Assim existe a possibilidade de a mesma declaragdo ser
emviada por dois contextos de execug¢do em simultdneo.

Nesta situacdio, assim que o primeiro confexto termina o envio da declaracdo,
a verificacdo linha a linha nos outros contextos de execugdo deteta que a
declaracdo ja foi processada e ternina o envio sem erro, assegurando que a
declaracdo é enviada uma e uma so vez.

Se a verifica¢do apenas fosse feita no inicio do envio, nas situagdes eni que
existem vdrios envios em simultdneo da mesma declaracdo, existiria a
possibilidade de acabarmos com a declaracdo duplicada ou entdo com um erro
no contexto que terminasse mais tarde.

A verificacdo linha a linha tem conio objetivo detetar situagdes de envio da
mesma declaracdo em simultdneo, evitando envios duplicados.”

No entanto, considera-se que esta justificagdo € pouco consistente. Em primeiro
lugar, o facto de existirem commits intermédios, que o script ndo previu, e aos
quais deveria ser resiliente, demonstra sé por si a fragilidade do algoritmo
adotado. Por outro lado, o simples facto da verificagdo da condigdo do ano fiscal
e subsequente rejei¢io de registos caso o mesmo néo seja nulo ndo ser uma
operagdo atémica (no sentido em que entre o teste e a agdo de rejeigdo poder ser
executado outro processo), anularia a validade da metodologia.

Confrontados com estas observagdes, em reunido realizada em 2 de maio, o0s
representantes da OpenSoft, indicaram que a justificagdo apresentada resultava
da sua interpretacdo a-posteriori do workflow instalado, mas que era dificil
apresentar com absoluta certeza a motivagdo original para o algoritmo adotado,
dado o longo periodo de tempo decorrido desde a sua instalagdo inicial em 2010,
bem como as altera¢des entretanto observadas nas equipas de programadores;

Verifica-se ainda que ndo € prevista a geragdo de qualquer indicag@o de erro em
caso de rejeicdo de registos por preenchimento prévio do ano fiscal. Nestas
condigdes, o resultado do processamento é sempre considerado correto,
impedindo uma eventual detecgdo do erro pelos scripts que ddo inicio ao
processo;

Como referido anteriormente, ainda que a condi¢do referida no ponto anterior
fosse assinalada no decurso do workflow, a mesma néo seria detetada pelos
scripts que despoletam o processamento, dado que estes néo testam qualquer
condi¢do de erro retornada pela ferramenta PowerCenter.
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3.6 Discussao

Os diversos testes realizados, em particular entre 8 e 11 de maio durante a deslocago do
especialista da empresa Informatica as instalagdes da AT, bem como os ficheiros de logs

obtidos, permitiram identificar a causa para o processamento parcial das declaragdes Modelo
38 observado entre 2013 e 2016.

Esta analise ndo permite, no entanto, explicar a raz&o pela qual os primeiros processamentos
das declaragdes Modelo 38, inicialmente realizadas em 2010 com a verséo PowerCenter 8.6.1,
permitiram o registo integral dos dados. O registo parcial dos dados s6 comega a ocorrer a
partir de 2013, j4 com a versdo 9.5.1 instalada. O facto de a AT apenas armazenar ficheiros de
logs por um periodo de 18 meses impede igualmente uma anélise detalhada das condigdes de
execucdo para os processamentos realizados entre 2010 e 2013. Esta analise poderia auxiliar a
esclarecer as condi¢des de processamento existentes & época e a entender porque € que, durante
aquele periodo, o problema néo se manifestou.

No entanto, segundo a empresa Informatica, ndo houve qualquer alteragdo funcional entre as
versdes 8.6.1 € 9.5.1 com impacto no processamento do workflow. Adicionalmente, segundo
todas as indicacdes recolhidas, nfio ha qualquer indicio de que tenha havido alteragdes
funcionais dos scriprs utilizados ou no workflow adaptado.

Apbs a apresentagio do relatério final da empresa Informatica em 24 de maio, e subsequente
reunifio com os especialistas da mesma no dia 30 de maio (por audio conferéncia realizada nas
instalagdes da AT), estes foram confrontados com esta aparente alteragdo de comportamento a
partir da instalag@o da verso 9.5.1. Questionada explicitamente sobre hipotéticas causas para
a alteracdo de comportamento do sistema a partir de 2013, a empresa Informatica furtou-se a
apresentar qualquer justificagio, argumentando falta de informagéo.

Nizo obstante, a auséncia da realizacio de testes funcionais especificos das aplicagdes, pela
AT, na sequéncia da atualizagio da tecnologia PowerCenter da versdo 8.6.1 para9.5.1 em maio
de 2013, dificulta igualmente esta analise e ndo permite comprovar que esta atualizagdo tenha
estado na origem da alteragio de comportamento da aplicagdo. De notar que, segundo o
fabricante, esta atualizacdo ndo deveria ter qualquer impacto nas aplicagdes em uso, pelo que
a AT limitou os seus testes ao nivel da infraestrutura, isto é, validou se a interagdo com 0s
restantes componentes do ambiente informético (sisterna operativo, bases de dados, etc.) seria
a correta. No enanto, a coincidéncia de datas entre a atualizagdo de versdes e a alteragdo

observada no comportamento da aplicagio é um forte indicio de que estes eventos estdo
relactonados.

Perante os factos supracitados, e na auséncia de informagdo de logs relativos aos
processamentos realizados entre 2010 e 2013, torna-se impossivel um esclarecimento
definitivo da razdo para alteragio de comportamento verificada a partir de 2013, pelo que

qualquer hip6tese explicativa para o funcionamento inicialmente correto da aplicagdo € de
dificil demonstragéo.
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Uma explicagfo possivel, embora nfo existam evidéncias claras que a comprovem, € a que
mudanga de comportamento tera resultado de uma alteragfo da parametrizagéo do workflow na
tecnologia PowerCenter. Com efeito, como referido na secgio 3.5., os testes realizados em
maio de 2017 demonstraram que se a operagdo de Jookup fosse parametrizada como cached e
ndo como wuncached, o processamento seria realizado na integra. De sublinhar que esta
parametrizagdo nfo corresponde a uma alteragio funcional da aplicagdo, pelo que tal alteragio
n#o seria inconsistente com a premissa de que a programagcéo do workflow néo foi alterada. Por
outro lado, sabe-se que a atualizagdo da tecnologia PowerCenter entre a versdo 8.6.1 e a versio
9.5.1 implicou uma transformagio automatica do formato dos ficheiros de workflow. Embora
esta transformacdo néo afete, em principio, o funcionamento desse workflow, ndo ¢ de excluir

que, por qualquer motivo, tenha sido inadvertidamente alterada a parametrizagio das operagdes
de Jookup de cached para uncached.

Questionado explicitamente pelo IST, durante a dudio conferéncia de dia 30 de maio, sobre se
a transformagfo automatica dos ficheiros de workflow realizada durante esta atualizagfo
poderia ter tido impacto nesta parametrizagio, o especialista da empresa Informatica referiu
n#o estar seguro sobre esta quest3o. No entanto, sabe-se que parte das altera¢des observadas
entre as versdes 8 e 9 do PowerCenter envolvem, entre outras, funcionalidades relacionadas
com cached e uncached lookups (ver Anexo E). Embora as diferengas descritas ndo
justifiquem, sé por si, a alteragdo observada no comportamento do workflow, ndo € de excluir
a possibilidade da migragdo automatica dos ficheiros de workflow entre as duas versdes possa
ter tido como efeito secundario a alteragio na parametrizagdo das operagdes de /ookup,

atendendo a que parte das diferencas entre as duas versdes estdo relacionadas com este tipo de
operagdes.

De sublinhar que, admitindo a hipétese de que no workflow original a parametrizago de lookup
se encontrava configurada como cached, todos os testes iniciais realizados em 2010 quando a
aplicagio foi originalmente instalada teriam decorrido sem anomalias, dificultando a
identificagio das fragilidades apontadas na secgo 3.5. Este facto justificaria, igualmente, a
auséncia de erros de processamento entre 2010 e 2013.

4 Conclusoes

4.1 Sintese

Este relatorio resulta de uma anélise exaustiva de documentagéo, factos e informagéo recolhida
em sucessivas interacdes com os diversos intervenientes no processo, incluindo técnicos da
AT, da OpenSoft, empresa subcontratada pela AT responsavel pelo desenvolvimento da
aplicagfo, e da multinacional Informatica, fornecedora da tecnologia PowerCenter. Foram
particularmente relevantes neste contexto os testes realizados por especialistas da empresa
Informatica nas instala¢des da AT entre 8 e 11 de maio de 2017, bem como o relatorio final da
mesma empresa, de 25 de maio, produzido com base na analise de ficheiros de /og recolhidos
durante os testes na AT e testes posteriores realizados nos seus laboratorios.
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Com base na informagfo recolhida, € possivel concluir que:

Entre 2010 e 2013 a aplicagio funcionou corretamente, procedendo ao registo integral
dos dados das declara¢des na base de dados;

A AT apenas armazena ficheiros de log durante de 18 meses. A auséncia de ficheiros
de Jogs para o periodo entre 2010 e 2013 impede uma andlise detalhada do
comportamento da aplicagio durante este periodo;

A alteracdo de comportamento da aplicagdo em 2013 coincide com a atualizagdo da
tecnologia PowerCenter da versio 8.6.1 para 9.5.1. No entanto, segundo o fabricante,
esta atualiza¢do ndo deveria ter impacto nas aplicagdes;

A auséncia de informagio sobre a realizagdo de testes aplicacionais, por parte da AT,
quando a versio 9.5.1 foi instalada, impede igualmente uma confirmag&o inequivoca
de que a alteragéio de comportamento da aplicagfo seja consequéncia da atualizagio da
tecnologia PowerCenter. Confirma-se, no entanto, que a aplicagéo desenvolvida para o
processamento da declaragfio Modelo 38 apresenta um conjunto de fragilidades, que a

terem sido prevenidas, teriam evitado o problema observado ou, pelo menos, a sua
detegdo atempada.

Em particular, o efeito do registo parcial resulta de uma situagdo de bloqueio mutuo
entre uma operagio de uncached lookup e uma operago de insert pendente na base de
dados DB2 ap6s o processamento de um primeiro bloco de linhas da declarago, o que
origina a paragem da execugdo da aplicagdio. Esta paragem gera um fime-out na
tecnologia PowerCenter ao fim de 60 segundos, o qual aciona uma operagéo de commiit
automatica ndo previsto pela aplicagfio. Esta operagdo de commit tem como efeito o
preenchimento do ano fiscal na base de dados de destino, conduzindo a que por causa
disso todos as linhas subsequentes sejam ignoradas pela l6gica definida no workflow;

Verificou-se, nos testes realizados entre 8 e 11 de maio de 2017, que a configuragio no
workflow das operagdes de lookup como cached em vez de uncached conduziria ao
registo integral das declaragdes na base de dados DB2. Assim, uma hipotese possivel
parajustificar o funcionamento correto da aplicagdo entre 2010 ¢ 2013, é a configuragéo
de cached e ndo de uncached, para as operagdes de Jookup. Nesse caso, os testes iniciais
da aplicagdo ndo teriam identificado qualquer problema no workflow desenvolvido. De
sublinhar, no entanto, que nio existem dados concretos que permitam substanciar esta
possibilidade;

Admitindo a hipétese anterior como valida, a mudanga de comportamento da aplicagéo
observada a partir de 2013 pode ter decorrido de uma alteragdo inadvertida da
parametrizago das operagdes de lookup, de cached lookup para uncached lookup. Tal
pode ter ocorrido como efeito secundario da evolugdo da versdo da tecnologia
PowerCenter 8.6.1 para a versdo 9.5.1, ou por outro motivo néo determinado. Sublinhe-
se, uma vez mais, nfo existirem, até agora, dados concretos que permitam validar
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inequivocamente esta hipotese, mas a mesma foi a unica razio de natureza técnica
encontrada para explicar os factos;

e O registo parcial de dados das declaragdes Modelo 38 resulta de uma combinag@o
particular de fatores que inclui a légica e parametrizagio adotadas no workflow
desenvolvido para processamento desse modelo, do modo de funcionamento do sistema

PowerCenter, e da respetiva parametriza¢do do isolation level configurado na base de
dados DB2.

Dada a complexa combinagio de fatores que conduz ao processamento parcial das declaragdes,
cuja identificagdo exigiu multiplos testes e a intervengdo de um conjunto alargado de
especialistas e do proprio fabricante da aplicagdo PowerCenter, considera-se como extremamente
improvavel que a alteragdo do comportamento da aplicagdo a partir de 2013 tenha resultado de
uma interven¢do humana deliberada com o objetivo de evitar o tratamento integral das
declaragdes Modelo 38.

4.2 Notas finais

E de destacar, em todo este processo, a excelente colaboragio de todos os responsaveis e técnicos
da AT e da empresa OpenSoft no fornecimento dos elementos que estfio na base deste relatorio,
bem como a disponibilidade demonstrada para prestar todos os esclarecimentos solicitados. E
também de sublinhar a qualidade técnica dos relatérios fornecidos pela empresa Informatica em
resultado da analise dos testes realizados e dos ficheiros de /og disponiveis, os quais foram
essenciais no decurso deste trabalho.

Agradece-se igualmente a IGF a informagio complementar fornecida e o apoio prestado em
diversas fases deste processo.

Instituto Superior Técnico, 9 de junho de 2017
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15



Anexo A - Glossario de acrénimos e termos técnicos relevantes
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Glossario de acréonimos e termos técnicos relevantes

Aplicacio

ASI
AT
CONTROL-M

DB2

Ficheiros de “log”

IGF

Informatica

IST
ITA

Java

OpenSoft

Oracle

Portal das Financas

Neste contexto, entende-se por “aplicagdo” qualquer ferramenta légica
(software) produzida para uso exclusivo da AT, tenha sido produzida
de raiz ou produzida adaptando outra aplicagdo ou tecnologia; o
conceito de “aplicagdo” difere do conceito de “tecnologia” quando o
primeiro se refere a ferramenta em causa ja depois de espectalizada ou
adaptada para o uso local. Neste contexto a aplicagdo em causa €
definida pelo seu script e definigdo do workflow de comportamento da
tecnologia PowerCenter, com a respetiva parametrizagéo.

Area de Sistemas de Informagio (da Autoridade Tributaria)
Autoridade Tributéria e Aduaneira

Aplicacio que gere agendamentos que despoletam agBes sobre as
declaragGes entregues no Portal das Finangas

Tecnologia de base de dados utilizada na tarefa em causa, fornecida
pela empresa IBM.

Designagio dada aos ficheiros com a informagfo que, durante a
execuc¢do de uma aplicagdo ou componente de tecnologia, a mesma
gera para efeitos de confirmagdo posterior da boa execugdio ou de
detecdo de erros e despistagem das suas causas; geralmente essa
informag#o ¢é registada em ficheiros de texto, para leitura acessivel por
humanos; a politica da AT é manter esses ficheiros durante 18 meses.

Inspecdo Geral de Finangas

Empresa multinacional produtora e fornecedora da tecnologia
PowerCenter, utilizada desde 2006 para as aplicagdes de
processamento a varios modelos de declaragdo a submeter pelo Portal
das Finangas; o uso desta tecnologia comegou a ser abandonado a partir
de meados de 2016, tendo sido totalmente abandonada em janeiro de
2017.

Instituto Superior Técnico
Inspegdo Tributéria e Aduaneira

Tecnologia (linguagem de programacdo) utilizada na versdo atual da
aplicagfo de processamento as tarefas do Modelo 38.

Empresa que desde 2001 presta servigos de desenvolvimento de
aplicagdes para a AT, e que foi a responsavel pelo desenvolvimento
das aplica¢bes de suporte as tarefas automatizadas de ingestdo dos
dados do Modelo 38 na base de dados DB2 (a aplicagéo original em
tecnologia PowerCenter e a aplicagdo atual em tecnologia Java).

Tecnologia de base de dados (produzida pelo fabricante com o mesmo
nome) utilizada, entre outros fins, para registo de meta-informagéo das
declara¢des submetidas no portal da AT.

Servigo em linha da AT onde as entidades declarantes devem obter os
ficheiros a preencher para as declara¢gdes Modelo 38, e onde esses
ficheiros preenchidos devem ser submetidos.
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PowerCenter

PowerExchange

Script

Tecnologia

Time-out

Worlflow

XML

Tecnologia da empresa Informatica sobre a qual foi desenvolvida em
2006 a aplicagdo de suporte as tarefas automatizadas de ingestdo dos
dados do Modelo 38 na base de dados DB2, e que deixou de ser
utilizada em marco de 2017.

Tecnologia da empresa Informatica usada pela tecnologia PowerCenter
para interagir com a base de dados DB2 (& por isso a componente que
1é e escreve diretamente na base de dados, considerando-se para este
efeito como uma componente da tecnologia PowerCenter).

Ficheiro com uma sequéncia de instrugdes interpretado por uma she/l
do sistema operativo que visa o encadeamento automatico de um
conjunto de comandos e operagdes.

Neste contexto, entende-se por “tecnologia” qualquer ferramenta
logica (software) utilizada pela AT, mas produzidas e fomecida por
terceiros, o conceito de “tecnologia” difere aqui do conceito de
“aplica¢do” quando o primeiro se refere a ferramenta em causa tal
como ¢ fornecida, sem qualquer especializa¢do ou adaptagdo para o uso
local.

Entende-se por fime-out um comportamento previsto numa aplicagdo
informatica apds se esgotar um dado periodo de tempo previsto para a
conclusio de uma dada operagfo sem que tal tenha sucedido.

Neste contexto, designa uma parametrizagdo da ferramenta
PowerCenter que define uma dada sequéncia de transformagdes e
processamentos a realizar sobre um dado ficheiro de entrada.

Extensible Markup Language (XML) é uma linguagem que define
regras para a estrutura e forma de organizar o de ficheiros de dados
possam ser simultaneamente lidos por maquinas ¢ por pessoas.
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Cronologia e contexto de factos relevantes

B.1

Introdugao

De modo aidentificar com clareza a sequéncia de factos relevantes para o processo em analise,
foi elaborado uma sintese do contexto em que se efetua o processamento das declaragdes
Modelo 38, e uma cronologia dos factos relevantes para analise do processo. A sintese do

contexto é apresentada nas tabelas das se¢des 3.2 e 3.3, sendo a cronologia detalhada na tabela
da sec¢do 3.4.

B.2 Contexto - Tarefas e aplicacdo e tecnologia utilizada

1.

As declaragdes do Modelo 38 devem ser entregues no Portal das Finangas até 31 de julho

do ano posterior ao ano de reporte.

As declaragdes submetidas ao Portal das Finangas sdo armazenadas num sistema “Local”

(suportado por uma base de dados em tecnologia Oracle e um sistema de gestfo de

ficheiros dedicado), e ai sujeitas a uma “Validago Local” por um processo automatizado

que valida se cada declaragdo estd corretamente preenchida.

Uma aplicagio CONTROL-M gere agendamentos que despoletam as seguintes agdes

sobre as declara¢Ges entregues no Portal das Finangas:

3.1. Acdio de transferéncia das declaragdes do sistema “Local” para um sistema
“Central”, que gere uma base de dados em tecnologia DB2 e onde s&o submetidas a
nova validacio por um processo automatizado, que verifica a coeréncia da
declaracdo relativamente ao restante conhecimento que a AT tem sobre a entidade
declarante.

3.2. Aciio de copia dos dados das declaragBes validadas no sistema “Central”, e
armazenada na base de dados em tecnologia DB2, para um sistema de
Datawarehouse (DWH).

No sistema DWH “os dados sio depois consultados e analisados por técnicos da Inspegéo

Tributaria através da ferramenta de Business Objects (BO).”

Notas a reter:

5.1. Foi no processo de transferéncia das declarages para a base de dados DB2 aqui
referida que se veio a determinar estar o problema;

5.2. Foi ao analisar os dados no sistema DWH e ao cruzar esses dados com outros factos
que a ITA detetou a discrepancia que despoletou este caso.

B.3 Contexto - Histérico da aplicagao tecnologia utilizada

1.

Entre 2006 a mar¢o de 2017 a AT utilizou a tecnologia PowerCenter no Portal da
Financas, para leitura de ficheiros e insergfo de dados em bases de dados (declaracSes

Modelo 4, Modelo 37, Modelo 38 e Modelo 39), e também para transferéncias de dados
entre bases de dados.




2. A substitui¢io progressiva da tecnologia PowerCenter foi decidida pela AT devido a esta
ja nédo ter a flexibilidade necessaria para realizar requisitos mais recentes do negocio,
especialmente a dificuldade em processar corretamente os codigos carateres de texto
utilizados nas declaragGes:

2.1. Para a declaragdo Modelo 37 a alteracio da tecnologia verificou-se em 2011
(decisdo tomada pela Eng.® Luisa Teixeira, SDG da ex-DGITA);

2.2. Para as declara¢des Modelo 4, Modelo 38 e Modelo 39 a decisdo de alteragdo
verificou-se em abril 2016 (decisdo tomada pelo SDG da Area dos Sistemas de
Informagdo, Eng. Méario Campos).

3. Essas decisdes ndo foram motivadas pelas razGes técnicas que originaram os problemas
com as declara¢tes do Modelo 38, que se verificaram ser:

3.1. Nalguns processos executados a partir de jultho de 2013 alguns ficheiros de dados
tiveram falhas de integragdo dos registos, isto é a maioria das linhas reportadas ndo
foram inseridas na base de dados; esse comportamento néo afetou todos os ficheiros,
e nos ficheiros afetados a quantidade de dados com falhas de integragéo verificou-
se ndo ser uniforme.

4. Em todas estas atividades a AT tem contado com a colaborag¢fo da empresa OpenSoft.
De saber que a mesma:

4.1. Presta servigos a AT desde 2001;

4.2, Presta servigos a AT envolvendo a tecnologia PowerCenter desde 2008,

4.3, Desenvolveu a aplicagdo em tecnologia Java que progressivamente substituiu a
tecnologia PowerCenter,

B.4 Cronologia dos factos relevantes

2006 | 1. Aqusi¢do da tecnologia PowerCenter (versdo 7.5): esta tecnologia destinou-
se a suportar as transferéncias de dados entre diferentes aplicagdes, nas quais
se incluiram, entre outras, as aplica¢des para o processamento das declaragdes
dos Modelo 4, Modelo 37, Modelo 38 e Modelo 39 (cada modelo tem a sua
aplicacfo independente).

2008 | 2 Atualizacfo da tecnologia PowerCenter (versédo 8.1).

2010 | 3 Atualizacdo da tecnologia PowerCenter (versdo 8.6.1).

3 T;Oalig 4. E produzido o “Documento de Visdo” com a primeira versao (e unica) dos
requisitos e desenho de solucéo relativamente ao processamento pela AT das
declaragdes do Modelo 38 a entregar pelo Portal da Finangas (nessa solugéo,
além da aplicagdo em tecnologia PowerCenter, e das aplicagdes de suporte ao
processo de submissio, é ainda utilizada uma “Aplicagdo das obrigag¢Ses
acessorias” que consiste num validador XML disponivel no portal da AT para
“download” pelas entidades entregadoras verificarem previamente a sintaxe
dos ficheiros a submeter).

30 J‘;I(l)fllg 5. Entrada em produgéo da versdo 1.16.00 do Portal das Financas contendo, pela
primeira vez, suporte as declaragdes ao Modelo 38.
14 J;(‘)‘;g 6. Entrada em produgdo da versdo 1.17.10 do Portal das Finangas.
7. Esta versio teve alteracdes a declaragdo Modelo 38, mas apenas para consulta
e obtencédo de comprovativos.
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31 1‘2103;3 8. Atualizacio da tecnologia PowerCenter (versdo 9.5.1), na sequéncia de uma
decisdo tomada no final de 2012 (da responsabilidade da Dr.* Ana Morais,
Subdiretora-geral de Sistemas de Informagéo da AT).

9. A AT nfio tem registo que esta atualizago da tecnologia tenha requerido
alguma alteragio & configuragfio ou ao codigo de instrugdes da aplicagdo de
suporte ao Modelo 38
NOTA: as evidéncias recolhidas na investigacdo desenvolvida sugerem que
os problemas detetados mais tarde serdo todos posteriores a esta atualizacao.

01 | 10. Foi feita uma alteragéio a configuragfo da tecnologia PowerCenter em relagio

Oun;g;g ao processamento da codificagdo de carateres de texto (encoding), néo tendo

sido alterada a l6gica dos processos afetados.

r“;'gll‘ié 11. A AT publica dados sobre dezoito (18) declaragdes Modelo 38 relativas aos
anos de 2011 a 2014, e submetidas desde 29 Julho 2013,
NOTA: o problema em causa era desconhecido neste momento, tendo
sido detetado apenas em outubro (ver facto a 31 outubro 2016).

6 J;(l]hlg 12. A versio XSD-1 do Modelo 38 ¢ substituida no Portal das Finangas pela a
XSD-2. A alteragio efetuada foi na estrutura da informagdo contida no XML.

8 Jzu(l)ll‘g 13. A aplicagio em tecnologia PowerCenter para processamento da verséo XSD-
1 do Modelo 38 foi usada até esta data.

14. Como nunca foi previsto que a aplicagdo em tecnologia PowerCenter viesse a
ter capacidade para processar a verso XSD-2 das declaragdes do Modelo 38,
a transferéncia a partir do sistema “Local” para o “Central” das declaragbes
ainda submetidas a partir desta data no novo formato foram mantidas em
espera no sistema “Local”

14 J;I(I)IIZ 15. A aplicagio em tecnologia Java, com capacidade para processar as
declaragdes do Modelo 38 em formato XSD-2, passou a ser usada a partir
desta data.

18 Jzuélig 16. A aplicagdo em tecnologia PowerCenter para processamento da versdo XSD-
1 do Modelo 38 foi removida do ambiente de produgao nesta data.

Oumbill) 17. Detetado o problema em causa, isto €, que os dados publicados estavam

2016 desconformes em relagio as declaragBes submetidas, conforme e-mail da
Area da Inspegdo Tributéria da AT ao Subdiretor-Geral da Area dos Sistemas
de Informagéo a 31 Qutubro 2016 (... mediante comunicacdo por e-mail da
Area da Inspecdo Tributaria da AT, ao Subdiretor-Geral da Area dos
Sistemas de Informacdo foi reportada a detegdo de incoeréncia de dados
constantes das declaracdes entregues pelas enfidades declarantes, apos
andlise estatistica dos respetivos conteidos.”).

Novembri 18. Area de Sistemas dg Informagéo (AST) recebe solicitag@o para

2016 esclarecimentos sobre a identificagiio das declaragdes com erros; o pedido
vem na sequéncia do facto “...detetada pela DSPCIT relativamente a uma
declaragdo de 2014, em face de uma discrepdncia entre os fotais de 2014 e
2015, ndo existindo, na altura, a perce¢do que o erro pudesse ter acontecido
em anos anteriores”.

19. A ASI deteta que o problema se deve & falha de integragio nos registos de

registos pelo PowerCenter; foi detetado nesta data que o problema tinha
afetado 6 ficheiros; mais tarde confirmou-se terem sido afinal 20 ficheiros os
afetados nos ultimos 18 meses (periodo de tempo em que s#io mantidos
registos dos processos automatizados):
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19.1. Foi detetado que o problema tinha afetado 20 ficheiros submetidos no
periodo de julho 2013 a junho de 2016.

19.2.  No despiste dos erros detetados, e de acordo com o periodo de retengdo
dos “logs” definido de 18 meses, apenas foi possivel analisar os “logs”™
relativos a 6 destes ficheiros, no entanto os resultados foram
inconclusivos.

=

3
Novembro
2016

20.

Foram submetidos, com sucesso, os 20 ficheiros do Modelo 38 que a esta data

se tinha detetado terem sido processados erradamente (utilizando agora anova
aplicacdo em tecnologia Java)

Dezembro
2016

21.

Atualizagdo da tecnologia PowerCenter (versio 10.1)

31 Janeiro
2017

22.

O Modelo 39 deixou de utilizar tecnologia PowerCenter

6 de
Margo de
2017

23,

A AT verificou que os ficheiros afetados eram 21. Uma das declaragdes que
apresentava falhas de integragfo, entregue dentro do prazo, foi posteriormente
substituida, ficando no estado “Nio Vigente”, pelo que néo foi considerada
no reprocessamento efetuado a 03/11, sendo corrigida posteriormente.

13 Margo
2017

24.

O Modelo 4 deixou de utilizar tecnologia PowerCenter (deixando a mesma de
ser definitivamente usada na AT)
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Anexo C - Relatério preliminar da AT (documento de trabalho)

Recebido pelo IST em 7 de Marco de 2017
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Ref-netxto-lhe mformagéo complementar relativa aos testes que temos efetuado em ambiente de testes, com o
objetivo de despistar os erros identificados. o
Adrchna!mente, dou-lhe informacio relativa as diferentes versdes da plataforma/ferraments de transferéncia
massiva de dadas, que faz parte do processo de integragdo.

2008 - Aquisicao software PowsrCentsr/PowerExchanae versio 7.5
2008 - Upgrade para a versao 8.1 } -
2010 ~ Upgrade para a verséo 8.6.1

2013 {Maio) - Upgrade para a versdo 9.5.1

2016 (Dez.AJan. 2017)- Upgrade para 2 versao 10.1

Para qualquer esclarecimento disponha,

Na sequéncia da nossa reunidio de trabalho desta machd, venho por este meio, relatar o resultado da nosss analise
ac erro ocerrido no envio da Modelo 38 para o sistema central.

Analisando o cronograma temparal dos erras conseguimos identificar quatro periodos distintos:

12- De Julho de 2010 a Junho de 2013

22 - De Julho de 2013 a Junho de 2015 (inctusive)
2. De Jutho de 2015 a Junho de 2016 (inclusive)
2. De lutho de 2016 em diante.

Nos 3 primeiros periodos, esteve em funcionamenta na AT uma aplicagdo que recarfia a uma
plataforma/ferramenta de transferéncia massiva de dadas em utilizagdo na AT. No quarto periodo, e proveitando
uma altera¢3o da declaracio modelo 38, foi introduzida uma nova aplicagdo que ndo recorre a
plataforma/ferramenta de transferéncia massiva de dados.

No primeiro periodo, s30 rececionadas pela AT 2proximadamenta 400 declara¢Bes modelo 38, com dimensdes
variadas, incluinde declaragdes com mais de 3000 registos, sem que ocorra qualquer erre na transferéncia de dados.

No segundo periodo, s3a rececionadas pela AT aproximadamente 290 dectaracdes modelo 38, das quais 3 (ou
quatro se cantarmas com uma primeira gue foi substituida) foram envizdas parcialmente para o sistema central por
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erro. Nestas declaragdes o nimero de registos enviados apresenta uma grande varidncia, com valores entre 300 e
2700.

No terceiro periodo, sdo rececionadas ra AT cerca de 90 declaragdes modelo 38, das quais 17 apresentam erro de
envio para central. Neste periodo constatamos que todas as declaragdes com mais de 260 registos apresentam
erros de envio, sendo que o nimero de registos enviados ronda sistematicamente os 150 registos.

No quarto periode, s3o rececionadas pela AT aproximadamente 100 declaragdes modela 38, com dimensdes
variadas, incluindo declaragdes com mais de 6000 registos, sem que ocorra qualquer erro na transferéncia de dados.
Neste periodo ja se encontra em fuacicnamento o novo aplicativo.

Durante os trés primeiros periodos, o aplicativo em funcionamento na AT (desenvolvido em 2008/2010) néo sofreu
alteragBes de monta, sendo que pelos nossos registos foi alterado duas vezes logo imediatamente a seguir ao
arranque e uma outra vez mais tarde. Nas trés vezes foram alteracBes pequenas sem impacto na [ogica do
aplicativo.

Recorrendo 30 ambiente de testes da aplicacio modelo 38, que julgamos ser idéntico ac ambiente em produgio no
32 periodo, efetuzmos o envio de & ficheiros de produgdo. Dois ficheiros rececionades no primeiro periodo, 2
rececionados no segundo periodo e 2 rececionados no 32 periodo, estes Ultimos que tinham dado erro no envio
para o sistema central.

Todos os 6 ficheiros apresentaram o mesma erro no envio para o sistema central, tendo sido enviados apenas os
primeiros 150 registos destes ficheiros (aprox.). Este compertamenta € consistente com o verificado no terceiro
periodo.

Da nossa andlise do LOG detalhado de execugdo destes envios identificamas que a plataforma/ferramenta de
transferéncia massiva de dados esta a efetuar autonomamente uma instrugdo de persisténcia de dados
(COMMIT), produzindo a seguinte mensagem no log:

DEBUG : (23603 | WRITER_1_*_1): (1S | is_at_dvip) : node01 : WRT_8165 : TIMEOUT BASED COMMIT POINT

0 aplicativo inicial foi desenhado para que o envio fasse atémico, isto &, que todo o ficheiro original fosse
transmitido para o sistema central ou em caso de erro que nada fosse transmitido para esse sistema. Para evitar
situacdes de envio duplicado o aplicative verifica continuamente se jé existem registos persistidos no destino e
nesse caso assume que TODA a declarag3o foi enviada e termina o envio. A ocorréncia de uma instrugdo de
persisténcia de dados (COMMIT) no meio do processo ndo era um evento esperado ou mesmo antevisto, Assim,
quando a ferramenta passou & emitir estas instrugdes de persisténcia de dados a meio do envio do ficheiro XML, 0
aplicativo considerou, nesse memento, o ficheiro como completamente transmitido e terminou seu envio.

Esta anélise, explica o que ocorreu no 32 periodo, mas ndo explica porque que raz3o no primeiro periodo 3
ferramenta n30 emitia autonomarmente instrucdes de persisténcia de dados nem porque no 22 periodo os erros de
envio s0 ocorrem esporadicamente. Nio explica também o facto de ficheiros do primeiro periodo{ procassades com
sucesso na altura) terem agora gerado erro no envio, Para essa andlise terfamos de conseguir reconstruir todo a
ambiente operativo 3 altura, tarefa para qual ndo temos informago suficiente. Um aumento significativo na carga
no hardware/ambiente operacional gue suporta a ferramenta transferéncia de dados podera justificar esta
mudanca de estratégia de persisténcia de dados pela ferramenta, contudo ndo possuimos informac3o suficiente
para testar esta hipdtese.

Julgo que a ocarréncia desta situacio se deve & conjugaco de trés fatores: a evalugo/mudanga da logica de
funcionamenta interno da ferramenta transferéncia massiva de dados, a |6gica do aplicativo de envio de dadas e o
aumento significativo da carga no ambiente operacional da ferramenta. Estes trés fatores conjugados levaram a
que, apenas a parte inicizl de alguns ficheires modela 38 tenham sido enviados para o sistema central e que este
facto ocorra de uma forma intermitente, o que o tornou muito mais dificil de detetar,

Para evitar situagdes futuras entendo que trés agdes podem ser tomadas:
1- Aquando da evolug3o de ferramentas/plataformas da arquitetura de referéncia alocar recursos
especializados a andlise de impactos ndo triviais;



i P . .
2-  Nas aplicativos de envio, desenha-los de forma a comtemplarem hipdtese de persisténcia a meio do

processo, Esta prética j§ esta em vigor nas mais recentes processas de envio;
3- Reforcaras auditorias aos sisternas da AT por forma a identificar preventivamente estas situacdes.

Continuamos a sua disposic2o para quaisquer esclarecimentos adicionais

Aviso de Confidencialidade: Este e-mail e quaisquer ficheiros informiticos com ele transmitidos sio
confidenciais, podem conter informagio privilegiada e destinam-se ao conhecimento & uso exclusivo du
pessoa ou entidade a quem s#o dirigidos, ndo podendo o contetddo dos mesmos ser alterado. Caso tenha
recebido este e-mail indevidamente, gueira informar de imediato o/u remetente e proceder 4 destruicdo da
mensagem e de eventuais cdpias.

Limitagdo de Responsabilidade: Como o correio eletrémico pode ser afetado por dificuldades técnicas ou
operacionais. ndo se garamie a sua recegdo de forma adequada e atempada. Quaisquer comunicagdes que
devam observar prazos, deverdo também ser enviadas por correio ou fac-simile. Qualquer opinido expressa
na presente mensagem & impuiidvel i pessoa que a enviou, a nfio ser que o contrdrio resulle expressamente
do seu texto. E estritamente proibido o uso. a distribuigdo, a cépia ou qualquer forma de disseminagdo nao
autorizada deste e-mail e de quaisquer ficheiros nele contidos. O correio eletrénico nado garante a
confidencialidade dos contetidos das mensagens. Caso o/a destinatdrio/a deste e-mail tenha qualquer
objegio & utilizagio deste meio deverd contactar da imediato ofa remetente.

Confidentiality Warning: This e-mail and any files transmitted with it are confidential and may be
priviteged and ure intended solely for the use of the individual or emtity to whom they are addressed. Their
contents may not be altered. If you are not the intended recipient of this communication please notify the
sender and delete and destroy all coples immediately.

Liability Limitation: As e-mail can be subject to operational or technical difficulties, the quality of reception
may be affected and may be subject to time delays. Therefore. communications that are subject to deadlines
should also be sent by post or fax.

Unless otherwise stated, all views and opinions herein contained are solely the expression of the sender.
Any unautherised direct or indirect use, dissemination. distribution or copying of this message and any
attachments is strictly prohibited. Please note that the o afidentiality of e-mail messages cannot be
guaranteed. If the recipient of this message objects to the use of Internet e-mail, please notify the sender
immediately.

Aviso de Confidenciatidade: Este e-mail e quaisquer ficheiros informdticos com ele transmitidos sdo
confidenciais, podem conter informagio privilegiada e destinam-se ac conhecimento e uso exclusivo da
pessoa ou entidade a quemn sdo dirigidos, ndo podendo o contetido dos mesmos ser alterado. Caso tenha
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Anexo D - Relatério da empresa Informatica de 24 de maio de 2017

Relatério da empresa Informatica de 24 de maio de 2017, na sequéncia dos testes
desenvolvidos na AT entre 8 e 11 de maio
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Case Review for Autoridade Tributaria e
Aduaneira, Portugal

Project: 1-61183620
Cases: 02070011
Last Updated: 24 May 2017

Overview for Case 02070011

Customer, Autoridade Tributaria e Aduaneira (AT), has discovered that over a period between 2014 and 2016 certain
records had not been loaded into a master database that is used to calculate tax on overseas bank transfers.

While the missing records can be seen through the historical repository metadata, unfortunately no historical logs
have been preserved.

The following root-cause analysis is based on one set of logs from July 2016 (PowerCenter 9.5.1) and the latest
attempt to reproduce the issue on PowerCenter 10.1.

It should be noted that Informatica cannot determine whether the issues highlighted in the analysis below is the actual
root cause of the overall data loading issue. The issues in the logs below may be a one-off incident only. However,
the analysis does highlight some potential issues that may shed some further light on why this issue was not detected
earlier.

Workflow Analysis (PowerCenter 9.5.1 for July 2016)

The following is an analysis of the wf_m_Mod38_EnvioDeclaracaoXml. This workflow is designed to load the Tax
Declaration from Finance Portal to the Tax Authority system. The workflow consists of four sessions:

ObterDeclaracao “Obtain Declaration”: This session gets the declaration xml file and reads DECL declaration
definition table and declaration file definition table.

EnvioDeclaracao “Send Declaration”: This session reads the declaration file and loads it on the database. There
are some transformations (expressions, lookup, update sirategy) and data is written into GDT38LNO and GTDARTO
tables targets (DB2).

MarcarDeclaracaoEnviada “Mark Declaration as Sent”: This session reads DECL declaration definition table and
GTDARTO, transform the data and writes into DECL1 and GDTARTO1 tables

LimparFicheiro "Clear Folder”: This session reads the DECL table, (Java Transformation) delete the file from ftp
and update the DECL1 table
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Sessions Logs (PowerCenter 9.5.1 / July 2016)
The execution was designed to overwrite the session logs and not keep the history data, hence there are
no historical logs to be analysed. In the session logs provided we can see that:

ObterDeclaracao: Session run completed successfully
EnvioDeclaracao: Session run completed with failure
MarcarDeclaracaoEnviada: Never started (session log is from the previous successful execution)

LimparFicheiro: Never started (session log is from the previous successful execution)

Analysis (PowerCenter 9.5.1 for July 2016)
The "EnvioDeclaracao” session log shows an error in the READER thread, with HIER_28004 code when
the XML was being read. This error indicates that the XML does not match the root node.

This error occurs when the XML source file and the XML source definition in the repository do not
match, usually due to different elements for the root Node. It appears that the declaracao.xml source
file had a structure different from that defined in the mapping.
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The session log marks the session as failed and no data is loaded to the target database tables.

In addition, the workflow has also failed as the "fail parent if this task fails" parameter has been set.

- . - N

E wi.m:Mod23 EnvisDeclaissackmilog binleg 5 l

EENT (2743 | 140K (15 | is_at_prod) ie6 1g2i f1oy

From the workflow and session logs provided we can conclude that the session failure is expected
behaviour for PowerCenter.

Workflow Execution (PowerCenter 9.5.1 for July 2016)

The next step is to look into how the workflows are started.
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The workflows appear to be started via a UNIX Shell script. The shell script reads a table with all

declarations and creates a “FOR” loop that starts the workflow via an additional shell script that calls
pmcmd.

Execution of the workflows are controlled and triggered via shell script
wf_m_Mod38_EnvioDeclaracaoExerc.sh:

1) RunaSQL Plus via command line to return all DECLID's to be sent

2) Create afolder with the parameter file, as many time as required based on the number of the
lines

3) Execute PowerCenter via command line through another shell script (execpowercm.sh)

4) Delete the declaration file and remove parameters

While reviewing the UNIX shell scripts we have observed the following. When the workflow fails as
shown in the section above, neither shell script checks for an error code. This means that the FOR loop
in the shell script continues to run and will start the workflow again with new parameters.

As there is no error checking, this would overwrite any existing logs and no failure notifications are
made. We are not clear whether this is working as designed or not. However, Informatica always

recommends checking the status of workflows to ensure corrective action can be taken in case of
failure.

Screenshot showing the wf_m_Mod38_EnvioDeclaracaoExerc.sh loop calling execpowercm.sh though
does not check the return code:
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Screenshot showing the execpowercm.sh which does return the exit code from the pmemd
command:

i Elexecpawsrem.sh £3 l

ovz/paramezrez/gi/n

£l -wait

erit I

As these shell scripts are not part of the Informatica PowerCenter installation, we recommend that
AT review these to ensure they meet their requirements.
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Log Analysis (PowerCenter 10.1 for May 2017)
AT has copied the workflow from PowerCenter 9.5.1to 10.1, replicated the workflow run and sent
Informatica the logs for analysis.

In this instance the session log reports that the XML source is valid and has read the data correctly.

The session EnvioDeclaracao has also completed successfully. Of the sample of 1000 rows, only 148
rows have been applied. AT are expecting all rows to be applied.

in addition, when changing the timeout based commit, the behaviour changes as follows:

1
2.

Only 148 out of 1000 rows are loaded when timeout based commit is set to 60 seconds
Session hangs when timeout based commit is set to 120 seconds or higher

Both these issues are due to the behaviour of the DB2 database in conjunction with the uncached
lookup in the mapping. Here is the analysis for each of these two scenarios:

1.

2.

Only 148 out of 1000 rows are loaded when timeout based commit is set to 60 seconds

PowerCenter processes data in blocks. Depending on the DTM buffer and block sizes the
number of rows in a block is determined. In this case 148 rows are forming a block.

2017-05-11 11:55:22 : INFO : (9016 | MAPPING) : (IS | 1_02049081) : N_02049081 :
TT_11163 : INFO: Transformation [XMLDSQ_Shortcut_to_Modelo38{LE}]: Output
Group Id=0: transforming up to 148 row(s) [148] at a time.

The uncached lookup select SQL is issued on an empty table on the DB2 database - no rows are
returned. The update strategy downstream does the null check on a column and marks these for
insert. The first 148 rows are inserted into DB2, but not committed.

Meanwhile the second block of data (rows 149 to 296) is being processed through the reader.
The uncached lookup issues a second select on the table.

At this stage, if the previous insert of 148 rows is not committed, the select statement waits
until it gets committed. This is a feature of DB2 database.

PowerCenter then issues default commit after 60 seconds (timeout based commit). After the
commit, the lookup’s select SQL gets executed by the DB and it returns these 148 rows. Now
the update strategy marks the newly read rows as REJECT, as per its null check condition.

The session is marked as completed successfully as there are no errors.

Session hangs when timeout based commit is set to 120 seconds or higher
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In this case, the insert (target) and select(lookup) on the same table cause a timeout at the
database level. Inthe below stack trace, the session is waiting on the database to return rows
(select).

Thread 5 (Thread 0x7f805f382700 (LWP 19494)):

#0 0x00007f80926d9a82 in pthread_cond_timedwait@@GLIBC_2.3.2 () from /lib64/libpthread.so.0
#1 Ox00007f8060d75a9f in PwxUnixEvent:block_wait(base workarea_tag?, unsigned int) () from
Jopt/PowerEsxchange10.1/libdtlbase.so

#2 0x00007f8060d8b33f in CB_Reader::start_read(void*&) () from /opt/Powerkxchange10.1/libdtIbase.so
#3 0x00007f8060605b2f in async_cb_receive () from /opt/PowerExchange10.1/libdtlnet.so

#4 0x00007f8060ccfd7b in CSHR_NetCall () from /opt/PowerExchange10.1/libdtlbase.so

#5 0x00007f8060cd15d1 in F13_Receive(base_workarea_tag*, dbcb_tag*, user_comm_work*) () from
/opt/PowerExchange10.1/libdtlbase.so

#6 0x00007f8060cd3d99 in CSHR_NetRead () from fopt/PowerExchange10.1/libdtlbase.so

#7 Ox00007{8060cechb62 in DB_Read_Classic{base_workarea_tag*, dbch_tag*)} () from
Jopt/PowerExchange10.1/libdtlbase.so

#8 Ox00007f80743321b6 in F10_FetchStmt(dtlodbc_stmt_tag*) () from
/opt/PowerExchangel0.1/libdtlscli.so

#9 0x00007f80743389d0 in DTLFetch () from /opt/PowerExchange10.1/libdtlscli.so

#10 0x00007f8074a4476a in SCLIStmt::fetch(unsigned int*, unsigned int*) () from
Jopt/PowerCenter10.1/server/bin/libpmsclicpp.so

#11 0x00007f80748286a5 in TDB2CommonStatement::fetch_nonoptimized(long&) () from
Jopt/PowerCenter10.1/server/bin/libpmdb2common.so

#12 0x00007f8074828a73 in TDB2CommonStatement::fetch(long&) () from
/opt/PowerCenter10.1/server/bin/libpmdb2common.so

#13 0x00007f808d054a8f in TStatementimpl::Fetch(long&) () from
/opt/PowerCenter10.1/server/bin/libpmodl.so

#14 0x00007f808d054b00 in TStatementimpl::Fetch() () from
/opt/PowerCenter10.1/server/bin/libpmodl.so

#15 0x0000000000850736 in SLookupWidget::GetDataFromDB() ()

It matches with the DB2 master logs:

09.40.50 STC06279 DSNT376l -DSNB PLAN=PWCBKV10O WITH 161

161 CORRELATION-1D=BIB101LS
161 CONNECTION-1D=DB2CALL
161 LUW-1D=P390.MHZ2DSNB.D284C3D07DF2=5248
161 THREAD-INFO=BSAHOO1:DB2CALL:BSAHOO1:BIB101LS:DYNAMIC:1540:*:*
161 IS TIMED OUT. ONE HOLDER OF THE RESOURCE 1S PLAN=PWCEKV10
161 WITH
161 CORRELATION-ID=BIB101LS
161 CONNECTION-ID=DB2CALL
161 LUW-ID=P390.MHZ2DSNB.D284C3CF8FF1=5247
161 THREAD-INFO=BSAHOO1:DB2CALL:BSAHOO1:BIB101LS:DYNAMIC:1512:%:*
161 ON MEMBER DSNB
09.40.50 STCO6279 DSNT5011 -DSNB DSNILMCL RESOURCE UNAVAILABLE 162
162 CORRELATION-ID=BIB101LS
162 CONNECTION-ID=DB2CALL
162 LUW-ID=P390.MHZ2DSNB.D284C3D07DF2=5248
162 REASON O0CS008E
162 TYPE 00000304

162 NAME DSN01893.SHORTCUT.X'00000002'.X'01"



¢ Informatica

From the above DB2 master log, there is a timeout on the database and it is marked as
“Resource Unavailable”. Now when PowerCenter issues the timeout based commit (after 2 or
more minutes) the database session hangs causing the PowerCenter session to aiso hang.

%» How does timeout based commit interval affect the processing?
With the default 60s, the insert and commit happen either just after lookup’s select is issued or
almost at the same time. The select waits for the commit and returns the rows. When the
timeout based commit-interval is increased to 120s, the commit does not happen for 2 minutes.
By that time the lookup’s select has timed out leading to session hang.

A7

How can we prove only first block is processed?
DTM buffer size was increased and 296 rows were processed in a block. After 296 lines, all
others are rejected as before,

» Why using cached lookup works?
When lookup Is cached, the lookup SQL is issued only once at the beginning and results are
cached. The results are re-used and no query needs to be issued again.

A\

Why does it work with Oracle?

Our initial reproduction attempts were using Oracle. In this case, the lookup's select does not
wait for the first block to be committed. So, the processing continues as expected, lookup return
no rows. As the default commit is either 60s or 10000 row inserts, neither of this is reached
when processing 1000-3000 rows and commit occurs only at the end of processing. If the data
volume is huge, we may see the same behaviour in Oracle.

The following combinations have been tested in the labs and the behaviour remains same as described
above.

1. Informatica PowerCenter 10.1 with DB2 z/0S v11
2. Informatica PowerCenter 9.5.1 HF4 with DB2 z/0S v11
3. Informatica PowerCenter 9.5.1 HF4 with DB2 z/0S v8.1

Conclusion for Case 02070011

From the PowerCenter 9.5.1 logs we have received (July 2016), we can conclude that the session failure
is expected behaviour for PowerCenter due to a mismatch in the XML source file. We cannot conclude,
however, whether this is an isolated issue or if it is a root cause of the incomplete data loads.

The behaviour seen with PowerCenter 10.1 (May 2017) where not all rows are loaded is due to a
combination of uncached lookup with DB2 database behaviour. We see no evidence of a bug within the
Informatica code. As recommended by Informatica Professional Services, uncached lookups are not
recommended in such scenarios. Using cached lookup resolves this issue and is the recommended
design for such mappings.
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In addition, when reviewing the shell scripts that called the PowerCenter 9.5.1 workflows, we have
several concerns about the error handling within the scripts. Without any error handling here, it is
possible that other session failures (such as database write issues) may not have been detected.
Following a failure, subsequent workflow runs would then overwrite the failed session and workflow
logs; therefore, there would be no historical reference to the errors.

Without the AT session logs, Informatica cannot make a definitive statement about the reported
behaviour of 8.6.1/9.5.1/10.1 and why AT believes the behaviour differs between versions. Informatica
has used the sample data and the workflow provided by AT and run the workflow inhouse. Informatica
can confirm that the product behaviour has not changed between versions with reference to this
workflow.

Without the session logs it is not possible to be 100% conclusive as to the original root cause. However,
in response to AT’s request about what circumstances theoretically may account for the claimed
differences in behaviour, the following scenarios, which are external to the Informatica product
codeline, should be considered:

° Undetected database failure

o Undetected network failure

° Undetected session crash

o Undetected error return code from calling script
° Modification of mapping across versions

. Unexpected data condition

° Mapping design related issues
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Main differences between PowerCenter 8 and 9

Sintese apresentada por Abhilash Mula, em 2011

Extraido de

hitp:/datawarehouse.iltoalbax com ‘sroupsiechnical-fimctional infarmatica-Larchitegtural-difference-
betn een-informatica-2-and-informatica-8x-4263007 (ativo em junho de 2017)

Architecture wise there are no differences between 8 and 9 but here are some new features added i
PowerCenter 9

Lookup Transformation: Cache updates. We can update the lookup cache based on the results of an
expression. When an expression is true, We can add to or update the lookup cache. We can update the
dynamic lookup cache with the results of an expression.

Multiple rows return: We can configure the Lookup transformation to return all rows that match a
lookup condition. A Lookup transformation is an active transformation when it can return more than
one row for any given input row.

SQL overrides for uncached lookups: In previous versions We could create a SQL override for cached
lookups only. We can create an SQL override for uncached lookup. We can include lookup ports in the
SQL query.

Database deadlock resilience: In previous releases. when the Integration Service encountered a database
deadlock during a lookup, the session failed. Effective in 9.0. the session will not fail. When a deadlock
occurs, the Integration Service attempts to run the last statement in a lookup. We can configure the
number of retry attempts and time period between attempts.

SQL transformation: Auto-commit for connections. We can enable auto-commit for each database
connection. Each SQL statement in a query defines a transaction. A commit occurs when the SQL
statement completes or the next statement is executed, whichever comes first.

Session Log files rollover: We can limit the size of session logs for real-time sessions. We can limit the
size by time or by file size. We can also limit the number of log files for a session.

Passive transformation: We can configure the SQL transformation to run in passive mode instead of
active mode. When the SQL transformation runs in passive mode, the SQL transformation returns one
output row for each input row.

XML transformation: XML Parser buffer validation. The XML Parser transformation can validate an
XML document against a schema. The XML Parser transformation routes invalid XML to an error port.
When the XML is not valid, the XML Parser transformation routes the XML and the error messages to
a separate output group that We can connect to a target.

Model Repository Service: Application service that manages the Model repository. The Model
repository is a relational database that stores the metadata for projects created in Informatica Analyst
and Informatica Designer. The Model repository also stores run-time and configuration information for
applications deployed to a Data.

Integration Service: Create and enable a Model Repository Service on the Domain tab of Informatica
Administrator.

Connection management: Database connections are centralized in the domain. We can create and view
database connections in Informatica Administrator, Informatica Developer, or Informatica Analyst.
Create, view, edit, and grant permissions on database connections in Informatica Administrator.
Deployment: We can deploy, enable, and configure deployment units in the Informatica Admunistrator.
Deploy Deployment units to one or more Data Integration Services. Create deployment units in
Informatica Developer.

Monitoring: We can monitor profile jobs, scorecard jobs, preview jobs, mapping jobs, and SQL Data
Services for each Data Integration Service. View the status of each monitored object on the Monitoring
tab of Informatica Administrator.



