é REPUBLICA
2~ PORTUGUESA

GABINETE DO PRIMEIRO-MINISTRO

Exmo. Senhor

Eng? Nuno Araujo

Chefe de Gabinete do Secretario de Estado dos Assuntos
Parlamentares

SUA REFERENCIA SUA COMUNICAGAO DE NOSSA REFERENCIA N2 DATA
ENT.: 4194/2017
PROC. N2: A.03.03.03.10-
3111/2017

Assunto: Resposta ao Requerimento n.2 186/X111/2.2, de 19 de julho — A PT/ALTICE e o funcionamento das
comunicagles

Em resposta ao requerimento acima referido, encarrega-me o Senhor Primeiro-Ministro de
informar que, as afirmag6es que proferiu na AR resultam de dois elementos essenciais:

- a verificagdo pessoal e direta, designadamente junto do Presidente da Camara Municipal de
Castanheira de Pera, como ainda no dia 18 ao fim do dia, a rede mével MEO continuava
inoperacional, mantendo os seus assinantes naquele concelho incontactaveis;

- a informagdo, confirmada no relatério da sociedade SIRESP, SA e do relatério preliminar do
Instituto de Telecomunicagdes (Docs. 1 e 2), que a comunicagao da rede fixa da PT foi interrompida
devido ao incéndio que destruiu os seus cabos aéreos, comprometendo a comunicagdo que
suporta, designadamente a interconexdo das antenas da rede SIRESP.

Com os melhores cumprimentos

9’5 A Chefe do Gabinete

Ritg}éjew
P;?fat‘ncm Melo e Castro

ANEXO: Doc1l &g;g&'{g de Desempenho do SIRESP
Doc 2 Estudo de Funcionamento do SIRESP
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Relatorio de Desempenho da Rede SIRESP

Incéndio de Pedrogao Grande

17 a 22 de Junho de 2017

Classificagio de Informagio: [ | Muito SECRETO [ _|SECRETO [ Confidencial [ ] Reservado

Documento DATA Versao Originador
p_dt_gs_relatério preliminar_incéndio 25 Jun. 17 0.1 [SIRESP]
pedrégdo grande_v0.5.docx
ASSUNTO: Relatério de Desempenho da Rede SIRESP - Incéndio de Pedrégio
Grande

A informacao contida neste documento é propriedade da SIRESP e ndo pode ser copiada, reproduzida

ou divulgada sem o consentimento escrito por parte da SIRESP.

The information contained herein is the property of SIRESP. and may not be copied, used or disclosed

in whole or part without the prior written permission of SIRESP.

SIRESP, Gestdo de Redes Digitais de Seguranca e i/41
Emergénda, SA

Morada: Atrium Saldanha - Praca Duque de Saldanha
N° 1, 9°Piso, FracgaoE e F, 1050-094 Lisboa

Telefone- +351 217925100  Fax: +351217 979 003
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1. Introducao

Na sequéncia do Despacho n® 10/2017/PM de 23 de Junho de 2017 de S. Exceléncia o Sr. Primeiro
Ministro a SIRESP, SA apresenta o relatério de desempenho da Rede SIRESP durante o incéndio de
Pedrogio Grande, naquilo que sdo as suas estritas competéncias enquanto entidade Operadora da Rede

SIRESP, no ambito do Contrato SIRESP.

SIRESP, Gestdo de Redes Digitais de Seguranga e 2/41
Emergéncia, S.A

Morada: Atrium Saldanha - Praca Duque de Saldanha
N1, 9 Piso, FracgdoE e F, 1050-094 Lisbod

Telefone: 351217925100  Fax: +351 217 979 003
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2. Enquadramento

"0 SIRESP é um sistema lnico, baseado numa s6 infra-estrutura, nacional, partilhado, que assegura a
satisfacdo das necessidades de comunicagcdes das forgcas e servicos de emergéncia e de seguranga,
satisfazendo a intercomunicagdo e a inter-operabilidade entre aquelas forcas e servigos e, em caso de

emergéncia, permite a centralizagdo do comando e da coordenagdo”.

(da Resolugdo do Conselho de Ministros N2 56/2003)

No dia 4 de Julho de 2006 foi assinado o Contrato SIRESP (Sistema Integrado de Redes de Emergéncia e
Seguranca de Portugal), entre o Gabinete de Estudos e de Planeamento de Instalagdes do Ministério da
Administragdo Interna (posteriormente incorporado na Secretaria Geral do Ministério da

Administragdo Interna - SGMAI) e a SIRESP - Gestao de Redes Digitais de Seguranca e Emergéncia, S.A.
No Contrato SIRESP estdo definidas duas entidades:

e Entidade Gestora (SGMAI) - Responsavel pela gestdo e exploragdo do SIRESP, nomeadamente,
gestdo dos utilizadores, Help-Desk de 12 Linha, organizacio dos grupos de conversacgdo (Talk
Groups), Centro de Operacdo de Gestdo (COG), gestdo das Unidades Mdéveis, ampliagdo da

capacidade de processamento de comunicagdes e expansoes da cobertura da rede.

e Entidade Operadora (SIRESP, SA) - Responsavel pela implementacdo (que inclui infra-
estruturas basicas, equipamento de telecomunicagdes, antenas, comutadores, sub-sistema
aplicacional e de gravagdo de voz), manutengdo preventiva e correctiva, gestdo das aplicacGes ,

analise do desempenho da Rede e supervisdo do SIRESP.

Para a gestdo e operacdo da Rede SIRESP as duas entidades dispdem de dois centros de supervisiao

funcionando 24x7, os quais partilham as mesmas aplicacdes e acedem ao mesmo conjunto de dados:

e Centro de Supervisio da Rede SIRESP, gerido pela SIRESP, SA tendo com fungdo principal a

supervisdo da infra-estrutura da Rede SIRESP para efeitos de manutencao;

e Centro de Operacdo e Gestdo (COG), gerido pela SGMAI com a funcdo principal de interacg¢do

com os utilizadores.

SIRESP, Gestdo de Redes Digitsis de Seguranca e 3/41
Emergéncia, S.A

Morada: Atrium Saldanha - Praca Duque de Saldanha
N° 1, 9° Piso, FracgBoE e F, 1050-094 Lisboa

Telefone: +351217925100  Fax: +351217 979 003
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A Rede SIRESP é baseada na tecnologia de comunicagdes trunking digital TETRA (Terrestrial Trunked
Radio), de acordo com o padrio europeu desenvolvido pelo ETSI (European Telecommunications
Standards Institute), sendo a referéncia no espago europeu na area de seguranga (PSS - Public Safety
and Security).

Esta tecnologia é amplamente utilizada na europa, nomeadamente, Reino Unido, Alemanha, Itélia,
Holanda, Bélgica, Dinamarca, Finldndia, Suécia, Noruega, Islindia, Irlanda, Austria, Ménaco, Polénia,

Croacia e Lituania.

A Rede SIRESP estd dimensionada para suportar até 53500 utilizadores e é constituida por 7

comutadores, 550 Estagoes Base, 52 salas de despacho e duas Estagdes Méveis.

As Estagdes Méveis visam o refor¢o e expansio da rede em situagdes de contingéncia, permitindo um
acréscimo da sua capacidade de resposta em acgdes que envolvam um elevado nimero de meios
operacionais, utilizando-se por exemplo na substituicdo de uma estagdo-base inoperacional ou no

aumento temporario de cobertura.

SIRESP, Gestdo de Redes Digitais de Seguranca e 4/41
Emergénda, SA

Morada: Atrium Saldanha - Praca Duque de Saldanha
Ne 1, 99 Piso, Fraccdo € e F, 1050-094 Lisboa
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3. Desempenho da Rede SIRESP durante o incéndio

3.1 Localizagao geografica do incéndio e Estacdes Base na zona

A figura seguinte representa a posicdo das estagdes base da Rede SIRESP na zona do incéndio de

Pedrogdo Grande, no qual estdo identificadas as 16 Estagdes Base com intervengio na zona do incéndio.
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Figura 1 - Incéndio de Pedrégdo Grande (fonte: EFFIS - Sistema Europeu de Informagio de Fogos

Florestais 19/6/2017 10:00).

As 4reas delimitadas a cor azul correspondem as areas ardidas, sendo que os circulos de cor vermelha

representam, na altura da captura da imagem, os focos activos de incéndios.

A figura 2 representa as distancias entre as diversas Estacdes Base.
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3.2 Fita do tempo dos eventos com potencial impacto no nivel de servigo

Das 16 Estagdes Base que cobrem a zona do incéndio verificou-se que 5 destas entraram em modo local
(LST - Local Site Trunking), em virtude da destrui¢do pelo incéndio, dos cabos de fibra éptica e outros

da rede de telecomunicacdes que asseguram contratualmente a interligacio ao resto da Rede.

Embora em modo de servigo local (LST-Local Site Trunking), cada Estagdo Base garante a comunicagio
entre os operacionais no terreno na respectiva irea de cobertura, sendo esta uma caracteristica da

tecnologia TETRA.

Além do funcionamento em modo local, a tecnologia TETRA permite ainda que os operacionais

comuniquem directamente entre si no designado modo directo (walkie-talkie).

A tabela seguinte descreve de forma cronoldgica os principais eventos relacionados com as cinco

Estacbes Base acima referidas e a entrada em funcionamento Estacdo Movel.

Data Hora | Estacdo Base SIRESP Descricdo da situacio
19:38 | Pedrogdo Grande Entrada em modo local (LST)
17/6/2017 20:26 Malha-das Entrada em modo local (LST)
20:26 | Pampilhosa da Serra Entrada em modo local (LST)
20:32 | Serrada Lousa Entrada em modo local (LST)
03:53 | Figueiré dos Vinhos Entrada em modo local (LST)
09:32 | Estacdo Movel Ligada na zona de Pedrogio
12:14 | Pedrogdo Grande Desligada por solicitacdo da SGMAI
18/6/2017 | 12:14 | Figueird dos Vinhos Desligada por solicitagdo da SGMAI
13:20 | Pampilhosa da Serra Desligada por solicitagdo da SGMAI
13:53 | Malhadas Desligada por solicitacio da SGMAI
15:45 | Serrada Lousa Desligada por solicitacdo da SGMAI
11:44 | Pedrogdo Grande Estacdo retoma o funcionamento normal
19/6/2017 | 18:07 | Estacdo Movel Ligada em novo local na zona de Avelar
21:10 | Figueiré dos Vinhos Estacdo retoma o funcionamento normal
14:55 | Serrada Lousd Estagdo retoma o funcionamento normal
20/6/2017 | 15:27 | Malhadas Estacdo retoma o funcionamento normal
19:15 | Pampilhosa da Serra Estacdo retoma o funcionamento normal

Na sequéncia da decisdo do COG/SGMAI de mandar avangar com a Estagdo Mdvel que estd a cargo da

PSP, foi solicitado a SIRESP, SA o suporte técnico necessario para a sua posterior colocagio ao servigo,
No dia 18, as 9:32 a Estagdo Moével foi colocada em funcionamento na zona de Pedrogio Grande.

SIRESP, Gestdo de Redes Digitsis de Seguranca e 7 /41
Emergénda, S.A
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Na sequéncia da solicitacdo do Centro de Operagdes e Gestdo (COG), as Estagcdes Base que estavam em
modo local (Pedrégio Grande, Malhadas, Figueir6 dos Vinhos, Pampilhosa da Serra e Serra da Lousa)
foram progressivamente desligadas passando a Estagdo Movel a assegurar as comunicagdes na rede

SIRESP, conjuntamente com as restantes 11 Estacdes Base.

As estacdes foram desligadas pelas equipas ao servico da SIRESP, SA, que para tal se deslocaram aos

locais.

No dia 19 a Estacio Mével foi deslocada para a zona de Avelar, acompanhando a deslocagdo do Centro

de Comando da Proteccéo Civil, tendo sido colocada em funcionamento as 18:07.

A medida que os circuitos de telecomunica¢des foram repostos, as Estagbes Base entraram em
funcionamento pleno (WAT - Wide Area Trunking), entrando no dia 19 as Estacdes Base de Figueir6

dos Vinhos e Pedrogio Grande e no dia 20 as estagdes de Malhadas, Pampilhosa e Serra da Lousa.

A reposicdo do funcionamento das estagdes ocorreu apds as equipas técnicas ao servi¢o da SIRESP, SA
terem-se deslocado a cada uma delas, para as ligar, uma vez que apo6s a instalagdo da Estagdo Movel elas

tinham sido desligadas.

Verificou-se ainda que nio houve estagdes fora de servigo por falha de energia eléctrica.

SIRESP, Gestio de Redes Digitals de Seguranga e 8/41
Emergéncia, S.A
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3.3 Desempenho segmentado por periodos de tempo

As tabelas seguintes apresentam o nimero de chamadas processadas e o niimero de situagdes de

saturacdo (busies - ndo consegue estabelecer a comunicacdo a primeira tentativa) para cada uma das

Esta¢des Base, relativamente aos periodos P1, P2 e P3.

331 1 14:00 3 : ial7(P1

Verifica-se que:

P1
EitatioBase Entre as 14:00 eas 19:00 do dia 17
n2 chamadas n? busies % busies
Alvaidzere 2.205 0 0,0%]
Cernache Bonjardim 1.486 0 0,0%
Estreito 1.413 0 0,0%
Figueiro dos Vinhos 2.339 0 0,0%
Gois 1.401 0 0,0%
Lousa 2.268 0 0,0%
Malhadas 3.056 1 0,0%
Oleiros 3.805 86 2,2%
Orvalho 412 0 0,0%
Pampilhosa da Serra 1.329 0 0,0%
Pedrogao Grande 3.045 144 4,5%
Penela 1.253 0 0,0%
Serra Cabeco do Pido 4.962 0 0,0%
Serra Cabeco da Rainha 3.407 14 0,4%
Serra da Lousd 2.877 1 0,0%
Serra do Sicé 4.128 0 0,0%
TOTAL 39.386 246 0,6%

e O nimero de chamadas processadas nas 16 Estacdes Base foi superior a 39 mil, o que

representa uma média de 7877 chamadas processadas por hora.

e O namero de situagdes de saturagao foi de 246, representando 0,6% das tentativas de chamada.

SIRESP, Gestdo de Redes Digitais de Seguranca e
Emergéncia, SA

Morada: Atrium Saldanha - Praca Duque de Saldanha
N1, 9°Piso, Fraccdo E e F, 1050-094 Lisboa

Telefone: +351 217 925 100

Fax: +351 217 979 003
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332 t
P2
i) Entre a 19:00 de dia 17 e as 9:00 de dia 18
Estacio Base
n? chamadas n2 busies % busies
Alvaidzere 11.558 115 1,0%
Cernache Bonjardim 7.885 0 0,0%)
Estreito 5.386 0 0,0%
|Figueiro dos Vinhos 10.715 1265 10,69
Gois 4.214 0 0,0%
Lousa 3.561 0l 0,0%
Malhadas 1.531 33 2,1%
Oleiros 14.369 391 2,6%
Orvalho 5.893 0] 0,0%
Pampilhosa da Serra 825 0 0,0%
Pedrogdo Grande 795 92 10,4%
Penela 5.835 0 0,0‘Va
Serra Cabeco do Pido 22.914 6565 22,3%
Serra Cabeco da Rainha 6.518 1785 21,5%
Serra da Lousad 1.179 3 0,3%)
Serra do Sicé 12.077 146 1,2%
TOTAL 115.255 10395 8,3%

Verifica-se que:

e O nimero de chamadas processadas nas 16 Estagdes Base foi superior a 115 mil, o que
representa uma média de 8233 chamadas processadas por hora, valor superior ao do periodo
P1 apesar de neste periodo P2 terem entrado em modo local (LST) as cinco seguintes Esta¢des

Base - Pedrogdo Grande, Malhadas, Pampilhosa da Serra, Serra da Lousa e Figueiré dos Vinhos;

e O nimero de situagdes de saturagdo foi de 10395, representando 8,3% das tentativas de

chamada;

e A Estagdo Base de Serra Cabeco do Pido foi aquela que mais chamadas processou e
simultaneamente mais busies teve, porque atingiu a sua capacidade disponivel, tendo sido

processadas em média 1646 chamadas por hora.

e Houve 1092 terminais que efectuaram chamadas neste periodo, nas referidas 16 esta¢des

(Anexo 1).

SIRESP, Gestdo de Redes Digitais de Seguranca e
Emerg@ncia, SA
Morada: Atrium Saldanha - Praca Duque de Saldanha
N° 1, 9°Piso, FraccdoE e F, 1050-094 Lisboa
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De referir que as estacdes que neste periodo mais aumentaram a média de trafego horario foram

Orvalho (porque deu cobertura a um outro incéndio conforme Figura 2), Cernache do Bonjardim e

Alvaiazere, estas precisamente por se encontrarem mais préximo de Pedrogio Grande e de Figueird

dos Vinhos, respectivamente a 11,6km e 14km (Figura 2), que tinham entrado em modo local (LST).

3.3.3 Periodo das 12:00 de dia 17 as 12:00 de dia 22 (P3)

Verifica-se que:

P3
5 Entrea 12:00 dedia 17 e as 12:00 de dia 22
Estacao Base
n? chamadas n? busies % busies

Alvaidzere 86.777 6.560 7,0%)
Cernache Bonjardim 54,797 210 0,4%
Estacdao Mével 32.452 893 2,7%)
Estreito 23.432 0 0,0%
Figueiro dos Vinhos 57.843 5.424 8.6%
Géis 48.427 62 0,1%
Lousd 37.670 2 0,0%
Malhadas 54.602 14.757 21,3%
Oleiros 127.865 18.046 12,4‘Vﬂ
Orvalho 30.170 2 0,0%
[Pampilhosa da Serra 27.804 426 1,5%
Pedrogdo Grande 58.315 5.228 8,2%
[Penela 46.505 37 0,1%
Serra Cabeco do Pido 171.331 90.648 34.,6%
Serra Cabeco da Rainha 145.905 37.673 ZO.SCVj
Serra da Lousd 46.925 8.582 15,5%
Serra do Sicé 121.826 18.630 13,3‘Vj
TOTAL 1.172.646 207.180 15,0%

e 0 ndmero de chamadas processadas nas 16 Esta¢des Base foi superior a 1 milhdo e cem mil, o

que representa uma média de 9772 chamadas processadas por hora.

e O namero de situagdes de saturacdo foi de 207180, representando 15% das tentativas de

chamada.

SIRESP, Gestdo de Redes Digitais de Seguranca e
Emergénda, S.A
Morada: Atrium Saldanha - Praca Duque de Saldanha

Ne 1, 9° Piso,

Telefone: +351 217 925 100

Fraccdo E e F, 1050-094 Lishoa
Fax: +351 217 979 003
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e A Estacdo Base de Serra Cabego do Pido foi aquela que mais chamadas processou e
simultaneamente mais busies teve, porque atingiu a sua capacidade disponivel, tendo sido

processadas em média 1428 chamadas por hora.

e Houve 3301 terminais que efectuaram chamadas neste periodo, nas referidas 16 estagoes
(Anexo 2).

SIRESP, Gestdo de Redes Digitais de Seguranca e 12141
Emergéncia, SA

Morada: Atrium Saldanha - Praa Duque de Saldanha
NP1, 90 Piso, Fracgdo E e F, 1050-094 Lisboa

Telefone: +351217925100  Fax: +351217 979 003



siresp®

3.4 Desempenho por Estacdo Base

Os graficos seguintes ilustram o desempenho das Estacbes Base podendo-se extrair as seguintes

conclusdes principais:

e Durante o dia 17, primeiro dia do incéndio, as situagbes de congestionamento ndo foram

significativas, particularmente até as 23:00;

e Nas Estacdes Base Cernache do Bonjardim, Estagdo Mdvel, Estreito, Goéis, Lousd, Orvalho e
Penela nédo se verificaram situagdes de congestionamento com significado em todo o periodo

em analise;

e As Estacdes Base de Figueir6é dos Vinhos, Malhadas, Pampilhosa da Serra, Pedrogdo Grande e
Serra da Lousd tiverem um periodo de funcionamento em modo local (LST), durante o qual o
trafego processado ndo é registado, pelo que no grafico aparecem com trafego nulo. Apés o
periodo de LST as estagbes foram desligadas, por solicitagio da SGMAI, na sequéncia da

colocacido em servico da Estacao Moével.

e As Estacdes Base de Figueird dos Vinhos, Malhadas, Pedrogido Grande e Serra da Lousa, apos
serem ligadas também registaram situacdes de congestionamento, justificadas por procura de

trafego acima da sua capacidade;
e Nas restantes Estagoes Base, o maior congestionamento ocorreu apés o dia 17:
o Alvaiazere - dia 18, entre as 20:00 e as 21:00 e dia 19 entre as 17:00 e as 18:00;
o Oleiros - dia 20, entre as 16:00 e as 17:00;
o Serra Cabeco do Pido - dia 19, entre as 17:00 e as 18:00;

o Serra Cabe¢o da Rainha - dia 18, entre as 17:00 e as 18:00 e dia 19 entre as 17:00 e as
18:00;

o Serrade Sico - dia 20, entre as 14:00 e as 15:00;

SIRESP, Gestso de Redes Digitsis de Seguranca e 13/ 41
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3.5 Processamento de mensagens curtas (SDS) por Estacdo Base

A tabela seguinte representa o nimero de mensagens curtas (SDS) por estagdo para os trés periodos

considerados anteriormente (P1, P2 e P3).

P1 P2 P3 P1 P2 P3
Estacdo Base SDS SDS SDS SDS /hora
Alvaiazere 382 | 7045 | 40853 76,4 503,2 340,4
Cernache 346 | 5010 | 29970 69,2 3579 2498
Serra Cabego da Rainha | 1544 | 9584 | 53116 | 3088 684,6 442,6
Figueiro dos Vinhos 475 | 2159 | 21895 95,0 154,2 182,5
Pedrogao 969 186 22097 193,8 13,3 184,1
Oleiros 1042 | 6808 | 47971 208,4 486,3 399,8
Estreito 540 | 2802 | 10764 108,0 200,1 89,7
Serra Sico 882 | 7661 | 51809 176,4 547,2 431,7
Serra Cabego Piao 1915 | 15545 | 84012 383,0 | 11104 | 7001
Orvalho 187 | 3816 | 12792 37,4 272,6 106,6
Penela 184 | 2938 | 16498 36,8 209,9 137,56
Pampilhosa 126 19 6666 25,2 1,4 55,6
Malhadas 1006 | 141 20018 201,2 10,1 166,8
Serra Lousa 707 93 16008 141,4 6,6 1334
Lousa 154 638 5041 30,8 45,6 42,0
Gois 228 746 9631 45,6 53,3 80,3
TOTAL 10687| 65191 449141
Média 133,6 291,0 233,9|

As mensagens curtas (SDS) na tecnologia TETRA sdo equivalentes as mensagens SMS, as quais sdo
utilizadas maioritariamente para o servico de geolocalizagdo (designado SIRESP-GL) dos terminais da

Rede SIRESP.
As Estacoes Base em modo local (LST) nédo processam mensagens curtas.

De referir que no periodo P2 se registou uma média horaria mais de duas vezes superior a do periodo

P1, apesar da existéncia de Esta¢des Base em modo local (LST).
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4. Evidéncia de chamadas realizadas no periodo critico de dia 17

A titulo ilustrativo, no dia 17 de Junho, entre um terminal do MAI com o n? 1xxxxx8 e dois
interlocutores no terreno, com o0s terminais n® 6xxxxxl e n? 6xxxxx7, foram realizadas entre as
21:19:06.1 e as 22:34:14.6 um total 76 registos de comunicagdes, envolvendo cinco Estacbes Base,

conforme quadro do Anexo 3.

O total de registos de comunicagdes efectuados pelos trés terminais referidos acima até as 24 horas de
dia 17 foi:

e Terminal MAI com 49 registos de comunicacgdes entre as 21:19:06.1 e as 22:34:14.6
e Terminal n? 6xxxxx1 com 68 registos de comunicagdes entre as 20:13:41.5 e as 23:47:05.3

® Terminal n? 6xxxxx7 com 128 registos de comunicagdes entre as 19:25:11.9 e as 23:58:52.6
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5. Conclusoes e recomendacoes

A informacdo apresentada anteriormente permite concluir que ndo houve interrupgdo no
funcionamento da rede SIRESP, nem houve nenhuma Estagdo Base que tenha ficado fora de servigo em

consequéncia do incéndio.

Das 16 Estacoes Base que cobrem a zona do incéndio verificou-se que 5 destas entraram em modo local
(LST - Local Site Trunking), em virtude da destrui¢do pelo incéndio, dos cabos de fibra éptica e outros

da rede de telecomunicagdes que asseguram contratualmente a interligacdo ao resto da Rede.

Uma caracteristica fundamental de uma rede de comunicagdes utilizando a tecnologia TETRA, que a
distingue de outras redes, é o facto de no caso de uma Estacdo Base perder a interligagdo com as
restantes poder assegurar as comunicagdes em modo local nos terminais que estdo na sua area de
cobertura e mesmo no caso de falha total da Estagdo Base permitir que terminais proximos
comuniquem entre si em modo directo (walkie-talkie) e mesmo em situagdes extremas como a que se
verificou em Pedrégdo Grande, fica demonstrado que a Rede SIRESP funcionou de acordo com a

arquitectura que foi desenhada para esta Rede.
Nao houve estagdes fora de servigo por falha de energia eléctrica.
Realizaram-se:

e Mais de cem mil chamadas processadas no periodo critico, das 19:00, de dia 17, as 9:00, de dia

18, através de 1092 terminais;

e Mais de um milhdo e cem mil chamadas processadas em cinco dias contados desde o inicio do

incéndio, através de 3301 terminais.

Estes nimeros demonstram que o desempenho da rede SIRESP correspondeu e esteve a altura da
complexidade do teatro das operagdes, assegurando as comunicagdes e a interoperabilidade das forgas

de emergéncia e seguranga.

0 niimero médio horario de chamadas processadas nas 16 Estagdes Base nos periodos:
e das 14:00 as 19:00 de dia 17 (antes da entrada de 5 estagdes em LST) foi de 7877, e
e das 19:00 de dia 17 as 9:00 de dia 18 (com 5 estagdes em LST) foi de 8233,

SIRESP, Gestdo de Redes Digitais de Seguranca e 22 / 41
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Estes nimeros confirmam que, apesar da entrada em modo local (LST) de 5 estagdes, o niimero médio

de chamadas aumentou.

Verificou-se que a Rede SIRESP funcionou de acordo com a arquitectura que foi desenhada para esta
Rede, tendo entrado 5 estacdes em modo local, tal como previsto pela tecnologia TETRA, e
posteriormente a entrada em servi¢o de uma das Estagdes Mdveis assegurou o funcionamento da Rede

até a reposicdo da infra-estrutura de telecomunicagdes.

A rapida intervengdo dos meios no terreno, face as condigdes no local, permitiu a reposi¢ao integral do

funcionamento do servigo em cerca de 72 horas.

Registaram-se situagdes de saturacdo na Rede, embora, durante o dia 17, primeiro dia do incéndio,
estas ndo tenham sido significativas, particularmente até as 23:00. A saturacdo da Rede ndo foi
originada por nenhuma falha da Rede, mas foi originada por uma procura de trafego superior a
capacidade disponivel. O nimero excessivo de grupos de comunicag¢des (talk-groups) envolvidos nas

operacdes, que foi de 572, também podera ter contribuido para a ocorréncia de situacdes de saturacio.

Face as conclusdes anteriormente apresentadas e no seguimento de relatérios de ocorréncias
anteriores, nomeadamente o “Relatério de Desempenho da Rede SIRESP - Verdo de 2016 - Principais
Incéndios no Continente - 1 de Agosto a 30 de Setembro de 2016", de 24/10/2016, reiteramos as

seguintes recomendagoes:

¢

Em concreto, é necessdrio proceder ao reforco da Rede SIRESP, através das seguintes

iniciativas:
a) Circuitos de transmissdo

Dever-se-a avaliar a relagdo custo beneficio de instalar transmissdo redundante - tipicamente,

através de feixes hertzianos - em algumas Estag¢des Base consideradas estratégicas.

Saturacdodar

Sendo necessario evitar que o crescimento do niimero de utilizadores se traduza em degradagio

da qualidade de servigo, sdo apresentadas diversas recomendagdes no sentido de melhorar os

SIRESP, Gestdo de Redes Digitsis de Seguranca e 23/ 41
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procedimentos de comunicagdo, e para as quais é necessario sensibilizar as entidades

utilizadoras:

- Em situagdes de emergéncia, com grande concentragio de utilizadores, é indispensavel

reduzir o nimero de Grupos de Conversagdo (talkgroups) em operagio;

- Utilizar algumas das funcionalidades caracteristicas da rede TETRA para optimizagdo
dos seus recursos (atribuigdo de prioridades, defini¢do de talkgroups criticos, uso de

listas de scanning, storm plans, etc.);
- Evitar efectuar chamadas privadas em situa¢des de emergéncia;

- Assegurar a disciplina nas comunicagdes, destacando-se a utilizagdo de chamadas

curtas e objectivas e a utilizagdo da Rede apenas em caso justificado.

Avaliar a ampliagdo da capacidade de algumas Estagdes Base consideradas criticas.

c¢) Estacoes Moveis

Recomenda-se que as Estagdes Mdveis passem a estar sob gestdo da Entidade Operadora, uma
vez que fica provado que o modelo actualmente em vigor ndo permite uma resposta rapida

perante situagdes extremas.

Além disso, sugere-se uma maior utilizagdo das Estagdes Mdveis nestas situagdes criticas e uma
melhor gestdo da sua localizagdo. Em concreto, recomenda-se a pré-deslocagdo de uma estagio

para o norte do pais e de outra para o sul, antes do periodo de incéndios.

Adquirir mais Estagdes Moveis para assegurar a resolucdo de situagdes de contingéncia.

d) Energia eléctrica

Assegurar a utilizagdo de geradores nas estagdes mais criticas e a constituir uma reserva de

geradores para serem mobilizados em situagdes de contingéncia.
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ANEXO 1

Lista de terminais que efectuaram chamadas utilizando as 16 Estacoes Base no periodo
P2

1XXXXX5;1XXXXX0; 1XXXXX1;1XXXXX3; 1XXXXX7; 1XXXXX5;1XXXXX9; 1XXXXX4; 1XXXXX6;1XXXXX3:1XX
XXX4;1XXXXX7;1XXXXX8; 1XXXXX9; 1XXXXX2; 1XXXXX3; 1 XXXXX8; 1XXXXX1; 1XXXXX2; 1XXXXX8; 1XXXXX
2;1XXXXX4; 1XXXXX8;1XXXXX9; 1XXXXX0; LXXXXX7; 1XXXXX6;1XXXXX0; 1XXXXX4;1XXXXX9;1XXXXX0;1
XXXXX4;1XXXXX4; 1IXXXXX7;1XXXXX7;1XXXXX1; 1XXXXX9; 1XXXXX0; 1XXXXX4; 1 XXXXX1;1XXXXX2;1XXX
XX2;1XXXXX2; 1XXXXX0; 1XXXXX3; IXXXXX0; 1XXXXX4; 1XXXXX0; 1XXXXX4; 1XXXXX6;1XXXXX0;1XXXXX3
s IXXXXK4; TXXXXXZ; IXXXXX0; 1XXXXX0; 1XXXXX0; 1 XXXXX3; 1 XXXXX4; 1XXXXX7;1XXXXX8;1XXXXX3;1X
XXXX0;1XXXXX7;1XXXXX2; 1XXXXX8;1XXXXX2; 1XXXXX3; 1XXXXX6; 1XXXXX0;1XXXXX6; 1XXXXX8; 1XXXX
X9; IXXXXX7; 1XXXXX6; 1XXXXX9; 1XXXXX2; 1XXXXX6; 1XXXXX7; 1XXXXX4; 1 XXXXX0;1XXXXX2;1XXXXX0;
IXXXXX1; 1XXXXX5; 1XXXXX7; 1XXXXX9;1XXXXX5; 1XXXXX4; 1XXXXX6; IXXXXX8; IXXXXX2;1XXXXX4;1XX
XXX5;1XXXXX6; 1XXXXX8; 1XXXXX1; 1XXXXX6; 1XXXXX8; 1XXXXX1; 1XXXXX6; IXXXXX4; IXXXXX7;1XXXXX
0; 1XXXXX8; 1 XXXXX8; 1XXXXX9; 1XXXXX3;1XXXXX1;1XXXXX4;1XXXXX6; 1XXXXX2;1XXXXX1;1XXXXX7;1
AXXXXL;IXXXXX4; IXXXXX5; 1XXXXX6; 1XXXXX7; 1XXXXX1;1XXXXX6; 1XXXXX9;1XXXXX1;1XXXXX6;1XXX
XX0;1XXXXX7; 1XXXXX7;1XXXXX1;1XXXXX2; 1XXXXX6; 1XXXXX1; 1XXXXX3;1XXXXX5; 1XXXXX7;1XXXXX4
;IXXXXX1;1XXXXX6; 1XXXXX1;1XXXXX2; 1XXXXX0;1XXXXX3; 1XXXXX6; 1XXXXX5; 1XXXXX1; 1XXXXX2;1X
XXXX0;1XXXXX7; 1XXXXX3; 1XXXXX1; 1XXXXX0; 1XXXXX0; 1XXXXX2; 1XXXXX4;1XXXXX2;1XXXXX4;1XXXX
XB; 1XXXXX1;1XXXXX9; 1XXXXX5;1XXXXX2; 1XXXXX2; 1XXXXX7; 1XXXXX5; 1XXXXX6;1XXXXX2;1XXXXXO0;
IXXXXX3; IXXXXX4; 1XXXXX7; 1XXXXX0; 1XXXXX2; 1XXXXX8; 1XXXXX4; 2XXXXX3; 2XXXXX4;2XXXXX1;2XX
XXX6;2XXXXX1;2XXXXX6;2XXXXX1;2XXXXX6;2XXXXX0;2XXXXX6;2XXXXX0; 2XXXXX0;2XXXXX4; 2XXXXX
9; 2XXXXX0;2XXXXX2;2XXXXX4; 2XXXXX5;2XXXXX9; 2XXXXX2;2XXXXX 3; 2XXXXX8;2XXXXX5;2XXXXX4;2
XXXXX1;2ZXXXXX6; 2XXXXX9; 2XXXXX9; 2XXXXX4;2XXXXX3; 2 XX XXX 5; 2XXXXX9; 2 XX XXX8; 2XXXXX0;2XXX
XX1;2XXXXX5; 2XXXXX1;2XXXXX3; 2XXXXX1;5XXXXX2; 5XXXXX4; 5XXXXXK2; 5XXXXX1;5XXXXX8;5XXXXX3
;SXXXXX4;5XXXXX9; SXXXXXO;5XXXXXS; 5XXXXX8;5XXXXX9;5XXXXX0;5XXXXX2;5XXXXX4;5XXXXX5;5X
XXXX0;5XXXXX9;5XXXXX2;5XXXXX4;5XXXXX6; 5XXXXX9;5XXXXX1; 5XXXXX7;5XXXXX8;5XXXXX0;5XXXX
X3;5XXXXX4;5XXXXX9; 5XXXXX1;5XXXXX2;5XXXXX3;5XXXXX4;5XXXXX9;5XXXXX0;5XXXXX1;5XXXXX3;
S5XXXXX4;5XXXXX5; 5XXXXX6; 5XXXXX2;5XXXXX3; SXEKKK4; 5XXKKXK3; 5XXXXXG;5XXXXX6;5XXXXX0;5XX
XXX4;5XXXXX6;5XXXXX9;5XXXXX7;5XXXXX0; 5XXXXX8; 5XXXXX3;5XXXXX0;5XXXXX2;5XXXXX3;5XXXXX
8;5XXXXX7;5XXXXX9;5XXXXX2; 5XXXXX8;5XXXXX0;5XXXXX5;5XXXXX6;5XXXXX1;5XXXXX5;5XXXXX6;5
XXXXX6;5XXXXX1; 5XXXXX2Z;5XXXXX5;5XXXXX3;5XXXXX9;5XXXXX1;5XXXXX4;5XXXXX9;5XXXXX3;5XXX
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XX4;5XXXXX4:5XXXXX4;5XXXXX6;5XXXXX7;5XXXXX8;5XXXXX0;5XXXXX5;5XXXXX2;5XXXXX6;5XXXXX9
[EXXXXX4;5XXXXX0; 5XXXXX1;5XXXXX0;5XXXXX7;5XXXXX8;5XXXXX0;5XXXXX1;5XXXXX2Z;5XXXXX8;5X
XXXX0:;5XXXXX0:5XXXXX2;5XXXXX3;5XXXXX4;5XXXXX5;5XXXXX7;5XXXXX8;5XXXXX2;5XXXXX3;5XXXX
X6;5XXXXX7;5XXXXX8;5XXXXX9;5XXXXX0;5XXXXX1;5XXXXX8;5XXXXX8;5XXXXX5;5XXXXX6;5XXXXX9;
SXXXXX0;5XXXXX1;5XXXXX2;5XXXXX5;5XXXXX6;5XXXXX7;5XXXXX8;5XXXXX2;5XXXXX5;5XXXXX7;5XX
XXX3:5XXXXX6;5XXXXX6;5XXXXX9;5XXXXX5;5XXXXX7;5XXXXX8;5XXXXX2;5XXXXX7;5XXXXX8; 5XXXXX
4;5XXXXX2;5XXXXX3;5XXXXX0;5XXXXX2;5XXXXX6;5XXXXX7;5XXXXX8; SXXXXX0;5XXXXX1;5XXXXX3;5
XXXXX4;5XXXXK0; 5XXXXXK1;5XXXXX2;5XXXXX3;5XXXXXS; 5XXXXK0; 5XXXXX1;5XXXXX2; 5XXXXX7;5XXX
XX9;5XXXXX4;5XXXXX1;5XXXXX5;5XXXXX0;5XXXXX2;5XXXXX1;5XXXXX7;5XXXXX6; 5XXXXX7;5XXXXX1
SEXXXXX5;5XXXXX0;5XXXXX2;5XXXXX6;5XXXXX4;5XXXXX5;5XXXXX6;5XXXXX7;5XXXXX1;5XXXXX2;5X
XXXX7;5XXXXX2;5XXXXX6;5XXXXX3;5XXXXX6;5XXXXX4;5XXXXX5;5XXXXX9;5XXXXX7;5XXXXX9;5XXXX
X1;5XXXXX5;5XXXXX8;5XXXXX1;5XXXXX5;5XXXXX8;5XXXXX7;5XXXXX8;5XXXXX9;5XXXXX1;5XXXXXO0;
5EXXXXX1;5XXXXX3;5XXXXX4;5XXXXX5;5XXXXX6;5XXXXX8;5XXXXX2; 5XXXXX3;5XXXXX4; 5XXXXX7;5XX
XXX9;5XXXXX8:5XXXXX2;5XXXXX0;5XXXXX5;5XXXXX6;5XXXXX7;5XXXXX9; 5XXXXX8;5XXXXX0; 5XXXXX
6; 5XXXXX7;5XXXXX8;5XXXXX0;5XXXXX1;5XXXXX0;5XXXXX1;5XXXXX2;5XXXXX3;5XXXXX4;5XXXXX5;5
XXXXX6;5XXXXX7:5XXXXX8;5XXXXX0;5XXXXX1;5XXXXX2;5XXXXX3; SXXXXX4;5XXXXX5;5XXXXX7;5XXX
XX9;5XXXXX7;5XXXXX2;5XXXXX4;5XXXXX0;5XXXXX8;5XXXXX9; 5XXXXX7;5XXXXX8; 5XXXXX9;5XXXXX0
EXXXXX1;5XXXXX3;5XXXXX4;5XXXXX5;5XXXXX6;5XXXXX9;5XXXXX0;5XXXXX1;5XXXXX0;5XXXXX1;5X
XXXX2;5EXXXXX4;5XXXXX5;5XXXXX1;5XXXXX6;5XXXXX7;5XXXXX8;5XXXXX9;5XXXXX1;5XXXXX3;5XXXX
X0;5XXXXX6;5XXXXX8;5XXXXX9;SXXXXX2;5XXXXX3;5XXXXX4;5XXXXX6;5XXXXX8; 5XXXXX0;5XXXXX2;
SXXXXX4;5XXXXX0;5XXXXX1;5XXXXX2;5XXXXX3; SXXXXX4;5XXXXX5; 5XXXXX6;5XXXXX7;5XXXXX8;5XX
XXX0;5XXXXX1;5XXXXX2;5XXXXX3;5XXXXX4;5XXXXX5;5XXXXX6;5XXXXX7;5XXXXX8; 5XXXXX9; 5XXXXX
0;5XXXXX1;5XXXXX6;5XXXXX3;5XXXXX8;5XXXXX1;5XXXXX1;5XXXXX3;5XXXXX4;5XXXXX9;5XXXXX1;5
XXXXX0;5XXXXX3;5XXXXX5;5XXXXX8; 5XXXXX5;5XXXXX7;5XXXXX8; SXXXXX6;5XXXXX9;5XXXXX8;5XXX
XX8:5XXXXX0;5XXXXX2;5XXXXX5;5XXXXX1;5XXXXX8;5XXXXX2; 5XXXXX2; 5XXXXX3;5XXXXX3;5XXXXX3
SSXXXXXG;5XXXXX 1;5XXKXXX5;5XXXXX6;5XXXXX3;5XXXXX9;5XXXXX1;5XXXXX4;5XXXXX5;5XXXXX7;5X
XXXX2;5XXXXX1;5XXXXX2;5XXXXX3;5XXXXX9;5XXXXX8;5XXXXX1;5XXXXX3;5XXXXX4;5XXXXX8;5XXXX
X1;5XXXXX2;5XXXXX3;5XXXXX7;5XXXXX0;5XXXXX2;5XXXXX5;5XXXXX7;5XXXXX5;5XXXXX4;5XXXXX3;
SXXXXX4:5XXXXX5;5XXXXX6;5XXXXXT; 5XXXXK2;5XXXXXB;6XXXXX2;6XXXXX9;6XXXXX1;6XXXXX1;6XX
XXX3;6XXXXX5;6XXXXX6;6XXXXX6;6XXXXX3;6XXXXX7;6XXXXX3;6XXXXX4;6XXXXX7;6XXXXX9;6XXXXX
8;6XXXXX9;6XXXXX6;6XXXXX1;6XXXXX4;6XXXXX7;6XXXXX7;6XXXXX4;6XXXXX9;6XXXXX2;6XXXXX7;6
XXXXX0;6XXXXX3;6XXXXX7;6XXXXX8;6XXXXX9;6XXXXX3;6XXXXX5;6XXXXX0;6XXXXX1;6XXXXX2;6XXX
XX3:6XXXXX4;6XXXXX6;6XXXXX7;6XXXXX0;6XXXXX5;6XXXXX7;6XXXXX8;6XXXXX9;6XXXXX2;6XXXXX8
EXXXXX9;6XX XXX 2;6XXXXX4;6XXXXX5;6XXXXX6;6XXXXX6;6XXXXX7;6XXXXX1;6XXXXX2;6XXXXX4;6X
SIRESP, Gestdo de Redes Digiteis de Seguranga e 26/ 41
Emergéncia, SA
Morada: Atrium Saldanha - Praca Duque de Saldanha

N 1, 9°Piso, Fraccao E e F, 1050094 Lisbod
Telefone:: +351217925100  Fax: +351217 979 003



siresp®

XXXX9;6XXXXX5;6XXXXX6;6XXXXX9;6XXXXX0;6XXXXX6;6XXXXX7;6XXXXX1;6XXXXX3;6XXXXX5;6XXXX
X2;6XXXXX3;6XXXXX6;6XXXXX2;6XXXXX7;6XXXXX0;6XXXXX5;6XXXXX6;6XXXXX1;6XXXXX3;6XXXXX4;
6XXXXX8;6XXXXX5;6XXXXX8;6 XXXXX1;6XXXXX3;6XXXXX8;6XXXXX0;6XXXXX1;6XXXXX9;6XXXXX3;6XX
XXX7;6XXXXX6;6XXXXX8;6XXXXX0;6XXXXX1;6XXXXX1;6XXXXX9;6XXXXX0;6XXXXX2;6XXXXX3:6XXXXX
4;6XXXXX6;6XXXXX7;6XXXXX6;6XXXXX4;6XXXXX5;6XXXXX7;6XXXXX7;6XXXXX5;6XXXXX7;6XXXXX0;6
XXXXX2;6XXXXX4;6XXXXX8;6XXXXX2;6XXXXX3;6XXXXX1;6XXXXX1;6XXXXX2;6XXXXX1;6XXXXX9;6XXX
XX1;6XXXXX0;6XXXXX0;6XXXXX2;6XXXXX3;6XXXXX0;6XXXXX7;6XXXXX2;6XXXXX2;6XXXXX2;6XXXXX3
i6XXXXX4;6XXXXX5;6XXXXX6;6XXXXX0;6XXXXX1;6XXXXX2;6XXXXX3;6XXXXX8;6XXXXX5;6XXXXX7;6X
XXXX9;6XXXXX1;6XXXXX2;6XXXXX8;6XXXXX3;6XXXXX4;6XXXXX6;6XXXXX0;6XXXXX6;6XXXXX7;6XXXX
X2;6XXXXX4;6XXXXX6;6XXXXX7;6XXXXX0;6XXXXX0;6XXXXX1;6XXXXX2;6XXXXX3;6XXXXX6;6XXXXX7;
6XXXXX9;6XXXXX0;6XXXXX1;6XXXXX3;6XXXXX4;6XXXXX3;6XXXXX7;6XXXXX3;6XXXXX7;6XXXXX0;6XX
XXX3;6XXXXX7;6XXXXX0;6XXXXX1;6XXXXX8;6XXXXX2;6XXXXX1;6XXXXX2;6XXXXX4;6XXXXX0;6XXXXX
1;6XXXXX5;6XXXXX6;6XXXXX9;6XXXXX2Z;6XXXXX8;6XXXXX0;6XXXXX0;6XXXXX7;6XXXXX9;6XXXXX0;6
XXXXX1;6XXXXX2Z;6XXXXX5;6XXXXX6;6XXXXX0;6XXXXX2;6XXXXX3;6XXXXX5;6XXXXX6;6XXXXX7;6XXX
XX8;6XXXXX0;6XXXXX1;6XXXXX3;6XXXXX6;6XXXXX0;6XXXXX3;6XXXXX0;6XXXXX1;6XXXXX3;6XXXXX6
;6XXXXX7;6XXXXX4;6XXXXX1;6XXXXX6;6XXXXX0;6XXXXX2;6XXXXX6;6XXXXX7;6XXXXX9;6XXXXX0;6X
XXXX6;6XXXXX1;6XXXXX4;6XXXXX6;6XXXXX0;6XXXXX3;6XXXXX5;6XXXXX9;6XXXXX0;6XXXXX6;6XXXX
X8;6XXXXX0;6XXXXX2;6XXXXX4;6XXXXX8;6XXXXX9;6XXXXX0;6XXXXX2;6XXXXX3;6XXXXX4;6XXXXX5;
6XXXXX7;6XXXXX8;6XXXXX9;6 XXXXX1;6XXXXX2;6XXXXX3;6XXXXX2;6XXXXX3;6XXXXX5;6XXXXX0;6XX
XXX1;6XXXXX0;6XXXXX1;6XXXXX0;6XXXXX8;6XXXXX0;6XXXXX2Z;6XXXXX6;6XXXXX7;6XXXXX8;6XXXXX
7;6XXXXX1;6XXXXX5;6XXXXX7;6XXXXX8;6XXXXX1;6XXXXX4:6XXXXX2:6XXXXX8;6XXXXX1;6XXXXX2:6
XXXXX3;6XXXXX4;6XXXXX4;6XXXXX0;6XXXXX1;6XXXXX5;6XXXXX6;6XXXXX7;6XXXXX8;6XXXXX9;6XXX
XX1;6XXXXX2;6XXXXX3;6XXXXX4;6XXXXX2;6XXXXX0;6XXXXX7;6XXXXX9;6XXXXX1;6XXXXX1;6XXXXX0
;6XXXXXT;6XXXXX4;6XXXXX2;6XXXXX8;6XXXXX7;6XXXXX8;6XXXXX4;6XXXXX3;6XXXXX0;6XXXXX6;6X
XXXX7;6XXXXX8;6XXXXX0;6XXXXX2;6XXXXX3;6XXXXX5;6XXXXX6;6XXXXX7;6XXXXX0;6XXXXX1;6XXXX
X2;6XXXXX3;6XXXXX5;6XXXXX6;6XXXXX7;6XXXXX8;6XXXXX9;6XXXXX0;6XXXXX1;6XXXXX2;6XXXXX3;
6XXXXX4;6XXXXX6;6XXXXX7;6XXXXX9;6XXXXX1;6XXXXX7;6XXXXX0;6XXXXX1;6XXXXX3;6XXXXX6;6XX
XXX8;6XXXXX9;6XXXXX1;6XXXXX3;6XXXXX0;6XXXXX6;6XXXXX2;6XXXXX6;6XXXXX7;6XXXXX8;6XXXXX
9;6XXXXX0;6XXXXX3;6XXXXX0;6XXXXX6;6XXXXX7;6XXXXX8;6XXXXX9;6XXXXX1;6XXXXX2;6XXXXX3;6
XXXXX6;6XXXXX7;6XXXXX0;6XXXXX1;6XXXXX2;6XXXXX3;6XXXXX5;6XXXXX6;6XXXXX8;6XXXXX9;6XXX
XX0;6XXXXX1;6XXXXX4;6XXXXX6;6XXXXX0;6XXXXX0;6XXXXX2;6XXXXX0;6XXXXX6;6XXXXX7;6XXXXX9
;OXXXXX0;6XXXXX2;6XXXXX3;6XXXXX4; 6XXXXX6;6XXXXXT7;6XXXXX8;6XXXXX0;6XXXXX1;6XXXXX2;6X
XXXX3;6XXXXX5;6XXXXX7;6XXXXX8;6 XXXXX9;6XXXXX0;6XXXXX1;6XXXXX2;6XXXXX3;6XXXXX4;6XXXX
X0;6XXXXX8;6XXXXX9;6XXXXX0;6XXXXX1;6XXXXX4;6XXXXX5;6XXXXX7;6XXXXX8;6XXXXX9;6XXXXXO0;
SIRESP, Gestdo de Redes Digitais de Seguranga e 27/ 41
Emergénca, S.A
Morada: Atrium Saldanha - Praca Duque de Saldanha

N°1, 9 Piso, Fraccdo E e F, 1050-094 Lisboa
Telefone: +351217925100  Fax: +351217 979 003



siresp®

6XXXXX0;6XXXXX1;6XXXXX2;6XXXXX3;6XXXXX5;6XXXXX6;6XXXXX7;6XXXXX8;6XXXXX9;6XXXXX0;6XX
XXX1;6XXXXX2;6XXXXX3;6XXXXX4;6XXXXX5;6XXXXX6;6XXXXX7;6XXXXX0;6XXXXX1;6XXXXX7;6XXXXX
1;6XXXXX4;6XXXXX5;6XXXXX0; 6XXXXX1;6XXXXX7;6XXXXX0;6XXXXX3;6XXXXX5;6XXXXX9;6XXXXX0;6
XXXXX2;:6XXXXX3;6XXXXX5;6XXXXX6;6XXXXX9;6XXXXX1;6XXXXX0;6XXXXX6;6XXXXX1;6XXXXX4;6XXX
XX7;6XXXXX1;6XXXXX3;6XXXXX7;6XXXXX4;6XXXXX8;6XXXXX0;6XXXXX6;6XXXXX3;6XXXXX8;6XXXXX0
16XXXXX3;6XXXXX6;6XXXXX9;6XXXXX2;6XXXXX2;6XXXXX1;6XXXXX2;6XXXXX4;6XXXXX3;6XXXXX0;6X
XXXX3;6XXXXX4;6XXXXX7;6XXXXX2;6XXXXX5;6XXXXX5;6XXXXX8;6XXXXX5;6XXXXX0;6XXXXX2;6XXXX
X5;6XXXXX9;6XXXXX2;6XXXXX4;6XXXXX5;6XXXXX0;6XXXXX7;6XXXXX7;6XXXXX2;6XXXXX3;6XXXXX1;
H6XXXXX2;6XXXXX1;6XXXXX7;6XXXXX5;6XXXXX9;6XXXXX6;6XXXXX9;6XXXXX5;6XXXXX3;6XXXXX2;6XX
XXX4;7XXXXX7;7XXXXX1;

SIRESP, Gesto de Redes Digitais de Seguranca e 28 /41
Emergéndia, SA

Morada:  Atrium Saldanha - Praga Duque de Saldanha
Ne 1, 9° Piso, FraccdoE e F, 1050-094 Lishoa

Telefone:: +351217 925100  Fax: +351 217 979 003



Sires

2

ANEXO 2

Lista de terminais que efectuaram chamadas utilizando as 16 Estagdes Base no periodo
P3

IXXXXX5;1XXXXX0; 1XXXXX0; IXXXXX3; 1XXXXX4; 1XXXXX0; 1XXXXX1; 1XXXXX4; 1XXXXX4; 1XXXXX0;1XX
XXX5;1XXXXX7;1XXXXX8; 1XXXXX3; 1XXXXX4; 1XXXXX6; 1XXXXX7;1XXXXX8; IXXXXX1;1XXXXX3; 1XXXXX
6; 1XXXXX9; 1XXXXX3;1XXXXX9; 1XXXXX5;1XXXXX9;1XXXXX4;1XXXXX6;1XXXXX8;1XXXXX7;1XXXXX2;1
XXXXX3;1XXXXX4; 1XXXXX7;1XXXXX8; 1XXXXX9; 1 XXXXX2;1XXXXX3;1XXXXX8;1XXXXX9;1XXXXX0;1XXX
XX1;1XXXXX2;1XXXXX8;1XXXXX3; 1XXXXX5;1XXXXX7;1XXXXX8; 1 XXXXX2; 1XXXXX3; 1XXXXX5; 1XXXXX1
;IXXXXX3; XXX T TXXXXX ;1 XX XXX 2; 1X XXX X4, 1XX XXX 4; 1XXXXX8; 1XXXXX9; 1XXXXX 2; 1XXXXX3;1X
XXXX6; 1XXXXX6; 1XXXXX7; 1XXXXX8; 1XXXXX9;1XXXXX0; 1XXXXX7;1XXXXX8;1XXXXX3;1XXXXX6;1XXXX
X8; 1XXXXX0; 1XXXXX1; 1XXXXX4; 1XXXXX6; 1XXXXX4; 1XXXXX8; IXXXXX2; 1 XXXXX6; 1 XXXXX9;1XXXXX1;
1XXXXX4;1XXXXX0;1XXXXX3;1XXXXX5;1XXXXX4; 1XXXXX3; 1XXXXX3; 1XXXXX6;1XXXXX7;1XXXXX8;1XX
XXX1;1XXXXX4;1XXXXX1; 1XXXXX6; 1 XXXXX0; 1XXXXX1; 1XXXXX2; 1XXXXX3;1XXXXX4;1XXXXX6; 1XXXXX
3;1XXXXX4;1XXXXX6;1XXXXX7; 1XXXXX2;1XXXXX9; 1 XXXXX7; 1 XXXXX7; 1XXXXX4;1XXXXX7; 1XXXXX8;1
XXXXX9;1XXXXX0; IXXXXX1;1XXXXX9;1XXXXX0; 1XXXXX8;1XXXXX1; 1XXXXX2; 1 XXXXX5;1XXXXX6;1XXX
XX7;1XXXXX8; 1XXXXX9; 1XXXXX0; 1XXXXX1; IXXXXX2; 1XXXXX3; IXXXXX7;1XXXXX4; 1XXXXX2; 1XXXXX7
JIXXXXX2; IXXXXXT; IXXXXX ;1 XXXXXS; IXXXXX T IXXXXXT; IXXXXX2; IXXXXX2; IXXXXX0; 1XXXXX1;1X
XXXX3;1XXXXX4; 1XXXXX9; 1XXXXX0; 1XXXXX1;1XXXXX3;1XXXXX2; 1XXXXX3; 1XXXXX7; 1XXXXX1; 1XXXX
X2; IXXXXX5; 1XXXXX0; 1XXXXX4; 1XXXXX5;1XXXXX0; IXXXXX0;1XXXXX6; 1XXXXX2; 1XXXXX5;1XXXXX8;
1XXXXX9; 1XXXXX6;1XXXXX8; 1XXXXX0;1XXXXX3; 1XXXXX4;1XXXXX6; 1XXXXX2; 1XXXXX2;1XXXXX8;1XX
XXX5;1XXXXX7; 1XXXXX0; 1XXXXX0; 1XXXXX1; 1XXXXX5;1XXXXX0; 1XXXXX1; 1XXXXX3; 1XXXXX9; IXXXXX
7;1XXXXX8; 1XXXXX9; 1XXXXX2; 1XXXXX0; 1XXXXX1; 1XXXXX2; 1XXXXX4; IXXXXX7; 1XXXXX8; 1XXXXX0;1
XXXXX2Z;1XXXXX3; 1XXXXX5; 1XXXXX6; 1XXXXX7; 1 XXXXX0; 1XXXXX7; 1XXXXX1;1XXXXX7; 1 XXXXX5;1XXX
XX2;1XXXXX5; 1XXXXX6; 1XXXXX1;1XXXXX0; 1XXXXX4; 1XXXXX2; 1XXXXX4;1XXXXX5; 1XXXXX8;1XXXXX0
;IXXXXX1;1TXXXXKZ; IXXXXXS; 1XXXXK9; 1XXXXX0; IXXXXX7; IXXXXX0; 1XXXXX7; 1XXXXX0;1XXXXX8;1X
XXXX7;1XXXXX0; IXXXXX6; 1XXXXX9; 1XXXXX2; 1XXXXX2; 1XXXXX0; 1XXXXX8;1XXXXX3;1XXXXX9;1XXXX
X6; IXXXXX7; TXXXXX1;1XXXXX2;1XXXXX4; 1XXXXX5;1XXXXX0; 1XXXXX2; 1XXXXX7;1XXXXX1;1XXXXX5;
1XXXXX2;1XXXXX5;1XXXXX0; 1XXXXX1;1XXXXX3; 1XXXXX4; 1XXXXX9; IXXXXX1; 1XXXXX5; 1XXXXX7;1XX
XXX4;1XXXXX2;1XXXXX7; 1XXXXX0; 1XXXXX7; 1XXXXX8; 1XXXXX0; 1XXXXX1; 1XXXXX8; 1XXXXX9; 1XXXXX
2; IXXXXX4;1XXXXX5;1XXXXX1;1XXXXX3; 1XXXXX4; 1XXXXX5; 1XXXXX6;1XXXXX9; 1XXXXX0; 1XXXXX6;1
XXXXX9; 1XXXXX0; IXXXXX2Z; 1XXXXX6; 1XXXXX0; 1XXXXX1;1XXXXX2; 1XXXXX3;1XXXXX6;1XXXXX8;1XXX

SIRESP, Gestdo de Redes Digitais de Seguranca e 29/ 41
Emergénda, SA

Morada: Atrium Saldanha - Praga Duque de Saldanha
N°1, 99 Piso, Fraccao E e F, 1050-094 Lisboa

Telefone: +#351217925100  Fax: +351217 979 003



siresp®

XX6;1XXXXX2; 1XXXXX3; 1XXXXX8; 1XXXXX5;1XXXXX1;1XXXXX6; 1XXXXX1;1XXXXX6;1XXXXX0;1XXXXX6
IXXXXX3;1XXXXX2; 1XXXXX9; 1 XXXXX0; 1XXXXX1;1XXXXX2;1XXXXX3;1XXXXX4;1XXXXX2; 1XXXXX6;1X
XXXX2; 1XXXXX1;1XXXXX2; 1XXXXX4; 1XXXXX8; 1XXXXX7;1XXXXX2;1XXXXX7;1XXXXX6; 1XXXXX6;1XXXX
X8; 1XXXXX1; 1XXXXX6; 1XXXXX4; 1 XXXXX6;1XXXXX4;1XXXXX5;1XXXXX9;1XXXXX3; 1XXXXX1;1XXXXX7;
1XXXXX0; 1XXXXX1;1XXXXX6; 1XXXXX7;1XXXXX8; 1XXXXX9;1XXXXX2; 1XXXXX2; 1XXXXX3;1XXXXX5;1XX
XXX7;1XXXXX9; 1XXXXX1; 1XXXXX3;1XXXXX2; 1XXXXX1;1XXXXX2;1XXXXX3;1XXXXX5;1XXXXX2; 1XXXXX
7:1XXXXX8; 1 XXXXX9; 1XXXXX4; 1XXXXX7; 1XXXXX6;1XXXXX2;1XXXXX7; 1XXXXX1;1XXXXX6; 1XXXXX7;1
XXXXX1;1XXXXX2; 1XXXXX1;1XXXXX7; 1XXXXX0; 1XXXXX1;1XXXXX6;1XXXXX0;1XXXXX4; 1XXXXX6;1XXX
XX8;1XXXXX6; 1XXXXX9;1XXXXX3; 1XXXXX4;1XXXXX5;1XXXXX7;1XXXXX8;1XXXXX9; 1XXXXX2;1XXXXX6
11XXXXX7;1XXXXX0; 1XXXXX2;1XXXXX4; 1XXXXX6;1XXXXX4;1XXXXX7;1XXXXX8;1XXXXX1;1XXXXX4;1X
XXXX6;1XXXXX9; 1XXXXX9; 1XXXXX8; 1XXXXX1;1XXXXX6;1XXXXX1;1XXXXX9;1XXXXX0;1XXXXX6;1XXXX
X2; 1XXXXX4; 1XXXXX5; 1XXXXX0; 1XXXXX7; 1XXXXX3;1XXXXX5;1XXXXX9;1XXXXX3;1XXXXX7; 1XXXXX1;
IXXXXX1; 1XXXXX2; IXXXXX6; 1XXXXX1;1XXXXX3;1XXXXX5;1XXXXX6;1XXXXX1;1XXXXX6;1XXXXX9;1XX
XXX0;1XXXXX2;1XXXXX1; 1XXXXX2; 1XXXXX4;1XXXXX3;1XXXXX0;1XXXXX5;1XXXXX0;1XXXXX6;1XXXXX
7;1XXXXX0; 1XXXXX4;1XXXXX1; 1XXXXX7; 1XXXXX6; 1 XXXXX1;1XXXXX2; 1XXXXX5;1XXXXX1; 1XXXXX0;1
XXXXX5; 1XXXXX9; 1XXXXX2; 1XXXXX3; 1XXXXX5; 1XXXXX0; 1XXXXX1;1XXXXX2;1XXXXX6;1XXXXX8;1XXX
XX1;1XXXXX7; 1XXXXX1;1XXXXX3;1XXXXX9; 1XXXXX1;1XXXXX0; 1XXXXX1;1XXXXX2; 1XXXXX4;1XXXXX7
(IXXXXX9: 1XXXXX5; 1XXXXX4; 1 XXXXX3;1XXXXX8; 1XXXXX4;1XXXXX4;1XXXXX0;1XXXXX0; 1XXXXX2;1X
XXXX3; 1XXXXX5;1XXXXX6; 1XXXXX7;1XXXXX8;1XXXXX9;1XXXXX0;1XXXXX3;1XXXXX6;1XXXXX7;1XXXX
X8:; 1XXXXX8; 1XXXXX0;1XXXXX0; 1XXXXX1; 1XXXXX2;1XXXXX3; 1XXXXX1;1XXXXX3;1XXXXX5;1XXXXXO0;
1XXXXX8; 1XXXXX9; 1XXXXX0;1XXXXX1;1XXXXX4; 1XXXXX5;1XXXXX6;1XXXXX6; 1XXXXX0; 1XXXXX1;1XX
XXX0; 1XXXXX1;1XXXXX2;1XXXXX6;1XXXXX7; 1XXXXX7; 1XXXXX2;1XXXXX6;1XXXXX2; 1XXXXX1;1XXXXX
4; 1XXXXX8;1XXXXX1;1XXXXX3; 1XXXXX6;1XXXXX7;1XXXXX9; 1XXXXX5; 1XXXXX6;1XXXXX0;1XXXXX0;1
XXXXX2;1XXXXX2; 1XXXXX6;1XXXXX2; 1XXXXX7;1XXXXX7;1XXXXX8;1XXXXX8;1XXXXX7;1XXXXX0;1XXX
XX1;1XXXXX2; 1XXXXX3; 1XXXXX5; 1XXXXX6; 1XXXXX7; 1XXXXX9; 1XXXXX8;1XXXXX9; 1XXXXX0;1XXXXX1
JIXXXXX9: 1XXXXX0; 1XXXXX1;1XXXXX2; 1XXXXX3; IXXXXX5; 1XXXXX8; 1XXXXX4;1XXXXX2;1XXXXX2;1X
XXXX7; 1XXXXX8; 1XXXXX3; 1XXXXX5; 1XXXXX6; 1XXXXX7;1XXXXX8;1XXXXX4;1XXXXX5;1XXXXX8; 1XXXX
X9; 1XXXXX0; 1XXXXX1; 1XXXXX2; 1XXXXX3;1XXXXX4;1XXXXX6;1XXXXX7;1XXXXX8;1XXXXX9; 1XXXXX0;
1XXXXX1;1XXXXX2; IXXXXX6;1XXXXX1;1XXXXX2; 1XXXXX1;1XXXXX2; 1XXXXX4;1XXXXX4;1XXXXX0;1XX
XXX2:1XXXXX5;1XXXXX6;1XXXXX3;1XXXXX1;1XXXXX4;1XXXXX2;1XXXXX3; 1XXXXX2; 1XXXXX0; 1XXXXX
2;2XXXXX4;2XXXXX1;2XXXXX2;2XXXXX4; 2 XX XXX 0;2XXXXX1;2XXXXX3;2XXXXX4;2XXXXX0; 2XXXXX0;2
XXXXX3;2XXXXX8; 2XXXXX6;2XXXXX1;2XXXXX6;2XXXXX1;2XXXXX2;2XXXXX6;2XXXXX1;2XXXXX2;2XXX
XX6:;2XXXXX1;2XXXXX1;2XXXXX2;2XXXXX6;2XXXXX0;2XXXXX0;2XXXXX1;2XXXXX2;2ZXXXXX2;2XXXXX6
12XXXXX0;2XXXXX0;2XXXXX2;2 XX XXX 3; 2XXXXX4;2XXXXX0;2XXXXX1;2XXXXX2;2XXXXX1;2XXXXX6;2X
SIRESP, Gestao de Redes Digitais de Seguranga e 30/41
Emergéncia, SA
Morada:  Atrium Saldanha - Praga Duque de Saldanha

N 1, 9° Piso, Fraccdo E e F, 1050-094 Lishoa
Telefone: +351217925100  Fax: +351217 979 003



siresp®

XXXX1;2XXXXX0;2XXXXX2; 2XXXXX1;2XXXXX0;2X XX XX2;2XXXXX4; 2XXXXX9;2XXXXX0;2XXXXX2;2XXXX
X4; 2XXXXX5;2XXXXX6; 2XXXXX7; 2XXXXX8; 2XXXXX9; 2 XXXXX4; 2 XXXXK9; 2 XXX XX 1;2XXXXX4;2XXXXX2;
2XXXXX6;2XXXXX7;2XXXXX9;2XXXXX0;2XXXXX2;2XXXXX0;2XXXXX1;2XXXXX2;2XXXXX3;2XXXXX8;2XX
XXX9;2XXXXX3;2XXXXX6;2XXXXX5;2XXXXX2; 2XXXXX3;2XXXXX4;2XXXXX5;2XXXXX8:2XXXXX0:2XXXXX
1;2XXXXX2;2XXXXX4;2XXXXX6;2XXXXX9;2XXXXX1;2ZXXXXX2;2XXXXX3;2XXXXX5;2XXXXX6;2XXXXX7;2
XXXXX8;2XXXXX9; 2XXXXX3;2XXXXX4;2XXXXX5;2XXXXX7;2XXXXX0;2XXXXX8;2XXXXX0;2XXXXX4;2XXX
XX0;2XXXXX2;2XXXXX3;2XXXXX5;2XXXXX0;2XXX XX 7;2XXXXX9; 2XX XXX 1;2XXXXX3; 2XXXXX7;2XXXXX0
S 2XXXXX7; 2 XX XXX 3; 2XX XXX L2 XX XXX S, 2XXKXXK8; 2XXKKX ;22X XXX XKB; 2XXXXK5; 2XX XXX 0; 2XXXXX2:2X
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XXXXX3;3XXXXX6;3XXXXX2;3XXXXX7;3XXXXX3;3XXXXX3;3XXXXX4;3XXXXX9;3XXXXX0;3XXXXX1;3XXX
XX1;3XXXXX4; 3XXXXX8;3XXXXX7;3XXXXX7;3XXXXX0;3XXXXX9; 3XXXXX7;3XXXXX0;3XXXXX1;3XXXXX0
;3XXXXX1;3XXXXX4; 3XXXXX3;3XXXXX6;3XXXXX7;3XXXXX1;3XXXXX7;3XXXXX9;3XXXXX6;3XXXXX7;3X
XXXX0;3XXXXX0;3XXXXX7;3XXXXX6;3XXXXX0;3XXXXX6;3XXXXX3;3XXXXX8;3XXXXX1;3XXXXX5;3XXXX
X8;3XXXXX5;3XXXXX6;3XXXXX7;3XXXXX0;3XXXXX8;3XXXXX0;3XXXXX7;3XXXXX7;4XXXXX5;4XXXXX7;
AXXXXX6;4XXXXX8;4XXXXX8;4XXXXX1;4XXXXX7;4XXXXX9;4XXXXX3;4XXXXX7;4XXXXX2;4XXXXX7;4XX
XXX8;4XXXXX8;4XXXXX3;4XXXXX7;4XXXXX8;4XXXXX2;4XXXXX7;4XXXXX8;4XXXXX0;4XXXXX1;4XXXXX
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XX4;5XXXXX1;5XXXXX7;5XXXXX8; 5XXXXX9;5XXXXX0;5XXXXX1;5XXXXX2;5XXXXX4;5XXXXX0;5XXXXX1
;DXXXXX4;5XXXXX8; 5XXXXX4; 5XXXXX9; 5XXXXKO;5XXXXXL;5XXXXX4;5XXXXX5;5XXXXX6;5XXXXX9;5X
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S5XXXXX0;5XXXXX2;5XXXXX3;5XXXXX4;5XXXXX8;5XXXXX9;SXXXXKX1;5XXXXK2;5XXXXX3:5XXXXX4;5XX
XXX8; 5XXXXX9; 5XXXXX0;5XXXXX1;5XXXXX2;5XXXXX3;5XXXXK4;5XXXXXG; 5XXKXX6;5XXXXX0;5XXXXX
2;5XXXXX3;5XXXXX5;5XXXXX3; 5XXXXX4; 5XXXXX6; 5XXXXX7;5XXXXK3;5XXXXX4;5XXXXXS; 5XXXXX6;5
XXXKXX8;5XXXXX1;5XXXXX2;5XXXXX3; 5XXXXX5;5XXXXX6;5XXXXX7; SXXXXX0;5XXXXX4; 5XXXXX5;5XXX
XX3;5XXXXX4;5XXXXX6;5XXXXX9;5XXXXX7;5XXXXX9;5XXXXX0;5XXXXX1;5XXXXX4;5XXXXX6;5XXXXX0
;SXXXXX1;5XXXXX9; 5XXXXX2;5XXXXX9; 5XXXXX1;5XXXXX3;5XXXXX4;5XXXXX7;5XXXXX8;5XXXXX8;5X
XXXX1;5XXXXX3;5XXXXX0; 5XXXXXT; SXXXXX2;5XXXXX3;5XXXXX4; 5XXXXX5;5XXXXX7;5XXXXX8;5XXXX
X5;5XXXXX7;5XXXXX9; 5XXXXX2;5XXXXX6;5XXXXX7;5XXXXX0;5XXXXX2;5XXXXX3;5XXXXX8;5XXXXX8;
SIRESP, Gestdo de Redes Digitsis de Seguranga e 31/41
Emergéncia, SA
Morada: Atrium Saldanha - Praca Duque de Saldanha

N°1, 9 Piso, FraccdoE e F, 1050-094 Lisboa
Telefone: +351217925100  Fax: +351 217 979 003
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XX0;5XXXXX8;5XXXXX9;5XXXXX7;5XXXXX8;5XXXXX5;5XXXXX6;5XXXXX0;5XXXXX1;5XXXXX4;5XXXXX5
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XXX2:5XXXXX4:5XXXXX5:5XXXXX9;5XXXXX0;5XXXXX5;5XXXXX6;5XXXXX8;5XXXXX9;5XXXXX0; 5XXXXX
SIRESP, Gestdo de Redes Digitais de Seguranga e 32/41
Emergéncia, SA
Morada: Atrium Saldanha - Praga Duque de Saldanha

N° 1, 99 Piso, Fracc3o E e F, 1050-094 Lisboa
Telefone- +351 217925100  Fax: +351217 979 003
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SIRESP, Gestdo de Redes Digitsis de Seguranca e 33/41
Emergéncia, S.A
Morada: Atrium Saldanha - Praca Duque de Saldanha

N°1, 9° Piso, FracgdoE e F, 1050-094 Lisboa
Telefone: +351217925100  Fax: +351217 979 003
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X2:6XXXXX8:6XXXXX0; 6XXXXX1;6XXXXX4;6XXXXX5;6XXXXX8;6XXXXX1;6XXXXX6;6XXXXX7;6XXXXX1;
EXXXXX2:6XXXXX2;6XXXXX2;6XXXXK3;6XXXXXK4;6XXXXX5;6XXXXX6;6XXXXX0;6XXXXX1;6XXXXX2;6XX
XXX3;6XXXXXB;6XXXXX1;6XXXXX2;6XXXXX5;6XXXXX0;6XXXXX2;6XXXXX8;6XXXXX0;6XXXXX3;6XXXXX
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SBXXXXXT7:6XXXXX0; 6XXXXX3;6XXXXX5;6XXXXX7;6XXXXX9;6XXXXX0;6XXXXX1;6XXXXX2;6XXXXX3;6X
SIRESP, Gest3o de Redes Digitais de Seguranca e 34/ 41
Emergéndia, SA
Morada:  Atrium Saldanha - Praga Duque de Saldanha

Ne1, 9° Piso, Fraccdo E e F, 1050-094 Lisboa
Telefone: 4351217925100 Fax: +351217 979 003
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ANEXO 3

Evidéncia de chamadas realizadas entre um terminal do MAI e dois interlocutores

localizados na Zona Industrial de Pedrégiao Grande

Comunicagdes registadas entre as 21:19 e as 22:34 do dia 17

Situagdo

Conjunto de chamadas de um radio do MAI para dois radios

Data/hora inicial

2017-06-17 21:19:06.1

Rddios 1xxxxx8 (SEAI), bxxxxx1 e 6xxxxx7

Estagdes em LST 4 estacdes em modo local (LST) - Pedrogdo Grande (19:38), Malhadas (20:26),
Pampilhosa da Serra (20:26), Serra da Lousi (20:32)

Hora Rddio Estacdo Base Obs.

21:19:06.1 | MAI Alvaiazere Chamada iniciada (n2 58434)

21:21:27.5 | MAI Alvaiazere Chamada iniciada (n2 58518)

21:21:28.3 | 6xxxxx1 Serra Cabeco Piao

Resposta

21:22:24.7 | MAI Serra Sico

Chamada iniciada (n® 58518)

21:27:01.4 | MAI Serra Cabeco Rainha

Chamada iniciada (n2 58677)

21:27:08.5 | 6xxxxx7 Figueiré dos Vinhos Resposta
21:27:13.3 | MAI Serra Cabego Rainha Resposta
21:27:17.8 | 6xxxxx7 Figueird dos Vinhos Resposta
21:27:23.6 | MAI Serra Cabego Rainha Resposta
21:27:31.7 | 6xxxxx7 Figueird dos Vinhos Resposta
21:27:49.5 | MAI Serra Cabeco Pido Chamada iniciada (n2 58698)
21:27:55.5 | 6xxnex7 Figueird dos Vinhos Resposta
21:27:59.3 | MAI Serra Cabeco Pido Resposta

21:28:14.9 | 6xxxxx7 Figueiro dos Vinhos

Chamada iniciada (n2 58717)

21:28:26.1 | MAI Serra Cabeco Pido

Resposta

21:28:32.3 | 6xxxxx7 Figueird dos Vinhos Resposta
21:28:42.9 | MAI Serra Cabego Pido Resposta
21:29:01.3 | 6xxxxx7 Figueiro dos Vinhos Chamada iniciada (n® 58747)
21:29:07.1 | MAI Figueiro dos Vinhos Resposta

21:29:40.4 | MAI Figueiroé dos Vinhos

Chamada iniciada (n® 58770)

21:37:38.9 | MAI Figueiré dos Vinhos

Chamada iniciada (n® 59106)

21:37:46.7 | 6xxxxx7 Figueird dos Vinhos

Resposta

21:37:51.1 | MAI Figueird dos Vinhos

Resposta

SIRESP, Gestdo de Redes Digitais de Seguranca e
Emergéncia, S.A
Morada: Atrium Saldanha - Praca Duque de Saldanha
N?1, 9 Piso, Fraccdo E e F, 1050-094 Lisboa
Telefone: +351217925100  Fax: +351217 979 003
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Hora Radio

Estagdo Base

Obs.

21:38:23.3 | MAI

Figueird dos Vinhos

Chamada iniciada (n2 59127)

21:42:13.5 | MAI

Figueiré dos Vinhos

Chamada iniciada (n2 59278)

21:42:18.0 | MAI

Figueiro dos Vinhos

Chamada iniciada (n® 59280)

21:42:22.3 | 6xxxxx7

Figueird dos Vinhos

Resposta

21:42:35.9 | MAI

Figueiré dos Vinhos

Chamada iniciada (n® 59288)

21:42:42.3 | 6xxxxx7

Figueird dos Vinhos

Resposta

21:42:56.0 | MAI

Figueird dos Vinhos

Resposta

21:43:14.9 | 6xxxxx7

Figueird dos Vinhos

Chamada iniciada (n® 59316)

21:43:27.5 | MAI

Figueird dos Vinhos

Resposta

21:43:34.4 | 6xxxxx7

Figueiré dos Vinhos

Chamada iniciada (n® 59331)

21:43:55.7 | MAI

Figueird dos Vinhos

Resposta

22:04:36.1 | MAI

Figueiré dos Vinhos

Chamada iniciada (n2 59983)

22:04:54.3 | MAI

Figueiré dos Vinhos

Chamada iniciada (n2 59988)

22:05:09.8 | MAI

Figueiré dos Vinhos

Chamada iniciada (n® 59996)

22:07:33.7 | MAI

Serra Cabeco Pido

Chamada iniciada (n2 60065)

22:07:42.3 | 6xxxxx7

Figueiro dos Vinhos

Chamada iniciada (n2 60069)

22:07:46.5 | MAI

Serra Cabeco Pido

Resposta

22:08:18.1 | MAI

Serra Sico

Chamada iniciada (n® 60065)

22:09:29.2 | 6xxxxx7

Figueiré dos Vinhos

Chamada iniciada (n2 60143)

22:09:35.5 | MAI

Serra Cabeco Pido

Chamada iniciada (n® 60147)

22:09:40.3 | 6xxxxx7

Figueiro dos Vinhos

Resposta

22:09:47.3 | 6xxxxx7

Figueird dos Vinhos

Resposta

22:09:54.0 | MAI

Figueiroé dos Vinhos

Chamada iniciada (n2 60161)

22:10:07.0 | 6xxxxx7

Figueiré dos Vinhos

Resposta

22:10:15.8 | MAI

Figueird dos Vinhos

Resposta

22:10:26.8 | 6xxxxx7

Figueird dos Vinhos

Resposta

22:30:04.2 | MAI

Serra Cabego Rainha

Chamada iniciada (n® 60921)

22:30:15.1 | MAI

Serra Cabe¢o Rainha

Chamada iniciada (n® 60931)

22:30:20.2 | 6xxxxx7

Figueird dos Vinhos

Resposta

22:30:26.1 | MAI

Serra Cabecgo Rainha

Chamada iniciada (n2 60937)

22:30:37.2 | 6XxXxxx7

Figueiro dos Vinhos

Chamada iniciada (n® 60943)

22:30:44.1 | MAI

Serra Cabego Rainha

Resposta

22:30:56.3 | 6xxxxx7

Figueiré dos Vinhos

Chamada iniciada (n2¢ 60957)

22:31:17.0 | 6xxxxx7

Figueird dos Vinhos

Chamada iniciada (n2 60969)

22:31:20.5 | MAI

Serra Cabego Rainha

Resposta

22:31:22.9 | 6xxxxx7

Figueird dos Vinhos

Resposta

22:31:31.6 | MAI

Serra Cabeco Rainha

Resposta

SIRESP, Gestdo de Redes Digitais de Seguranca e

Emergéncia, SA

Morada: Atrium Saldanha - Praca Duque de Saldanha
NP1, 9°Piso, Fracgdo E e F, 1050-094 Lisboa
Telefone:: +351217 925100  Fax: +351217 979 003

40/ 41



siresp®

Hora Rddio Estacdo Base Obs.
22:31:46.4 | 6xxxxx7 Figueiré dos Vinhos Chamada iniciada (n® 60988)
22:31:55.3 | MAI Serra Cabego Rainha Chamada iniciada (n® 60992)

22:31:57.7 | 6xoxxx7

Figueird dos Vinhos

Resposta

22:32:09.9 | MAI

Serra Cabeco Rainha

Chamada iniciada (n® 61005)

22:32:14.5 | 6xxxxx7

Figueird dos Vinhos

Resposta

22:32:40.3 | MAI

Serra Cabego Rainha

Resposta

22:32:48.5 | 6xxxxx7

Figueird dos Vinhos

Resposta

22:32:55.1 | MAI

Serra Cabeco Rainha

Chamada iniciada (n2 61030)

22:33:06.4 | 6xxxxx7

Figueird dos Vinhos

Resposta

22:33:10.8 | MAI

Serra Cabeco Rainha

Resposta

22:33:26.7 | b6xxxxx7

Figueiré dos Vinhos

Resposta

22:33:32.8 | MAI Serra Cabeco Rainha Chamada iniciada (n® 61051)
22:33:42.6 | 6xxxxx7 Figueiré dos Vinhos Chamada iniciada (n® 61055)
22:33:52.3 | MAI Serra Cabeco Rainha Chamada iniciada (n© 61062)
22:38:08.0 | 6xxxxx7 Figueiré dos Vinhos Chamada iniciada (n® 61071)

22:34:14.6 | MAI

Serra Cabeco Rainha

Resposta

SIRESP, Gestdo de Redes Digitais de Seguranca e

Emergéncia, S.A

Morada: Atrium Saldanha - Praca Duque de Saldanha
N1, 9 Piso, Fraccdo E e F, 1050-094 Lisboa
Telefone: +351 217925100  Fax: +351217 979 003
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1 Preambulo

Em resposta ao despacho de S. Exa. o Ministro da Administracao Interna (MAI), de 26 de Junho
de 2017 e na sequéncia das reunides havidas entre o Presidente da Dire¢ao do Instituto de
Telecomunicagbes (IT) e membros do Gabinete do MAI e do Secretdrio de Estado da
Administracdo Interna (SEAI), foi celebrado, em 5 de Julho de 2017, entre o Estado Portugués,
Ministério da Administracdo Interna e o IT um contrato para a elaborac¢do de um estudo sobre
o funcionamento do SIRESP em geral e em situacGes de acidente grave ou de catastrofe em
particular, identificado, do ponto de vista técnico, eventuais constrangimentos, propondo
possiveis medidas que possam a garantir que a Rede SIRESP responda as necessidades para a

qual foi criada, em linha com as melhores praticas.
Este contrato compreende as seguintes partes e especificagdes

Parte | - Andlise de desempenho da Rede SIRESP nas situacbes de acidente grave ou de

catastrofe, tomando como referéncia o incéndio de Pedrogdo Grande (17-22 de junho 2017).

a. Averiguacdo de eventuais lacunas da Rede SIRESP:
i. De cobertura;
ii. De capacidade da tecnologia;
iii. Da infraestrutura de Rede;
iv. Dos sistemas redundantes;
v. Outras.

b. No caso de ocorréncia dessas lacunas, como poderiam ter sido mitigadas ao nivel de:

4
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i. Prevencao (planeamento e arquitetura de rede);
ii. Processos de resposta ao desastre (“Disaster Decovery”)
Parte Il - Avaliagdo do funcionamento geral da Rede SIRESP:
a. ldentificacdo dos seus pontos fortes e fracos, principais oportunidades e ameacas;

b. Avaliagdo da complementaridade da Rede SIRESP com sistemas alternativos

atualmente existentes (ROB, REPC ou Redes mdveis convencionais);

c. Criacdo de um plano de acdo, aos niveis de Prevencado e Disaster Recovery, composto
por medidas que, quando articuladas entre si, garantam que a Rede SIRESP é mais
resiliente e responde eficazmente as necessidades que lhe sdo exigidas, assegurando
que, mesmo em eventual caso de falha de qualquer tipo ou/e grande abrangéncia
territorial, existe um plano de contingéncia para suprir eventuais problemas nas

comunicagdes.

A avaliacdo da Rede SIRESP devera ser feita a varias dimensGes que, ndo se limitando, podem

incluir as seguintes:

® Cobertura de Portugal continental (a partir da cartografia digital acessivel, excluindo

o efeito de edificacdes);
* Mecanismos de redundancia; Capacidade de trafego;
* Funcionalidade: tecnologia utilizada vs. outras tecnologias ou upgrade tecnolégico.

Este relatdrio corresponde a Parte | do estudo solicitado.



2 Sumario executivo

O presente estudo foi desenvolvido na sequéncia do contrato assinado entre o Estado,
representado pela Secretaria Geral do Ministério da Administracdao Interna (SGMAI), e o
Instituto de Telecomunicacdes (IT). Trata-se da primeira fase do estudo, para avaliar o

funcionamento da Rede SIRESP em situagbes de acidente grave ou catdstrofe.

A analise foi condicionada pela dificuldade em obter das entidades externas relacionadas com
o SIRESP, toda a informagao necessaria para emitir conclusdes fundamentadas dentro do
prazo. Apesar deste condicionalismo, o IT optou por respeitar o seu prazo contratual e

apresentar as conclusdes possiveis da primeira fase com os dados disponiveis.

A analise centrou-se em quatro vertentes da Rede SIRESP, no cenario do incéndio de Pedrdégao
Grande: cobertura raddio, capacidade do sistema, redundancias e aspetos relacionados com a

utilizacdo do sistema em situa¢ao de desastre e falhas da Rede.

A cobertura da regido de Pedrdgao Grande foi analisada com base em medidas nas vias de
comunicac¢Oes fornecidas pela SIRESP, SA, aferidas por medidas realizadas no local pelo IT e
por resultados de simulacdo de cobertura radio realizadas pelo IT. Os resultados mostraram
uma concordancia razoavel com os valores de referéncia estabelecidos no contrato SIRESP,
mas o IT considera esses valores de referéncia otimistas. A utilizacdo de valores de referéncia
mais realistas conduz a identificacdo de regides onde a probabilidade de falha de cobertura

ndo pode ser desprezada.

No que respeita a capacidade de trafego na regido, os dados recebidos até ao presente ndo
permitem concluir com rigor quais os fatores que determinaram a sobrecarga da Rede,

mesmo depois de repostas todas as estacGes base em funcionamento normal. Este assunto

6



serd retomado na segunda fase do estudo. No entanto, o dimensionamento do sistema com
base apenas na densidade populacional poderd nao entrar em conta com o critério de risco
agravado em determinadas regides rurais. Como medida imediata para aliviar a deficiéncia
encontrada neste ponto e no anterior, o IT sugere a aquisicdo de mais estacdes base moveis
(em numero a propor na segunda fase do estudo) para refor¢o pontual em caso de acidentes
graves. Estas estacOes deverdo ser preposicionadas em zonas estratégicas do Pais, em funcao

dos fatores de risco meteoroldgico.

No aspeto das redundancias, identificou-se uma falha grave nas liga¢Ges das esta¢des base ao
comutador de Coimbra em cabo aéreo num cenario com elevada probabilidade de destruicao
sistematica em caso de incéndios florestais. A falha, embora permita manter algum nivel de
servigo na regido coberta pela estagdo base, origina uma reduc¢do importante, e em geral com
duracdo superior a 24h, das funcionalidades que se esperam de um sistema TETRA. O IT
propde e apresenta o pré-dimensionamento de uma solucdo de redundancia por feixe

Hertziano que pode ser implementada no curto-prazo.

Finalmente, no que respeita aos utilizadores da Rede SIRESP, concluiu-se a partir de uma
pequena amostragem, que existe uma diversidade de nivel de conhecimento do sistema e das
funcionalidades dos terminais, sobretudo em situacdes de falha da rede que ndo lhes permite

tirar partido das caracteristicas especificas do sistema.

As conclusdes definitivas da primeira fase deste estudo, e a analise do funcionamento geral

da rede SIRESP serdo apresentados no final da segunda fase.



3 Condigcoes do estudo

Para a realizacdo do estudo, o IIT solicitou a Secretaria Geral do MAI (SGMAI) informacao
sobre o Caderno de Encargos original [1], os sucessivos contratos de fornecimento, instalacao
e operacao da Rede SIRESP [2], descricdo atual do sistema incluindo informacdo detalhada
sobre a rede de ligagbes das estagdes base aos comutadores e qualidade de servico
contratada. Foram pedidos também os protocolos de teste e manutencdo bem como os
registos e caracterizacdo das chamadas durante o incéndio na regido de Pedrégdo. O IT
entendeu que, durante a primeira fase do estudo, toda a informacdo sobre a caracterizacao

da Rede SIRESP deveria ser obtida apenas através do SGMAI.

O IT recebeu em tempo util a maior parte da informacgao solicitada ao SGMAI, mas até a
presente data ndo foi recebida informacgdo crucial sobre a rede de ligacdo das estacGes base
aos comutadores. Nao foi também possivel esclarecer até ao momento detalhes importantes
sobre o relatério de desempenho elaborado pela SIRESP, SA. Alguns esclarecimentos sobre os
equipamentos da Motorola, solicitados ao fabricante, foram recebidos apenas no dia 29-Jul-
2017 e ainda carecem de alguma clarificacdo. Foi pedida a ANACOM uma campanha de
medidas do nivel de sinal num percurso efetuado pelo IT na zona de Pedrégao, para efeitos

de comparacdo. Os resultados serdo incluidos na segunda parte do estudo.

Estas limitacOes na interacdo com intervenientes externos ao IT sdo em parte consequéncia
do prazo muito curto (25 dias) disponivel para a realizacdo da primeira parte deste estudo.
Apesar destas limitagdes que condicionam o estudo, o IT optou por respeitar o prazo

contratual, para ndo atrasar a apresentacao de conclusdes preliminares.

O IT conduziu também entrevistas a comandantes de entidades que utilizam a Rede SIRESP
bem como outros utilizadores do sistema, para poder conhecer diretamente a sua experiéncia

de utilizacdo.
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4 Introdugao

4.1 Enquadramento

Na tarde de 17 de junho de 2017 deflagrou um grave incéndio na regido de Pedrdégao que s6
ficou extinto em 22 de junho, com a perda de dezenas de vidas, de numerosas habitac¢des, de
algumas empresas além de uma enorme extensao florestal. Durante o combate a este
incéndio verificaram-se perturbagcbes graves no funcionamento da Rede SIRESP que se

analisam neste estudo.
4.2 Atecnologia TETRA

A tecnologia utilizada no segmento de radio da Rede SIRESP é a tecnologia TETRA, também
adotada para redes deste tipo em muitos outros paises europeus (Alemanha, Austria, Bélgica,
Crodcia, Finlandia, Grécia, Holanda, Hungria, Irlanda, Luxemburgo, Noruega, Roménia, Suécia
e Reino Unido, entre outros). Esta tecnologia estd normalizada pela European

Telecommunications Standards Institute (ETSI) [3], [4] e é fornecida por varios fabricantes.

A tecnologia TETRA utiliza frequéncias inferiores as de outras redes celulares (GSM, UMTS, ...

) o que Ihe confere alguma vantagem em termos de atenuac¢do da propagacao radio.

Embora sendo uma tecnologia radio celular, a tecnologia TETRA é diferente e incompativel
com a tecnologia habitualmente usada em redes moéveis celulares publicas (GSM, UMTS, ...).
Trata-se de uma rede projetada para oferecer num Unico terminal um conjunto de
funcionalidades especialmente Uteis para comunicacbes de emergéncia: entre outras,
chamadas de grupo, chamadas prioritdrias, extensdo da cobertura usando terminais de

viatura devidamente equipados, chamadas diretas entre terminais sem intervencdo da

9



instituto de

‘ telecomunicacoes

)
D

estacdo base, rechamada automatica quando em espera, e um mais rdpido estabelecimento
da chamada. Nesta rede é ainda possivel a partir de um terminal mdvel autorizado aceder a

rede publica, através de uma estagao base.

Estas e outras funcionalidades sdo exigéncias tipicas de redes de seguranca e emergéncia e

nao existem em redes publicas comerciais.

A tecnologia TETRA é mais moderna e semelhante a TETRAPOL [5], cuja difusdo na Europa é

sensivelmente menor.

4.3 A Rede SIRESP na regido de Pedrégao

O Sistema Integrado das Redes de Seguranca e Emergéncia de Portugal (SIRESP) é um sistema

de comunicagdes privado de emergéncia que cobre o territorio nacional.

A Rede SIRESP resulta de um concurso publico, realizado em 2003, ao qual se apresentou uma
Unica proposta. O caderno de encargos impde que a arquitetura da rede garanta redundancia,
nomeadamente entre os comutadores e as esta¢des base e especifica critérios de cobertura,
capacidade de trafego, qualidade de servico e disponibilidade. Depois de negocia¢des foi
assinado o contrato de fornecimento e montagem da rede em 4 de julho de 2006, adiante

designado por “Contrato”.

A Rede SIRESP suporta-se numa rede raddio mével que assegura a ligacdo aos terminais moveis,
e numa rede fixa. A rede radio mével, utiliza a tecnologia TETRA (conforme a Norma ETSI [3])
e é constituida por cerca de 550 estacOes base e cerca de 30 000 terminais mdveis (uns
portateis e outros para instalacdo em viatura). As estacdes base estdo ligadas a comutadores,
sendo estes interligados, em anel, pela espinha dorsal da rede fixa da TMN/MEO. A rede, no
continente, tem 4 comutadores localizados em Lisboa, Porto, Coimbra e Faro, 52 salas de
despacho e 2 estacbes moveis, destinadas a substituicio de estacdes base, reforco de

cobertura, ou aumento (local) da capacidade de trafego.

10
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Na regido de Pedrégao, objeto da Parte | do estudo, existem 16 estacdes base, ligadas ao
comutador de Coimbra, por cabo de fibra dtica, suportado em postes de madeira. O

comutador de Coimbra liga-se a espinha dorsal da rede fixa da TMN/MEO.

O alcance maximo de uma estagao base estd limitado pelo préprio sistema a 58 km (na versao
TETRA release 1) mas o alcance pratico depende muito da orografia sendo tipicamente da
ordem de 10-15 km. Terreno muito acidentado ou a interposicdo de labaredas (plasma)
poderdo diminuir fortemente o alcance tipico. A localizacdo das estacdes base e a orografia
da regido em estudo levam a que uma fragado significativa da drea possa ser servida por mais
do que uma estacdo base. Na Tabela 1 indicam-se a designacdo, localizacdo e nimero de
portadoras das estacdes base na regido de Pedrogdo. Na Figura 1 apresenta-se um mapa com

a localizagao destas estacgoes.

Tabela 1 - Designagdo, localizagdo e numero de portadoras das esta¢des base na regido de Pedrégdo.

R Ligagio

Coordenadas Geograficas P ia Emitida |

(WGS 84, DMS)

Altura da Estagdo Base

Descend. Ascend.

B Latitude @ Longitude [ Altitude (m) [ Alturaaosolo(m) | PAR(W) H fc(MHz) -[ fc (MHz) &
Estreito - CMO CB 392N57'10" 07°W46'08" 826 30 49,4 390,1625 380,1625
Gois - TMN CO 402N09'27" 082W07'59" 542 30 28,2 390,1625 380,1625
Pampilhosa Serra - TMIN CO 402N03'08" 07°W57'01" 518 30 28,2 390,1875 380,1875
Penela - TMN CO 402N02'13" 082W24'32" 345 30 28,2 390,2375 380,2375
Pampilhosa Serra - TMIN CO 402N03'08" 07°W57'01" 518 30 28,2 390,3375 380,3375
Lousd - CML CO 402N08'40" 082W14'34" 195 30 28,2 390,5375 380,5375
Lousd - CML CO 402N08'40" 082wW14'34" 195 30 28,2 390,5875 380,5875
Orvalho - JFO CB 40°N01'38" 07°wW48'09" 565 30 49,4 390,6125 380,6125
Cernache BomJardim - GNR CB | 39°N48'43" 082W11'09" 381 30 49,4 390,6625 380,6625
Serra Cabego Rainha ANPCCB | 392N50'45" 07°W55'43" 1004 30 49,4 390,7375 380,7375
Serra Cabego Rainha ANPCCB | 392N50'45" 07°W55'43" 1004 30 49,4 390,8875 380,8875
Oleiros - TMN CB 392N56'35" 07°W56'53" 963 30 49,4 391,0875 381,0875
Gois - TMN CO 40°N09'27" 082W07'59" 542 30 28,2 391,1375 381,1375
Serra Cabeco Piao - GNR LR 402N02'26" 08°W12's51" 1004 30 28,2 391,1875 381,1875
Cernache BomJardim - GNR CB | 392N48'43" 082W11'09" 381 30 49,4 391,2375 381,2375
Sico - GNR LR 392N55'15" 082W32'27" 544 30 28,2 391,2875 381,2875
Serra Cabeco Piao - GNR LR 402N02'26" 082W12'51" 1004 30 28,2 391,3375 381,3375
Pedrogao Grande - GNR LR 392N54'47" 082W08'54" 379 30 28,2 391,4125 381,4125
Fig. Vinhos - GNR LR 392N54'01" 082W16'24" 434 30 28,2 391,4375 381,4375
Pedrogao Grande - GNR LR 392N54'47" 082W08'54" 379 30 28,2 391,5625 381,5625
Oleiros - TMN CB 392N56'35" 07°W56'53" 963 30 49,4 391,6375 381,6375
Trevim - PJ CO 40°N05'22" 082W10'48" 1194 30 28,2 391,6875 381,6875
Trevim - PJ CO 40°N05'22" 082W10'48" 1194 30 28,2 391,7875 381,7875
Mestras/ - SIRESP CO| 40°N05'11" 082W04'10" 929 30 28,2 391,8625 381,8625
Fig. Vinhos - GNR LR 392N54'01" 08°W16'24" 390 30 28,2 391,9125 381,9125
Sico - GNR LR 392N55'15" 08°wW32'27" 544 30 28,2 391,9875 381,9875
Penela - TMIN CO 402N02'13" 082W24'32" 345 30 28,2 392,0875 382,0875
Estreito - CMO CB 392N57'10" 072W46'08" 826 30 49,4 392,1125 382,1125
Alvaidzere - TVIN LR 392N49'41" 082W24'40" 608 30 28,2 392,3125 382,3125
Alvaidzere - TMIN LR 392N49'41" 082W24'40" 608 30 28,2 392,3875 382,3875
Orvalho - JFO CB 402N01'38" 072W48'09" 565 30 49,4 392,5125 382,5125
Mestras / Ihadas - SIRESP CO| 40°N05'11" 082W04'10" 929 30 28,2 392,8625 382,8625

Em funcionamento normal os equipamentos moéveis podem comunicar, independentemente
da sua localizacdo, isto é, independentemente da estacdo base que assegura a ligacao. Em

modo local (LST), que acontece quando a estacdo base deixa de ter a ligacdo ao comutador,
11
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0s equipamentos méveis s6 podem comunicar com outros equipamentos moéveis servidos
pela mesma estacdo base (em modo “trunking”, TMO) e com qualquer outro terminal mével
ao seu alcance (mais curto), mesmo que nao esteja ligado a mesma estagdo base (modo
“direto”). Utilizadores do mesmo grupo de conversacdo ligados a estacGes base diferentes
em LST ndo poderdo comunicar entre si em modo “trunking”. O modo LST ndo permite por
exemplo a difusdo de chamadas originadas nos niveis mais altos do comando localizados

noutras estagdes base.

Proanca »

Figura 1 LocalizagGo das 16 estagées base na drea de Pedrégdo Grande [6]. Estdo sobrepostas marcas vermelhas nas

estagdes que passaram ao modo local na sequéncia da perda da ligagdo ao comutador de Coimbra.
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5 Analise da situacdo presente

A analise incide sobre quatro pontos: cobertura, trafego, redundancias e outros aspetos.

5.1 Cobertura

O estudo detalhado da cobertura radio da Rede SIRESP na zona do incéndio de Pedrdgao

Grande assentou em trés componentes:

e Simulagdao da cobertura da Rede SIRESP em toda a area em estudo, tendo em
consideracao a localizagdes das estacldes base, tipo e altura das antenas em servigo,
frequéncias e poténcias emitidas. Para o estudo foram usados modelos de propagacdo de
referéncia com aplicagdo em meios rurais com elevada densidade de vegetacao, na faixa
frequéncias de 380 — 383 MHz para a ligacdo ascendente e 390 — 393 MHz para a ligacao
descente;

e Afericdo dos resultados da cobertura obtidos por simulacdo, com duas séries de medidas
realizadas ao longo das vias de comunicac¢do: umas fornecidas pela SIRESP, SA (obtidas
em momento anterior ao incéndio de Pedrogdo Grande), e outras realizadas pelo IT apds
o incéndio, em 18 de julho de 2017;

e Analise das zonas (de sombra) nas vias de comunicacdo em que o nivel minimo de sinal

se situa abaixo de limiares definidos.

Neste estudo a cobertura é sempre definida pela ligacdo descendente, isto é, pela ligacdo da
estacdo base para a estagdo movel. Esta ligacdo é também a que, mais facilmente, permite
efetuar comparacdes entre os valores estimados pelos calculos de cobertura e os valores

medidos.

13



O anexo 6 do Contrato [2], apéndice 01, sec¢do 4.2, pagina 50, estipula um nivel de sinal
minimo nas vias de comunicacao de -103 dBm, com uma fiabilidade de cobertura de 90 % em

ambiente rural exterior.

O valor indicado no Contrato para o nivel minimo do sinal radioelétrico (— 103 dBm) é igual a
sensibilidade dinamica dos terminais méveis especificada na norma ETSI para sistemas TETRA
[3]. O nivel do sinal em procedimento de teste é medido geralmente em condig¢des ideais, com
o terminal instalado num suporte préprio numa viatura. Na utilizacdo ndo ideal, hd atenuacoes
adicionais entre as quais: a atenuag¢ao do corpo do utilizador do terminal mével (entre 5a 9
dB, Contrato, anexo 13, apéndice 5), o desvanecimento de Raleigh (4 dB) e o desvanecimento
log-normal rural (7 dB). Por outro lado, importa salientar que na avaliagdo da cobertura a
partir de medidas, estas sao normalmente realizadas ao longo das vias de comunicagao. Um
valor medido de -103 dBm nas vias de comunicacao ndo garante necessariamente a cobertura

em zonas interiores de mato e floresta.

Estes factos aconselham a considerar uma margem adicional de cerca de 10-20 dB na
verificagdo da cobertura (nivel minimo de -93 a -83 dBm). Nestes valores nao se inclui a
atenuacgao adicional devida ao fogo, alias nao referida no Contrato. Ha estudos [7] que
mostram que a atenuacdo adicional por interposicdao de uma cortina de fogo (plasma) pode
provocar uma atenuacdo adicional de 10 a 20 dB. E naturalmente indispenséavel usar de

precaucdo ao adaptar este valor ao ambiente portugués e a este incéndio especifico.
Pelas razdes apontadas, para além do valor de -103 dBm referido no Contrato, optou-se por

apresentar a analise de cobertura também para dois outros valores da sensibilidade -93 dBm

e -83 dBm.

14
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5.1.1 Localizacdo geografica do incéndio e das Estacdes Base

Na Figura 1 sdo apresentadas as areas ardidas delimitadas a azul em 19.06.2017, de acordo
com o Relatdério SIRESP 2017 [6]. Estao assinaladas a preto as estagdes base na zona em

analise. Os circulos a vermelho representam os focos ativos de incéndio na altura.

A Tabela 1 apresenta as coordenadas das estacdes base objeto de andlise com a informacao
técnica, constante da Licenca de Rede de Radiocomunicac¢des do Servico Mével Terrestre —

SIRESP, Licenga n.2 508956, emitida pela ANACOM, em 11.11.2016.

Na visita ao terreno, verificou-se que nenhuma das esta¢des base apresentava sinais de ter
sido afetada pelo incéndio. No entanto, em algumas estacGes base, nomeadamente, as da
Serra do Cabego do Pido e de Malhadas, a sua area envolvente tinha vestigios de mato rasteiro
gueimado, no perimetro de seguranca de aproximadamente 20 metros em torno do mastro

da antena. No caso da estacao base de Gais era visivel a destruicao da ligacao por fibra ética.

5.1.2 Andlise de previsdo da cobertura radio

Esta seccao apresenta simulagdes da cobertura radio de cada estagao base da Rede SIRESP
(TETRA), identificadas na Figura 1, com base na informagao recolhida e confirmada no terreno.

A resolucdo espacial do terreno para efeitos desta analise é de 90 m.

Utilizou-se o modelo de propagacao radio Irregular Terrain (Longley-Rice), que apresentou os
melhores resultados tendo em consideracao a orografia da regido. O modelo foi afinado tendo
por base medidas de nivel de sinal obtidas por avaliacdo experimental (in-situ). Encontram-se

no Anexo 1 outros detalhes sobre o modelo usado.

A titulo meramente ilustrativo, apresenta-se na Figura 2 o resultado da previsdo de cobertura
da estacdo base de Pedrégdo Grande. A correspondéncia do nivel de sinal com a escala de

cores estd sobreposta. Os niveis de sinal mais elevados sdao assinalados com cores
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progressivamente mais claras e/ou mais quentes. Verifica-se a existéncia de muitas zonas de
exclusdo radio, correspondentes a niveis de poténcia inferiores a -103 dBm, representados a
azul mais escuro. A situagdo sera pior se for considerada a margem de desvanecimento

referida anteriormente.

Figura 2 - Simulagdo de cobertura da estagdo base de Pedrdogdo Grande.

No entanto, a localizacdo das estacdes base vizinhas, tipicamente com cotas elevadas, permite
gue na maioria dos locais haja sobreposicao de coberturas, contribuindo para reduzir as

sombras e, potencialmente, favorecer a capacidade da rede na regido.

Foi efetuada uma analise da previsao de cobertura radio da regido de Pedrégao considerando
a sobreposicao das coberturas das 16 estagdes base, Figura 3, ou seja, considerando em cada
local o melhor nivel de sinal de cada estacdo base. Para o cdlculo da funcdo de distribuicao
acumulada do nivel de sinal recebido nestas condigdes, Figura 4, dividiu-se a regidao em
mosaicos de 20 km por 20 km (conforme especificado no Anexo 29 do Contrato [2]). Nestas
condicOes, cerca de 90% das localizacdes apresentam um nivel de sinal acima de -103 dBm, o
gue esta conforme com o especificado no Anexo 6, Apéndice 1 do Contrato. No entanto, se

considerarmos o nivel mais realista de -93 dBm, por exemplo para os mosaicos 7, 8 e 9 (que
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correspondem a zona do incéndio), a percentagem de locais cobertos reduz para 80%. Por
outras palavras, em 20% dos locais é elevada a probabilidade de o nivel de sinal recebido no

terminal mével ser insuficiente.

CDF

RSSI (dBm)

Figura 4 - Fungdo distribuigGo acumulada dos niveis de cobertura radio, por estagéo base (simulado).
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Os resultados dos mosaicos da periferia, em particula os 1, 5 e 15 devem ser analisados com
reserva pois ndo incluem a cobertura das estacdes base vizinhas localizadas fora da regido em

analise.

5.1.3 Afericdo experimental do modelo de previsdo de cobertura radio

A afericdo do modelo de previsdao de cobertura radio foi efetuada por estacdo base,
comparado os resultados de simulacdao com as medidas de nivel de sinal ao longo das vias de

comunicacao, fornecidas pela SIRESP, SA e as realizadas pelo IT.

A Figura 5 é um dos vérios exemplos da comparacao dos resultados da simulagdo com as
medidas da SIRESP, SA, que ilustra a concordancia com o modelo de propagac¢do usado pelo
IT, com diferencas inferiores a 5 dB. Os pontos medidos estdo representados por baldes, em
gue a cor corresponde ao nivel do sinal, com a mesma escala da simulacdo. Outros exemplos

encontram-se no Anexo 1.

Cimeira

Google Earth

Figura 5 - Aferigdo do modelo de previsdo de cobertura, estagdo base do Cabego do Pido.

Foram ainda comparados os resultados da simulagdao com as medidas realizadas pelo IT, nos

percursos assinalados a verde na Figura 6. As medidas foram realizadas na via publica e
18
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obtidas com intervalos de 3 segundos, na maioria dos casos a uma velocidade inferior a 40
km/h, Figura 7 e Figura 8. A concordancia é igualmente boa. As diferencas verificadas
sobretudo nas zonas afetadas pelo incéndio, advém da inexisténcia de copas verdes (agora
gueimadas). Os balGes correspondentes aos pontos medidos tém a mesma escala de cor da
simulagdo. Por essa razdo, a concordancia faz com que nem sempre sejam visiveis nestas

imagens.

Restringindo a andlise apenas as zonas ndo afetadas pelo incéndio, verifica-se que na
generalidade dos casos existe uma boa concordancia entre as simulacdes e as medidas, tanto
as realizadas no ambito do presente estudo como as fornecidas pela SIRESP, SA, pelo que se

conclui que o modelo de propagacao é adequado.

Figura 6 - Percurso usados para as medidas do IT.
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Figura 8 - Comparagdo entre as simulagées e as medidas obtidas no terreno, estagdo base do Cabego do Pido.
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5.1.4 Cobertura das vias de comunicagao

Nos dados fornecidos pela SIRESP, SA, correspondentes ao nivel de sinal medido nas vias de
comunicac¢ao adiante detalhadas, ndao existem valores abaixo de -103 dBm. Nesses mesmos
dados analisaram-se os pontos das vias de comunicacdo em que a nivel minimo do sinal

recebido é inferior a -83 dBm e a -93 dBm, valores mais realistas conforme explicado antes.

A Figura 9 e a Figura 10 mostram a zona ardida com sombreado e os pontos das vias de
comunicacdo em que o sinal recebido da melhor estacdo base é inferior a -93 dBm e a -83

dBm, respetivamente.
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Figura 9 - Localizagdo dos pontos das vias de comunicag¢do onde o sinal recebido é inferior a -93 dBm.
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Figura 10 - Localizagdo dos pontos nas vias de comunicagdo onde o sinal recebido é inferior a -83 dBm.

Na Tabela 2, apresenta-se o nimero de pontos medidos na zona da area ardida com nivel de
sinal recebido inferior aos limites indicados e a respetiva percentagem em relacdo ao nimero

total de pontos medidos.

Tabela 2 — Numero de pontos em que o sinal recebido é inferior a -103, -93 e -83 dBm

Condicao Numero de pontos | Percentagem
Todos os pontos 11468 100

Sinal inferior a -83 dBm 2013 17.6

Sinal inferior a -93 dBm 106 0.9

Sinal inferior a -103 dBm 0 0

A Figura 11 representa a distribuicdo de probabilidade acumulada do nivel do sinal recebido
pela melhor estacdo base para o conjunto das vias de comunicacdo monitorizadas. Mostra
gue a cobertura é completa a -103 dBm, 99% a -93 dBm e 82,4% a -83 dBm.
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Figura 11 — Fungdo de distribui¢do acumlada do nivel de sinal medido no conjunto das vias de comunicagéo.

No entanto a andlise desagregada via-a-via, Figura 12, mostra uma realidade diferente.
Embora algumas vias de comunicagdo tenham cobertura a 100% dentro dos critérios
definidos, outras ha, como por exemplo o IC8 entre os nds de Figueird dos Vinhos e Pedrdgao
Grande (curva laranja), em que em 60% dos pontos medidos o sinal é inferior a -83 dBm e
cerca de 10% abaixo de -93 dBm. O detalhe da extensdo de sombra no IC8 pode ser visto

naFigura 13, indicado pelas marcas de cor azul mais escura.

ECDF Strongest Signal Fire Area Per Road

Figura 12 — Fung¢do de distribuicdo cumulativa por estrada, na drea do incéndio.
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Figura 13 - Nivel de sinal medido no IC8 sobreposto no mapa da regiéo.

Comparando a cobertura global da regido em estudo com a cobertura apenas das vias de
comunicacao verifica-se que esta é consideravelmente melhor do que aquela para niveis de
sinal -93 e -83 dBm. Assim, nas vias comunicag¢do a percentagem de valores medidos do nivel
de sinal inferiores a -93 dBm é de 0.9% enquanto que na cobertura da area em estudo este

valor ascende a cerca de 20 %.

A cobertura da regidao em estudo cumpre o estabelecido no Contrato, ao nivel de sinal de -103
dBm, tanto para a drea como para as vias de comunica¢do. No entanto, para valores mais
realistas do nivel de sinal (-93 dBm), embora o grau cobertura das vias de comunicacao se

mantenha, hd 20 % da area total com probabilidade elevada de nivel de sinal insuficiente.

5.2 Trafego

O sistema cumpre a especificacdo do Contrato no que respeita ao niumero minimo de
conversagoes simultaneas em zonas rurais (3) e em estradas principais (7) ja que oferece 7 em
todas as estagbes base da regido.
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A questdo que se coloca é se as especificagdes do caderno de encargos sao razoaveis ou se,

este evento é de tal maneira extraordinario, que sdo de aceitar as limitagdes no acesso a rede.

Na tabela 2 (retirada de [6]) verifica-se que as esta¢des base de Pedrégao Grande, Malhadas,
Pampilhosa de Serra, Serra da Lousa e Figueird dos Vinhos (ver Figura 1) ficaram sem ligacdo
ao comutador de Leiria (isto é passaram a funcionar em modo local, LST) entre as 19:38 de 17
de Junho de 2017 e as 03:53 de 18 de Junho de 2017. Reparada a ligagdo com o comutador, o
funcionamento normal da esta¢do de Pedrdégao Grande foi retomado as 11:49 de 19.06.2017.
As ligagdes com as restantes estagdes foram sendo reparadas e as mesmas reentraram ao
servico normal as 21:10 de 19.06.2017, para Figueiré dos Vinhos, e 14:55, 15:27 e 19:15 de
20.06.2017, respetivamente para as esta¢des de Serra da Lousa, Malhadas e Pampilhosa da

Serra.

Face ao descrito é evidente que se verificaram cortes prolongados no funcionamento normal
do sistema de comunicacdes nas areas cobertas pelas estacdes base de Pedrégdao Grande
(39.6 h), Figueird dos Vinhos (41.3) h), Serra da Lousa (67 h), Malhadas (66.4 h) e Pampilhosa
da Serra (70.8 h).

O incéndio a que se reporta este estudo teve grande dimensao e no combate a este incéndio,
estiveram envolvidos entre bombeiros, agentes da GNR e pessoal da protecdo civil mais de

2000 operacionais.

O trafego oferecido as estacBGes apresentou picos muito superiores aos utilizados para o
dimensionamento, o que teve como resultado uma fragdo muito elevada (isto é superior a
0.05) de trafego em espera (“busies"). De acordo com [6] as estacBes base ndo conseguem
cursar mais de 1200 chamadas por hora. Todas as tentativas de chamada superiores a 1200
chamadas por hora, nestas condi¢des ficam em espera (“busies”). De acordo com [6], o trafego
maximo transitado pelas estacdes base, com taxas de chamadas em espera inferiores a 0.05,

¢ da ordem de 1000 chamadas por hora.
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Os graficos relativos as chamadas processadas e perdidas (“busies”) mostram que no dia 21
de junho, depois de todas as estacdes base terem sido repostas em servico, ainda se
verificaram picos de trafego nas esta¢des de Malhadas, Oleiros, Cabeco do Pido, Cabeco da
Rainha e Lousa que excederam claramente o grau de servico do Contrato (0.05). Desconhece-
se neste momento se este pico de trafego, na fase de rescaldo do incéndio, podera ter
correspondido a uma situacdo excecional ou se indicia que a capacidade de trafego da Rede

SIRESP nesta regido é inferior a necessaria.

Numa rede TETRA, o terminal mdével normalmente ligar-se-a a estacao base que apresentar o
sinal mais intenso ou de melhor qualidade. No entanto esta possibilidade pode ser alterada,

obrigando o terminal a utilizar uma esta¢ao preferencial pré-configurada.

A informacgao que foi possivel obter da SIRESP, SA para andlise da duragdo das chamadas nao
permite perceber claramente neste momento se a capacidade de trafego da rede foi
insuficiente devido ao elevado nimero de meios usados para combater este incéndio ou se a
duracdo, aparentemente muito elevada, das chamadas efetuadas. Este assunto sera

retomado na fase Il do relatorio.

5.3 Redundancias

O Caderno de Encargos [1] especifica na Seccdo B, Seccdo 1.1 Tipologia, alinea g) que as
ligagdes fixas (entre comutadores e entre estes e as estacoes base) devem ser redundantes,

devendo haver redunddncia parcial nas estacdes base.

No que respeita a cobertura radio da regidao em andlise, foi confirmado na Secg¢do 5.1, que
cada local tem em geral cobertura simultanea por mais de uma estacdo base o que, com as
limitagdes discutidas, configura uma redundancia parcial de cobertura radio, de acordo com

especificado no Contrato [2].
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Mas, tanto quanto foi possivel apurar?, existe uma falta de redundancia muito grave na rede
de ligacdo das estacdes base ao comutador de Coimbra. Por observacdo direta no local, supde-
se que estas ligagdes sdo feitas usando cabos de fibra 6tica, em montagem aérea, e uma
arquitetura em estrela. A interrup¢do de qualquer destas ligacdes elimina varias das
funcionalidades da rede comprometendo, por exemplo, a possibilidade de comunicagdo com
os centros de comando e a comunicacdo entre células diferentes. Com a solucdo adotada para
a ligacdo das estacOes base ao comutador de Coimbra, a probabilidade desta falha é muito
elevada, sobretudo em cenarios de incéndio florestal. Uma vulnerabilidade do tipo “single
point of failure”, é inaceitdvel numa rede de emergéncia uma vez que o tempo de reposicao

é muito elevado (tipicamente superior a 24 horas).

Figura 14 — Aspeto do cabo de fibra dtica queimada na regiéo de Malhadas.

1 Como mencionado na Secc¢do 3, ndo foi ainda entregue ao IT a informagdo pedida sobre a arquitetura e as caracteristicas
da rede de ligagGes entre as estagdes base desta regido e o comutador de Coimbra.
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5.4 Outros aspetos

Conforme ficou referido na secgdo 3 nesta fase optou-se por ndo contactar diretamente a
SIRESP, SA, pelo que as observacdes da seccdo 5.4.1 devem ser tomadas apenas como pontos

de atenc¢do a considerar na fase Il do estudo.

5.4.1 Cadeia de comando e apoio técnico

Ndo é claro se existe uma equipa técnica de comunicag¢des da SIRESP, SA para coadjuvar no
local o comando de operacgdes durantes sinistros de grandes dimensdes, com conhecimentos
e pratica da Rede SIRESP, capaz de sugerir agdes suscetiveis de resolver com prontiddo os
problemas que possam surgir na Rede. Por exemplo, essa equipa deveria ter conhecimento
das zonas com deficiéncia sistematica da cobertura radio para ajudar a definir o melhor local
do ponto de vista das comunicag¢des para posicionar os postos de comando de operagdes local

ou as estacOes base moveis.

As unidades moéveis do SGMAI, estdo atualmente a responsabilidade da PSP e da GNR, o que
parece introduzir uma cadeia de comando demasiado longa e demorada para situa¢des de

emergéncia.

5.4.2 Utilizadores do sistema

Os terminais moéveis do SIRESP tém multiplas funcionalidades importantes em diferentes
cenarios de imergéncia, que os distinguem dos terminais das redes comerciais de
comunicac¢6es. O modo de funcionamento mais simples (“push-to-talk”) esta acessivel através
da simples pressao de um botdo. As restantes funcionalidades requerem um conhecimento
adicional do terminal. Esse conhecimento é particularmente importante em situacdes de
congestionamento ou de falha parcial da rede, para que os utilizadores possam tirar partido

das funcionalidades do sistema TETRA para esses casos. Ao que pudemos apurar nas
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entrevistas, nem todos os utilizadores tém conhecimento e pratica suficiente dos

equipamentos.

5.4.3 Energia

Tanto quanto foi possivel apurar a autonomia das estacdes base, em caso de corte no
fornecimento de energia elétrica é assegurada por baterias com capacidade claramente
insuficiente para uma rede de emergéncia. Deve, pois, aumentar-se a capacidade destas
baterias para garantir uma autonomia minima de 24 h ou, em alternativa, instalar um gerador
de emergéncia. O corte no fornecimento de energia elétrica e a ndo entrada em operacdo do
gerador de emergéncia (se for esta a opgao escolhida) devem ser sinalizadas no sistema de

supervisao da Rede SIRESP.

No que respeita aos terminais mdveis, em média uma bateria ndo é suficiente para um dia de
operacdes, sendo a autonomia diferente consoante o fabricante dos terminais. Embora os
utilizadores levem baterias de reserva para o terreno, é sempre necessario recarrega-las. Nem
todas as viaturas dispdem de conversores 12V-220V, pelo que nesses casos as baterias tém
de ser enviadas para os quartéis originando inUmeras viagens ente os quartéis e o teatro de

operacgoes.
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6 SugestOes para as deficiéncias encontradas

6.1 Cobertura

Apesar de existirem locais com cobertura deficiente na regido em estudo, como existem
sempre em redes moveis reais, a solu¢cdo ndo passa necessariamente pela instalacdo de novas
estacdes base mas no seu reforco, pontual, com estacdes base méveis. Esta solugdo, que
assegura também um aumento da capacidade de trafego, sé poderd ser quantificada na fase
Il do estudo. A simples instalacdo de mais estacdes base na regido, dada a sua orografia, ndo

parece configurar-se como uma solugdo vidvel.
6.2 Trafego

Com os dados disponiveis ndo é possivel, neste momento, quantificar as alteracoes
necessarias na Rede para aumentar a capacidade de trafego. No entanto é possivel adiantar
desde ja que o critério usado no Contrato (Anexo 6, Apéndice 1) para definir a capacidade do
subsistema de raddio (nimero de grupos de conversacao e de conversag¢des simultaneas) deve
ser reavaliado em func¢do do tipo de riscos a que rede deve dar resposta e ndo so da densidade

populacional.

Pode ainda ser possivel melhorar a eficiéncia da utilizacdo dos canais disponiveis nas vdrias
estacdes base que cobrem cada local sem necessidade de alteragcbes no equipamento
existente: ativando (ou implementando) a modalidade de selecdo de célula com base no nivel
de trafego nas estaces base (“cell re-selection using Cell Service Level”), especificada na

norma da ETSI [4].

Na falta de informacao do fabricante sobre esta possibilidade, que foi solicitada e ainda nao
foi completamente esclarecida, a curto prazo so parece viavel o aumento do numero de

estacdes moveis para reforco pontual, referido na sec¢ao anterior.

30



instituto de
- telecomunicacoes

6.3 Redundancias

Para assegurar a redundancia nas ligagGes das esta¢Ges base ao comutador de Coimbra,
propdem-se duas configuracGes alternativas baseadas em feixes Hertzianos: uma
dimensionada para coexistir com a solugdo atual de cabo e outra, prescindindo desta, com
redundancia por feixes Hertzianos (num percurso diferente). As ligacGes por feixes Hertzianos
sdo praticamente imunes aos fogos e bastante resilientes a intempéries (desde que as

estacOes base ndo sejam destruidas).

Sempre que a ligacdo por feixes hertzianos se mostre de dificil execu¢do propde-se recorrer a
ligagdo via satélite. A restricao na utilizagao de satélites tem a ver com os custos mais elevados

deste servico.

Detalham-se a seguir as opg¢des para estas duas solugdes de redundancia.

6.3.1 Feixes Hertzianos

6.3.1.1 Ligagbes por cabo com redunddncia por feixes hertzianos

Apresenta-se para as 16 estacOes base na zona de Pedrogdo Grande uma solucdo para a
interligacdo das estacdes ao comutador de Coimbra com redundancia por feixes Hertzianos,
Figura 15. Esta solucdo é apresentada ao nivel de estudo prévio suscetivel de integrar um

caderno de encargos.

No estudo considerou-se que:
* Asfrequéncias de portadora a utilizar deverao situar-se nas faixas de frequéncias dos
13 GHz, 15 GHz ou 18 GHz. Nos exemplos seguintes apresentam-se os resultados das

ligacOes para 13 GHz e 15 GHz.
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Adotou-se uma ligacdao em estrela em que cada estagdo se liga a uma outra com
excecdo das estacOes de Cabeco do Pido e Castelo de Trevim que sdo utilizadas como
pontos de concentragao de trafego.

Os mastros das estacdes tém uma altura de 30 m, aproveitando os mastros existentes.
O desvanecimento seletivo é considerado como quase desprezdvel para os feixes
hertzianos de baixo débito e é utilizada a Recomendacdo ITU-R F.1093-1 Método B
para a ligacdo Castelo de Trevim — Coimbra.

Os valores de 0.5 W para a poténcia de emissdo correspondem a valores tipicos
disponiveis em equipamentos comerciais.

As perdas maximas consideradas nos terminais sdo de 1 dB (por terminal).

Nas ligacdes a frequéncia de 13 GHz consideraram-se antenas parabdlicas de 0,6 m
de didametro (1 m para a ligacao Castelo de Trevim — Coimbra). Para a frequéncia de
15 GHz tomaram-se antenas 0,8 m de diametro.

Optou-se em todos os casos por uma largura de banda maxima de canal de 3,5 MHz.

Figura 15 — Tragado das ligagbes consideradas no estudo de redunddncia por feixes Hertzianos
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Apresentam-se no Anexo 2 os perfis das ligagdes consideradas, com indicagao das linhas de
vista e do 12 elipsoide de Fresnel para a frequéncia de 13 GHz. N3o se representa nas figuras
o elipsoide para 15 GHz por este ser menos restritivo e ndo ser distinguivel do primeiro na

escala utilizada.

Neste estudo, a margem de seguranca indica a folga face as normas internacionais

estabelecidas pela ITU-R considerando os efeitos do desvanecimento e da chuva.

Uma vez que as margens de seguranca obtidas variam entre 3,6 dB e 41, 8 dB para a frequéncia
de 13 GHz e entre 9,6 dB e 48,4 dB para a frequéncia de 15 GHz, ver Tabela 3, e Tabela 4 no

Anexo 2, podemos concluir que esta solucdo é viavel.

Os custos envolvidos com esta solucdo dependem de economias de escala e contratos
especificos com os fabricantes. No entanto, precos recentes indicam que é possivel efetuar
cada uma destas ligacdes com sistemas bidirecionais 1+1 com reserva quente (HSB) por cerca

de 10 k€, incluindo a instalagao, se esta for feita nas estagdes base pré-existentes.

A este valor de investimento inicial acresceriam eventuais custos de interligacdo (para
assegurar a redundancia com as ligacdes por cabo) e taxas anuais de utilizacdo do espectro
(que a precos atuais considerando uma distancia média de 22 km/ligacdo equivaleria a 0.5
k€/ano). Importa referir que os equipamentos radio considerados tém a possibilidade de
suportar os débitos binarios das ligacGes caso seja decidido aumentar a capacidade de trafego

das estacdes base.

6.3.1.2 Ligagdes por feixes hertzianos com redundéncia por feixes hertzianos

E possivel conceber uma rede com redundancia baseada exclusivamente em ligagdes radio.

Na Figura 16 indicam-se a azul as ligacOes adicionais que seriam necessarias entre as estacoes
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da zona em estudo. Sdo ainda necessarios 2 repetidores passivos para a ligacao redundante
das estacdes da Lousa (repetidor passivo entre Lousd e Castelo de Trevim) e Pampilhosa da
Serra (repetidor passivo entre Pampilhosa da Serra e Castelo de Trevim). Estas duas ligacdes
encontram-se representadas a amarelo na figura. Esta solu¢do corresponderia a um acréscimo
do numero de ligagdes da ordem dos 50 — 60 % e naturalmente dos custos numa percentagem

semelhante.

As ligacbes efetuadas com recurso a repetidor poderiam ser reencaminhadas por outras
estacOes SIRESP fora do perimetro em estudo no ambito de um projeto global (o que em

principio evitaria a utilizacdo de repetidores passivos).

_Goégle Earth

Figura 16 — Tragado das ligagdes consideradas no estudo de redunddncia por feixes Hertzianos
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Sdo apresentados no Anexo 2 os perfis das ligagdes adicionais para realizagdo das
redundancias introduzidas relativamente a sec¢do anterior com indicagdo das linhas de vista

e do 12 elipsoide de Fresnel para a frequéncia de 13 GHz.

6.3.2 LigacOes via satélite

A redundancia das ligacoes das estacdes base ao comutador de Coimbra pode ainda ser
garantida, em situacdes de emergéncia, por ligacdes via satélite. Devido ao custo, estas
ligacGes deverdo ser consideradas apenas em situacdes em que quer a fibra ética, quer os

feixes hertzianos apresentem problemas.

Hoje em dia a utilizacdo de comunicagdes via satélite utilizando servigos comerciais incluem
diversos provedores de servico de dados, como a INMARSAT, Thuraya ou Globalstar ou ainda
as ligacdes VSAT privadas, em que a EUTELSAT é um dos principais fornecedores. Todos estes
servicos comerciais tém mapas de cobertura radio que cobrem Portugal e, por isso, é possivel
a sua utilizacdo nos cenarios em andlise. No anexo 3, apresenta-se uma analise mais detalhada

destes sistemas, incluindo mapas de cobertura.

As ligacOes via satélite tém a vantagem de serem em linha de vista e, por isso, sofrerem um

menor impacto com a atenuacdo devido ao fogo.

As ligacOes em questdao podem ainda ser feitas com recurso a ligagdes moveis via satélite que,
em casos de utilizagdo esporadica, poderado reduzir significativamente os custos, embora se
reconheca que estes dependem sempre de uma contratualizacdo individualizada (ver Anexo

3).
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Para avaliar o impacto das solu¢des via satélite na Rede SIRESP, utilizaram-se valores de
mercado?. Um estudo mais pormenorizado implica um plano de trabalhos detalhado e
consultas aos operadores de telecomunicagdes especificos.

Assume-se neste estudo que cada estacdo deverd ter capacidade de emissdo e rececao, que
serd utilizada apenas quando as solugdes terrestres ficarem isoladas da rede. Para o efeito

cada estacdo devera ter:

- Comutador de ligacdo de dados
Este comutador tem como objetivo escolher de forma automatica qual a
tecnologia de interligacao entre a esta¢dao base e os comutadores, sendo a
solugdo via satélite a ultima a ser escolhido quando a comunicagdo por fibra

Otica ou feixes hertzianos nao seja possivel.

- Sistema de transmissdo/rececdo via satélite
Solucdo de modem via satélite compativel com o plano subscrito com o
operador via satélite; o modem sera responsavel por interligar a estagdao com

o satélite e realizar a adaptacdo de protocolos adequada.

- Identificacdo individual da estacdo e plano correspondente
Cada estacdo via satélite tera de ser identificada individualmente e ter

associado um plano de dados compativel.

Para calculo dos custos envolvidos usar-se-3, a titulo de exemplo, solucao INMARSAT, pois os

custos inerentes sdo publicos e de simples obtencao.

2 Valores retirados de http://www.satphonestore.com/airtime/bgan-airtime.html
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A Figura 17 representa uma possivel antena para uma ligagao INMARSAT, incluindo potenciais
ligacOes a estagOes base TETRA. A constelagdao INMARSAT cobre o territério nacional como se

pode ver pela Figura 18.

National Operational centers
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Figura 17 — Imagem representativa de uma antena compativel com o sistema INMARSAT, b) opgdo de interligagdo deste
sistema proposto pelo operador. [8]

P 14 Americas [ Alphasat [} 14 Asia-Pacific

Figura 18 — Mapa de cobertura dos satélites Inmarsat-4 e Alphasat. [9]
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Para estimar os custos desta solu¢do assumiu-se que:

1. Custo da Antena e respetivo modem: 5k€ por unidade

2. Custo de subscricdo do servico, (este custo é altamente varidvel e dependente do
contrato entre operadores); com os valores disponiveis e escolhendo a op¢do “gold”,
o custo de uma subscri¢do individual mensal importa em 400 €, no qual ja se inclui
uma utilizacdo de 100 MByte por més, sendo os restantes dados taxados a 4 €/MByte.

3. A ligacdo via satélite so seria utilizada em situacdes em que as interligacdes por fibra
Otica e feixes Hertzianos estivessem indisponiveis: 2 dias de ligacdo satélite (continuo)

por ano.

De acordo com estas hipdtese, para uma estacdo o investimento (equipamento) é de 8 k€ e o

custo de operacdo anual é de, aproximadamente, de 20 k€.
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7 Medidas preventivas

Entendemos que as medidas preventivas tém duas naturezas diferentes: medidas de rotina e

medidas de emergéncia, a tomar na eminéncia de um desastre que se possa antecipar.

7.1 Medidas de rotina

As estacOes base modveis (e a respetiva equipa de operacdo) devem ter um estado de
prontiddo 24/7 e o seu funcionamento deve ser monitorizado regularmente. Estas unidades,
atualmente a responsabilidade da PSP e da GNR, devem ser integradas, pelo menos ao nivel

de comando, na Rede SIRESP.

Todos os utilizadores de terminais mdveis SIRESP devem manter-se atualizados quanto a
novas funcionalidades. Exercicios regulares obrigatdrios sdo a garantia desta competéncia que

”n

é sobretudo importante em condi¢des de “stress.” Deve ser dada especial atencdo as
funcionalidades que a tecnologia TETRA oferece para prevenir congestionamentos da Rede e
assegurar comunica¢des minimas em condic¢des de falha parcial da Rede, como por exemplo
a rechamada automadtica ou o modo de comunicac¢do direta (DMO). O acesso a um video curto
explicativo poderd ser uma forma expedita de obter resultados, embora ndo substitua a

formacao especifica.
7.2 Medidas de emergéncia

Existirdo sempre, infelizmente, desastres graves que poderdo ocorrer sem qualquer
possibilidade de previsdo. No entanto existe um numero muito significativo de potenciais
ocorréncias que permitem alguma preparacdo prévia para minimizar possiveis falhas técnicas
da Rede SIRESP. Naturalmente o tempo de antecipacdo é variavel consoante o tipo de
ocorréncia, podendo ir de dias nos casos de eventos programados até poucas horas noutros
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casos. Mas estas poucas horas de avango, ou mesmo as medidas certas tomadas nos primeiros
momentos do desastre, podem ser determinantes para alterar por completo a resposta da
Rede em emergéncia, ja que uma Rede que nunca podera ser dimensionada para picos de
solicitacdes em qualquer lugar e a qualquer hora. Enquadram-se neste caso muitos fogos
florestais. Sabe-se normalmente com antecedéncia, a partir do Instituto Portugués do Mar e
da Atmosfera (IPMA), quais as zonas do pais com o maior risco de incéndio, e esse

conhecimento deve ser usado criteriosamente.

Os pontos mais criticos a reforgar em situacdo de emergéncia serdo a cobertura, a capacidade
do sistema, a redundancia e a assisténcia técnica ao sistema. Presentemente algumas destas
funcbes sdo asseguradas pelas duas estacdes base mdveis. Estas unidades, bem como os
técnicos necessdrios para a sua configuracdo e entrada em funcionamento, devem ser
mobilizados antecipadamente para zonas estratégicas, identificadas de acordo com os
critérios de risco mencionados, de maneira a poderem chegar aos destinos no mais curto
espaco de tempo. A titulo de exemplo, na época de fogos florestais, estas unidades devem

ficar localizadas preferencialmente nas regides centro e norte de Portugal.
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8 Processos de resposta ao desastre (disaster recovery)

A resposta cabal a esta questdao envolve contactos com o SIRESP, SA e com a Autoridade
Nacional de Protegdo Civil que, nesta fase do estudo entendemos nao deverem ter lugar.
Nesta fase o IT contactou com comandantes de corporacdes de bombeiros voluntarios,
municipais e sapadores com conhecimento da regido e intervenc¢do no incéndio de Pedrégao
Grande e ainda comandantes de corporacées de bombeiros também com intervencdo do
sinistro cujos elementos, a partida ndo conheciam a regido. Este assunto serd retomado na

fase Il do estudo.
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9 Conclusoes

Este estudo, com as limitacOes referidas na seccdo 3, e apenas com base na informacdo da

regidao de Pedrégao permite conclui que:

e Existiram faltas graves na Rede SIRESP, com cortes prolongados no funcionamento normal
do sistema de comunicacdes nas areas cobertas pelas estacdes base de Pedrégdao Grande
(39.6 h), Figueird dos Vinhos (41.3) h), Serra da Lousa (67 h), Malhadas (66.4 h) e Pampilhosa
da Serra (70.8 h). Durante estes periodos esta estacdes base funcionaram em modo local (LST),
0 que restringiu as comunicacfes a terminais da mesma estacdo base, ou a comunicacoes
diretas (de curto alcance) entre terminais;

¢ As falhas mencionadas deveram-se a destruicdo, pelo incéndio, das ligacGes por cabo de
fibra ética das estacdes base referidas ao comutador de Coimbra;

¢ A solucdo técnica para a ligacdo das estacOes base ao comutador de Coimbra (cabo de fibra
Otica suportado em postes de madeira), ndo cumpre as exigéncias do Caderno de Encargos [1]
nem se configura como uma solucdo técnica adequada para usar numa floresta numa rede de
seguranga e emergeéncia;

¢ Durante o periodo de corte das ligacdes e mesmo depois destas terem sido reestabelecidas
verificou-se que algumas das estacdes base foram incapazes de cursar o trafego oferecido sem
um numero anormalmente elevado (superior aos 0.05 referidos no Contrato [2]) de chamadas
em espera);

¢ A cobertura radio conseguida pela Rede SIRESP cumpre as especificacdes do Contrato, ainda
que se considere que estas s3ao pouco exigentes, por ndao acautelarem as margens de
seguranca necessarias em situacdes realistas;

* Nem todos os utilizadores tém conhecimento e pratica suficiente dos equipamentos da Rede
SIRESP, em particular para operar com falhas parciais da rede, pelo que se recomenda

formacdo e exercicios periddicos para a sua utilizacdo, em condigGes de stress.
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¢ Deve ser implementada o mais rapidamente possivel uma solugdo de redundancia para as
ligacGes entre as estacdes base e o comutador. Na regido em estudo, a solucdo mais adequada
€ baseada em feixes Hertzianos;

¢ Deve ser analisada a possibilidade de aumentar o nimero de estacdes base mdveis, para
reforcar pontualmente tanto a cobertura como a capacidade de trafego, em situagGes graves;
(ndmero a quantificar na Fase |l do estudo);

e As estacdes moveis devem ser distribuidas pelo territério nacional de acordo com a
probabilidade de risco em cada época;

« E conveniente, com base na experiéncia deste sinistro e de outros, rever e, eventualmente
aumentar a capacidade de trafego de algumas estacdes base (este assunto devera retomado
na fase Il deste estudo);

e N3o existem razbes técnicas para abandonar a Rede SIRESP; existem isso sim,
recomendagdes que devem ser seguidas urgentemente para que esta rede cumpra os
objetivos para que foi concebida, a semelhanga do que acontece em dezenas de outros paises

europeus.

As conclusdes definitivas do estudo apenas serdo possiveis no final da fase Il.
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10 Sobreo IT

O Instituto de Telecomunicagdes (it) € uma associacao privada, sem fins lucrativos, de
utilidade publica, que congrega nove instituicdes com experiéncia em investigacao e

desenvolvimento no dominio das telecomunicagdes:

¢ Instituto Superior Técnico (IST);

e Universidade de Aveiro (UA);

e Universidade de Coimbra (UC);

¢ Altice Labs;

¢ Nokia Solutions and Networks (NSN);

¢ Universidade da Beira Interior (UBI):

e Universidade do Porto (UP);

¢ ISCTE — Instituto Universitario de Lisboa (ISCTE-IUL);

¢ Instituto Politécnico de Leiria (IPL).

O it estd organizado em torno de trés pdlos e quatro delegag¢des. Os pdlos situam-se um em
Aveiro, no campus universitario, outro em Coimbra, no Pélo Il da Universidade de Coimbra e
o terceiro em Lisboa, no Instituto Superior Técnico (Alameda). As delegacdes estdo localizadas
no Porto, partilhada pela Faculdades de Engenharia e de Ciéncias da Universidade do Porto,
em Leiria, na Escola Superior de Tecnologia e Gestdo (ESTG) do Instituto Politécnico de Leiria,
em Lisboa, no Instituto Universitario de Lisboa (ISCTE-IUL) e, na Covilhd, na Universidade da

Beira Interior.

O arranque do it, em 1992, foi o resultado do financiamento de cerca de 7.5 M€, do programa
CIENCIA, resultante de trés contratos assinados em 1991. Este financiamento permitiu a
construcdo de novas infraestruturas e o equipamento de laboratdrios nos trés polos. O

funcionamento do it, enquanto nova institui¢do, iniciou-se em 1993.
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Oit é gerido pela Diregao, eleita pela Assembleia Geral, e pelas Comissdes de Gestdao dos pdlos
que, em cada podlo, incluem os membros da Direcdo desse pdlo e mais um, ou dois,
investigadores seniores do pdlo. Na Assembleia Geral, cada associado tem um voto e as
decisdes sdo tomadas por maioria simples dos associados presentes. As Comissdes de Gestao
tém ampla autonomia para os assuntos correntes. A Diregao reune pelo menos uma vez por
més. A principal diferenca entre os pdlos e as delegacdes é que aqueles, ao contrario destas,
tém uma ampla autonomia de gestdo, com capacidade de angariar receitas e executar
despesas. Para este efeito cada uma das delegacdes esta dependente de um pdlo. A delegacao
de Leiria depende do pdlo de Coimbra, enquanto as delega¢des da Covilha, de Lisboa - ISCTE

e do Porto dependem do pdlo de Lisboa.

A atividade cientifica do it é supervisionada pelo Conselho Cientifico, que inclui todos os
colaboradores doutorados. O Conselho Cientifico reine em plendrio e em comissdes
tempordrias e permanentes. Existem duas Comissdes permanentes: a Comissao de Ciéncia e

Tecnologia e a Comissao Coordenadora dos Grupos de Investigacdo.

O Plano de Atividades e o Relatério de Atividades anuais sao discutidos com o Conselho
Consultivo (Prof. Sir John O’Reilly, Prof. Thomas Brazil e Prof. Touradj Ebrahim) que sobre eles
emitem um parecer e, em conjunto com as Contas (depois de auditadas e certificadas), sdo

apresentados a Assembleia Geral para aprovagao.

Face aos seus associados, o it atua como gestor da atividade cientifica dos docentes e
funciondrios, autorizados individualmente pelo associado, que o solicitem. O it esta, portanto,
autorizado a incluir nas suas equipas de investigacdo estes docentes, sem que esta inclusao
implique qualquer relagao de caracter laboral. Alids, estatutariamente, o it esta proibido de

pagar qualquer importancia e estes docentes.

O it tem sido regularmente avaliado pela Fundacdo para a Ciéncia e Tecnologia (FCT) desde

1997, tendo sempre obtido a classificacdo de Excelente. Em 2001 o it foi considerado como
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Laboratério Associado, nos termos do Decreto-Lei 125/99, situa¢do que, apds avaliagdo, se

mantém.

Em 31 de Dezembro de 2016 o it tinha 294 colaboradores doutorados (dos quais 31 bolseiros
do it), 176 alunos de doutoramento (financiadas pela FCT) e 199 outras bolsas financiadas
pelo it das quais 31 de pds-doutoramento, 85 bolsas para mestres, 34 bolsas para licenciados,
56 bolsas de iniciacdo a investigacdo, 1 bolsa de integracdo na investigacdo e 3 bolsas de
gestdo de ciéncia e tecnologia). A estes colaboradores acrescem 29 funcionarios (18

administrativos e 11 técnicos).

Dos colaboradores doutorados 30 tém nacionalidade estrangeira, enquanto dos alunos (com

mestrado e a preparar doutoramento) 43 sdo estrangeiros.

No ano de 2016 no it foram supervisionados e elaboraram a respetiva tese (que mereceram
aprovacao nos estabelecimentos de ensino superior), 232 alunos de mestrado e 34 alunos de
doutoramento. No mesmo ano os colaboradores do it publicaram isoladamente ou em co-
autoria 16 livros, 52 capitulos de livros, 389 artigos em revistas cientificas internacionais com
arbitragem, 431 comunica¢des em conferéncias arbitradas, com atas publicadas e 10 pedidos

de patentes.

Desde o inicio da sua atividade em 1993 e até 31 de dezembro de 2016 no it foram concluidas
com sucesso 418 teses de doutoramento, 2219 teses de mestrado e publicados 197 livros, 716
capitulos de livros, 3954 artigos em revistas cientificas internacionais com arbitragem, 8245
comunicacbes em conferéncias com arbitradas, com atas publicadas e 163 pedidos de

patentes. Os artigos e comunicacdes publicados receberam até a data 52 800 cita¢des.

No ano de 2016 os proveitos do it ascenderam a 6 163 k€ distribuidos da seguinte forma:

e Servicos a terceiros 997 k€

46



instituto de
. telecomunicacoes

e Subsidios a exploragao 4790 k€
e QOutros proveitos 376 k€

Os principais clientes foram:

e Altice Labs 245 k€
e European Space Agency 125 k€
e Huawei Technologies 66 k€
e Veniam 51 k€
e |EEE 35 k€
e Ministério da Defesa 27 k€
e Vmuse 27 k€
e Thales Alenia Space France 25 k€

As principais fontes de subsidios a exploragao foram:

e FCT 2307 k€
e Universidade de Aveiro 595 k€
e Unido Europeia 1062 k€
e Adl 517 k€

Por sua vez, os custos de exploracao totalizaram 6.076 k€, de que se destacam:

e Pessoal (técnico e administrativo) 1328 k€
e Investigadores préprios 296 k€
e Encargos de Gestao 37 k€
e Bolsas de estudo 1906 k€
e Bolsas de missdo 580 k€
e Bibliografia 199 k€
e Aquisicdo de materiais 297 k€
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Em 2016 o IT esteve envolvido em 169 projetos, dos quais 48 com financiamento
internacional. A mero titulo de exemplo incluem-se as descri¢gdes (em inglés) de projetos
concluidos pelo it no ambito do fardamento para protecdo de bombeiros e na medicdo de
sinais biométricos de pessoal (nomeadamente bombeiro e motoristas de pesados) sujeito a

situacOes de “stress”.
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I-GARMENT - INTEGRATED
SYSTEM FOR MANAGEMENT OF
CiviL PROTECTION UNITS

I-GARMENT developed full-bodied smart garments equipped with sensors to
position, vital signals (temperature and heart beat) of the agents. This inforr

sent via a wireless link to Civil Protection Officers in the HQ, processed and returned to
the field officers equipped with PDAs and/or TabletPCs.

Main Research Team:

Nuno Borges Carvalho

Pedro Claro

Mario Santos

Patent Registry: N0103 616 -“I-garment”, April, 2007

MOTIVATION AND SCOPE

The field of disaster management is one where sat-
ellite communications plays an important role. Ter-
restrial networks can become unavailable due to the
remote location of the event, or due to the destruc-

ireless C ications - Comp y
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tion of infrastructure (often caused by the occurrence
itself). Service overloads exist due to peaks of com-
munication activity following disastrous events.
Satellite communications provide the ideal commu-
nication technology since it is not affected by any
of these factors. In fact, its geographical coverage,
disaster-independent infrastructure and large band-
width are all essential features to disaster manage-
ment that terrestrial networks cannot guarantee.
Nowadays, disaster management is an activity bound
by communication constraints, be it communication
between men and officers in the field, or between
these and the HQ of operations.

Every so often lives are lost and people get injured
due to:

- The unavailability of communication channels that
could warn of an incoming threat;

« A lack of information as to the whereabouts of the
men fighting the emergency;

. Even when communications are available - the im-
possibility of sending graphical information.

The project developed a service for the Portuguese Civil
Protection to accurately and effectively manage the
human resources on the field in near real-time, guar-
anteeing the service will work even when terrestrial
communications are unavailable. The service address
the need to know where each member of the force is
during an emergency and their health condition, allow-
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ing replacements to be organized in a timely fashion
and teams to be moved according to the operational
needs of the situation. IT was the responsible entity
for the design of the overall communication system.

FEATURES

The system consists of four main components: the
garment, sensor and data acquisition infrastructure,
telecommunications and software.

The fire-fighting garment is made with the latest and
most sophisticated materials available to provide
proper protection in hazardous situations, with spe-
cial emphasis on user comfort and mobility.

Tightly integrated with the garment will be an array
of sensors, telecommunication, localization, alert and
processing hardware capable of collecting the status
and position of the fire-fighter and transmitting it
wirelessly and in real time to a data collecting comput-
er installed in local Operational Field Vehicles (OFV).
Besides providing a means to collect data from the
garments, the telecommunication system allows the
data to be transmitted from the local OFV to the main
servers located in the management centre. This is car-
ried out with the use of satellite transmission, mak-
ing the data available from virtually anywhere there
might be a fire situation, without the need for further
communication infrastructure.

Figuim 1 - Prototype 15t

Figume 2

The main pieces of developed software are the data
collecting servers and an application where both field
and centre managers can analyze the data from all the
fire-fighters in real-time, enabling them to make fast
decisions based on their status and position. The ap-
plication will feature geographical information data to
complement the data collected from the garments.

ExPECTED MAIN BENEFITS

Since in Civil Protection emergency operations the
terrestrial networks are often unavailable due to ei-
ther traffic congestion, the remoteness of the loca-
tion or the destruction of the antennas (specially in
forest fires, floods and earthquakes), -GARMENT will
guarantee a permanent availability of service through
satellite communication. The system is designed to
be able to work across telecommunication systems,
both terrestrial and satellite. In this way, the system
will be available anytime, anywhere.

The potential markets for this development are Civil
Protection agents such as police, firemen and mobile
health response teams, as well as private security
companies where accurate positioning for effective
resource management is a critical issue. The service
has to be available anywhere, anytime, independent
from the availability of a terrestrial network. )(

nbearvalho@ua.pt

Pedro Cins; Neno Barges Carvalha; “Telecommunication System for the -GARMENT Project © IEEE Wireless Rural and G

2007, Rome.

Mecuet Rios
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IT - Institute de Yelecomunicagdes Reseorch Highlights 2002-2007
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Monitoring Stress Among
First ResponderProfessionals

YOUR HEART WAVE MONITOR
VitalJacket®
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Anexo 1 —Simulacao da cobertura radio

Utilizou-se o modelo de propagacao radio Irregular Terrain (Longley-Rice), que apresentou os
melhores resultados tendo em consideragado a orografia da regido. O modelo foi afinado tendo
por base medidas de nivel de sinal obtidas por avaliacdo experimental (in-situ). Considerou-
se uma estimativa de 60% de cobertura irregular, raio maximo de 58 km, poténcias emitidas
ou aparente radiadas (PAR) e frequéncias consignadas a cada estacdo base de acordo com a
Tabela 1. Foi ainda considerado uma antena dipolo com diversidade espacial na estacdo base

e uma antena dipolo simples na estagdo mével a uma altura de 1,5 m em relagdo ao solo.

A titulo meramente ilustrativo, as Figura 19, Figura 20, Figura 21 apresentam resultados da

previsdo de cobertura das estacdes base de Cabeco do Pido, Malhadas e Figueird dos Vinhos.

Figura 19 - Simulagdo de cobertura da estagdo base do Cabego do Pido.
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Figura 21 Simulagdo de cobertura da estagdo base de Figueird dos Vinhos.
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A afericdo destes modelos foi feita por comparagdo, com resultados de medidas nas vias de

comunicacao fornecidos pela SIRESP, SA e nas medidas realizadas pelo IT

9100,
"'~~fo(’((

D ’»’

Y Scom?
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Figura 22 Aferigéo do modelo de previsdo de cobertura, estagdo base do Pedrégdo Grande.
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Figura 24 Aferi¢do do modelo de previsdo de cobertura, estagio base de Figueiré dos Vinhos.
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Anexo 2 — Feixes Hertzianos

Perfis usados para a configuragao da rede de redundancia de cabos por feixes Hertzianos

Coimbra — Castelo de Trevim
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Castelo de Trevim — Cabeco da Rainha
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Castelo de Trevim — Cernache do Bonjardim
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Lous3 — Pencla
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Cabego do Pido — Oleiros
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Perfis para o caso ligagdes por feixe Hertziano com redundancia por feixes

Hertzianos
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Tabela 3 - Cdlculo das margens de seguranga para a faixa de frequéncias de 13 GHz

Feixes Hertzianos d (km) p, (W) d_(m) M:Z\:)ros f, (Mb/s) (Gjlr-tlz) LB (MHz) Modulagio Se“;:::;:\ ?:B)
Coimbra — Castelo de Trevim 23,8 0,5 1,0 30 34 13 14,0 8-PSK 8,4
Castelo de Trevim - Alvaiazere 35,1 0,5 0,6 30 2 13 3,5 BPSK 5,8
Castelo de Trevim - Cabego da Rainha 34,5 0,5 0,6 30 2 13 3,5 BPSK 6,2
Castelo de Trevim - Cabeco do Pido 6,2 0,5 0,6 30 8 13 3,5 8-PSK 39,8
Castelo de Trevim - Cernache do Bonjardim 30,9 0,5 0,6 30 2 13 3,5 BPSK 9,2
Castelo de Trevim - Estreito 38,2 0,5 0,6 30 2 13 3,5 BPSK 3,6
Castelo de Trevim - Figueiré dos Vinhos 22,5 0,5 0,6 30 2 13 3,5 BPSK 17,4
Castelo de Trevim - Géis 8,6 0,5 0,6 30 2 13 3,5 BPSK 41,8
Lousa -Penela 18,6 0,5 0,6 30 2 13 3,5 BPSK 22,2
Castelo de Trevim - Mestras 9,4 0,5 0,6 30 2 13 3,5 BPSK 39,2
Cabeco do Pido - Oleiros 25,2 0,5 0,6 30 2 13 3,5 BPSK 14,4
Castelo de Trevim - Orvalho 32,9 0,5 0,6 30 2 13 3,5 BPSK 7,6
Cabego do Pido - Pampilhosa da Serra 23,2 0,5 0,6 30 2 13 3,5 BPSK 16,6
Cabeco do Pido - Pedrogdo Grande 15,3 0,5 0,6 30 2 13 3,5 BPSK 27,2
Castelo de Trevim - Penela 20,3 0,5 0,6 30 2+2 (V+H) 13 3,543,5 BPSK 20,0
Castelo de Trevim - Sicé 36,1 0,5 0,6 30 2 13 3,5 BPSK 5,2
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Tabela 4 - Cdlculo das margens de sequranga para a faixa de frequéncias de 15 GHz

Feixes Hertzianos (kcrln) (C;) (‘::) M?:;os f» (Mb/s) fc (GHz) LB (MHz) Modulagao Se“gnjrr::; ‘(:‘:B)
Coimbra — Castelo de Trevim 23,8 0,5 0,8 30 34 15 14,0 8-PSK 4,7
Castelo de Trevim - Alvaiazere 35,1 0,5 0,8 30 2 15 3,5 QPSK 10,9
Castelo de Trevim - Cabego da Rainha 34,5 0,5 0,8 30 2 15 3,5 QPSK 11,3
Castelo de Trevim - Cabego do Pido 6,2 0,5 0,8 30 8 15 3,5 8-PSK 45,2
Castelo de Trevim - Cernache do Bonjardim 30,9 0,5 0,8 30 2 15 3,5 QPSK 14,4
Castelo de Trevim - Estreito 38,2 0,5 0,8 30 2 15 3,5 QPSK 8,6
Castelo de Trevim - Figueiré dos Vinhos 22,5 0,5 0,8 30 2 15 3,5 QPSK 22,8
Castelo de Trevim - Géis 8,6 0,5 0,8 30 2 15 3,5 QPSK 47,4
Lousa -Penela 18,6 0,5 0,8 30 2 15 3,5 QPSK 27,7
Castelo de Trevim - Mestras 9,4 0,5 0,8 30 2 15 3,5 QPSK 44,9
Cabeco do Pido - Oleiros 25,2 0,5 0,8 30 2 15 3,5 QPSK 19,7
Castelo de Trevim - Orvalho 32,9 0,5 0,8 30 2 15 3,5 QPSK 12,7
Cabeco do Pido - Pampilhosa da Serra 23,2 0,5 0,8 30 2 15 3,5 QPSK 22,0
Cabeco do Pido - Pedrogdo Grande 15,3 0,5 0,8 30 2 15 3,5 QPSK 32,8
Castelo de Trevim - Penela 20,3 0,5 0,8 30 2+2 (V+H) 15 3,5+3,5 QPSK 25,5
Castelo de Trevim - Sicé 36,1 0,5 0,8 30 2 15 3,5 QPSK 10,3
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Anexo 3 — Ligacoes via satélite

1. INMARSAT

No caso da INMARSAT existem varias configuracdes possiveis de utilizacdo em situacdes de

catastrofe e emergéncias3, como sejam:
1.1. L-TAC

A opcdo L-TAC foi projetada com os soldados em mente para fornecer comunicagoes
moveis robustas e de baixo custo além da linha de visdo (BLOS).

O servico fornece uma capacidade de satélite tatico semelhante a UHF para uso com
radios militares existentes, sem a necessidade de modificar hardware de radio, para

usuarios a pé ou em veiculos se comunicarem em movimento.

1.2. Low Profile BGAN (Broadband Global Area Network)

Outra das hipdteses é utilizar a opgdo LP-BGAN, na qual se pode utilizar uma antena

plana para fornecer comunicagdes IP de alta velocidade.

3 Mais informagdo em https://www.inmarsat.com/government/global-

government/emergency-services/
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1.3. BGAN (Broadband Global Area Network)

Solu¢do mais standard da INMARSAT para aplicagdes de dados oferecendo
comunicac¢les simultaneas de voz e banda larga globalmente a partir de terminais de
satélite pequenos e leves, esta opgao permite ainda em situa¢Oes taticas conectar o
terminal BGAN a um PC portatil ou dispositivo inteligente usando ligacdes IP para
acesso a uma rede de dados. As solugbes comerciais permitem a escolha de uma

variedade de taxas de IP de transmissdo garantidas.

1.4. Custos Inerentes INMARSAT

Os custos inerentes destas solu¢cdes dependem dos pacotes negociados com o

prestador de servigos via satélite.

As tabelas seguintes apresentam estes valores para subscri¢des individuais.
_—— Ny
danthly Inmarsat BGAN Plar lnmal"sat

Plan Monthdy Inciutied Inthuded Overage Voxie S Misermur
Price MI Mimnes MB Duration
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Monthiy BGAN Link GED Repional Plans

Gobe lased Servics Term COnss of DEAN tarerinag! accepted Ovarage Cost  Monthly Fee

Inmarsat BGAN Supplemental Services

Service

2. Thuraya

A constelacdo Thuraya® é uma constelac3o de satélites que permite comunicacbes de

dados e cobertura ininterrupta em dois tercos do mundo.

O plano de cobertura da constelacdo Thuraya permite uma cobertura do territério

nacional, como se pode ver na figura seguinte.

4 Mais informacdo pode ser obtida em http://www.thuraya.com/government-comms
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Figura 25 - Mapa de cobertura dos satélites Inmarsat-4 e Alphasat

E possivel adquirir para estes sistemas solu¢des equivalentes a subscricdo individual

de acordo com diversos planos, os custos publicos por uma ligacdo sdo:

THURAYA @l

stay close

Fregas an s

15 Ay » | iy
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3. Globalstar

A constelacdo Globalstar® é igualmente outra solucdo possivel para as ligacdes via
satélite, E possivel adquirir para estes sistemas solu¢des equivalentes de subscri¢do

individual de acordo com diversos planos. Os custos publicos para uma ligacdo sdo:

Mranen Incaded Mormedy P Marthvy Price AT e proe

O plano de cobertura da constelacdo Globalstar pode ser visto na Figura 26.

> Mais informagdo em https://eu.globalstar.com/en/
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Figura 26 - Mapa de cobertura dos satélites Globalstar

4. V-SAT

Outras formas de interligar as estagGes base via satélite incluem a utilizagdo de ligagdes V-

SAT, nesse caso existe uma panoplia bastante alargada de prestadores de servico como a

EUTELSAT e a INMARSAT.
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Figura 27 - Mapa de cobertura de uma das constelagbes de satélites EUTELSAT para VSAT
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