Proposta de Lei N:° 79/XIlI

Exposicdo de Motivos

O Sistema de InformagBes da Republica Portuguesa (SIRP), através do Servico de
Informacdes Estratégicas de Defesa (SIED) e do Servico de Informagdes de Seguranca
(SIS), no estrito cumprimento da Constituicdo e da Lei e em regime de exclusividade,
assegura a producdo de informagdes necessarias a salvaguarda dos interesses nacionais, da

independéncia nacional e da seguranca interna.

Os Servigos de Informacdes, SIED e SIS, no exercicio das suas missdes e competéncias,
prosseguem as atividades de producdo de informagfes atinentes a manutencdo das
condi¢des de seguranga dos cidaddos, bem como ao pleno funcionamento das institui¢des
democraticas, no respeito pela legalidade e pelos principios do Estado de direito
democratico.

Nesse ambito, os resultados da atividade dos Servigos de Informagdes, SIS e SIED,
consubstanciam uma exclusiva e permanente avaliacdo das principais ameacas ao Estado de
direito democratico, algumas especialmente corrosivas dos pilares do Estado de direito

democrético tais como o fendmeno terrorista, pela sua abrangéncia e impacto.

Procurando corresponder os procedimentos e metodologias da atividade dos Servicos de
InformagBes da Republica Portuguesa aos desafios colocados a seguranga nacional e
internacional do Estado, considerando os procedimentos e metodologias previstas em
regimes juridicos aplicaveis a servigos congéneres, particularmente no espago europeu,
espago esse onde naturalmente estes servigos se inscrevem e, atendendo, ainda, ao regime
estabelecido na Estratégia Nacional de Combate ao Terrorismo, aprovado pela Resolucéo
do Conselho de Ministros n.° 7-A/2015, de 20 de fevereiro, configura-se adequado e

proporcional a consagragdo de um regime especial de acesso a dados de base e a dados de



trafego de comunicagdes eletronicas ao abrigo da Constituicdo e da lei por parte do SIRP.

Por outro lado, tendo presente a limitacdo constitucional das interce¢des de comunicagdes
ao dominio do processo penal, nos termos do n.° 4 do artigo 34.° da Constituicdo da
Republica Portuguesa (CRP), o SIRP é objeto do escrutinio por uma Comissdo de Protecdo
de Dados com competéncia exclusiva e especializada de controlo dos direitos de
autodeterminacéo informacional dos cidadéos perante o Sistema, nos termos do artigo 35.°
da CRP, escrutinio esse, no ambito do regime consagrado na presente lei, refor¢ado por um
controlo judicial, ficando assim acautelados os limites e 0s niveis cumulativos de
fiscalizagdo interna e externa do sistema, bem como as restricdes constitucionais em

matéria de privacidade e garantias fundamentais.

Foram promovidas as audi¢cbes do Conselho Superior da Magistratura, da Procuradoria-

Geral da Republica e do Conselho Superior de Informacoes.
Assim:

Nos termos da alinea d) do n.° 1 do artigo 197.° da Constituicdo, 0 Governo apresenta a

Assembleia da Republica a seguinte proposta de lei:
Artigo 1.°
Objeto e defini¢des

1- A presente lei regula um procedimento especial de acesso a dados previamente
armazenados pelos prestadores de servicos de comunicagdes eletronicas, sujeito a
acompanhamento do Ministério Publico e controlo judicial, que se mostrem
estritamente necessarios para a prossecucdo da atividade de producdo de informacdes
pelo Sistema de Informagdes da Republica Portuguesa (SIRP) relacionadas com a
seguranga interna, a defesa, a seguranca do Estado e a prevencdo da espionagem e do

terrorismo.



2- Parae

3)

feitos da presente lei, consideram-se «dados de telecomunicacdes e Internet»:

«Dados de telecomunicagdes», registos ou informagdo constantes de bancos de
dados previamente armazenados pelos prestadores de servicos de comunicagoes
eletronicas relativos a prestacdo de servicos telefonicos acessiveis ao publico e a
rede de suporte a transferéncia, entre pontos terminais da rede, de comunicac6es

vocais, servigos de mensagens e multimédia e de outras formas de comunicagao;

«Dados de Internet», registos ou informacdo constantes de bancos de dados
previamente armazenados pelos prestadores de servicos de comunicagOes
eletronicas, relativos a sistemas de transmissao e a equipamentos de comutagao ou
encaminhamento que permitem o envio de sinais ou dados, quando ndo deem

suporte a uma concreta COI’]’]UI’]iC&(}éO.

3 - Para efeitos da presente lei, no &mbito dos «dados de telecomunicages e Internet»,

consideram-se:

a) «Dados de base», dados para acesso a rede pelos utilizadores, compreendendo a

identificacdo e morada destes, e 0 contrato de ligacdo a rede;

b) «Dados de localizagdo de equipamento», dados tratados numa rede de

comunicaces eletrénicas ou no ambito de um servigo de telecomunicacdes que
indiqguem a posicdo geogréfica do equipamento terminal de um servico de
telecomunicacBes acessivel ao publico, quando ndo deem suporte a uma

concreta comunicacgéo;

«Dados de trafego», dados tratados para efeitos do envio de uma comunicagao
atraveés de uma rede de comunicacdes eletrénicas ou no ambito de um servigo

de telecomunicagdes, ou para efeitos da faturagdo da mesma;



d) «Autoridades competentes», os dirigentes superiores e intermedios do Servigo
de InformacGes de Seguranca (SIS) e do Servico de Informagdes Estratégicas
de Defesa (SIED).

4 - A conservagdo e transmissdo pelos prestadores de servicos de comunicagdes eletronicas
dos dados tipificados nos nimeros anteriores obedecem exclusivamente as finalidades

previstas no n.° 1 e nos artigos 2.2 e 3.°

5- A transmissdo dos dados pelos prestadores de servigos de comunicagdes eletronicas as
autoridades competentes do SIS e do SIED, nos termos do artigo 10.°, s6 pode ser
autorizada e ordenada por despacho judicial fundamentado de acordo com o
procedimento estatuido na presente lei.

Artigo 2.°
Acesso a dados de base e de localiza¢éo de equipamento

Os oficiais de informac6es do SIS e do SIED podem ter acesso a dados de base e de
localizacdo de equipamento, para efeitos de producdo de informacGes necessarias a
salvaguarda da defesa nacional, da seguranca interna e da prevencdo de atos de sabotagem,
espionagem, terrorismo, proliferacdo de armas de destruicdo macica e criminalidade

altamente organizada, e no seu exclusivo ambito.
Artigo 3.°
Acesso a dados de trafego

Os oficiais de informac6es do SIS e do SIED apenas podem ter acesso a dados de trafego,
para efeitos de producéo de informagdes necessarias a prevencgdo de atos de espionagem e
do terrorismo.
Artigo 4.°
Comunicacao ao Ministério Publico e autorizacéo judicial
1- O acesso dos oficiais de informagdes do SIS e do SIED a dados de telecomunicacdes e
Internet no @mbito da atividade de pesquisa depende da autorizacdo judicial prévia e
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obrigatoria, por uma formagdo das sec¢Bes criminais do Supremo Tribunal de Justica,
que garante a ponderacéo da relevancia dos fundamentos do pedido e a salvaguarda dos
direitos, liberdades e garantias constitucionalmente previstos.

O processo de autorizagdo de acesso aos dados €& sempre comunicado ao/a

Procurador/a-Geral da Republica.
Artigo 5.°
Admissibilidade

O pedido s6 pode ser autorizado quando houver razBes para crer que a diligéncia €

necessaria, adequada e proporcional, nos termos seguintes:

a) Para a obtencdo de informacéo sobre um alvo ou um intermediério determinado;

ou

b) Para a obtencdo de informagdo que seria muito dificil ou impossivel de obter de

outra forma ou em tempo util para responder a situacéo de urgéncia.

E proibida a interconexdo em tempo real com as bases de dados dos operadores de

telecomunicages e Internet para o acesso direto em linha aos dados requeridos.
Artigo 6.°
Agravacao

Quem, violando a proibi¢do de ingeréncia do pessoal do SIRP na correspondéncia, nas
telecomunicac@es e nos demais meios de comunicacéo, for condenado por qualquer dos
crimes especialmente previstos nos artigos 193.°, 194.° e 384.° do Cddigo Penal, nos
artigos 6.° e 7.° da Lei n.° 10972009, de 15 de setembro, e no artigo 44.° da Lei n.°
67/98, de 26 de outubro, alterada pela Lei n.° 103/2015, de 24 de agosto, é punido com
a pena aplicavel ao crime respetivo agravada de um terco nos seus limites minimo e

maximo.

Ao membro do Gabinete da/o Secretaria/o-Geral, ao pessoal dirigente e ao demais



pessoal do SIRP que seja condenado por pratica com dolo dos tipos de crime referidos
no namero anterior, pode o tribunal, ponderadas as circunstancias do caso concreto,
aplicar na sentenca a pena acessOria de demissdo ou suspensdo até cinco anos de

exercicio de fungBes no SIRP.
Artigo 7.°

Controlo judicial

O controlo judicial e a autorizacdo prévia do acesso dos oficiais de informac6es do SIS e

do SIED a dados de telecomunicagdes e Internet sdo efetuados por uma formacdo das

seccOes criminais do Supremo Tribunal de Justica, constituida pelos presidentes das

seccOes e por um juiz designado pelo Conselho Superior da Magistratura, de entre 0os mais

antigos destas secgdes.
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Artigo 8.°
Iniciativa

O procedimento obrigatério e vinculado de autorizacdo judicial prévia do acesso dos
oficiais de informacdes do SIS e do SIED a dados de telecomunicagdes e Internet inicia-
se com o pedido elaborado pelos diretores do SIS ou do SIED, ou de quem os substitua
em caso de auséncia ou impedimento, enviado pela/o Secretaria/o-Geral da Republica
a/ao0 Presidente do Supremo Tribunal de Justica, com conhecimento ao/a

Procurador/a-Geral da Republica.

O pedido previsto no nimero anterior é apresentado por escrito, devendo ser

fundamentado de modo detalhado e circunstanciado, e conter os seguintes elementos:

a) Indicacdo da acdo operacional concreta a realizar e das medidas pontuais de acesso

requeridas;

b) Factos que suportam o pedido, finalidades que o fundamentam e razbes que

aconselham a adocédo das medidas pontuais de acesso requeridas;
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¢) ldentificacdo da pessoa ou pessoas, caso sejam conhecidas, envolvidas nos factos
referidos na alinea anterior e afetadas pelas medidas pontuais de acesso requeridas;

d) Duracéo das medidas pontuais de acesso requeridas, que ndo pode exceder o prazo
maximo de trés meses, renovavel por um Unico periodo sujeito a0 mesmo limite,

desde que se verifiqguem os respetivos requisitos de admissibilidade.

Para efeitos da presente lei, consideram-se «<medidas pontuais de acesso» as providéncias
de recolha de dados, por transferéncia autorizada e controlada caso a caso, com base
numa suspeita concreta e individualizada, que néo se prolongam no tempo, sendo a sua
duracdo circunscrita, e que ndo se estendem a totalidade dos dados previamente
armazenados pelos prestadores de servicos de comunicacgdes eletronicas, ndo admitindo
a aquisicdo de informacdo em larga escala, por transferéncia integral dos registos

existentes, nem a ligacdo em tempo real as redes de comunicacdes eletronicas.
Artigo 9.°
Apreciacéo judicial

A apreciacdo judicial da necessidade, adequagdo e proporcionalidade do pedido,
designadamente no que se refere a justa medida da espécie e da escala de informacéo
obtida, compreende a defini¢do das categorias de dados de telecomunicacGes e Internet
a fornecer pelos operadores, segundo um juizo restritivo, de proibicdo do excesso, que
interdite o acesso indiscriminado a todos os dados de telecomunicacdes e Internet de
um dado cidaddo, bem como a definicdo das condicdes de protecdo do segredo

profissional.

O acesso dos oficiais de informacgdes do SIS e do SIED a dados de trafego so6 pode ser
autorizado no quadro da producéo de informacGes de prevencdo da espionagem e do

terrorismo.
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A decisdo judicial de concessdo ou de denegacdo da autorizagdo consta de despacho
proferido no prazo mé&ximo de 72 horas, fundamentado com base em informagdes

claras e completas, nomeadamente quanto aos objetivos do processamento.

Em situacOes de urgéncia devidamente fundamentadas no pedido, pode ser solicitada a

reducdo para 24 horas do prazo previsto no nimero anterior.
Artigo 10.°
Acesso aos dados autorizados

A transmissdo diferida dos dados de telecomunicagdes e Internet obtidos de acordo
com o regime consagrado na presente lei processa-se mediante comunicacéo eletrdnica,
com conhecimento da formagdo das sec¢Bes criminais do Supremo Tribunal de Justica
prevista no artigo 7.° e ao/a Procurador/a-Geral da Republica, nos termos das
condicdes técnicas e de seguranca fixadas em portaria do Primeiro-Ministro e dos
membros do governo responsaveis pelas areas das comunicagdes e da ciberseguranca,
que devem observar um grau de codificagdo e protecdo o mais elevado possivel, de
acordo com o estado da técnica a0 momento da transmissdo, incluindo métodos de
codificacdo, encriptagdo ou outros adequados, sem prejuizo da observacdo dos
principios e do cumprimento das regras relativos a qualidade e a salvaguarda da
confidencialidade e da seguranca dos dados, previstos na Lei n.° 67/98, de 26 de
outubro, alterada pela Lei n.° 103/2015, de 24 de agosto, e na Lei n.° 41/2004, de 18 de
agosto, alterada pela Lei n.° 46/2012, de 29 de agosto, sob fiscalizacdo e controlo da

Comissdo de Fiscalizacdo de Dados do SIRP nos termos da presente lei.

O acesso do pessoal do SIRP a dados e informagdes conservados em arquivo nos
centros de dados do SIS e do SIED é determinado pelo principio da necessidade de
conhecer e s6 é concedido mediante autorizacdo superior, tendo em vista 0 bom

exercicio das funcdes que lhe forem cometidas.

O pessoal do SIRP ou quem aceder, tentar aceder, comunicar ou fizer uso dos dados ou
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informagdes em violagdo do disposto no n.° 2, incorre em infragdo disciplinar grave,
punivel com sancdo que pode ir até & pena de demisséo ou outra medida que implique a
imediata cessacdo de funcbes do infrator, nos termos do disposto no regime de

necessidade de acesso aplicavel ao pessoal do SIRP.

Artigo 11.°
Garantias

O controlo judicial pela formacdo das sec¢Bes criminais do Supremo Tribunal de Justica
visa garantir o respeito pelos direitos, liberdades e garantias, e pelo principio da
legalidade da recolha, assegurando, nomeadamente, que os dados séo:

a) Recolhidos para finalidades determinadas, explicitas e legitimas;

b) Adequados, pertinentes e ndo excessivos relativamente as finalidades para que s&o

recolhidos.

ApoOs a comunicacdo prevista no n.° 1 do artigo anterior, a formacdo das sec¢des
criminais do Supremo Tribunal de Justica valida o tratamento pelo SIS ou pelo SIED
dos dados de telecomunicacdes e Internet considerados em conformidade com o

disposto no nimero anterior.

Compete a formagao das secc¢Oes criminais do Supremo Tribunal de Justica determinar a
todo 0 momento o cancelamento de procedimentos em curso de acesso a dados de
telecomunicagOes e Internet, bem como ordenar a destruigdo imediata de todos os
dados obtidos de forma ilegal ou abusiva, ou que violem o &mbito da autorizacéo
judicial prévia, bem como os dados que sejam manifestamente estranhos ao processo,
nomeadamente quando nédo tenham relagdo com o objeto ou finalidades do pedido, ou

cujo tratamento possa afetar gravemente direitos, liberdades e garantias.

O/a Procurador/a-Geral da Republica é notificado das decisdes de cancelamento de



acesso e de destruicdo dos dados, para efeitos do exercicio das suas competéncias legais.

5- A Comissdo de Fiscalizagdo de Dados do SIRP é notificada das decisdes de
cancelamento de acesso e de destruicdo dos dados, para efeitos do exercicio das suas

competéncias legais em matéria de protecdo dos dados pessoais.

Artigo 12.°
Factos indiciérios de espionagem e terrorismo

Os dados obtidos que indiciem a pratica de crimes de espionagem e terrorismo sdo
imediatamente comunicados ao/a Procurador/a-Geral da Republica para os devidos
efeitos.

Artigo 13.°
Regime de prote¢do de dados

1- Os dados de telecomunicacfes e Internet obtidos de acordo com o preceituado na
presente lei sdo processados e conservados nos centros de dados do SIS e do SIED,
sendo o diretor de cada centro de dados o responsavel pelo seu tratamento nos termos

do regime de protecdo de dados pessoais.

2 - Cabe ao responsavel pelo tratamento assegurar que os dados inseridos no centro de
dados do SIS ou do SIED sé&o tratados:

a) De forma licita e com respeito pelo principio da boa-fe;
b) De forma compativel com as finalidades que determinaram a sua recolha;

¢)De modo a assegurar que sejam apagados ou retificados os dados inexatos ou

incompletos, tendo em conta as finalidades da recolha e tratamento;

d) De modo a que a conservagdo seja sempre fundamentada e restrita a0 periodo

necessario para a prossecucdo das finalidades da recolha ou do tratamento
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posterior.

O tratamento dos dados obtidos, nomeadamente a inser¢do no centro de dados do SIS
ou do SIED, bem como a atualidade, fundamento e prazo de conservagao, arquivo e
eliminagdo, obedece ao regime especial de protecdo de dados pessoais do SIRP, bem
como aos critérios e normas classificadas de seguranca dos centros de dados do SIS e do
SIED.

Aos dados de telecomunicac@es e Internet constantes dos centros de dados do SIS e do
SIED aplicam-se o0s prazos de conservacdo, eliminacdo e destruicdo definidos em
regulamento aprovado pelo Conselho de Ministros, apds o parecer obrigatorio da
Comissdo de Fiscalizacdo de Dados do SIRP e a apreciacdo do Conselho Superior de
Informagdes, nos termos do regime do SIRP aplicavel aos centros de dados do SIS e do
SIED.

O procedimento de acesso a dados de telecomunicacGes e Internet da presente lei €
coberto pelo regime do segredo de Estado aplicavel ao SIRP, sem prejuizo do disposto

no regime do pessoal do SIRP relativo a credenciacdo de seguranca.
Artigo 14.°

Comissdo de Fiscalizacdo de Dados do Sistema de Informacdes da Republica

Portuguesa

A Comisséo de Fiscalizacdo de Dados do SIRP é a autoridade publica competente para
a fiscalizacdo do respeito pelos principios e cumprimento das regras relativos a
qualidade e a salvaguarda da confidencialidade e da seguranca dos dados obtidos de

acordo com o presente procedimento obrigatorio e vinculado.

Sem prejuizo dos demais poderes de fiscalizagdo previstos no regime geral aplicavel aos
centros de dados do SIS e do SIED, os dados de telecomunicacGes e Internet obtidos

de acordo com o procedimento previsto na presente lei estdo sujeitos a fiscalizacdo
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oficiosa, por referéncia nominativa, da Comisséo de Fiscalizacdo de Dados do SIRP.

Para os efeitos previstos no nimero anterior, a formagdo das sec¢des criminais do
Supremo Tribunal de Justica comunica a Comissao de Fiscalizacdo de Dados do SIRP

as autorizagOes concedidas com referéncia nominativa.

Os diretores dos centros de dados do SIS e do SIED prestam especial apoio a Comisséo
de Fiscalizacdo de Dados do SIRP para efeitos do cumprimento do disposto no
presente artigo.

Das irregularidades ou violagGes verificadas deve a Comissdo de Fiscalizagdo de Dados
do SIRP dar conhecimento, através de relatério, ao Conselho de Fiscaliza¢do do SIRP.

O direito de acesso dos cidaddos aos dados processados ou conservados nos Centros de
Dados do SIS e do SIED é exercido através da Comissdo de Fiscalizacdo de Dados do
SIRP segundo o procedimento previsto no regime geral aplicavel aos centros de dados

do SIS e do SIED quanto a fiscalizacdo mediante participacao.

A Comisséo de Fiscalizagdo de Dados do SIRP deve ordenar o cancelamento ou
retificacdo dos dados de telecomunicacdes e Internet recolhidos que envolvam viola¢éo
dos direitos, liberdades e garantias consignados na Constituicdo e na lei e, se for caso
disso, exercer a correspondente agdao penal.

Artigo 15.°
Conselho de Fiscalizacdo do Sistema de Informagdes da Republica Portuguesa

O procedimento de acesso e os dados de telecomunicaces e Internet obtidos nos
termos do disposto na presente lei estdo igualmente sujeitos aos poderes de fiscalizagdo
do Conselho de Fiscalizagéo do SIRP.

Compete ao Conselho de Fiscalizagdo do SIRP receber do Secretario-Geral, com

regularidade minima bimensal, uma lista dos pedidos de autorizacdo de acesso a dados
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de telecomunicacBes e Internet submetidos a seccdo judicial de controlo referida no
artigo 11.°, podendo solicitar e obter os esclarecimentos e informagdes complementares

que considere necessarios e adequados ao exercicio das suas funcées de fiscalizacéo.

Artigo 16.°
Alteracéo a Lei da Organizacao do Sistema Judiciario

Os artigos 47.° e 54.° da Lei n.° 62/2013, de 26 de agosto, alterada pela Lei n.° 40-A/2016,

de 22 de dezembro, passam a ter a seguinte redacéo:
«Artigo 47.°
[...]
1-[...]
2-[...]
3-[...]

4 -No Supremo Tribunal de Justica uma formacdo das seccdes criminais,
constituida pelos presidentes das sec¢@es criminais do Supremo Tribunal de
Justica e por um juiz designado pelo Conselho Superior da Magistratura, de
entre 0s mais antigos destas sec¢des, procede ao controlo e autorizagdo
prévia da obtencdo de dados de telecomunicagdes e Internet no quadro da

atividade de producdo de informagdes em matéria de espionagem e
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terrorismo do Servico de InformacGes de Seguranga e do Servico de
Informagdes Estratégicas de Defesa.

Artigo 54.°
[...]
1-[...]

2-[...]

3-A formacdo das seccOes criminais do Supremo Tribunal de Justica,
constituida pelos presidentes das sec¢des e por um juiz designado pelo
Conselho Superior da Magistratura, de entre os mais antigos destas seccoes,
procede ao controlo e autorizagdo prévia dos pedidos fundamentados de
acesso a dados de telecomunicagdes e Internet nos termos do procedimento
previsto na lei especial que aprova o regime especial de acesso a dados de

base e a dados de trafego de comunicacdes eletronicas pelo SIRP.»

Visto e aprovado em Conselho de Ministros de 11 de maio de 2017

O Primeiro-Ministro

O Secretario de Estado dos Assuntos Parlamentares
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