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Um Grupo de Deputados da Assembleia da Republica, representando
mais de um décimo dos Deputados em efetividade de fungdes, ao abrlgolﬁ P
i et
do disposto da alinea a) do n.° 1 do e na alinea f), do n.° 2 do artigo

281.° da Constituicgido da Repiblica Portuguesa e nos artigos 51.° e
62.° da Lei n.° 28/82, de 15 de novembro, requereram ao Tribunal
Constitucional a declaragdo de inconstitucionalidade, com forga
obrigatéria geral, dos artigos 3.° e 4.° da Lei Orgdnica n.° 4/2017,
de 25 de agosto (aprova e regula o procedimento especial de acesso a
dados de telecomunicacgées e Internet pelos oficiais de informagdes do
Servico de Informagbdes de Seguranga e do Servigo de Informacgdes
Estratégicas de Defesa).

Nos termos e para os efeitos do disposto nos artigos 54.° e
55.°, n.° 3, da Lei do Tribunal Constitucional, notifico Vossa
Exceléncia para, no prazo continuo de 30 dias, se pronunciar, querendo,

sobre o pedido.

Apresento a Vossa Exceléncia os melhores cumprimentos.

O PRESIDENTE DO TRIBUNAL CONSTITUCIONAL

/2
s
ANEXO: Cdpia do pedido
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Exma. Senhar Presidente do Tribuna'lConstltucionai,

Os Deputados da Assembleia da Republica abaixo-assinados, em nimero superior a
um décima dos Deputados em efetividade de fungdes, ao abrigo do disposto da alinea
a), do n.2 1 e na alfnea f), do n.2 2 do artigo 281.2 da Constituicio da Republica
Portuguesa {doravante CRP) e nos artigo 51.2 e 62.2, n.2 2 da Lei n.? 28/82, de 15 de
novembro {com as alteragdes introduzidas pela Lei n.2 143/85, de 26 de novembro,
pela Lei n.2 85/89, de 7 de setembro, pela Lei n.2 B8/95, de 1de setembro, e pela lei
n.2 13-A/98, de 26 de fevereiro), requerem ao Tribunal Constitucional (doravante TC) 5
declaragao de mconstituclonalidade com forga obrigatdria geral de normas constantes
da Lei Organica n.2 4/2017, de 25 de agosto, {doravante LO).que aprova e regula o
procedimento especial de acesso a dados de telecomunicacdes e Internet pelos oficiais
de informagBes do Servico de Inforrha;ﬁes de S;eguram;'a (doravante Si5) e do Servico
de Informacdes Estratégicas de Defesa (doravante SIED) e procede & segunda alteragdo
3 Lei n.2 62/2013, de 26 de agosto {Lei da Organizagdo do Sistema Judicidrio), adiante

referenciadas.

Introdugdo

A redan;éo dos artigos 3.2 e 4.2 da Lei Orgéinica n.2 4/2017, de 25 de agosto, que aprova
e regula o procedimento especial de acesso a dados de telecomunicagGes e Internet
pelos oficiais de informacdes do SIS e do SIED e procede & segunda alteracdo & Lei n.2
62/2013, de 26 de agosto (Lel da Organizacio do Sistema Judicidria), no entender dos
requerentes, violam principios e normas constitucionals, pelo qu‘e, requerem a
fiscalizagdo abstrata sucessiva da sua constitucionalidade, nos termos e com os

fundamentos seguintes:
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" Aredacso dos artigos 3.2 e 4.2 da Lei Orginica n.2 4/2017, de 25 de agosto

1. O artigo 3.2 da LO dispGe que os oficiais de informacdes do SIS e da SIED podem
ter acesso a dadcs de base e de Iucahzacﬁo de equipamento para efeitos de .
producao de mfnrma;ﬁes necessanas a salvaguarda da defesa naclonal da
seguranga Interna e da prevencio ‘de atos de sabotagem, espionagem,
terrorismo, proliferagio de armas de destruigdo macica e criminalidade

altamente organizada e no seu exclusivo dmbito.

2. Por seu turno, o artigo 4.2 da LO dispde que os oficiais de informagdes do SIS e
do SIED apenas podem ter acesso a dados de traifegb para efeitos de producdo
de informagBes necessdrias a prevencio de atos de espionagem e do

terrorismo.

3. Assim, ambas as disposices se referem ao acesso a determinados tipos de
dados de comunicaces por parte de oficiais de informagdes do SIS e do SIED,
. pelo que, antes de analisar a questdo da legitimidade constitucional desse-

acesso em termos pessoais, importa delimitar a natureza dos dados em causa.

Da equlparagdo dos dados de localizagdo aos dados de trifego

4. Da conjugagio de ambas as disposiges, resulta a possibilidade de acesso dos
oficiais de informag&es do SIS e do SIED: |

a) Adados de base de comunicagBes para efeitos de producio de inforrna;ﬁgs
necessarias a saIVaguarda da defesa nacional, da seguranga Interna e da
pfevenga’io de att;s de sabotagem, espionagem, terrorismo, proliferacdo de
armas de destrui;io maciga e criminalidade altamente organizada e no seu
exclusivo dmbito; '

b) a dados de localizacio de equipamentos de telecomunicacdes para efeftos
de producdo de mfnrma;oes necessdrias 3 salvaguarda da defesa nacional,
da seguranga interna e da preven¢do de atos de sabotagem, espionagem,
terrorismo, proliferagio de armas de destruigio macica e criminalidade

altamente organizada e no seu exclusivo mbito;
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c) a dados de trifego para efeitos de produgdo de informag@es necessdrias a

prevencio de atos de espionagem e do terrorismo.

5. Segundo aLQ, deve entender-se por cada um destes tipos de dados, o seguinte:
a) Dados de base, “os dados para acessc 3 rede pelos utilizadores,
compreendendo a identificagio e morada destes, e o contrato de ligacdo a

rede”; '

b) dados de localizacio de equipamento, “os dados tratados numa rede de

comunicactes eletrénicas ou no §mbito de um servigo de telecomunicagGes '

que indiquem a posigda geogréfica do equipamento terminal de um servico
de telecomunicagbes acessivel ao piblico, quando ndo deem suporte a uma
concreta comunicagdo”;

¢) dados de trafego, “os dados tratados para efeitos do envio de uma

comunicagdo através de uma rede de comunicaces eletrnicas ou no

imbito de um servigo de teiecomunicacjﬁes, ou para efeitos da faturagdo da

mesma”.

6. A questdo relevante a apreciar é a de saber quais os tipos de dados que se
encontram sob a protecdo estabelecida no n.2 4 do artigo 34.2 da Constituicao
que dispde expressamente que “é proibida toda é Ingeréncia das autoridades
publicas na correspondéncia, nas telecomunicages e nos demals melos de

comunicagio, salvo os casos previstos na lel em matéria de processo criminal.”

7. No Acérdio n.2 403/2015, de 27 de agosto, que declarou a
inconstitucionalidade de algumas'normas do Decreto n.§ 426/X1 da Assembleia
da Republica, o TC alude a uma classificagdo tripartida destes dados, que tem
vindo a assumir desde o Acorddo n.2 241/2002, de 29 de maio e gque foi
retomada no Ac6rddo n.? 486/2009, louvando-se em pareceres do Consetho

Consultivo da Procuradoria Geral da Republica, af identificados.

8. Nessa classificagio tripartida, consideram-se:

a} dados de base, os dados relativos 3 conexdo a rede;

¢
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10.
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12.

13.
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b} dados de trifego, os dados funcionais necessdrios ao estabelecimento de

uma ligagdc ou comunicagio e oS dados gerados pela utilizagio da rede
(por exemplo, localizagdo do utilizador, Iocalizigio do destinatdrio, duragdo
da utilizagdio, data e hora, frequéncla); )

¢) dados de conteiido, os dados relativos a0 conteudu da comumcac;ao ou da

mensagem.

. Verifica-se, pois, que a LO pretende dlstmguar os dados de localizagdo de

equipamentos dos dados de tréfego, consagrando regimes diversos de
pratecio para unse outros. '

Contudo, como se refere no‘lAcé“rdio n.2 403/2005 {p. 10), a inclusiio dos dados
de localizagdo nos dados de trifego tem sido pacifica na doutrina e na
]unspmdéncm constitucional, bem como na legislag@io relativa & protegdo dos
dadns tratados ou gerados no contexto da oferta de servicos no imbito das’

comunicagfes eletrénicas.

A Lei'n.2 32/2008, de 17 de julhof que transpde para a ordem juridica interna a
Diretiva n.2 2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de
margo, relativa a conservagio de dados éerados ou tratados no contexto da
oferta de servigos de comunicagbes eletrénicas publicamente disponiveis ou de
redes piblicas de comunlca;ﬁes, na alinea a) do n.2 1 do seu artigo 2.8,
equipara os dados dé trifego e os dados de localizagdo no conceito (inicos de

"dados” sem proceder a qualquer distim;‘a"o.

A resposta dada pelo TC, no Acérddo n.2 403/2015, & questdo de saber se os
dados de trifego, incluindo os dados de localizacdo, se encontrani no émbito

da protegiio do n.2 4 do artigo 4.2 da Constituigdo, ndo podia ser mais clara.

Al se afirma (p. 16) que “hd um largo consenso na doutrina e na jurisprudéncia,
de resto nio se conhece posi¢ao contriria, no sentido de se incluir os dados de
trifego no conceito de comunicagdes constitucionalmente relevante para a

proibigiio de ingeréncia”.

s
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14. £ depois de uma ampla explanagio doutrina! e jurisprudencial, o TC conclui

que “a drea de prote¢io do sigila das comunicagdes consagrada no n.2 4 do
artigo 34.2 da CRP, compreende tantp o contetido da comunicacdo como os

dados de t'réfego atinentes ao processe de comunicagdo”,

' Da inconstitucionalidade do acesso a dados de trifego por oficiais de informagdes

15.

i6.

17.

1s.

Assente a questdio dos dados protegidos pelo sigilo das comunicagbes, importa
saber se o acesso a dados de trafego previstb nos artigos 3.2 e 4,2 da LO por
parte de oficiais de informaces se conforma com a exce¢do constante da
segunda parte do n.2 4 do artigo 34.2 da CRP que permite o acesso a dados

dessa natureza nos casos previstos na lei em matéria de processo criminal.

O Acérddia n.2 403/2015 do TC também anallsa extensamente esse ponto para

concluir que “ao autorizar a Ingeréncia das autoridades piblicas nos meios de
comunicagdo apenas em matéria de processo penal, & ndo para qualsquer

outros efeitos, 3 Constituigiio quis garantir que o acesso a esses melos, para

salvaguarda dos valores da justica e da seguranca, fosse efetuado através de |

um instrumento processual que também proteja os direitos fundamentais das
pessoas”. E prossegue: “porque a ingeréncia nas comunicagies pde em conﬂiti;
um direito fundamental com outros direitos ou valores comunitirios,
considerou-se que a restricio daquele direito sd seria autorizada para a
realizacio dos valores da justica, da descoberta da verdade material e
restabelecimento da paz jurfdica comunitéria, os valores gue ao processo penal

incumbe realizar”.

Mas o citado Acdrddo vai mais longe, ao referir que o n. 4 do artigo 34.2 da CRP
tem consequéncias que se refletem no estatuto constitucional do arguido
{artigo 32.2 n.2 8 da CRP) e que conduzem a consideragdo da nulidade de

provas obtidas por ingeréncia abusiva nas comunicacSes. -

Por outro lado, conclui ainda o citada Acdrddo, que “no caso da ingeréncia das
autoridades publicas nas comunicagdes, que o artigo 34.2, n.2 4, primeira parte,

consagra como principlo geral, as excecdes a que se refere o segmento final

£
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18.

20,

21.

22.

. - 6
desse preceito estdo condicionadas & matéria de processc penal, e sendo a

restricdo constituclonalmente autorizada apenas nesses termos, nio tem
cabir'nento‘ efetuar uma qualquer outra interpretacdo que permita afargar a

restric3o a outros efeitos, coma se a restricio ndo estivesse especificada no

préprio texto constitucional ou se tratasse al de uma restri¢3o meramente

implicita que permitisse atender a outros valores ou bens constituclonalmente

reconhecidos”.

Existe alids, como é referido, uma abundante jurisprudéncia constitucional

nesse sentidq (Acdrddvs n.os 241/02, 195/85, 407/97, 70/2008, 486/2009 e
699/2013). '

O TC considera, pois, que, fora do processo penal, vigora uma proibicdo
absoluta de ingeréncia das autoridades publicas r_lds meios de comunicagdo,

incluindo em matéria de dados de trafego.

Assim sendo, importa entdo saber se o acesso.de oficiais de informacdes a

dados de trifego, incluindo os dados de localizagio, se pode considerar tomo’

uma atividade “em matéria de processo criminal”.

A resposta do TC é “seguramente” negativa, porquanto "os fins e Interesses
gue a lel incumbe ao SIRP de prosseguir, os poderes funcionais que confere ao

sey _pessoal e 0§ grpcedlmentos de atuacdo e de controlo que estabelece,

- colocam_o_acesso- aos dados de_trafego fora_do Smbito da investigacio

23.

criminal”.

O que dispde o artigo 3.2 da LO é que os oficiais de informagBes do Si5 e do
SIED podem ter acesso a dados de base e de localizac3o de equipamento para
efeitos de produgdo de informau;ﬁés necessdrias 3 salvaguarda da defesa

nacional, da seguran¢a interna e da prevenciio de atos de sabotagem,

_esplonagem, terrorismo, proliferagdo de armas de destruicdo maciga e

criminalidade altamente organizada e no seu exclusive dmbito.

7
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24.

25.

26.

27.

28.

29.

30.

-
E o artiga 4.2 dispSe que os oficials de informagdes do SIS e do SIED podem ter

acesso a dados de trifego para efeitos de produgdo de informagGes necessarias

a prevengdo de atos de espionagem e do terrorismo.

Estamos assim no dominio da recolha de informagdes para efeitos de
prevengiio, o que na entendimento da TC “se dissacia, de forma clara e precisa,

da atividade prdpria da investigac3o criminal” (Acérddo cit., p. 23).

Nos termos da lel n.2 49/2008, de 27 de agosto, 3 Investiga¢do criminal
“compreende o conjunto de diligéncias que, nos termos da lel processual penal,

se destinam a averlguar a-existéncia de um crime, determinar os seus agentes e

a sua responsabilidade e descohbrir e recolher as provas, no ambito de’

processa”.

Na verdade, os servicos de Informagdes ndo possuem quaisquer atribuicSes
policiais ou de Investigagio criminal, estando-thes legalmente vedadas tais
atividades. ‘

Hd, pols, [é o entendimento do TC) “uma distincdo radical entre informacGes e
investigacio criminal, o que impede os oficiais de informactes de 1ntervirem no

processo penal”.

Ainda que 2 recotha de informagBes possa ser utilizada no processo penal, a
recolha para esse fim tem que se dirigir a um crime ja praticado. Ora, a recolha
de in'format;ﬁes pela SIRP, porque preventiva, ndc se orienta para uma

atividade Investigatdria de crimes ja praticados ou em execugao.

A conclusio perentéria do TC é que a atividade de informagdes produzida pelo

SIRP, porque ndo se dirige 3 descoberta da autoria de um crime, ndo reveste a

~ natureza de investigaggo criminal. (...} Sdo, pois, procedimentos administrativos

que, devendo respeitar os direitos, liberdades e garantias, ndo obedecem aos
principios juridico-constitucionais conformadores do processo penal (Acdrddo
cit. P, 24).

7
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Da relevincia da natureza da entidade de controlo

31

32.

33.

Diferentemente do que acontecia com o Decreto da AR sob o qual incidiu o
processo de fiscalizaglio preventiva da constitucionalidade que culmi,f\ou no
Acé}dio n.2 403/2015, ndo se prevé'na LO em aprec¢o que o controlo do acesso
aos dados de trifego seja feito por via de uma “comissdo de controlo prévio”
de natureza administrativa, e como tal qualiﬁcada no‘refericlo acdrdio, apesar

de integrada por magistrados judiciais.

No caso presente, nos termos do artigo 8.2 da LO, © controlo judicial e a
autorizacdo prévia do acesso dos oficiais de informagdes do SIS e do SIED a
dados de telecomunicactes e Internet sdo efetuados por uma formagao das
secgdes criminais do Supremao Tribuﬁal de Justi¢a, constituida pelos presidentes
das secgbes e por um juiz designado peio Conselho Superior da Magistratura,

N .
de entre os mais antigos destas secgdes.

A intensidade do controlo do acessc aos dados de trafego por parte dos oficiais
de informagBes é também consideravelmente superior @ que se previa no
decreto julgadio inconstitucional em 2015, de madc a conferir garantias de

necessidade, adequacdo e proporcionalidade ao pedido efetuado.

"34.Todavia, entendem os reguerentes que as alteraces assim efetuadas ndo

35.

afastam as decisivas razdes que fevaram 3 declarago de inconstitucionalidade

do Decreto n.2 426/X)l,

Se & certo gue as secgBes criminais do Suprema Tribunal de Justiga ndo podem

ser qualificadas como ¢rgdos administrativos, sendo este Tribunal

inequivocamente um orgao de natureza jurisdicional, ndo é menos certo que as

funcies que a LO Ihes atribui ~ em tudo estranhas as funcGes que até agora

este Tribunal foi chamado legalmente a desempenhar — ndo constituem -

matéria de processo criminal.
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~ 36.Assim como no Acdrddo n.e 241/02 o TC juigou Inconstitucional gque, em

processa laboral, pudesse ser pedldb por despacho judicial aos operadores de
telécomunita;ﬁes informagBes relativas aos dadqs de trifego e 3 faturagio
detalhada de finha telefénica, por “ndo ‘constituir matéria de processa
criminal”, sendo tal entendimento confirmado em acdrddos posteriores
(citados no Acérdio n.2 403/2015, p. 22) designadamente no &mbito do
processo civll, também agora é forgoso concluir pela inconstitucianalidade do

disposto na LO.

37. € que o que estd em causa nio & tanto a natureza administrativa ou judicial da
entidade de controlo {embora tal natureza niio seja irrelevante} mas a quest3o
de saber se o controlo judicial efetuado se Insere, ou nido, no &mbito do

processo penal.

38. E pelas raz8es acima expendidas a luz da jurlsprudénfia constitucional, sobre a
distin¢do radical entre informagGes e investigagio criminal, que impede os
oficiais de ihforma;ﬁes de intervirem no processo penal, parece aos

proponentes que a resposta 50 pode ser negativa.

Em conclusdo

Pelas raz6es expostas, os Deputados da Assemblela da Repiiblica abaixo-assinados, em
nimero superior a um décimo dos Deputados em efetividade de fungbes, ao abrigo do

disposto na alinea a), do n.2 1 e na zlfnea f), do n.2 2 do artigo 281.2 da Constituicio da

Republica Pertuguesa e nos artlgos 51.2 e 62.9, n.2 2 da Lei n.2 28/82, de 15 de

novembro {com as alteragdes introduzidas pela Lei n.2 143/85, de 26 de novembro,
pela Lei n.2 85/89, de 7 de setembro, pela Lei n.2 88/95, de 1 de setembro, e pela iei
n.2 13-A/98, de 26 de fevereiro), requerem ao Tribunal Constitucional a declaracio de

inconstitucionalidade com forca obrigaféria gera)l dos artigos 3.9 e 4.2 da Lei Orgdnica

n.¢ 4/2017, de 25 de agosta, que aprova e regula o procedimento especial de acesso a

dados de telecomunicagdes e Internet pelos oficlais de informacBes do Servigo de
informagtes de Seguranga e do Servigo de Informacdes Estratégicas de Defesa e
pracede & segunda alteragdio 3 Lei n.2 62/2013, de 26 de agosto (Lei da Organizagio do

Sistema Judicidrio), por violacio do n.2 4 do Artigo 34.2 da CRP.
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