DECRETO N.° 127/XI11

Regula a identificacdo judiciaria lofoscépica e fotografica, adaptando a
ordem juridica interna as Decisfes 2008/615/JAl e 2008/616/JAI do
Conselho, de 23 de junho de 2008

A Assembleia da Republica decreta, nos termos da alinea c) do artigo 161.° da

Constituicdo, o seguinte:

CAPITULO |
Disposic¢des gerais

Artigo 1.°
Objeto

1- A presente lei regula a identificacdo judiciaria lofoscopica e fotogréfica para efeitos
de prevencdo e investigacdo criminal, bem como o tratamento da informacao
respetiva, em especial quanto ao ficheiro central de dados lofoscépicos (FCDL).

2- A presente lei adapta a ordem juridica interna as Decisdes 2008/615/JAl do
Conselho, de 23 de junho de 2008, relativa ao aprofundamento da cooperagéo
transfronteiras, em particular na luta contra o terrorismo e a criminalidade
transfronteiras, e 2008/616/JAl do Conselho, de 23 de junho de 2008, que a executa,
quanto ao intercdmbio de dados dactiloscopicos.

Artigo 2.°

Definicbes

Para efeitos da presente lei, entende-se por:



a) «Amostra-problema», qualquer vestigio lofoscopico obtido em objeto ou em
local onde se proceda a recolha de meios de prova, bem como a impressao
digital, preferencialmente correspondente ao dedo indicador direito, recolhida
em cadaver ou de uma pessoa de identidade desconhecida;

b) «Amostra-referéncia», as impressdes lofoscopicas, ou seja, as impressoes
digitais ou palmares, recolhidas de uma pessoa de identidade conhecida,
correspondentes ao desenho formado pelas linhas papilares dos dedos e das
palmas das méaos;

c) «Resenha lofoscopica», 0 conjunto de suportes, impressos ou formularios
onde sdo recolhidas as impressdes digitais dos arguidos e condenados;

d) «Ponto caracteristico», a morfologia das cristas papilares, resultante da
descontinuidade das mesmas e da respetiva interacdo, de natureza imutavel e
diversiforme;

e) «Fotografia técnico-policial de identificacdo», o registo da imagem de pessoa
identificada, em suporte de papel ou digital, com o objetivo de
reconhecimento no ambito da obtencao de prova criminal,

f) «ldentificacdo judiciaria», o processo de recolha, tratamento e comparacao de
elementos lofoscopicos e fotograficos, visando estabelecer a identidade de
determinado individuo;

g) «Hit», o resultado de comparacdo lofoscopica que estabeleca a identidade
entre duas amostras;

h) «No Hit», o resultado de comparacdo lofoscépica que ndo estabeleca a
identidade entre duas amostras;

i) «Inspecdo judiciaria», as diligéncias técnico-cientificas levadas a cabo pelos
orgaos de policia criminal competentes, no ambito de processo-crime,
visando a obtencdo de meios de prova atraves do exame de pessoas, lugares e
objetos;

j) «Transplante», o ato de transferir vestigios lofoscépicos ou outros da
superficie onde foram revelados para suporte transportavel, sem alteracdo da

sua condicdo e qualidade e salvaguardando a custodia da prova.



CAPITULO Il

Identificacdo judiciaria

Artigo 3.°
Ambito

1 - S&o sujeitos a identificacéo judiciaria os individuos:

a) Constituidos arguidos em processo-crime:

i) Quando existam duvidas quanto a sua identidade; ou
i) Na sequéncia de aplicacdo de medida de coacgéo privativa da liberdade;
ou
i)  Mediante despacho judicial, ponderadas as necessidades de prova.

b) Condenados em processo-crime;

c) Inimputaveis a quem tenha sido aplicada medida de seguranga;

d) Suspeitos, nos termos do n.° 1 do artigo 250.° do Cddigo de Processo Penal,
que nao sejam portadores de documento de identificacdo, ndo possam
identificar-se por qualquer dos meios previstos nos n.%s 3, 4 e 5 daquele artigo,
ou recusem identificar-se perante autoridades ou érgdos de policia criminal,
nos termos ai prescritos.

2 - Procede-se ainda, quando exequivel, a recolha de elementos lofoscdpicos com vista a
identificacdo judiciaria em cadaveres cuja identidade ndo tenha sido possivel
estabelecer com seguranca, incluindo as situacbes em que a morte tenha ocorrido em
cenario de crime ou por causa de acidente de massas ou catastrofe natural, bem como

em individuos de identidade desconhecida.
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Artigo 4.°
Recolha de amostras-referéncia

A recolha de amostras-referéncia é feita por pessoal certificado para o efeito por
determinacdo da autoridade judiciaria ou da autoridade de policia criminal a qual a
investigacdo se encontre delegada, apos constituicdo de arguido, com exce¢do da
circunstancia referida na alinea d) do n.° 1 do artigo anterior, aplicando-se com as
necessarias adaptacdes o disposto na alinea c) do n.° 2 do artigo 257.° do Cddigo de
Processo Penal.
A recolha é precedida de informacdo ao visado sobre os motivos da diligéncia,
devendo este consentir na realizagdo da mesma.
Em caso de recusa, a autoridade judiciaria competente pode ordenar a sujeicdo a
diligéncia, nos termos do disposto no Cddigo de Processo Penal quanto a sujeigédo a
exame.
A recolha das impressfes digitais na respetiva resenha é obtida diretamente das
pessoas sujeitas a diligéncia e incide:

a) Sobre os 10 dedos das duas méos, em duas series, uma com o0s dedos na

posicdo pousada e a outra na posicao rolada;

b) Sobre as duas palmas das maos, na posi¢cdo pousada e na posi¢éo de escritor.
A recolha de amostras-referéncia prevista nas alineas b) e c¢) do n.° 1 do artigo
anterior € feita nos termos da Lei n.° 37/2015, de 5 de maio, sendo as amostras objeto
de transmissdo, se possivel por via eletronica, pelos servigos de identificacdo
criminal ao FCDL previsto na presente lei, a qual é disciplinada através de protocolo
de cooperacdo a outorgar entre o Laboratoério de Policia Cientifica e a Dire¢ao-Geral
da Administracdo da Justica, sem prejuizo do controlo prévio pela Comisséo
Nacional de Protecdo de Dados.
N&o resultando da identificacdo operada nos termos da alinea d) do n.° 1 do artigo
anterior a indicagdo da préatica de qualquer ato criminoso por parte do identificado, a
amostra recolhida é destruida logo que possivel, ndo podendo exceder 30 dias

contados a partir do conhecimento formal do resultado da comparacao.
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Artigo 5.°
Recolha de amostras-problema

Os vestigios lofoscopicos sdo recolhidos por pessoal certificado para o efeito por
meio de transplante ou de fotografia direta, nas seguintes situacoes:
a) Em locais suscetiveis de serem encontrados indicios da preparacdo e ou pratica
de ilicitos criminais, ou com eles conexos;
b) Em objetos por qualquer forma conexos com a pratica ou preparacéo de ilicitos
criminais.
Procede-se a recolha de amostras-problema, quando exequivel, em cadaveres cuja
identidade nédo tenha sido possivel estabelecer com seguranca, incluindo as situacées
em que a morte tenha ocorrido em cenario ou por causa de acidente de massas ou

catastrofe natural, bem como em individuos de identidade desconhecida.

Artigo 6.°

Fotografia técnico-policial de identificacao

Podem ser obtidas e utilizadas pelos 6rgdos de policia criminal fotografias técnico-
policiais como meio complementar de identificacdo.
Sé&o fotografias técnico-policiais de identificacéo:

a) O cliché, conjunto de fotografias tiradas no ato de identificagdo judiciaria,
composto pelo registo fotografico da pessoa em corpo inteiro, de perfil, a trés
quartos e de frente;

b) Outros registos fotograficos relevantes para a identificacdo judiciaria,
nomeadamente sinais particulares, tatuagens e outros sinais suscetiveis de

diferenciagéo.



CAPITULO I
Ficheiro central de dados lofoscépicos

Artigo 7.°
FCDL

O FCDL tem por finalidade registar, armazenar, manter atualizada e disponibilizar a
informacdo que resultar da identificacdo judiciaria e da recolha de vestigios
lofoscopicos.

A organizagdo, estrutura e funcionamento do FCDL respeita os principios da
legalidade, transparéncia, autenticidade, veracidade, univocidade e seguranca dos
elementos identificativos e o disposto na Lei de Protecdo de Dados Pessoais,
aprovada pela Lei n.° 67/98, de 26 de outubro, e alterada pela Lei n.° 103/2015, de 24
de agosto.

A Policia Judiciéria, através do Laboratdrio de Policia Cientifica, é responsavel pelo
FCDL, bem como pela definicéo e divulgacéo de boas préticas relativas a utilizacédo
e provisionamento deste ficheiro, em coordena¢do com os demais 6rgdos de policia
criminal que a ele acedem diretamente.

Para efeitos do disposto na alinea d) do artigo 3.° da Lei de Protecdo de Dados
Pessoais, a Policia Judiciaria, através do Laboratorio de Policia Cientifica, é
responsavel por garantir e supervisionar a qualidade dos dados introduzidos,
designadamente no que respeita a retificacdo de inexatiddes, ao suprimento de
omissdes e a supressdo de elementos indevidamente registados.

Nos termos e para os efeitos mencionados no nimero anterior, a Policia Judiciéria,
através do Laboratorio de Policia Cientifica, garante a legalidade da consulta dos
referidos dados.

O FCDL assenta na plataforma AFIS (Automated Fingerprint Identification System)

— Sistema de Identificacdo de Impressdes Digitais.
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O FCDL é acedido e provisionado pela Policia Judiciaria, pela Policia Judiciaria
Militar, pela Guarda Nacional Republicana, pela Policia de Seguranga Publica, pelo
Servigo de Estrangeiros e Fronteiras, pela Policia Maritima e pelos demais 6rgéos de
policia criminal.

O FCDL e ainda provisionado com a informacdo proveniente dos servicos de
identificacdo criminal, nos termos do n.° 5 do artigo 4.°.

No ambito da cooperacdo judiciéria e policial internacional em matéria penal, nos
termos definidos em convenc0es, tratados ou outros instrumentos legais a que o
Estado portugués esteja vinculado, € permitida a consulta automatizada de dados
lofoscopicos, devendo as respostas corresponder a hit ou no hit, nos termos do
disposto nas alineas g) e h) do artigo 2.°.

No caso de a resposta a consulta corresponder a hit observa-se o disposto no n.° 2 do

artigo 20.°, no que respeita a transmisséo internacional de dados pessoais.

Artigo 8.°

Tratamento de dados

O FCDL é constituido por:
a) Imagens de vestigios lofoscdpicos, respetivos pontos caracteristicos e um
numero de referéncia;
b) Imagens de impressdes digitais, respetivos pontos caracteristicos, niumero de
resenha lofoscopica, local de recolha e um namero de referéncia.
As imagens referidas na alinea a) do nUmero anterior respeitam a vestigios
lofoscdpicos de fonte desconhecida recolhidas no decurso de uma inspecao judiciéria
ou obtidas através de mecanismos de cooperacdo institucional, de &mbito nacional ou
internacional.
As imagens a que se refere a alinea b) do n.° 1 complementam o ficheiro biografico
descrito no artigo 6.° do Decreto-Lei n.° 352/99, de 3 de setembro.
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As impressdes digitais de origem desconhecida, bem como as impressdes digitais
utilizadas para obtengdo de falsa identidade e de cadaveres nédo identificados, séo

incluidas na categoria de amostras-problema.

Artigo 9.°
Conservacao das amostras no FCDL

As amostras recolhidas no @mbito da presente lei e 0s respetivos dados associados
sdo mantidos em ficheiro durante os seguintes prazos:

a) Prazo de prescricdo do procedimento criminal relativo ao crime mais grave
subjacente a recolha da amostra, em caso de arquivamento do inquérito, decisao
judicial de ndo pronuncia ou decisdo final absolutoria;

b) Prazo de vigéncia do registo criminal a que esta associado o ficheiro, em caso de
decisdo final condenatoria;

c) Pelo periodo de 15 anos, nos casos ndo referidos nas alineas anteriores.

O suporte fisico documental de cada amostra é preservado pelo 6rgdo de policia
criminal que procedeu a sua recolha e a inseriu no sistema, de acordo com 0s prazos

referidos no nimero anterior.

Artigo 10.°
Seguranca do FCDL

Ao FCDL devem ser conferidas as garantias de seguranca necessarias para impedir a
consulta, modificagdo, supressdo, adicionamento, destruicdo ou comunicagdo de
dados em violacdo do preceituado na presente lei.
E garantido o controlo, tendo em vista a seguranca da informago:

a) Dos suportes de dados e respetivo transporte;

b) Da insercédo de dados;

¢) Dos métodos de tratamento de dados;
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d) Do acesso aos dados;

e) Da transmissdo dos dados.
O controlo previsto no numero anterior € efetuado através da implementagdo de um
registo automatico de acessos ao FCDL que permita verificar por quem, onde e
quando o sistema foi operado, bem como o tipo de operacéo realizada.
Sé&o realizados controlos aleatérios periddicos da legalidade das consultas e tentativas
de consulta, cujos relatorios de anélise devem ser conservados por um periodo de 18
meses, findo o qual devem ser apagados.
Podem aceder aos registos e relatdrios de analise a que se referem 0os n.% 3 e 4 a
Comisséo para a Coordenacdo da Gestdo dos Dados Referentes ao Sistema Judicial e
as autoridades judiciarias para fins de investigacdo de eventuais violagdes, sem

prejuizo das competéncias da Comissdo Nacional de Protecdo de Dados.

Artigo 11.°

Validagdo técnica

Os dados lofoscopicos sdo recolhidos, registados e tratados pelos funcionérios e
agentes dos 6rgdos de policia criminal certificados para o efeito, nos termos do artigo
17.°

Os dados lofoscopicos recolhidos por pessoa ndo certificada para o efeito,
previamente mandatada por uma autoridade judiciaria, sdo objeto de validacdo por
funcionario ou agente dos 6rgdos de policia criminal certificado, antes de se proceder
a sua insercdo e registo no FCDL.

Artigo 12.°
Caracteristicas do FCDL

O FCDL tem as seguintes caracteristicas:

a) Centralizacdo do armazenamento de dados na plataforma AFIS;



b) Indexacéo ao sistema de informacéo criminal da Policia Judiciaria, para efeitos
de descodificacdo da identidade da pessoa a quem pertencem os elementos
constantes das amostras-referéncia.

Sempre que se obtenha uma confirmacdo positiva relativamente a uma amostra
inserida no FCDL, é permitida, para efeitos de identificacdo, a interconexdo do
resultado obtido com o ficheiro biografico da Policia Judiciéria.

Considera-se confirmacéo e identificagdo positiva a que resulte da comparagéo entre
duas amostras que estabeleca a existéncia de pelo menos 12 pontos caracteristicos
comuns, sem nenhuma divergéncia.

A identificacdo de amostras lofoscopicas é sempre validada por, pelo menos, dois
peritos certificados para o efeito.

No ambito do processo penal as autoridades judiciarias acedem, mediante despacho,
diretamente ao FCDL, incluindo o ficheiro biografico descrito no artigo 6.° do
Decreto-Lei n.° 352/99, de 3 de setembro, designadamente sempre que se obtenha
uma confirmagdo positiva relativamente a uma amostra inserida, em conformidade

com o n.° 3 do artigo 8.°.

Artigo 13.°

Utilizac&o de recursos e equipamentos

A utilizacdo dos recursos e equipamentos associados a plataforma AFIS deve ser

partilhada entre os 6rgédos de policia criminal de acordo com os principios da economia,

da eficiéncia e da eficacia.
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Artigo 14.°

Protecdo de dados pessoais

Ao tratamento, segurancga, conservacdo, acesso e protecdo dos dados pessoais
transmitidos no ambito do intercdmbio de informacgfes previstas na presente lei é

aplicavel a legislacdo nacional de protecdo de dados pessoais.
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Os dados pessoais transmitidos ao abrigo da presente lei podem ser conservados pelo

Estado membro ao qual foram transmitidos pelo prazo de duracdo do processo no

ambito do qual foram requeridos.

Os dados pessoais recolhidos no @mbito do intercambio de informacges previstas na

presente lei apenas podem ser utilizados para os fins nela especificados, no ambito de

determinado processo de natureza penal.

O tratamento de dados pessoais recolhidos pelas autoridades nacionais no ambito do

intercambio de informacdes previsto na presente lei para fins diferentes dos referidos

nas Decisdes 2008/615/JAl e 2008/616/JAl do Conselho, de 23 de junho de 2008, s6

é permitido com prévia autorizacdo do Estado membro que administra o ficheiro

onde estes dados estdo contidos.

Os dados pessoais recolhidos no ambito do intercdmbio de informacdes previsto na

presente lei apenas podem ser utilizados pelas entidades competentes para fins de

prevencdo e investigagdo criminal, no ambito de um determinado processo de

natureza penal.

A transmissd@o dos dados a que se refere 0 nUmero anterior a outras entidades exige a

autorizacdo prévia do Estado membro transmissor.

Os dados pessoais que ndo devessem ter sido transmitidos ou recebidos sao

apagados.

Os dados pessoais recolhidos séo apagados:

a) Quando ndo sejam ou deixem de ser necessarios para o fim para que foram
transmitidos;

b) Findo o prazo para a conservacdo de dados previsto na legislagdo nacional do
Estado membro transmissor, caso o 6rgdo transmissor tenha assinalado esse

prazo no momento da transmissao.
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Artigo 15.°
Direito a informacé&o, acesso e retificagdo

Por solicitacdo escrita dirigida a Policia Judiciaria, que pode ser transmitida por
meios informaticos, a pessoa identificada nos termos da presente lei, ou o seu
representante legal ou voluntéario, pode conhecer o conteddo do registo dos seus
dados pessoais, nos termos da legislacdo nacional de protecdo de dados.

De igual modo, a pessoa identificada nos termos da presente lei, ou 0 seu
representante legal ou voluntério, tem o direito de exigir a retificagdo, a supressao ou
0 bloqueio de informagfes inexatas e o suprimento das total ou parcialmente
omissas, bem como a supressdo das que tenham sido obtidas por meios ilicitos ou
enganosos Ou Cujo registo ou conservacao ndo sejam permitidos, apos consulta dos

demais 6rgéos de policia criminal.

Artigo 16.°

Sigilo profissional

Aquele que, no exercicio das suas func¢des, tomar conhecimento de dados registados no

FCDL fica obrigado a sigilo profissional, nos termos da legislacdo nacional da protecao

de dados e das normas estatutarias aplicaveis.
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Artigo 17.°
Formagéo e certificacdo

A certificacdo de competéncias dos funcionarios e agentes dos orgaos de policia
criminal autorizados a recolher amostras, a registar e a tratar dados no FCDL é
precedida de aprovacdo em curso de formacdo adequado, da responsabilidade do

respetivo orgao de policia criminal.
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As competéncias dos formadores dos cursos referidos no numero anterior sao
certificadas pela Policia Judiciaria, através do Laboratério de Policia Cientifica, ou
por outra entidade estrangeira legalmente habilitada para o efeito.

Os conteudos das formacgbes previstas no n.° 1 sdo certificados pela Policia
Judiciaria, através do Laboratério de Policia Cientifica, em coordenacdo com 0s
Orgaos de policia criminal que acedem e provisionam o FCDL diretamente.

A designacédo dos funcionérios e agentes certificados para o exercicio das funcdes de
recolha, registo e tratamento de dados no sistema, no ambito de cada érgéo de policia
criminal envolvido, efetua-se nos termos dos respetivos normativos organicos e

estatutarios.

Artigo 18.°

Utilizadores

O acesso ao FCDL é efetuado em tempo real, através de consulta automatizada.

As entidades a que se refere 0 n.° 7 do artigo 7.° comunicam ao Laboratério de
Policia Cientifica a identificacdo dos utilizadores com acesso a plataforma AFIS,
mediante indicacdo do nome, do endereco de correio eletrénico institucional, da
categoria e fungéo, tendo em vista a atribuicdo de nomes de utilizador (usernames) e
respetivas senhas (passwords) de acesso ao sistema, no &mbito de um processo penal
ou de uma acéo de prevencao criminal, em razdo das funcdes desempenhadas e das

competéncias atribuidas.

Artigo 19.°
Fiscalizacéo

Cumpre a Comissdo Nacional de Protecdo de Dados verificar as condicbes de
funcionamento do FCDL, bem como as condi¢fes de armazenamento e transmissao
das amostras, para verificacdo do cumprimento das disposicdes relativas a protecdo
de dados pessoais e exercicio das demais competéncias previstas na legislacdo

nacional de protecdo de dados pessoais.
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O disposto no nimero anterior ndo prejudica as competéncias do Conselho Superior
da Magistratura e da Procuradoria-Geral da Republica, conferidas pela Lei n.°
34/2009, de 14 de julho, alterada pela Lei n.° 30/2017, de 30 de maio, na qualidade
de entidades responsaveis pelo tratamento de dados relativos aos inquéritos em

processo penal e dos processos nos tribunais judiciais.

Artigo 20.°

Ponto de contacto

A Policia Judiciaria, através do Laboratorio de Policia Cientifica, é o ponto nacional
de contacto técnico-cientifico para efeitos de transmissédo de dados lofoscopicos, no
ambito da cooperacdo judiciaria e policial internacional em matéria penal,
nomeadamente para efeitos do disposto na Decisdo 2008/615/JAl do Conselho, de 23
de junho de 2008, relativa ao aprofundamento da cooperagédo transfronteiras, em
particular no dominio da luta contra o terrorismo e a criminalidade transfronteiras, e
na Decisdo 2008/616/JAl do Conselho, de 23 de junho de 2008, que a executa.

A transmissdo internacional de dados pessoais estd sujeita a autorizacdo da
autoridade judiciaria competente através dos mecanismos de auxilio judiciario em
matéria penal, designadamente os previstos na Diretiva 2014/41/UE do Parlamento
Europeu e do Conselho, de 3 de abril de 2014, relativa a decisdo europeia de
investigagdo em matéria penal.

O ponto nacional de contacto referido no n.° 1 é competente para a rececdo dos
pedidos de auxilio judicidrio em matéria penal relativos a transmissdo de dados
pessoais a que se refere 0 nimero anterior e para 0s apresentar a autoridade judiciaria

competente para efeitos de autorizacdo da sua transmissao.
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4 - Para coordenacdo da investigacdo e prevencdo criminal nacional, a Procuradoria-
Geral da Republica acede aos relatorios emitidos pela Policia Judiciaria, para efeitos
de monitorizagdo das consultas efetuadas pelas autoridades nacionais e autoridades
de outros Estados membros, previstas nos n.°s 7 e 9 do artigo 7.°.

5- A Policia Judiciaria fornece os relatorios referidos no numero anterior com a
regularidade definida no ambito das normas para a qualidade do Laboratério de
Policia Cientifica e sempre que solicitado pela Procuradoria-Geral da Republica.

CAPITULO IV

Disposicéo final

Artigo 21.°

Entrada em vigor

A presente lei entra em vigor no dia seguinte ao da sua publicagéo.

Aprovado em 23 de junho de 2017

O PRESIDENTE DA ASSEMBLEIA DA REPUBLICA,

(Eduardo Ferro Rodrigues)
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