1
gl

apce

ASSOCIACAO PORTUGUESA
COMUNICACAO DE EMPRESA

Comentarios
a proposta de Lei n° 120/XIII

Prote¢do de Dados Pessoais e Reputacio

Neste mundo digital e globalizado em que hoje vivemos, a protecdo das pessoas face a
dispersdo e tratamento dos seus proprios dados tornou-se uma prioridade consensual. Com o
foco inequivoco de proteger as pessoas, o Parlamento e o Conselho Europeus aprovaram o
RGPD - Regulamento Geral de Protecio de Dados em abril de 2016.

Ora, se estamos a versar sobre pessoas, temos forgosamente de falar de comunicacéo.

O RGPD tem implicagdes que devem ser comunicadas interna e externamente pelas empresas e
organismos de forma transparente e eficaz. Sem essa comunicagéo os objetivos deste
regulamento podem ndo ser concretizdveis. Sem gestio da comunicagdo, a reputacio das
organizag¢bes pode ser seriamente afetada e ter um valor de dancs bem superior aos 20 milhdes
de euros de coima méaxima prevista. Pode ainda ser alvo de agbes juridicas por parte de grupos
de consumidores.

O RGPD gera fortes impactos na forma de comunicar com os piiblicos interno e externo. Como
se baseia no primado da privacidade - privacy by default e privacy by design - tudo ter4 de ser
equacionado e elaborado de acordo com esta premissa. A fungao comunicacio terd de
responder, de acordo com a adequagcio juridica da organizagdo, mas independentemente

das capacidades tecnolégicas, aos pedidos relativos aos direitos consagrados. Em caso limite,
tém igualmente de comunicar num incidente com dados pessoais.

Deve também a comunicagéo gerir autorizacdes explicitas e claras dos utilizadores para a
utilizagso - diferenciada - dos seus dados pessoais, incluindo fotografias, a publicacio dos
dados detidos, a gestdo dos dados e candidatos e dos ex-trabalhadores entre outros exemplos.
Tudo isto ndo s6 em formato digital mas de igual forma a todos os dados que estio em papel.

O RGPD é uma excelente oportunidade para melhorar o relacionamento com os piblicos
internos e externos num contexto de comunicagao integrada, lembrando que os dados sio das
pessoas e nido das empresas.

Av. do Brasil, 35 - 12 B 1700-062 Lisboa Portugal /



Principios Gerais

Circunscrever a regulamentago ao essencial dado a extensio do Regulamento Geral de
Protecédo de Dados (RGPD).

Respeitar o princfpio da minimizagio consagrado no RGPD.

Reforgar o principio da autorresponsabilizagio, conforme previsto no artigo 15°e
alarga-lo na sua profundidade e extens3o as ordens profissionais - que poderso ter
Encarregado de Prote¢sio de Dados (EPD) mais abrangentes - e as associacGes
profissionais e empresariais.

O foco do RGPD séo as pessoas, pelo que a afirmacgo do preambulo “O paradigma que
esteve subjacente ao legislador europeu foi o das grandes multinacionais (...)” pode nio
estar de acordo com o espirito do préprio regulamento.

O RGPD pretende acautelar os direitos dos titulares dos dados quer estes sejam tratados
por instituigSes publicas ou privadas, pelo que a salvaguarda pessoal deve estar acima
da tipologia da organizagao. Tanto assim nao se comprova que ptiblicos ou privados
tém de obedecer as normas.

A seguranqa das pessoas através dos seus dados pessoais e a confianga que deposita na
sua guarda nao deve ser afetada por “encargos administrativos elevados, que em
muitos casos ndo se encontram suficientemente justificados (...), encargos que (...) a
presente proposta de lei visa mitigar”, tanto como é justificado pelo artigo 12° ao prever
um EPD para entidades piiblicas.

O conceito de grandes e pequenas e médias empresas é de aplicagio dubia neste
ambiente, pois o que é importante é o nimero de pessoas abrangidas e a extensio,
profundidade e quantidade de dados tratados pelas empresas independentemente da
sua dimens&o econ6mica. E f4cil encontrar exemplos de start-ups de dimensao micro
com um elevadissimo tratamento de dados pessoais quer ao nivel do ntimero de
pessoas quer ao nivel da quantidade de dados. Alias, é f4cil encontrar noticias de
unicérnios cujo exorbitante valor de venda/compra se deve apenas aos dados detidos,
pelo que o artigo 39° pode ndo se ajustar a realidade. Neste conceito também faltara
enquadrar melhor os trabalhadores independentes (profissionais liberais.

Salvaguardar os direitos dos trabalhadores relativos ao empregador, quanto aos seus
dados pessoais.

Os menores devem ter um minimo de 16 anos (eventualmente indexado a idade
minima de responsabilizagdo criminal), ao invés do previsto no artigo 16°, para serem
responséveis pelos seus dados pessoais. Devendo esta verificacio ser devidamente
autenticada. Este limite poderia baixar por autorizagio parental/tutorial também
devidamente autenticada.

Observar o principio do only once e interoperabilidade na administracdo pablica
conforme previsto no artigo 18°.
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Realizar a necesséria adaptagdo da legislagio nacional ao RGPD, nomeadamente,
Codigo do Trabalho, Cédigo das Sociedades, Cédigo da Contratagio Publica
(publicitagdo), Cédigo da Estrada (contraordenacional), contratagdo de pessoas e para
cargos da fungio ptblica - publicitacio, etc., mantendo no entanto a devida
transparéncia exigivel a fungéo publica, conforme bem referido nos artigos 25°, 26° e
27°.

Comentérios especificos aos artigos

Artigo 2°. O dmbito de aplicagdo pode gerar conflitos a um portugués residente no
estrangeiro ou a um europeu residente em Portugal, bem como se 0 ambito nio deveria
ser a todos os cidaddos portugueses independentemente da sua residéncia.

Artigo 4°. Como forma de garantir a total independéncia da CNPD, o seu or¢amento e
respetivo financiamento néo deverd ser atribuido pelo Governo, mas diretamente por
maioria de dois teros da Assembleia da Repiblica segundo proposta da prépria
CNPD.

Artigo 8°. A CNPD néo dever4 poder extrair ou copiar massivamente dados para os
seus sistemas, resumindo-se aos dados necessérios para prova, de forma a prevenir
fugas.

Artigo 9°. D4 a entender que o EPD deve ser jurista o que nio & necessério nem
aconselhavel em algumas realidades.

Artigo 10°. O dever de sigilo do EPD néo deve abranger o dever de relatar incidentes
(sem divulgagio de dados), bem como a processos e a tarefas associados ao tratamento
de dados.

Artigo 11°. O EPD deve sensibilizar para todas as matérias de seguranga - incluindo
alerta - e ndo apenas no caso de c6digo malicioso. Podem existir outras funcdes na
organizacio com necessidade de assegurar as relagdes com os titulares dos dados.

Artigo 12°. Deve ser mais claro na identificacdo do setor empresarial do Estado e
sobretudo das empresas municipais. Deve ser salvaguardada a possivel
incompatibilidade nos casos previstos no niimero 4, nomeadamente

educacdo/ trabalho/satide/seguranca social.

Artigo 15°. Devem ser assumido o principio da autorresponsabiliza¢do, estendido as
associacBes empresariais, as ordens e entidades similares.

Artigo 16°. A idade minima prevista deve ser de 16 anos. Abaixo dessa idade deve ser o
consentimento dado pelos representantes legais. Em ambos os casos deve ser realizada
a devida autenticago forte através de meios digitais como o Cartdo do Cidaddo ou a
Chave Movel Digital. Note-se no entanto a dificuldade na autenticagio dos respetivos
representantes legais por falta de base de dados de acesso digital atualizada.
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Artigo 17°, Os dados de falecidos devem bem, conforme proposto enquadrar-se nos
dados especiais, mas serem geridos pelo cabeca-de-casal a falta de outra designagéo
testamentdria, incluido o exercicio dos direitos previstos no RGPD, permitindo que se
estabeleca quais os direitos que podem ser exercidos ap6s falecimento.

Artigo 18°. Os dados a serem portados devem ser todos os dados os tratados pela
entidade (e ndo apenas os fornecidos), salvo indicago contréria do respetivo titular,
pois existem dados como a geo-localizagéo, registos de comportamento, etc. que podem
ser importantes serem portados e que ndo s&o, pelo menos diretamente, fornecido s
pelo titular. A portabilidade deve ser sempre realizada em formato aberto ou com os
meios para a sua devida leitura. Reforgar o principio obrigatério do only once e da
respetiva interoperabilidade entre a administragio publica, sujeita ao devido
consentimento do titular quando ndo exista licitude.

Artigo 21° O prazo de conservagdo genérico dos dados deve de ser de dez anos.
Mantendo-se a necessidade de tratamento, deve o titular expressamente consentir num
novo prazo de dez anos. Deve prever a extingdo de organismos, obrigando a destruigdo
dos dados apds prazo razoavel.

Artigo 23°. Deve ser avisado o respetivo titular deste tratamento mesmo que ressalve o
consentimento e deve ser definido o estatuto das empresas publicas, empresas
municipais e concessionadas de interesse publico.

Artigos 25°% 26° e 27°. Incluindo o processo de contratagdo ptblica, o provimento de
cargos dirigentes em organismos ptiblicos e a admissdo de pessoal para a administragdo
publica. Parece que o n®4 terd um elevado grau de impossibilidade de aplicagao.

Artigo 28°. O consentimento do trabalhador deve ser necessario mesmo nos pontos
previstos nos nimeros 3, 7 e 8. Deve ser estabelecido um periodo de conservagio de
dados (5 anos) ap6s cessagdo da relagio laboral, salvo dados de informagéo para
seguranga social, fisco e seguros e outros de interesse capital.

Artigo 29° O previsto nos n’s 1 e 2 deve ser aplicado a todos os profissionais que
contactam com o tratamento de dados pessoais e ndo apenas os relativos a categorias
especiais.

Artigo 32°, Incluir a possibilidade de tribunais arbitrais pela sua celeridade.

Artigos. 37° e 38°. Falta para as empresas publicas, municipais e para toda a
administragéo pablica, bem como para profissionais liberais e trabalhadores
independentes.

Artigo 39°. E mais correto o principio da quantidade de dados pessoais. Falta para as
empresas ptblicas, municipais e para toda a administracio publica, bem como para
profissionais liberais e trabalhadores independentes.

Artigos 44° e 59° . Deve ao invés ser um exemplo, pelo que todas as entidades ptblicas
incluindo a administragéo publica deve estar sujeita até por moralizagio.
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Artigo 51°. A pena deve ser no mfnimo igual a prevista nos artigos 49° e 50° pois a
gravidade ndo serd menor.

Artigo 56° A publicidade prevista neste artigo deveria ser alargada a todas as ocorréncia
e ndo limitar a apenas as de montante superior.

Artigo 61. Poder4 estar ultrapassado temporalmente. Referir o consentimento a data de
entrada em vigor do RGPD ou desta lei, bem como de todas as referéncias temporais
similares, perdem a sua relevéncia.

A APCE

A APCE - Associagdo Portuguesa de Comunicagio de Empresa, fundada h4 28 anos em
27 de abril de 1990, ¢ uma entidade auténoma, independente e sem fins lucrativos, que
representa e defende, no pais e no estrangeiro, os interesses dos seus associados, em
particular dos gestores e técnicos da Comunicacio Organizacional e das Relagbes
Pdablicas, incluindo os porta-vozes.

Constitui-se como um férum de discusséo e reflexdo aberto a todos os interessados nas
ciéncias da Comunicagéo, seja no setor empresarial, seja no domfnio educativo.
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PONTUGLHESA
COMUNICACAC DE EMMRESA
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