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Vossa referéncia:
Nossa Referéncia: Of.° n.° 10655 de 02/06/2017
Proc.n.® 115/2016-L. 115

ASSUNTO: Envio de parecer sobre o Projeto de Lei n® 480/XIIl/2° - Proposta de Lei n.° 78/XI1I

Ex.mo Senhor
Presidente da Comissdo de Assuntos Constitucionais, Direitos e Liberdades e Garantias

Prof. Dr. Bacelar Vasconcelos

Por determinagdo superior, e tendo presente o teor do oficio n° 4566/2017, de 8 de
margo, do Senhor Secretdrio da Procuradoria-Geral da Republica, tenho a honra de
remeter a Vossa Exceléncia os pareceres elaborados pelo Gabinete da Senhora
Conselheira Procuradora-Geral da Republica sobre o Projeto de Lei n° 480/XIIl/22 -
"Acesso a dados de trdfego, de localizagdo ou outros dados conexos das comunicagbes por
funciondrios e agentes dos servicos de informagdes da Republica Portuguesa” - e sobre a
Proposta de Lei n.® 79/XII - “Acesso a dados previamente armazenados pelos prestadores
de servicos de comunicagbes eletrénicas pelo Sistema de Informacdes da Republica”, os

quais mereceram a sua total concordancia.

Com os melhores cumprimentos,
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PARECER
Proposta de Lei n° 79/XIil
Acesso a dados previamente armazenados pelos prestadores de servigos de

comunicagoes eletrdnicas pelo Sistema de Informagdes da Republica

O Governo remeteu a Assembleia da Republica a Proposta de Lei 79/Xlll, pela qual
pretende, em lei auténoma, permitir aos servicos de informag6es aceder a dados de
telecomunicagdes e de internet - dados de base, de localizagdo e de trdfego - regulando o
ambito, objetivo e subjetivo, de acesso, as suas finalidades, condi¢des de

admissibilidade e o procedimento obrigatério e vinculado de prévia autorizagao judicial.

A proposta de lei, sem parecer formal da Procuradoria-Geral da Republica, foi aprovada
pelo Conselho de Ministros no dia 11 de maio e, nessa mesma data, enviada a
Assembleia da Republica, onde foi objeto de discussdao na generalidade no dia 17 de
maio,’ em conjunto com o projeto de lei 480/Xlll, do Grupo Parlamentar do CDS?, ja

analisado na PGR.

Em satisfacdo do solicitado pela Comissdao de Assuntos Constitucionais, Direitos,
Liberdades e Garantias da Assembleia da Republica, procede-se a andlise da Proposta

de Lei ora enviada.

! Aprovada na generalidade com os votos a favor do PSD, PS, CDS-PP, PAN e os votos contra do BE, PCP, PEV.
Em 19-5- baixou & comissdo especialidade - Comissdo de Assuntos Constitucionais, Direitos, Liberdades e
Garantias

2 Também aprovado, na mesma sessdo do Plendrio, com os votos a favor do PSD, PS, CDS-PP, a abstengdo do
PAN e os mesmos votos contra. Baixou também a mesma Comissdo de especialidade.
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| - Objeto e estrutura do regime proposto
1. Sintese da proposta

Pretende-se, em lei autdbnoma, regular «um procedimento especial de acesso a dados
previamente armazenados pelos prestadores de servicos de comunica¢es eletronicas,
sujeito a acompanhamento do Ministério Publico e controlo judicial, que se mostrem
estritamente necessdrios para a prossecu¢@o da atividade de produgéo de informagées pelo
Sistema de Informacgbes da Republica (SIRP) relacionados com a seguranga interna, a defesa,

a segurancga do Estado e a preven¢Go da espionagem e do terrorismo» (n° 1, do art. 1°).

Tratando-se de procedimento especial, e atentas as especificidades do mesmo e a
natureza da matéria, entende-se como adequado que a regulacdao da matéria em
causa ndo seja objeto da Lei 30/84, de 5/ de setembro, ou da Lei 972007, de 19 de
fevereiro, mas sim de diploma auténomo que regule integralmente o regime

especial de acesso do SIRP aos dados de comunicagéao.

Da conjugacao do art. 1°, n° 1 da proposta de Lei com o que se disp8e no art. 2° e no
art. 3° resulta que o objeto do acesso do SIRP a dados de telecomunica¢bes que se
pretende prever e regular respeita a trés categorias de dados - dados de base, dados de

localizag@o e dados de trdfego.

Em todos os casos 0 acesso esta sujeito a condi¢bes/requisitos de admissibilidade
vinculados aos principios da necessidade, adequacéo e proporcionalidade, a proibicdo de
interconexdo em tempo real (art. 5°), e a um sistema de autorizagdo prévia e de
controlo permanente, interno e externo (designadamente quanto ao cancelamento dos
procedimentos de acesso e destruicdo de dados obtidos ilegalmente, que nao
respeitem o ambito da autorizagdo ou que sejam estranhos ac processo), que envolve
as seguintes entidades: Supremo Tribunal de Justica, Procurador-Geral da Republica,
Comissao de Fiscalizacao de Dados do SIRP e Conselho de Fiscaliza¢do do SIRP (arts. 4°

a11° 14°e 15°).
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Sdo definidos, para efeitos da lei que se pretende aprovar, os conceitos de “dados de
telecomunicagbes e Internet”, “dados de base”, “dados de localizacdo de equipamento”,

“dados de trdfego” e " autoridades competentes” (art. 1°, n° 2 e 3).

Distinguem-se as finalidades de acesso aos dados de base e de localizagdo das
finalidades de acesso aos dados de trdfego, prevendo-se, quanto aos dois primeiros, um
mais amplo leque de finalidades: «produg¢do de informagdes necessdrias a salvaguarda da
defesa nacional, da seguranga interna e da prevengéo de atos de sabotagem, espionagem,
terrorismo, proliferacdo de armas de destruicdo macica e criminalidade altamente
organizada, e no seu exclusivo Gmbito» (art. 2°), enquanto o acesso aos dados de trdfego
apenas pode ter lugar «para efeitos de produgéo de informagbes necessdrias a preven¢@o

de atos de espionagem e do terrorismo» (art. 3°).

Define-se 0 modo de transmissdo dos dados e do acesso aos dados e informagdes

conservados em arquivo nos centros de dados do SIS e do SIED (art. 10°).

Define-se, igualmente, o regime de prote¢do dos dados de telecomunica¢bes e de
Internet obtidos pelo SIRP nos termos preceituados na lei que se pretende aprovar,
designadamente em sede de prazos de conservagdo, eliminagdo e destruigdo,
estabelecendo-se, igualmente, a sujeicdo do procedimento de acesso ao regime de

segredo de Estado aplicavel ao SIRP. (art. 12°).

Prevé-se a imediata comunicagdo ao Procurador-Geral da Republica dos dados obtidos

que indiciem a pratica de crimes de espionagem e terrorismo (art. 12°).

Prevé-se a "Agravacdo” das penas dos crimes p.p. pelos arts. 193° 194° e 384° do
Codigo Penal, dos crimes p.p. pelos arts. 6° e 7° da Lei 109/2008, de 15/9 e do crime p.p.
pelo art. 44° da Lei 67/98, de 26/10 para quem violando a proibicdo de ingeréncia do
pessoal do SIRP na correspondéncia, nas telecomunicacbes e nos demais meios de
comunicag¢do, for condenado por qualquer dos crimes especialmente previstos nas citadas

normas incriminadoras.
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Finalmente, adita-se um n°® 4 ao art. 47°, e um n° 3 ao art. 54° da Lei 62/2013, de 26/8
(Lei de Organizacdo do Sistema Judiciario), no sentido de prevér a estrutura judicial -
organizativa e funcional - que, no Supremo Tribunal de Justica, sera competente para
proceder ao controlo e autoriza¢do prévia de acesso aos dados de telecomunicagdes e

de Internet pelo SIRP, nos termos regulados na lei que se pretende aprovar.

2

2. Andlise genérica face a posi¢do assumida pelo Tribunal Constitucional no

Acordao 403/2015

A proposta de lei retoma a questdo da necessidade de acesso dos servigos de
seguranga a dados de comunicagdes, face, designadamente, a ameacga terrorista e a
preméncia em dotar aqueles servicos de mecanismos de atuagdo que possam
responder «aos desafios colocados a seguranga nacional e internacional do Estado» e a

posiciona-los a par com 0s congéneres europeus.

Assim, na convicgdo de que o n° 4 do art. 34° da CRP devera ser interpretado de modo
integrado com os demais preceitos constitucionais atinentes a salvaguarda dos direitos
fundamentais a liberdade e a seguranga, bem como das obriga¢des do Estado na
defesa e garantia de tais direitos, a Proposta de Lei prevé a criagdo de um regime

especial e estruturado de acesso aqueles dados.

A concegao do regime, em particular no que se refere as garantias de controlo interno e
externo da ingeréncia nas comunicagdes pelo SIRP, é feita de modo a corresponder as
exigéncias constitucionais de respeito e salvaguarda dos direitos fundamentais,
designadamente do direito a reserva da vida privada que resulta afetado com o acesso
aos dados de comunicagdes, procurando o equilibrio entre a protecdo deste direito e a

salvaguarda da liberdade e seguranca.

E 0 que resulta ndo apenas da Exposi¢3o de Motivos como também, em boa medida, do

conteudo da Proposta de Lei.
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De tal preocupagdo é igualmente testemunho a intervengao da Excelentissima Senhora
Ministra da Administracdo Interna na Assembleia da Republica aquando da

apresentacdo da Proposta de Lei.

Com efeito, ali foi afirmado que o regime proposto procura ir ao encontro da
jurisprudéncia do Tribunal Constitucional e de uma interpretagdo atualista da
Constituicdo da Republica, que devera ser interpretada como um todo, bem como
alcancar a conciliagdo pratica entre os direitos a liberdade e seguranga (art. 27° da CRP)
e o direito ao sigilo das comunicagdes (art. 34°), e efetivar a tarefa fundamental do

Estado de garantir o direito a seguranca individual e coletiva (art. 9° da CRP).

Foi ainda defendido que o regime de acesso que se pretende aprovar tem como
objetivo apenas a salvaguarda daqueles valores constitucionais, que o acesso nunca
respeita a dados de conteldo; que a ingeréncia se dirige a pessoas determinadas e que
estd sujeito a apertadissimo controlo de natureza judicial - prévia e obrigatéria
autorizacdo do ST] e controlo permanente pelo ST e pela Procuradoria-Geral da
Republica, bem como pela Comissao de Fiscalizagdo de Dados do SIRP e pelo Conselho

de Fiscaliza¢do do SIRP.

Foi ainda salientado, no sentido da defesa da compatibilizagdo constitucional do regime
proposto, que o acesso apenas podera ter lugar se a informagdo ndo puder ser obtida

por outra via, e que se prevé a proibi¢ao de interconexdo em tempo real.

2.1. Efetivamente, a Proposta de Lei, ciente das questdes de desconformidade
constitucional do Decreto da Assembleia da Republica n° 426/XI® apontadas pelo
Acérddo n° 403/2015 do Tribunal Constitucional®, vem, claramente, reforcar o regime

de controlo, interno e externo, da atividade do SIRP, no segmento da ingeréncia nas

* pelo qual se aprovou o Regime Juridico do Sistema de InformagGes da Republica Portuguesa, revogando a lei
30/84, de 5/9, 9/2007, de 19/2 e os DL 225/85, de 4/7 e 254/95, de 30/9.

* Que igualmente foram reafirmadas pela Declaragdo de Voto da Conselheira Maria Licia Amaral como
fundamento do seu voto no juizo de inconstitucionalidade, como resulta da posi¢do assumida, uma vez que
assume posi¢do no sentido da admissibilidade constitucional de acesso do SIRP aos dados de comunicagdes,
designadamente aos dados de trafego, como adiante se referira.
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comunicagdes, bem como restringe o ambito das finalidades desse acesso, pelo menos

no que se refere aos dados de trafego.

Vetores que poderdo configurar-se como essenciais na aprecia¢do da conformidade
constitucional daquela ingeréncia, ultrapassada que possa ser a questao da

interpretacdo do n° 4 do art. 34° da CRP.

De facto, referido Decreto da Assembleia da Republica foi objeto de pedido de
fiscalizagdo preventiva da constitucionalidade no segmento normativo do n° 2 do art.
78° daquele diploma, visando a aprecia¢do da sua conformidade constitucional com o

disposto no n° 4 do artigo 34° da Constitui¢ao da Republica.

Apreciadas as duas questdes expressamente colocadas a proposito - (i) deve o acesso
aos metadados considerar-se uma ingeréncia nas telecomunica¢des para os efeitos previstos
na norma constitucional? (ii) pode considerar-se que a autoriza¢do prévia e obrigatdria da
Comissdo de Controlo Prévio equivale ao controlo existente no processo criminal? -, o
Tribunal Constitucional pronunciou-se no sentido da inconstitucionalidade da norma
constante do n°® 2 do art. 78° do Decreto da AR, no referido segmento, por viola¢dao do

n° 4 do art. 34° da CRP, entendendo, em sintese, que:

e Os dados relativos as telecomunicagdes a que se refere o n° 2 do art. 78° do Decreto
da AR consubstanciam dados de trafego, e, como tal, estdo a coberto da protecdo da

norma constitucional do n° 4 do art. 34° da CRP;

e A restricdo dos direitos fundamentais objeto da prote¢do constitucional do n° 4 do

art. 34° da CRP apenas é admitida em sede de processo penal;

e As atribuicbes do SIRP para efeitos de acesso aqueles dados - recolha,
processamento, exploracdo e difusdo de informacgdes -, porque preventivas, ndo se
inserem no ambito da investigacdo criminal, constituindo-se as suas a¢bes de prevengdo
como procedimentos administrativos que, devendo respeitar os direitos, liberdades e
garantias, nio obedecem aos principios juridico-constitucionais conformadores do processo

penal, proclamados no art. 32° da CRP;
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e A ingeréncia nos dados de comunica¢do ndo tem, no presente contexto, lugar num
procedimento que dé garantias e faculdades de protecdo de alcance assimilavel

aquelas que conformam constitucionalmente o processo criminal;

e A Comissao de Controlo Prévio prevista no Decreto da Assembleia da Republica é um
6rgdo administrativo que ndo tem poderes equivalentes a uma intervencdo em

processo criminal.

2.2. Antes de se proceder a andlise concreta do regime proposto, cremos que se
justificara dar nota de algumas passagens do Acérddo do Tribunal Constitucional e das
Declara¢des de Voto dos Ex.mos Conselheiros Maria Liucia Amaral e Teles Pereira, no
sentido de ilustrar, por um lado, as dificuldades que poderdo decorrer da questao
nuclear da limitagdo que resulta da formula¢do do n° 4 do art. 34° da CRP, e, por outro
lado, o positivo contributo, no sentido da conciliagdo do sistema com as exigéncias
constitucionais, do previsto regime procedimental e de controlo de acesso aos dados
de comunicacdes pelo SIRP.

Isto sem prejuizo do que adiante se afirmard quanto a alguns pontos concretos do

regime constante da proposta de lei.

Assim, importa considerar, como resulta do ja exposto, que o referido aresto nao
fundou o juizo de inconstitucionalidade apenas na consideracdo da natureza
administrativa da Comissdo de Controlo Prévio prevista no Decreto 426/XIll da
Assembleia da Republica, e na ndo equivaléncia dos poderes daquele érgdo a uma

interven¢do em processo penal.

Foi também fundamento da decisdo de inconstitucionalidade a ndo conformacdo da
norma do n° 2 do art. 78° do Decreto n° 426/XIl da Assembleia da Republica, no
segmento respeitante ao acesso aos dados de trdfego, a previsdo constitucional do n° 4

do art. 34° da CRP.

Com efeito, o referido aresto concluiu que «a proibi¢do de ingeréncia nas comunicagoes,

constante do artigo 34° da CRP, abrange os dados de trdfego» e que «Na verdade os fins e
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interesses que a lei incumbe ao SIRP de prosseguir, os poderes funcionais que confere ao seu
péssoal e os procedimentos de atuacdo e controlo que estabelece, colocam o acesso aos
dados de trdfego fora do dmbito da investigag¢do criminal».

Acrescentando, por referéncia as atribui¢des do SIRP e as finalidades do acesso
pretendido, que «[Ora], a caracteriza¢do dessa concreta actividade como recolha de
“informacdes” para efeitos de “prevencéo” dissocia-a, de forma clara e precisa, da atividade

propria da investigagdo criminal. (...)».

Concluindo o Acérdao, depois de analisar a relagdo entre “informagdes” e “investigacao
criminal” que «o legislador teve a preocupac¢do de distinguir, em sentido material e
orgdnico, as duas atividades» disting@o radical « [que] impede os oficiais de informacéo de
intervirem no processo penal. As informagdes [...] visam a obten¢do de um conhecimento
especifico necessdrio a tomada de decisbes e ndo a recolha de prova conducente ao
exercicio da ag¢@o penal. Ainda que a recolha e a andlise de informagdes possa ser utilizada
na investigagéo criminal e com vista a medidas de preven¢@o policiais, ndo deixa de ser uma

atividade auténoma e prévia a investigac@o criminal».

Acentua, ainda, aquele aresto, que, enquanto a recolha de informag¢des no ambito da
investigacdo criminal, porque dirigida a “um crime ja praticado” «é sempre feita num
contexto previamente delimitado pelo objeto desse processo, apenas se recolhendo
informacgbes no contexto da investiga¢do de um especifico facto e em relacéo a especificos
sujeitos tidos como suspeitos», no ambito da atua¢do preventiva dos servigos de
informacao as suas fungbes de recolha e tratamento de informagdes «ndo se orientam para
uma actividade investigatoria de crimes praticados ou em execug@o».

Concluindo assim que «As ac¢bes de prevencdo do SIRP sdo, pois, procedimentos
administrativos que, devendo respeitar os direitos, liberdades e garantias (...) ndo obedecem
aso principios juridico-constitucionais conformadores do processo penal, proclamados no

art. 32° da CRP».
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Conclusdo que assume maior impacto quando relacionada com a consideracdo de que
a atribui¢do ao SIRP da possibilidade de acesso aos dados das comunicagdes (dados de
trafego, no que ora releva quanto ao acesso pretendido), ndo se insere nos limites
constitucionalmente admitidos pelo n° 4 do art. 34° da CRP de restricdo aos direitos
fundamentais, pois, «Ao definir o campo de incidéncia da lei restritiva do direito d
inviolabilidade das comunicacbes peca “matéria de processo criminal” a Constituicéo
ponderou e tomou posi¢cdo (em parte) sobre o conflito entre os bens juridicos protegidos por
aquele direito fundamental e os valores comunitdrios, especialmente os da seguranga, a cuja
realizacdo se dirige o processo penal. Ndo obstante as restricbes legais ao direito @
inviolabilidade das comunicacdes que o legislador estd autorizado a estabelecer deverem
obedecer a ponderacéo do principio da proporcionalidade, a preferéncia abstrata pelo valor
da seguranca em prejuizo da privacidade das comunicagées sé pode valer em matéria de

processo penal».

Apos se pronunciar quanto a eventual existéncia de matérias em que o valor da seguranga
sobreleva os valores préprios do direito @ inviolabilidade da comunicag¢des cuja néo incluséo
no ambito da restri¢do a estes direitos pudessem contrariar o plano ordenador do sistema
Juridico-constitucional, e de afirmar que o legislador constitucional ao longo das revisdes
constitucionais «deixou inalterados os termos da norma permissiva de ingeréncia nas
telecomunicagbes, estabelecida na 2° parte do n° 4 do art. 34, e o seu alcance restrito a
“matéria de processo criminal'», o Tribunal Constitucional conclui que «Nada autoriza,
pois, a admitir uma eventual extens@o do dmbito da ressalva final do n° 4 do art. 34° - para
o qual, alids, o intérprete, neste contexto concreto, ndo dispée de instrumentos

metodoldgicos adequados».

2.3. A posicdo assumida pelo Tribunal Constitucional parece limitar a margem de
atuagdo do legislador ordindrio em sede de atribuicdo ao SIRP da possibilidade de
acesso aos dados de comunicagdes, mesmo quando essa possibilidade seja, como &,
nos termos da Proposta de Lei ora em anélise, dirigida, no caso dos dados de base e de

localizagdio, a prevenir atos de sabotagem, espionagem, terrorismo, proliferacéo de armas
9
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de destruicdo macica e criminalidade altamente organizada, ou, no caso dos dados de

trdfego, a prevenir atos de espionagem e do terrorismo.

De qualquer modo, a questdo ndo parece ser undnime no seio do Tribunal
Constitucional como resulta das posi¢des assumidas nas duas Declara¢bes de Voto
constantes daquele Acérddo, e, que, ainda que em graus diferenciados, direcionam a
interpretacdo do n° 4 do art. 34° da CRP no sentido de permitir a inclusdo no seu
ambito normativo da atividade de prevengdo do SIRP, no contexto dirigido aos

fenémenos criminais que agora se contém nos arts. 2° e 3° da Proposta de Lei.

Na verdade, afigura-se relevante a posi¢do assumida naquelas Declarag¢des no sentido
de que uma interpretagdo integrada daquele normativo constitucional com outros
normativos constitucionais, relativos a liberdade e a seguranca e ao dever de o Estado
garantir tais direitos, admite que o SIRP, para o exercicio das suas fun¢des no dmbito da

prevengdo de tais fenémenos, aceda a dados das comunicagoes.

E igualmente relevante do ponto de vista juridico-constitucional, a abordagem feita
numa dessas Declara¢des de Voto quanto as garantias de controlo e fiscalizagdo da

interveng¢do do SIRP nas comunicagdes.

Na verdade, ndo se podera olvidar que o préprio Acérddo do Tribunal Constitucional
apenas se pronunciou negativamente quanto a esta questdo porque o sistema
procedimental de controlo previsto no diploma da Assembleia da Republica tinha
natureza administrativa e ndo garantia as exigéncias decorrentes da Constituigdo nesta

matéria.

Segmento da questdo que a Proposta de Lei ndo descurou ao prever um sistema de
controlo externo - prévio e permanente, e de natureza judicial e judiciaria -, e um
sistema de controlo interno pela Comissdo de Fiscalizagdo de Dados e pelo Conselho de
Fiscalizacdo do SIRP. Sistema que poderd responder cabalmente as exigéncias

constitucionais de efetiva garantia dos principios da necessidade, adequagdo,

10
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proporcionalidade ou proibicdo do excesso, de que a ingeréncia é dirigida a “alvos
determinados” e delimitada por finalidades, também elas objeto de protecdo
constitucional, mensuraveis e passiveis de avaliacdo externa, e de que os dados ndo

serdo utilizados para outras finalidades.

2.4. Como referido, a Declara¢do de Voto da Conselheira Maria Lucia Amaral coloca a
desconformidade constitucional da norma que foi objeto de aprecia¢do pelo Tribunal
Constitucional nas questdes relativas a inexisténcia de um sistema de controlo interno
quanto ao cumprimento dos limites legais das interce¢bes de comunica¢des que fosse, ele
também, protector da ameaga da liberdade que aquela intercecdo representa. Sistema que,

em seu entender, ndo cumpria as exigéncias decorrentes do n° 2 do art. 18° da CRP °,

Sem prejuizo da questdao base colocada pelo Tribunal Constitucional relativa
delimita¢do do ambito de aplicacdo do n° 4 do art. 34°, sera igualmente relevante dar
nota do que se afirma naquele aresto quanto a matéria concernente ao controlo da
ingeréncia nas comunica¢des prevista na norma sobre que recaiu a apreciacao de

inconstitucionalidade.

Na verdade, ap6és analisar a natureza e caracteristicas da entdo proposta Comissdo de
Controlo Prévio para efeitos de afericdo da suscetibilidade da sua adequagdo
constitucional, afirma-se no citado acérdao 403/2015 «(...) Ora, é precisamente a falta de
interven¢do de uma entidade judicial, exigida pelo artigo 32.° n.° 4, da CRP no que se refere

a interveng¢do nos direitos e liberdades das pessoas, que demonstra ndo se poder configurar

> A norma n3o definia com a precisio necessaria os limites da intervengdo administrativa na liberdade
individual, pois ao se dizer que a interven¢do seria legitima quando implicasse a ado¢do de meios «necessdrio,
adequados e proporcionais, numa sociedade democrdtica, para o cumprimento das atribuicdes legais dos
servicos de informagdo», equivale praticamente a dizer que toda a ponderag@o quanto @ proporcionalidade da
intervencdo seria por inteiro devolvida G administragdo; (...) por outro lado, dizer-se que tal intervencdo so seria
possivel para efeitos do disposto no n2 2 do art. 42 significava, pela amplitude e indeterminacdo da habilitacdo
que era conferida @ administrag@o, que a intervengdo desta ultima seria legitima numa tdo vasta pléiade de
circunstdncias que se tornaria praticamente impossivel delimitar os fatores da sua ndo admissibilidade. Por
ultimo, e na auséncia de tais limites, a intervengao prévia da Comissdo de Controlo Prévio ndo preencheria por
si s6 a necessidade de controlo e fiscalizagdo interna da intervencdo administrativa, ndo constituindo um
procedimento eficiente de controlo que prevenisse ou evitasse intromissoes abusivas nas liberdades individuais.
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a atuagdo de acesso aos dados de comunicagbes privadas por parte dos oficiais dos servi¢os

de informagéo como integrando um “processo criminal”. (...)».

E, mais adiante, referindo-se as garantias relativas ao tratamento e conservacdo dos
dados afirma-se que «(..) Nem o sistema de autorizag¢Go prévia dada pela referida
Comissdo para acesso e manuten¢do dos dados de trdfego se poderia equiparar ao controlo
existente num processo penal. De facto, este Ultimo, no que toca ao acesso aos presentes
dados, assegura garantias nGo s6 no que respeita ao acesso, mas ainda no que toca ao
tratamento, manuten¢Go e destruicio ou cancelamento dos mesmos, definindo
inclusivamente prazos madximos perentdrios para o efeito. Neste contexto, vigoram as
garantias do Cédigo de Processo Penal e da jé mencionada Lei n.° 32/2008 que, depois de
especificar, no artigo 2.5 n.° 1, alinea f), quais as autoridades competentes para acederem
aos dados de trdfego das comunica¢bes (no qual néo consta qualquer servico de
informacdes), estabelece vdrias garantias no que toca ao tratamento e conservagdo de todos
esses dados, sendo nota comum a todo o acesso, tratamento, conserva¢@o e extin¢@o, a
interven¢do de um juiz (assim, artigos 7.° e 9.° e artigo 11.° que estabelece sobre destrui¢@o
de dados). Todavia, esta intensidade de controlo néo é levada a cabo pela referida Comisséo
de Controlo Prévio, que se limita a conceder um *visto” prévio de autorizagGo, apds o que

deixa de ter qualquer intervencdo durante as atividades de acesso aos dados em causa.”

Acrescentando, relativamente aos termos da concreta intervencdo daquela Comissao
que, «(...) Alids, independentemente da questéo da reserva de juiz em processo penal, a falta
das mencionadas garantias verifica-se ainda no que toca & atuacgéo da referida Comisséo de
Controlo Prévio. De facto, da lei nGo resulta com suficiente determinac¢@o quais os casos ou
circunstdncias em que a referida Comissdo pode conceder a autoriza¢@o de acesso aos
dados, nem se estabelece com clareza quais as garantias dos visados no que toca a durag¢@o
da autorizag@o de acesso ou @ eliminag¢do dos dados. Ora, uma atividade de acesso aos
dados de trdfego, levada a cabo sem conhecimento dos visados, exige regras claras e
determinadas que permitam saber até onde pode ir a ingeréncia, para que haja a necessdria

seguranga juridica no que toca as restricoes possiveis aos seus direitos. De facto, onde a
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atividade e poderes sdo exercidos em segredo, maior é o risco de arbitrariedade, jG que 0s
individuos n@o tém conhecimento nem confrolam a atividade de ingeréncia em concreto.
(...)Desta jurisprudéncia decorrem, pois, vdrias exigéncias para uma norma que, como a
presente, permita o acesso a dados de trdfego das comunicagdes de individuos sem o seu
consentimento ou conhecimento. Em primeiro lugar, a lei deve empregar termos
suficientemente claros para possibilitar a todos os cidaddos terem conhecimento das
circunsténcias e dos requisitos que permitem ao poder publico aceder aos dados em causa,
sendo que os requisitos para o efeito devem ser claramente determinados; deve ainda fazer
mengdo, com precisGo, dos casos especificos em que o acesso deve ter lugar, prever a
fixagdo de um limite de dura¢éio da medida, e das regras e prazos para elimina¢do dos
dados de trdfego. S6 assim se poderd falar de uma ingeréncia determindvel e que garanta

seguranca juridica aos interessados.»

Assim, e sem prejuizo da questdo relativa ao ambito do n° 4 do art. 34° e a distingdo
feita entre a atividade do SIRP e a investigacdo criminal, cremos que se podera
considerar que aquele Acérdao nao rejeita alguma aproximag¢do a admissibilidade de
acesso dos servicos de informagdo a dados de comunicagdes, desde que o regime legal
se conforme no sentido de garantir um controlo efetivo dessa atividade por entidade
de natureza judicial que salvaguarde os direitos afetados, ndo apenas em sede de
autorizagdo mas, igualmente, no dominio de todo o tratamento, manuteng¢do e

elimina¢do da informacao acedida.

Ora, sem prejuizo do que adiante se assinalara relativamente a alguns aspetos do
regime legal constante da Proposta de Lei, como ja referido, afigura-se que o sistema
de controlo ora proposto, quer quanto a exigéncia de autorizacao judicial quer
quanto a manuten¢ao dessa interven¢gdo em momentos posteriores do
processamento dos dados, poderd conformar-se as exigéncias constitucionais

nesta matéria.
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Nao sendo, igualmente, de desconsiderar, neste aspeto, as demais instancias de
controlo previstas na Proposta de Lei, as quais reforgardao as garantias de que a
atividade desenvolvida pelos servigos de informagdo no ambito do acesso aos
dados de comunicag¢do sera desenvolvida e se mantera nos estritos limites das

finalidades para as quais a autorizacao de acesso foi concedida.

2.5. Se assim se pode entender quanto a questdo do controlo de acesso aos dados de
comunicagdes, importa, no entanto, considerar a questdo relativa a avaliagdo da

natureza e finalidades da atividade dos servi¢os de informagao.

Como se referiu, o Acérddo do Tribunal Constitucional assumiu a posi¢do de que o
ambito de aplicagdo do n° 4 do art. 34° esta limitado a investigacdo criminal, o que

exclui, na sua leitura juridica, a atividade de prevencdo dos servicos de informagao.

A Conselheira Maria Ldcia Amaral, na sua Declaragdo de Voto, aceita, porém, que
havendo afinidade valorativa ou teleolégica entre as finalidades prosseguidas pelos servigos
de informagdo e as normas penais incriminadoras (..) poder-se-ia concluir (..) que a
autorizacdo constitucional para restringir a inviolabilidade das telecomunicacbes em

«matérias de processo criminal» se estenderia, por maioria de razéo, ao SIRP.

Terminando por afirmar ndo ver «como possa retirar-se do sistema constitucional, no seu
conjunto tomado, a proibicGo da existéncia de meios administrativos de defesa da
Constituigdo, destinados a garantir a convivéncia adequada entre liberdade individual e
seguranca coletiva [e também individual], e por isso mesmo, capazes de ser abrangidos pela

autorizag¢@o constitucional constante da parte final do n° 4 do art. 34° da CRP.

Por sua vez, a Declaragao de Voto do Conselheiro Teles Pereira aprofunda a analise das
diferentes vertentes da questdo do acesso a dados de comunicagdo pelos servicos de
informacgao, referindo existir uma relagdo de complementaridade entre a atividade dos

Servicos de Informagdes e o processo penal.
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Refere aquele Senhor Conselheiro, designadamente, que «. (..) Tratam-se de dois
sistemas - .de duas dreas da atividade do Estado - que, face ao que vai dito supra néo
podem, com propriedade, dizer-se enraizados em diferentes lugares, realidades e fungdes,
respondendo a preocupacbes radicalmente - e sublinhamos o advérbio: radicalmente -
diversas, no mais amplo e complexo sistema de seguranga e justi¢a.

Na verdade, se o SIRP tem como finalidade assegurar, através dos dois Servicos de
informagdes que o integram, no estreito respeito da Constitui¢éo e da lei, a producdo de
informacées necessdrias a salvaguarda da seguranga interna e externa, da independéncia e
interesses nacionais e da unidade e integridade do Estado (artigo 2° do Decreto n.° 426/XlI) e
se desenvolve atividades de recolha, processamento, explora¢éo e difusdo de informagcdes
necessdrias a salvaguarda da independéncia nacional, dos interesses nacionais e da
seguran¢a interna e externa do Estado Portugués, informag¢bes que contribuam para
garantir as condi¢bes de seguranga dos cidaddos, bem como o pleno funcionamento das
instituicbes democraticas, no respeito pela legalidade, informag¢des adequadas a prevenir a
sabotagem, a espionagem, o terrorismo, e sua proliferacdo, a criminalidade altamente
organizada de natureza transnacional e a prdtica de atos que, pela sua natureza, possam
alterar ou destruir o Estado de Direito democratico constitucionalmente estabelecido (artigo
44° n.° 2 do Decreto n.° 426/Xll), sendo isto assim, diziamos, forcoso é concluir, desde logo,
que se posiciona, a atividade de producdo de informacdes, no Gmbito da tutela preventiva
de bens juridicos protegidos pelo Direito Penal, no sentido de referencidveis a ele, bens estes
instrumentalmente servidos pelo direito processual penal.

Ndo é isto o mesmo - € forcoso, desde jd, dizé-lo - que fazer coincidir a sua atividade (a
producdo de informagbes) com a que se desenvolve no processo penal. O que aqui se afirma
é uma relagdo de complementaridade, sdo conexdes, ndo uma identidade, tanto mais que
ao pessoal do SIRP é vedado exercer poderes, praticar atos ou desenvolver atividades do
dmbito ou da competéncia especifica dos tribunais, do Ministério Publico ou das entidades
com fungdes policiais (artigo 5° n.° 2 do Decreto n.° 426/Xll). (...)

A atividade do SIRP é objeto, como ja dissemos, de fiscalizag@o externa especializada (i) do

Conselho de Fiscalizacéio do SIRP, composto por trés cidaddos de reconhecida idoneidade,
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eleitos Assembleia da Republica; (i) da ComissGo de Fiscalizagéo de Dados do SIRP,
composta por trés magistrados do Ministério Publico nomeados pelo Procurador-Geral da
Republica, com sede na Procuradoria-Geral da Republica; e, agora, (iiij) da Comisséo de
Controlo Prévio, composta por trés magistrados judiciais, designados pelo Conselho Superior
da Magistratura, de entre juizes conselheiros do Supremo Tribunal de Justica, com, pelo
menos, trés anos de servico nessa qualidade (artigos 20., 21° 29° e 35° do Decreto n.°
426/X1l).

A esta primeira nota - diriamos estdtica - acresce a mais importante imagem dinGmica dos
servicos de informag¢des, visto que a sua atividade passa, em boa medida, por reunir
informacbes destinadas a prevenir a ocorréncia de factos previstos e punidos na lei penal,
designadamente em matéria de criminalidade grave e altamente organizada, informagées
essas que, para além de se destinarem aos decisores politicos competentes, sGo também
destinadas - quando a matéria diga respeito a respetiva drea de atuagdo - as entidades

competentes de investigacdo criminal.”

Aprofundando a anélise no dominio dos principios da proporcionalidade e da proibi¢do
do excesso afirma o Senhor Conselheiro que «Testando a norma do artigo 78 n° 2 do
Decreto n° 426/XIl face ao referido principio, a primeira nota que se colhe - para além da
legitimidade de principio (fim legitimo) de uma interven¢do legislativa consistente na
alocagdo de meios de atuacg@o aos Servicos de Informacgbes, protagonistas de uma fungdo do
Estado que a Constituicdo expressamente refere - para além disto, diziamos, colhe-se a ideia
de uma manifesta adequagdo da medida legislativa & prossecu¢do do fim a que se destina
(obtenc¢do de informagbes relevantes para a atividade dos Servigos integrados no SIRP). A
obtencdo de “dados de tréfego, de localiza¢@o ou outros dados conexos das comunicagGes,
necessdrios para identificar o assinante ou utilizador ou para encontrar e identificar a fonte,
o destino, a data, a hora, a dura¢do e o tipo de comunica¢do, bem como para identificar o
equipamento de telecomunicagdes ou a sua localiza¢do” é manifestamente adequada - no

contexto da atuacdo dos servicos de informagdes - ao funcionamento do ciclo de produg@o

de informacbes, permitindo, designadamente, estabelecer a (essencial) conexdo entre
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pessoas e lugares que aqueles Servicos tenham por carecidos de andlise. Sublinhar-se-d
aqui, relativamente ao fenémeno terrorista contempordneo, enquanto ameaga bem
presente nas sociedades dos nossos dias, o desenvolvimento deste em rede, através de
conexdes (contactos) entre pessoas em pontos geogrdficos afastados, em termos que tornam
intuitiva, como matéria-prima informacional, a dete¢Go e relaciona¢do desses contactos.

A necessidade ou exigibilidade, por sua vez, traduzida na impossibilidade de adogdo de
medidas menos intrusivas com os mesmos efeitos na prossecu¢@io do fim visado, também
deve ter-se aqui por estabelecida, uma vez que aos Servi¢os de Informacdes serd, hoje mais
ainda do que até agora, imprescindivel a recolha dos identificados dados de trdfego,
precisamente para estabelecimento das apontadas conexdes entre informagbes dispersas,
em vista da formagdo de um quadro informacional coerente. Trata-se, basicamente, de
propiciar acesso a elementos determinantes para a alimentacdo e regular constituicGo e
funcionamento do ciclo de produgdo de informagées. E é este um resultado que ndo poderia
obter-se por via menos intrusiva, certamente inalcanc¢dvel através dos vagos e imprecisos
dados de base. Os instrumentos resultantes daquele n.° 2 traduzem, assim, a ja assinalada
“menor desvantagem possivel” no (necessdrio) sacrificio de algo na esfera pessoal de reserva

de intimidade, entendida como direito a autodeterminag¢éo informativa.»

Assim, e em seu entender, as questdes de constitucionalidade suscitadas no pedido de
fiscaliza¢do preventiva deveria ser respondidas nos seguintes termos: «(1) @ primeira
questdo - deve o acesso aos metadados considerar-se uma ingeréncia nas telecomunica¢bes
para os efeitos previstos na norma constitucional? - responderia que o acesso aos dados de
trdfego pelos oficiais de informacbes do SIRP, nos termos do artigo 78° n° 2 do Decreto n.°
426/Xll, constitui uma ingeréncia nas telecomunicag¢des, sendo esta, todavia, permitida pela
norma do n° 4 do artigo 34° da CRP, interpretada, através de uma redugéo teleoldgica, por
forma a incluir a atividade dos Servicos de Informacdes, ao lado da atividade de
investigac@o criminal, na exce¢do a proibicdo de principio ali consagrada; (2) a segunda
questdo - pode considerar-se que a autorizacdo prévia e obrigatéria da Comissdo de

Controlo Prévio equivale ao controlo existente no processo criminal? - responderia que a
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referida autorizac@o da Comiss@o de Controlo Prévio representa um mecanismo de controlo
concreto da necessidade, adequac@o e proporcionalidade da intercecGo de dados, que a
ConstituicGo impde, e assume, no particular contexto da atuacdo do SIRP, um papel
equivalente, por proximidade axiolégica, ao do juiz no processo penal, o qual, nos concretos
termos constantes do Decreto n.° 426/Xll, entendo ndo contrariar as exigéncias da Lei

Fundamental.»

Ora, da conjugac¢ao dos elementos referenciados, afigura-se que a posicao defendida
em ambas as Declara¢des de Voto quanto a admissibilidade constitucional de
acesso pelos servigcos de informag¢do aos dados das comunica¢des ndo podera
deixar de ser levada em conta como referencial jurisprudencial de uma visao

interpretativa conforme a Constituicao.

Entendimento que devera ser ponderado face aos valores em confronto, em

qualquer dos casos constitucionalmente protegidos e sem natureza absoluta.

Devendo ainda relevar-se a circunstédncia de que o regime proposto de acesso aos
dados de telecomunica¢des e Internet pelo SIRP se restringe a sua atividade de
prevencido de atos potencialmente conformadores de ilicitos criminais, que
poderao, com forte probabilidade, determinar a intervengéo estadual em sede de

repressao para defesa da seguranga coletiva e do Estado de Direito.

Ndo descurando a tese vencedora do Acérddo do Tribunal Constitucional, cremos que
se podera afirmar que num espago como o da hermenéutica juridico-
constitucional o elemento literal ndao podera ser erigido como unica fonte
interpretativa, desde logo quando estd em causa o equilibrio entre direitos
fundamentais de natureza ndo absoluta, quando a ingeréncia se insere num
ambito de proximidade finalistica com o que resulta do elemento literal da
norma, e quando os procedimentos reguladores garantem a necessidade,
adequacdo e proporcionalidade da ingeréncia e o controlo da atividade

desenvolvida, e consequentemente, a salvaguarda dos direitos afetados.
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2.6. Em termos de direito comparado, assinala-se o regime legal relativo ao acesso do
Centro Nacional de Inteligencia espanhol a dados de comunicac¢des, constante da Ley
Organica 2/2002, de 6 de mayo, reguladora do controlo judicial prévio daquela

entidade, e no qual o projeto de |lei em aprego parece ter-se inspirado.

Dispbe-se no n° 1 do artigo uUnico daquele diploma que «El Secretario de Estado Director
del Centro Nacional de Inteligencia deberd solicitar al Magistrado del Tribunal Supremo
competente, conforme la Ley Orgdnica del Poder judicial, autorizacién para la adopcién de
medidas que afecten a la inviolabilidad del domicilio y al secreto de las comunicaciones,
siempre que tales medidas resulten necesarias para el cumplimiento de las funciones

asignadas al Centro».

Sendo certo que as finalidades da atividade do Centro Nacional de Inteligencia, embora
genericamente coincidentes com as finalidades do SIRP, sdo elencadas na lei com

menor especificagdo no que tange a prevencdo de atividades criminosas®.

Nao se olvida que a norma Constitucional espanhola poderd permitir uma
interpretacdo mais abrangente que o n° 4 do art. 34° da Constituicdo portuguesa, pois
ali se determina que «Se garantiza el secreto de las comunicaciones y, en especial, de las

postales, telegrdficas y telefénicas, salvo resolucién judiciah’

Estipulando o n° 2 do art. 55° da Constitui¢do Espanhola que «Una ley orgdnica podrd
determinar la forma y los casos en los que, de forma individual y con la necesaria
intervencion judicial y el adecuado control parlamentario, los derechos reconocidos en los

articulos 17, apartado 2, y 18, apartados 2 y 3, pueden ser suspendidos para personas

6Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia — Art. 12 «El Centro Nacional de
Inteligencia es el Organismo publico responsable de facilitar al Presidente del Gobierno de la Nacién las
informaciones, andlisis, estudios o propuestas que permitan prevenir y evitar cualquier peligro, amenaza o
agresion contra la independencia o integridad territorial de Espafia, los intereses nacionales y la estabilidad del
Estado de derecho y sus instituciones».
7 Art. 18223,
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determinadas, en relacién con las investigaciones correspondientes a la actuacion de bandas

armadas o elementos terroristas».

Il - Apreciagao especifica

1. Artigos 1.° e 2° - Objeto e definigoes

1.1. O n.° 1 do artigo 1.° estabelece que "A presente lei regula um procedimento especial
de acesso a dados previamente armazenados pelos prestadores de servicos de
comunicagoes eletrdnicas {...).

A mencdo a “dados previamente armazenados” querera esclarecer- e bem, em nosso
entender - que esta lei ndo visa criar qualquer nova obrigacdo de conserva¢éo de dados
(expressdo utilizada pela Lei 32/2008 e que nos parece mais adequada que a expressao
“armazenados”) por parte dos prestadores de servicos de comunica¢bes, mas apenas
permitir o respetivo acesso por parte do SIRP, como exce¢do ao regime de tratamento
de dados pessoais e protegdo da privacidade no setor das comunicagdes eletrdnicas.
Estas exce¢des a privacidade dos dados de telecomunica¢des encontram-se previstas
no n.° 4 do artigo 1.° da Lei 41/2004, de 18 de agosto, segundo o qual “as exce¢bes a
aplicacdo da presente lei que se mostrem estritamente necessdrias para a protecGo de
atividades relacionadas com a seguran¢a publica, a defesa, a seguranca do Estado e a
prevengdo, investigacdo e repressdo de infragbes penais sd@o definidas em legislagGo

especial”.

A ndo cria¢do de uma nova obrigacdo de conserva¢do de dados apenas para oS Servigos
de seguranca é relevante, ndo sé para os prestadores de servigos, como por nao se
justificar, tendo até em conta o enquadramento constitucional acima analisado, que o
SIRP tivesse acesso a dados a que as autoridades judiciarias ndo poderiam aceder no

ambito da investiga¢do criminal, e que sdo, no essencial, os dados conservados nos
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termos da Lei 41/2004 e, sobretudo, o ambito alargado de dados conservados previstos

na Lei 32/2008, precisamente destinados ao combate a crimes graves.

A alteragdo que adiante sugerimos para o n.° 1 do artigo 1.° visa precisamente clarificar
que o SIRP pode aceder a todos os dados conservados pelos prestadores de servi¢os de
comunicagBes eletrénicas, independentemente da finalidade legal que fundamentou
essa conservacao.

Veja-se que o n.° 1 do artigo 3.° da lei 32/2008 estabelece que “A conserva¢do e a
transmissdo dos dados tém por finalidade exclusiva a investigacdo, dete¢Go e repressdo de
crimes graves por parte das autoridades competentes”. Com base nesta norma os
prestadores de servico - e de forma justificada - recusam transmitir, mesmo as
autoridades judicidrias no ambito de investiga¢es criminais, dados que detém quando
nao estdo em causa crimes graves (pressupondo a legalidade deste regime de
conservagdo de dados apesar da jurisprudéncia sobre esta matéria do TJCE, que nédo

cumpre analisar nesta sede).

1.2. Por outro lado, constata-se uma incoeréncia normativa entre as finalidades do

acesso previstas no n° 1 do art. 1° e as finalidades previstas no art. 2°.

a. De acordo com o n° 1 do art. 1° os dados de comunica¢des a que o SIRP podera
aceder sdo 0s que se mostrem estritamente necessdrios para a prossecu¢@o da sua
atividade de producdo de informacdes relacionadas com a seguranga interna, a defesa, a

seguranca do Estado e a prevengdo da espionagem e do terrorismo.

Prevendo-se no art. 2° e no art. 3° respetivamente, o acesso a dados de base e de

localizagéio de equipamentos e o acesso a dados de trdfego.
Como ja referido, é diferente o ambito das finalidades de um e de outro acesso.

Assim:
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O art. 3° restringe acesso a dados de trdfego as finalidades de produc¢do de informagbes
necessdrias a preven¢do de atos de espionagem e do terrorismo - previsdao que coincide

com as finalidades de acesso previstas no n° 1 do art. 1°.

Ja, contudo, o art. 2° prevé que o acesso aos dados de base e de localizagcdo do
equipamento tem como finalidade a produgdo de informacdes necessdrias a salvaguarda
da defesa nacional, da seguran¢a interna e da prevenc¢do de atos de sabotagem,
espionagem, terrorismo, prolifera¢do de armas de destruicGo maci¢ca e criminalidade

altamente organizada.

Previsdo que ndo encontra, pois, total cobertura no n® 1 do art. 1°, uma vez que alarga o
acesso também as finalidades de prevencéo de atos de sabotagem, proliferacdo de armas

de destrui¢do macica e criminalidade altamente organizada.

Ora, ndo se vislumbra qualquer justificacdo para que o n° 1 do art. 1° ndo traduza, na

sua totalidade, o efetivo objeto da lei e do procedimento especial que esta visa regular.

Com efeito, o procedimento especial regulado na lei é aplicavel ao acesso as trés
categorias de dados, apenas divergindo o ambito das finalidades - mais restrito no caso
de acesso aos dados de trdfego. Diferenc¢a que, contudo, ndo justifica que ndo se insiram
na norma do n° 1 do art. 1°, atento o seu caracter enquadrador, as finalidades, mais

alargadas, de acesso aos dados de base e de localizag@o.

Sendo certo que a omissao de referéncia, naquele preceito, a tais finalidades, que
constituem o fundamento substantivo juridico-constitucional de admissibilidade desse
acesso, podera suscitar duvidas interpretativas que importara acautelar em matéria de

natureza tao sensivel como a que é objeto do diploma que se pretende aprovar.

b. Por outro lado, cremos que se mostrara justificado e aconselhavel que o diploma se
apresente coerente também do ponto de vista concetual e do objeto quando estejam

em causa realidades idénticas e os objetivos que se pretendem sejam os mesmos.
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E o caso dos conceitos de seguranca interna, defesa e seguranga do Estado (n° 1 do art. 1°)
e de defesa nacional e seguranca interna (art. 2°), em ambos os casos enquanto

finalidades do acesso aos dados e, no fundo, enquanto condi¢do prévia desse acesso.

Assim, sem prejuizo de poder existir coincidéncia concetual material entre uns e outros
daqueles conceitos, ndo se vislumbra, no entanto, e até por isso mesmo, razdo para

que no artigo 2° ndo sejam utilizados os exatos conceitos do n° 1 do art. 1°.

Nessa medida, sugere-se:

(i) que se pondere a alteragdo do n° 1 do art. 1° no sentido de no mesmo passarem
a constar as finalidades de prevencao de atos de sabotagem, prolifera¢do de armas

de destrui¢do maciga e criminalidade altamente organizada.

(i) que se pondere a alteragdo do artigo 2° no sentido de no mesmo serem
utilizados os conceitos de seguranca interna, defesa e seguran¢a do Estado que sao

objeto da previsdo do n° 1 do art. 1°.

c. Sem prejuizo do referido e sugerido nos pontos anteriores, suscita-se a eventual
ponderagdo da previsdo relativa a criminalidade altamente organizada para efeitos de
acesso a dados de comunica¢ao pelo SIRP no ambito da sua atividade de prevencdo

nesse ambito.

Com efeito, o conceito processual penal de criminalidade altamente organizada previsto
na al. m) do art. 1° do Cédigo de Processo Penal®, abarca um alargado e diferenciado
leque de crimes, nos quais se incluem ilicitos criminais que integram o habitualmente
designado fendmeno de criminalidade econémico-financeira, como é o caso dos crimes

de corrupgdo, trdfico de influéncia, participa¢Go econémica em negdcio ou branqueamento.

8 . . o P sy sy rs
«as condutas que integrarem crimes de associagcdo criminosa, trdfico de pessoas, trdfico de armas, trdfico de
estupefacientes ou de substdncias psicotrdpicas, corrupgdo, trdfico de influéncia, participagdo econémica em
negdcio ou branqueamento».
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Tipologias e/ou fenédmenos criminais que se afigura nao justificarem, do ponto de vista
das atribui¢des do SIRP, das finalidades que se pretendem alcangar com a proposta de
lei, que estes servicos possam aceder a dados de telecomunicagdes e Internet

relacionados com tal tipo de atos.

Poder-se-do colocar duvidas relacionadas com a verificagdo dos requisitos
constitucionais de necessidade, adequa¢@o e proporcionalidade que devem presidir ao

acesso, ndo apenas em concreto mas também a previsdo legal dessa possibilidade.

Assim, estamos em crer que a solu¢do da Proposta de Lei, neste particular, devera ser
ponderada no sentido de excluir tais fendmenos criminais/tipologias de crime -
corrupgdo, trdfico de influéncia, participa¢do econémica em negdcio ou branqueamento -,
que, nos termos legais integram o conceito de criminalidade altamente organizada, da

possibilidade de acesso aos dados de telecomunicacdes e Internet pelo SIRP.

1.3. Ainda no artigo 1.°, uma vez que, como vimos, o presente diploma nao visa criar
um novo regime de conservac¢éo de dados, entendemos que o n.° 4 ndo deve incluir a
mengado “conservacao”, mas apenas referir-se a “transmissao”, uma vez que a
conservacao dos dados visa, ndo sé as finalidades do diploma agora em analise, como

as finalidades previstas noutros diplomas legais.

De referir que, em nosso entender, esta norma poderia ser eliminada por falta de
conteido normativo auténomo, uma vez que a conservacGo de dados esta prevista
noutros diplomas e os termos da transmissdo constam das restantes normas da

proposta de lei.

Pelo acima exposto, sugere-se a seguinte redagdo para o n° 1 do art. 1° e para o

artigo 2°:
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Artigo 1°
Objeto e defini¢oes

1- A presente lei regula o acesso pelo Sistema de Informagdes da Reptblica
Portuguesa (SIRP) aos dados previamente conservados pelos prestadores de servigos
de comunicagdes eletronicas, mediante autoriza¢do judicial e controlo do Ministério
Publico, quando se mostre estritamente necessdrio para a prossecu¢do da atividade
de produg¢ido de informagées relacionadas com a seguranga interna, a defesa, a
seguranca do Estado e a prevencdo da espionagem e do terrorismo e de atos de
sabotagem, proliferacdo de armas de destrui¢cdo macica e criminalidade altamente
organizada.

2(..)

3¢(..)

4. (sugere-se a eliminac@o ou, em alternativa a seguinte redac¢@o) A transmissdo pelos
prestadores de servicos de comunicagdes eletronicas dos dados tipificados nos
nimeros anteriores obedecem exclusivamente as finalidades previstas no n.° 1 e nos
artigos 2.°e 3.°

5. A transmissdo dos dados pelos prestadores de servicos de comunicagGes eletrénicas as
autoridades competentes do SIS e do SIED, nos termos do artigo 10.° s6 pode ser autorizada
e ordenada por despacho judicial fundamentado de acordo com o procedimento estatuido

na presente lei.

Artigo 2.°
Acesso a dados de base e de localizagéo de equipamento

Os oficiais de informagdes do SIS e do SIED podem ter acesso a dados de base e de
localizagdo de equipamento, para efeitos de produgdo de informagbes necessdrias a
salvaguarda da seguranga interna, defesa e segurang¢a do Estado e da prevengdo de atos
de sabotagem, espionagem, terrorismo, proliferacdo de armas de destruicdo macica e

criminalidade altamente organizada, e no seu exclusivo Gmbito.
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2. Artigo 4° - Comunicagdo ao Ministério Publico e autorizagdo judicial
a. Epigrafe

Considerando a sistematica do preceito e o diferente nivel de intervencdo funcional das
entidades no mesmo previstas, e sem prejuizo do que adiante se referird quanto a
interven¢do do/a Procurador/a-Geral da Republica, cremos que se justificard que a
epigrafe seja alterada na ordem de indicagdo do objeto da norma, sugerindo-se a

seguinte formulagado: «Autorizagdo judicial e comunicag@o ao Ministério Publico».

b. Formagdo das sec¢oes criminais do Supremo Tribunal de Justica - N° 1 do art. 4°,
arts. 7°,10°, 11° e 16°, este por referéncia ao aditamento de um n° 4 go art. 47° e de

um n°3ao art. 54° da Lei 62/2013, de 26 de agosto]

Prevé-se, em consonancia com a formulagdo proposta para o n° 4 do art. 47° e para o
n° 3 do art. 54° da Lei 62/2013, de 26 de agosto, que a autorizacdo judicial obrigatéria e
prévia para acesso aos dados de comunicac¢des pelo SIRP é da competéncia de uma

formacdo das secgdes criminais do Supremo Tribunal de Justica.

O mesmo tipo de designagdo é utilizado no art. 7°, n° 1 do art. 10° e no art. 11°, bem
como no n°4 do art. 47° e n° 3 do art. 54°, Lei de Organizagao do Sistema Judiciario, que

o art. 16° da proposta de lei pretende aditar.

N&o questionando a solu¢do adotada para apreciagdo do pedido formulado pelo SIRP e
para a concessdo de autorizagdo e controlo de acesso, cremos, contudo, que a
designacao “formagdo das seccbes criminais do Supremo Tribunal de justica” nao tem
correspondéncia com os conceitos que, no ambito da organizacdo judiciaria, designam
legal e funcionalmente, o conjunto de juizes com competéncia para a pratica de atos

processuais ou procedimentais.

26




J_ _|_ MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

Cremos, pois, que se justificara a ponderagdo da designagdo adotada pela Proposta de
Lei, fazendo apelo a conceitos e designac¢des organizativas que traduzam identidade

com o nosso sistema judicial.

Assim, e tendo em consideracdo a estrutura organizativa da designada “formagdo”, esta
em causa um coletivo de juizes do Supremo Tribunal de Justica constituido pelos
presidentes das sec¢des criminais e por um juiz designado pelo Conselho Superior da

magistratura de entre os mais antigos dessas sec¢des.

Nessa medida, sugere-se seja ponderada a altera¢do de designagdo “formagéo das
seccoes criminais do Supremo Tribunal de Justica” pela designac¢do “coletivo de juizes das

secgoes criminais do Supremo Tribunal de Justica”.

Em conformidade sugere-se a seguinte reda¢do para o n° 1 do artigo 4° e para o

art. 7°;
Artigo 4°

«7 - O acesso dos oficiais de informagées do SIS e do SIED a dados de telecomunicagbes
e Internet no Gmbito da atividade de pesquisa depende da autorizagdo judicial prévia e
obrigatéria de um coletivo de juizes das seccoes criminais do Supremo Tribunal de
Justica, que garante a ponderag¢do da relevidncia dos fundamentos do pedido e a

salvaguarda dos direitos, liberdades e garantias constitucionalmente previstos».
Artigo 7°

O controlo judicial e a autoriza¢do prévia do acesso dos oficiais de informacdes do SIS e do
SIED a dados de telecomunicag¢bes e Internet sdo efetuados por um coletivo de juizes das
seccdes criminais do Supremo Tribunal de Justi¢a, constituido pelos respetivos
presidentes e por um juiz designado pelo Conselho Superior da Magistratura, de entre os

mais antigos daquelas sec¢ées.
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Propde-se, igualmente, que, adotando-se a formulacdo sugerida, sejam efetuadas

as correspondentes alterac¢des de designagao no n° 1 do art. 10° e no art. 11°,

c. Artigos 47° e 54° da Lei 62/2013 - Pese embora, na sistematica de analise adotada
(por sequéncia de normas), as anotagées a efetuar a estes preceitos se justificassem em
momento posterior, uma vez que se ird propor a altera¢do da designacao “formagdo das
sec¢bes criminais do Supremo Tribunal de Justica” e as correspondentes adequacdes de
redacao, optou-se por proceder, agora, a analise da totalidade das questdes que

julgamos dever suscitar relativamente a estas normas.

Assim:

(i) No n°® 4 do art. 47° da Lei 62/2013, preceito que regula a organizacdo do STJ, para
além da alteragdo da designagao “formacéo das sec¢bes criminais do Supremo Tribunal de
Justica” para coletivo de juizes das seccdes criminais do Supremo Tribunal de Justica,
sugere-se ainda a eliminagdo da descri¢do, neste preceito, das suas competéncias
materiais. Isto porque estd em causa normativo relativo a organiza¢do, e também
porque aquelas competéncias se encontram ja previstas no n° 3 que se pretende aditar
ao art. 54°, (ainda que essas competéncias se encontrem formuladas de modo diverso

em cada um dos preceitos, como seguidamente se anotara).

(ii) De qualquer modo, se a opg¢ao recair sobre a manutencdo, neste preceito, da
descricdo daquelas competéncias materiais, cremos que importara salvaguardar
divergéncias relativas ao seu conteudo, situacdo que parece ocorrer na reda¢ao de cada

um dos preceitos.

Na verdade, no n° 4 do art. 47°, prevé-se que a “formagdo de sec¢bes criminais” do STJ
procede ao controlo e autoriza¢do prévia da obten¢@o de dados de telecomunicagbes e
Internet no quadro da atividade de produg¢do de informag¢bes em matéria de espionagem e
terrorismo do Servico de Informagdes de Seguranga e do Servigo de Informacdes Estratégicas
de Defesa.
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Por seu turno, o n° 3 do art. 54° prescreve que aquela “formacéo” procede ao controlo e
autorizacdo prévia dos pedidos fundamentados de acesso a dados de telecomunicagdes e
Internet nos termos do procedimento previsto na lei especial que aprova o regime especial

de acesso a dados de base e a dados de trdfego de comunicacdes eletrénicas pelo SIRP.

Ora, se 0 que se pretende com o regime especial a criar é sujeitar todos os casos de
acesso do SIRP a dados de comunicag¢bes a controlo e autorizagdo judicial obrigatéria e
prévia, como parece ser o objetivo da Proposta de Lei, afigura-se que a formulagdo do
n° 4 do art. 47° - ao apenas se referir a atividade do SIRP em matéria de espionagem e
terrorismo - parece restringir essa autorizagdo judicial ao acesso a dados de trdfego (que
apenas podem ser acedidos para aqueles efeitos) com a consequente restricdo da

competéncia da “formagdo de sec¢bes criminais” do STJ.

No entanto, havera que considerar, para além do mais, o que se dispde no art. 2° da
Proposta de Lei, bem como o facto de o n°® 3 do art. 54° que ora se pretende aditar a
Lei 62/2013, ndo restringir aquela categoria de dados a competéncia para autorizacdo,
na medida em que prevé expressamente ndo s6 os dados de trdfego como também os
dados de base.

Ao que acresce que o art. 7° da Proposta ndo limita o controlo judicial a uma concreta
categoria de dados de comunica¢des, antes prevendo esse controlo de forma ampla

por referéncia genérica a “dados de telecomunicagées e Internet”.

Por outro lado, a previsdo do n° 2 do art. 9° (relativo a apreciagdo judicial do pedido de
acesso) nao tem como objetivo limitar a autoriza¢do judicial aquela categoria de dados
(de trafego) mas sim reafirmar, agora do ponto de vista da decisdo de autorizagdo, o
que resulta ja de outras normas da Proposta, designadamente do art. 3°, ou seja, que 0
acesso aos dados de trafego é concedido apenas para efeitos de prevencdo da

espionagem e do terrorismo.

De onde decorre, salvo melhor opinido, que o n° 4 do art. 47° fica aquém do que §,
efetivamente, o escopo do procedimento especial previsto na Lei que se pretende

aprovar e do que sdo as efetivas competéncias da “formacdo de sec¢bes criminais do
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Supremo Tribunal dejust/ga" pelo que, a manter-se a sua redagdo, o dlploma padecera

de incoeréncias normatlvas gue nao deixardo de suscitar ddvidas interpretativas.

N3o pode, ainda, deixar de se anotar que o n° 3 do art. 54° omite a referéncia aos dados
de localizagdo do equipamento - dados que a Proposta de Lei define autonomamente na

al. b) do n° 3 do art. 1°, e que delimita, quanto as finalidades de acesso, no art. 2°.

Assim, ainda que na conce¢do dominante os dados de localiza¢éo sejam integrados no
conceito de dados de trdfego, o que se verifica € que a Proposta autonomiza esses
dados, quer em sede de defini¢des quer em sede de finalidades de acesso (segmento
em que os equipara a dados de base). Nessa medida, cremos que, mais uma vez, a
Proposta cria incoeréncias internas ao nivel normativo-concetual, situagdo que, pela sua

relevancia pratica e interpretativa, devera ser salvaguardada.

Justificando-se assim que a mengdo aos dados de localizagéo seja incluida na redagdo do
n° 3 que se pretende aditar ao art. 54° da Lei 62/2013, ou, em alternativa, se reformule
a redagdo desse preceito, de modo a, num conceito amplo de dados de
telecomunicacbes e Internet, a abranger todas as categorias de dados objeto do

diploma e do procedimento especial que visa regular.

Assim, sugerem -se as seguintes formulagdes para o n° 4 do art. 47 e para o n° 3 do

art. 54° da Lei 62/2013:

«Artigo 47.°
OrganizagGo

[.]

1- [..]

2- [..]

3- [.]
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4 -No Supremo Tribunal de justica funciona ainda um coletivo de juizes das sec¢des
criminais, constitufdo pelos respetivos presidentes e por um juiz designado pelo
Conselho Superior da Magistratura, de entre os mais antigos destas seccoes, para efeitos do
procedimento especial previsto na lei que aprova o regime especial de acesso a dados

de telecomunicagdes e de Internet pelo SIRP.

Artigo 54°
(..)

3. O coletivo de juizes das secgbes criminais constituido nos termos do n° 4 do art. 47°,
procede ao controlo e autorizagdo prévia dos pedidos fundamentados de acesso a dados de
telecomunicagGes e Internet nos termos do procedimento previsto na lei especial que aprova
o regime especial de acesso a dados de base, a dados de localizagdo e a dados de trdfego

de comunicagoes eletronicas pelo SIRP.»
Ou, em alternativa,

3 - 0 coletivo de juizes das sec¢des criminais constituido nos termos do n° 4 do art. 47°
procede ao controlo e autorizag@o prévia dos pedidos fundamentados de acesso a dados de
telecomunicagdes e Internet nos termos do procedimento previsto na lei especial que
aprova o regime especial de acesso a dados de telecomunica¢des e Internet pelo

SIRP.».

d. O n°2do art. 4° prevé que o0 processo de autorizac@o de acesso aos dados é sempre
comunicado ao/a Procurador/a-Geral da Republica.

Por seu turno, o n° 1 do art. 8 prevé que o pedido de acesso a dados de
telecomunicagdes e Internet é enviado, pelo Secretario-Geral do SIRP® ao Presidente do

Supremo Tribunal de justica, com conhecimento ao/a Procurador/a-Geral da Republica.

9 ~ A e I . e . 2 .
Anota-se que na redaco do preceito se verifica omissdo de designacdo, apenas se referindo “Secretaria/o-
Geral da Republica”.
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E também dado conhecimento ao/a Procurador/a Geral da Republica da transmissdo
dos dados ao SIRP (n° 1 do art. 10°), e, péra efeitos do exercicio das suas competéncias
legais, sdo-lhe comunicadas as decisdes de cancelamento de acesso e de destruicdo
dos dados, (n° 4 do art. 11°).

Finalmente, sdo-/he imediatamente comunicados os dados obtidos que indiciem a suspeita
de crimes de espionagem e terrorismo (art. 12°).

Quanto a esta ultima comunicagdo, tomar-se-3 posi¢do aquando da analise do art. 12°
uma vez que a sugestdo a fazer difere um pouco do que ora se procurara dar nota e

sugerir.

Assim, salvo no caso do art. 12° e, de algum modo, do n° 4 do art. 11° - quando faz
apelo genérico ao exercicio das suas competéncias legais’® -, da leitura da proposta
resulta que a intervencdo do Procurador/a da Republica se encontra delineada numa
perspetiva de controlo formal, uma vez que, pese embora as comunica¢des previstas,
nada se prevé quanto a possibilidade de intervengdo para efeitos de aprecia¢do da

legalidade do pedido.

Na verdade, caso o pedido formulado ndo conforme os requisitos - formais e
substantivos - previstos na lei, o/a Procurador/a-Geral da Republica ndo tem, com base
na lei que se pretende aprovar, e no dominio do concreto procedimento especial de
autoriza¢do de acesso, qualquer efetiva competéncia de interveng¢do. O que se traduz,
na pratica, na impossibilidade de exercer qualquer efetivo controlo, designadamente

em matéria de legalidade.

Tanto assim que a possibilidade de intervir no procedimento através dos magistrados
que representam o/a Procurador/a-Geral da Republica no Supremo Tribunal de Justi¢a
se mostra totalmente arredada na versdo da Proposta de Lei na medida em que nao

Ihe é também conferida competéncia de interven¢do no procedimento especial - o qual

10 . e a . . . .. .

E que se ligardo a competéncias externas ao procedimento especial. Trata-se sem duvida, tal como no artigo
12¢, de competéncias no dambito do processo penal, uma vez que poderdo estar em causa decises de
destruigdo de dados obtidos de forma ilegal ou abusiva, ou violadores do ambito de autorizaggo judicial prévia.
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ndo conforma, como claramente resulta da lei, qualquer tipo de procedimento em que
a competéncia de interven¢do concreta do Ministério Publico resulte de outros

dispositivos legais.

A efetiva intervencdo do/da Procurador/a-Geral da Republica desde o inicio do
procedimento, nos termos que adiante se sugerem, ndo expde o procedimento e a
atividade de acesso a dados a qualquer interpreta¢do espuria sobre a sua natureza,
nem interfere com principios estruturantes do sistema, designadamente em sede de
separacdo funcional da atividade do SIRP da atividade de investiga¢do criminal, na
medida em que a intervenc¢do pretendida se cinge & defesa da legalidade - vertente
funcional constitucionalmente atribuida ao Ministério Publico (art. 219° da CRP), e que
apenas pode ser exercida no ambito de atribui¢des concretas, de contetido formal e

material devidamente densificado na lei.

Por outro lado, o acesso aos dados de comunicag¢des e Internet pelo SIRP respeita ao
exercicio das competéncias dos servicos de informag¢do em matéria de prevencdo de
fenédmenos ou atos que, pondo em causa valores estruturantes do estado de direito,

sdo criminalmente puniveis.

Devendo, igualmente salientar-se que o acesso a dados mais intrusivos, como sejam 0s
dados de trafego, se cinge a prevenc¢do de atos de espionagem e terrorismo. O que

ocorre, de igual modo, com o acesso as demais categorias de dados de comunicagao.

Ao que acresce que a detecdo de indicios da pratica daqueles crimes obriga aqueles

servigos a comunicagdo imediata ao/a Procurador/a-Geral da Republica.

Ou seja, sera relevante a relagdo de interconexdo que se estabelece entre as finalidades
daquela atividade preventiva e a atividade de investiga¢do criminal que |he podera

suceder.
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Finalmente, ndo podera deixar de se salientar também que a efetiva intervengdo do/a
Procurador/a-Geral da Republica é indissociavel da intervehgéo judicial, no Supremo
Tribunal de Justica, prevista na Proposta de Lei. Ndo se podendo conceber um sistema
em que, face ao objeto e as finalidades do pedido e do procedimento, aquela
intervengdo fique cingida ao mero conhecimento da existéncia do pedido e das decisdes

ao mesmo atinentes, sem que possa intervir em qualquer das fases do procedimento.

Ora, a Proposta de Lei é totalmente omissa quanto ao que efetivamente podera o/a
Procurador/a-Geral da Republica fazer na posse das comunica¢des de formulagdo do
pedido, da autoriza¢do dada e das decisdes de cancelamento e destruicdo de dados
que a Proposta de Lei prevé que lhe sejam feitas no @mbito do procedimento especial

de autorizagdo e controlo do acesso aos dados pelo SIRP.

O mero conhecimento do procedimento e do pedido, sem que se densifique uma
concreta competéncia de intervengdo, ndo se afigura suficiente para que se possa
entender estar em causa um efetivo controlo por parte do/da Procurador/a-Geral da
Republica enfraguecendo, deste modo, o controlo das entidades judicidrias e o

correspondente juizo sobre a constitucionalidade do sistema proposto.

A especial sensibilidade da matéria impora, pois, que o/a Procurador/a-Geral da
Replblica possa intervir no procedimento especial a que se refere a Proposta de Lei,
nao se compreendendo, assim, que apenas se prevejam meras comunicagdes,

procedimentos, que ndo poderao deixar de consubstanciar em mero controlo formal.

Nessa medida, cremos que se podera conceber um sistema de intervencdo que, sem
colocar em causa ou desvirtuar a natureza do procedimento, garanta o exercicio, pelo/a
Procurador/a-Geral da Republica, de um efetivo controlo do acesso do SIRP aos dados

de telecomunicagdes e Internet para efeitos das finalidades que o justificam.

Assim, cremos que se exigird a atribuicdo de concretas competéncias ao/a

Procurador/a-Geral da Republica no dmbito do procedimento especial, desde o
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seu inicio, e ndo apenas o conhecimento da sua existéncia e da decisdo no mesmo

proferidé.

Nessa conformidade, para que ocorra uma efetiva fiscalizagdo/controlo do
acesso, e mantendo-se, como é evidente, a iniciativa do SIRP tal como prevista no
art. 8°, considera-se que o pedido de acesso deverd ser remetido ao/a
Procuradora-Geral da Replblica, que emitira pronaincia sobre o mesmo em
matéria de legalidade (apreciacdo e prontncia sobre a verificagéo dos requisitos
formais e substanciais do pedido, de acordo com o previsto na lei especial de

acesso e com a Constitui¢do da Republica).

Dever-lhe-a, igualmente, ser atribuida competéncia de pronancia relativamente
ao cancelamento de procedimentos e a destruicdo dos dados a que se refere o

atual n° 3do art. 11°.

Tudo conforme redagao que, nos respetivos artigos 8° e 11°, se ira sugerir.

Quanto ao art. 4°, e tendo apenas por referencial o sistema que ora se propde, cremos
que a epigrafe do art. 4° e a redagdo do seu n° 2, merece alteracio nos seguintes

termos:
Artigo 4.°
Autorizagdo judicial e intervengdo do Ministério Publico

1.0 acesso dos oficiais de informagbes do SIS e do SIED a dados de telecomunicages e
Internet no émbito da atividade de pesquisa depende da autorizacéo judicial prévia e
obrigatéria, por uma formagdo das secgGes criminais do Supremo Tribunal de justica, que
garante a pondera¢@o da relevdncia dos fundamentos do pedido e a salvaguarda dos

direitos, liberdades e garantias constitucionalmente previstos.
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2. O Ministério Publico intervém no processo de autorizagéo de acesso aos dados por
intermédio do/da Procurador/a-Geral da Reptblica, nos termos definidos na presente

lei.

3. Artigo 5° - Admissibilidade

O n° 1 do art. 5° fixa as condi¢es de admissibilidade do pedido de acesso aos dados -
Da conjugacao do preceituado no n° 1, e também com o disposto na al. c) do n° 2 do
art. 8°, parece resultar que o acesso pode ser autorizado quando ndo exista um al/vo ou

intermedidrio determinado.

Na verdade, e de acordo com o n® 1, o acesso pode reportar-se a obtencdo de
informacgéo sobre um alvo ou um intermedidrio determinado ou & obtengdo de informagédo
que seria muito dificil ou impossivel de obter de outra forma ou em tempo (til para

responder a situagéo de urgéncia.

A conjuncao alternativa “ou”, bem como a ressalva da al. c) do n° 2 do art. 8° quanto
a identificacio da pessoa ou pessoas envolvidas nos factos - “caso sejam
conhecidas” - sugere, pois, que o pedido de acesso a dados pode ser formulado e

autorizado sem que esteja determinado um concreto alvo ou intermedidrio.

O que, a ser assim, podera suscitar ddvidas sobre a admissibilidade de acesso nos

casos a que se refere a al. b) do n® 1 do art. 5° da Proposta de Lei.

Por outro lado, deixa igualmente a duvida sobre se 0 acesso nos termos da al. a) ndo
depende da impossibilidade ou dificuldade de obtengdo, por outra forma, ou em tempo
atil, em caso de urgéncia, das informagdes que se pretendem obter. Ou seja, se, no
caso de alvos ou intermedidrios determinados, o SIRP podera recorrer ao acesso aos
dados de comunicagdo como meio normal de producdo de informagbes, nido
dependendo esse acesso da impossibilidade ou dificuldade de obter as informacdes

pretendidas através de outros meios.
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Nessa medida, e porque, salvo melhor opinido, esta questdo se revela nuclear no
regime especial que se pretende criar, tendo em considerac¢do os limites constitucionais
a ingeréncia nas telecomunicagbes e outros dados de comunicagdo, importara
clarificar qual a concreta relagdo entre as condi¢des de admissibilidade previstas
no n° 1 do art. 5°. Em especial, clarificar se na al. a) ndo se exige que o acesso seja,
no momento, a Unica via de producdo das informagdes necessarias as finalidades
de prevengdo para aquele caso concreto, e se a condi¢do da al. b) ndo demanda a

existéncia de um alvo determinado.

4. Artigo 6° - Agravacao

A proposta de lei prevé que «Quem, violando a proibi¢Go de ingeréncia do pessoal do SIRP
na correspondéncia, nas telecomunicagbes e nos demais meios de comunicac¢éo, for
condenado por qualquer dos crimes especialmente previstos nos artigos 193.°, 194.° e 384.°
do Cddigo Penal, nos artigos 6.° e 7.° da Lei n.° 109/2009, de 15 de setembro, e no artigo 44.°
da Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015, de 24 de agosto, é punido
com a pena aplicdvel ao crime respetivo agravada de um terco nos seus limites minimo e

madximo»

Corresponde, pois, a agrava¢do das penas aplicaveis aos referidos crimes, se em
concreto se verificarem as circunstancias agravantes de viola¢do da proibicdo de

ingeréncia previstas na norma.

Estdo em causa os crimes de Devassa por meio de informdtica (art. 193° do CP), de
ViolacGo de correspondéncia ou de telecomunicagbes (art. 194° do CP), Violagdo de segredo
de correspondéncia ou de telecomunicag¢des (art. 384° do CP), Acesso ilegitimo e Interce¢do

ilegitima (arts. 6° e 7° da Lei 109/2009) e de Acesso indevido (art. 44.° da Lei n.° 67/98).

Ndo pondo em causa a bondade da agravacdo das penas nem a circunstancia
agravante prevista, afigura-se, porém, que, do ponto de vista da técnica legislativa, a
norma nado apresenta clareza suficiente, o que importara garantir, desde logo porque

estdo em causa de condutas penalmente puniveis.
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Assim, se o que se pretende, como parece resultar, desde logo, da epigrafe do preceito,
é a agravagdo das penas dos crimes especificamente elencados na norma, afigura-se

que a mesma deveria ser redigida de modo mais claro e direto.

Nessa medida, e seguindo a técnica legislativa utilizada neste dominio, designadamente
no Cédigo Penal, permitimo-nos sugerir que seja ponderada a alteragdo da redagdo

da norma, eventualmente nos seguintes termos:
Artigo 6°
Agravacéo

«Quando os crimes previstos nos artigos 193.°, 194.° e 384.° do Cédigo Penal, nos
artigos 6.° e 7.° da Lei n.° 109/2009, de 15 de setembro, e no artigo 44.° da Lei n.° 67/98,
de 26 de outubro, alterada pela Lei n.° 103/2015, de 24 de agosto, forem cometidos
com viola¢do da proibi¢do de ingeréncia do pessoal do SIRP na correspondéncia, nas
telecomunicagdes e nos demais meios de comunicagdo, o agente é punido com a pena
aplicdvel ao crime respetivo agravada de um terco nos seus limites minimo e

mdximo.»

5. Art. 8° - Iniciativa

a. O art. 8° sob a epigrafe “Iniciativa”, identifica quem, no ambito do SIRP, pode dar
inicio ao procedimento de autorizacdo judicial prévia de acesso aos dados (n° 1), e

define a forma e o contetdo desse pedido (n° 2).

Afigura-se que a epigrafe ndo reflete o efetivo objeto da norma, sugerindo-se a

eventual alteragdo para “Pedido de acesso”.

b. Na sequéncia do que acima se sugeriu quanto as competéncias a atribuir ao/a
Procurador/a-Geral da Repiblica sobre o pedido de acesso pelo SIRP a dados de
telecomunicag¢des e Internet, sugere-se que a seguinte redagao para o n° 1 do artigo
8¢
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Art. 8°
Iniciativa

1. O procedimento obrigatério e vinculado de autorizagdo judicial prévia do acesso dos
oficiais de informacées do SIS e do SIED a dados de telecomunicagdes e Internet inicia-
se com o pedido elaborado pelos diretores do SIS ou do SIED, ou de quem os substitua

em caso de auséncia ou impedimento.

2. 0 pedido é enviado pela/o Secretdria/o-Geral do Sistema de Informagdes da
Repiiblica Portuguesa (SIRP) a/ao Procurador/a-Geral da Repiblica que, apds emitir
proniincia em matéria de legalidade, o apresenta ao Presidente do Supremo Tribunal
de Justica para os efeitos previstos na presente lei em matéria de controlo judicial e

autorizagéio prévia pelo coletivo de juizes das sec¢oes criminais daquele Tribunal.
3. Atual nimero 2 (com o aditamento de uma alinea e) abaixo sugerida).

4. Atual n° 3 (caso ndo seja aceite a sugestdo abaixo formulada de transferéncia deste

normativo para o artigo 1°).

¢. Periodicidade da transmissao dos dados

Nos termos do n.° 2 do artigo 5.° "E proibida a interconexdo em tempo real com as bases
de dados dos operadores de telecomunicagdes e Internet para o acesso direto em linha aos
dados requeridos”, proibicdo que é repetida na parte final do n.° 3 do artigo 8.° (“nem a

ligagdo em tempo real as redes de comunicagdes eletrénicas”).

No mesmo sentido, o n.° 1° do artigo 10.° estabelece que a transmissao dos dados tem

de ser “diferida”.

Ora, compreendendo que a lei proiba o acesso direto em linha - exigindo assim um ato
de transmissdo de dados do prestador de servigos para o SIRP para um maior controlo
do acesso aos dados - pensamos que em certos casos mais urgentes - que competira
ao Tribunal validar - se pode justificar que o SIRP tenha conhecimento imediato e
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permanente dos dados de trdfego ou de localizagdo do visado (veja-se o caso de uma
visita a Portugal, de curta duragdo, de uma pessoa suspeita de intensa catividade

terroristas).

E na verdade, afirmar o cardcter diferido da transmissdo n3o esclarece se o diferimento

tera de ser de semanas, dias, horas ou minutos.

Uma vez que a lei permite que o SIRP pretenda aceder a dados futuros - pois s6 assim
se compreende que exista uma “duraco das medidas pontuais de acesso” - torna-se
essencial que o tribunal mencione, no despacho, a periodicidade de transmissdo dos
dados (diariamente, semanalmente ou mesmo assim que ocorra qualquer registo, com

um efeito similar a ligacdo em tempo real mas sem acesso direito).

Pelo exposto, sugere-se que se acrescente no n.° 2 do artigo 8.° uma alinea €) com o

seguinte teor:

«e) A periodicidade de transmissdo dos dados futuros podendo, em casos excecionais
e especialmente fundamentados, ser determinada a transmissdo imediata dos dados

apos o seu registo».

d. No n° 3 o preceito insere a definicdo do conceito de «medidas pontuais de acesso», a

que se reportara o pedido, conforme, alias, previsto nas diversas alineas do seu n° 2.

Estando em causa a definicdo de um conceito para efeitos da lei a aprovar, e tendo o
legislador optado por inserir, no n° 2 do art. 1°, um elenco de defini¢bes para aqueles
mesmos efeitos, afigura-se que, por uma questdo de coeréncia sistemaética, se
poderia ponderar a inclusdo da definicdo de «medidas pontuais de acesso» neste

normativo (n° 2 do art. 1°).

Alias, estando em causa o acesso aos dados de telecomunicacbes e de Internet cujos

conceitos estdo definidos naquele preceito, cremos que melhor se adequaria que ali se

40




J. J. MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

congregassem todos os conceitos que, para efeitos daquela lei, se considerou deverem

merecer particular defini¢do.

6. Artigo 11.° - Garantias

O artigo 11° regula o controlo judicial do acesso aos dados por parte do SIRP, apés a
autorizagdo prevista no artigo 9.°, norma que reputamos essencial para a conformidade

constitucional do respetivo acesso a dados de telecomunicacdes.

Para além de, tendo em conta o contetdo normativo do artigo, se sugerir a alteragdo
da epigrafe para “Fiscalizagdo judicial’, cumpre salientar que os dados de
comunica¢des podem, como vimos, implicar a recolha de dados futuros, durante o

perfodo de manuten¢do da medida.

Esta medida exige um controlo jurisdicional regular durante a sua efetivacio, para que

o tribunal avalie regularmente a sua proporcionalidade, adequacéo e necessidade.

Para o efeito, devera tomar-se como referéncia o procedimento de fiscalizacdo judicial
do acesso a dados de telecomunicagdes previsto do Cédigo de Processo Penal, cuja
formulagdo atual decorreu de uma larga jurisprudéncia constitucional que tem
sedimentado as regras necessdrias para que se possa considerar efetiva aquela

fiscalizagdo.

Assim, se no que se refere aos dados de base ou de periodos anteriores ao pedido, a
mera comunicagdo dos mesmos ao Tribunal permite que este exerca a sua funcdo de
fiscalizagdo, no que se refere aos dados de comunicacdes futuros a recolher durante
um certo periodo de tempo, a principal lacuna do projeto reside na auséncia de

acompanhamento periédico dos dados recolhidos.

Embora o regime previsto no artigo 188.° do CPP se aplique aos dados de contetido,
sendo a obtengdo e juncdo aos autos de dados de localizagdo ou de trdfego regulados

pelo n.° 2 do artigo 189° do mesmo diploma, entendemos que existem dois elementos
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que devem estar presentes no caso em andlise para uma efetiva fiscalizacdo

judicial do acesso aos dados de comunicagdes:
a) A fiscalizacdo periédica dos dados obtidos;

b) A competéncia judicial para ordenar a destruicdo dos dados alheios as finalidades

visadas e, se for o caso, para determinar a cessag¢do imediata da medida.

Se o segundo se encontra previsto na proposta, 0 mesmo ndo acontece com O

primeiro.

Recorrendo ao regime de controlo judicial das escutas, constata-se que nos termos dos
n.° 1,3 e 4 do artigo 188.° do CPP “O érgdo de policia criminal que efectuar a intercepgdo e
a gravacdo a que se refere o artigo anterior lavra o correspondente auto e elabora relatdrio
no qual indica as passagens relevantes para a prova, descreve de modo sucinto o respectivo
contetido e explica o seu alcance para a descoberta da verdade” e “leva ao conhecimento
do Ministério Publico, de 15 em 15 dias a partir do inicio da primeira intercecao
efetuada no processo, os correspondentes suportes técnicos, bem como os despectivos
autos e relatérios” que, por sua vez, “leva ao conhecimento do juiz os elementos

referidos no nimero anterior no prazo maximo de quarenta e oito horas”.

Esta fiscalizacdo periddica no ambito do periodo de autorizagdo geral - de 3 meses
prorrogdveis - é absolutamente essencial para que o tribunal confirme se os
pressupostos que determinaram o acesso aos dados - constantes da fundamentagdo

do pedido e que configuravam na altura suspeitas - se verificam efetivamente.

Se, uma vez recebidos os dados, se concluir que os mesmos ndo se relacionam com as
finalidades visadas, tera de se permitir ao tribunal que ordene a imediata cessagdo do

respetivo acesso.

No mesmo sentido, a elaboracdo de um relatério pela entidade que recebe os dados de
comunicacdes é essencial para que a decisdo judicial possa ser esclarecida. Veja-se que
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os dados de trdfego ou localizag@o obtidos podem ser apenas listagens de nimeros e de
comunicagbes, as quais, sem um esclarecimento pelos servicos, podem ser

ininteligiveis, frustrando o controlo jurisdicional.

Por fim, e como ja acima referido, entendemos que o/a Procurador/a-Geral da
Republica ndo devera ter uma mera intervencdo formal, devendo assumir
integralmente a sua fungdo de controlo da legalidade, pronunciando-se sobre qualquer
pedido de acesso a dados, nos termos ja sugeridos, bem como sobre a destrui¢io de

dados ou a cessag¢ao do respetivo acesso.

Assim, sugerimos que se adicione entre os nimeros 2 e 3 do atual artigo 11.° da

proposta de lei, dois nilmeros com o seguinte teor:

«3 - No que se refere aos dados de trdfego ou de localizagdo os servigos que procedem
a andlise dos dados e informagées transmitidas lavram o correspondente auto e
elaboram relatério no qual descrevem de modo sucinto o respetivo conteiido e,
fundamentadamente, explicam o seu alcance para as finalidades que determinaram o

respetivo acesso».

«4 - Os autos e relatorios previstos no nimero anterior sdo remetidos de 15 em 15
dias a partir do inicio da primeira rece¢do de dados e informagdes ao coletivo de
juizes das secgdes criminais ao/a Procurador/a-Geral da Repiblica, que emite

pronincia para os efeitos previstos no niimero seguinte.»
(...) atualn°3
(...) atual n° 4

7. Art. 12° - Factos indicidrios de espionagem e terrorismo
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a. Prevé-se neste artigo que «Os dados obtidos que indiciem a prdtica de crimes de
espionagem e terrorismo sdo imediatamente comunicados ao/a Procurador/a-Geral da

Republica para os devidos efeitos.».

Compreende-se a preocupagdo do legislador na inser¢do de uma tal previsdo na lei que
regula o procedimento especial de acesso aos dados de telecomunicagbes e de
Internet, desde logo porque esse acesso apenas pode ter como finalidade, nos termos
do artigo 1°, a prossecu¢do da atividade de producdo de informagdes pelo Sistema de
InformagGes da Republica Portuguesa (SIRP) relacionadas com a seguranca interna, a

defesa, a seguranca do Estado e a prevengéio da espionagem e do terrorismo.”

No entanto, cumpre referir que esta Ultima finalidade - a preven¢do da espionagem e do
terrorismo - ndo é a Unica que se relaciona com a prevencdo de atos de natureza
criminal, como decorre do art. 2°, no qual se prevé que o acesso a dados de base e de
localizagdo tem como finalidade a produgdo de informagdes necessdrias a salvaguarda da
defesa nacional, da seguranga interna e a prevencdo de atos de sabotagem®,
espionagem, terrorismo, proliferagio de armas de destrui¢do maci¢a™ e criminalidade

altamente organizada™, e no seu exclusivo dmbito.

Assim, podendo os dados obtidos com o acesso indiciar a pratica de outros crimes
inseridos no A&mbito da atividade do SIRP em sede de prevencdo, e sendo também essa
atividade que justifica a autorizagdo de acesso, ndo parece haver justificagdo para que a
comunicacdo a que se refere o art. 12° da Proposta seja [imitada apenas aos crimes de

espionagem e terrorismo.

! Negrito nosso.
12 crimes de sabotagem contra a defesa nacional (art. 3152) e de sabotagem (art. 3299).
13 poder-se-a ter em consideragdo a punigdo, pelo art. 2752 do Cédigo Penal, dos atos preparatérios para
execucdo dos atos integradores dos crimes dos artigos 2722 e 2732 do CP, ou mesmo o art. 862, n2 1, al. a) e b)
da Lei 5/2006, de 23/2.
4 Os crimes que integram o conceito de ‘Criminalidade altamente organizada’ previsto na alinea m) do art. 1°
do Cédigo de Processo Penal: as condutas que integrarem crimes de associagdo criminosa, trdfico de pessoas,
trifico de armas, trdfico de estupefacientes ou de substdncias psicotrépicas, corrupgdo, trdfico de influéncia,
participagéo econémica em negdcio ou branqueamento.
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Tanto mais que os demais atos objeto da atividade de prevencdo do SIRP assumem,
igualmente, gravidade bastante para a imediata comunica¢do ao Ministério Publico dos

indicios da pratica do crime que esses atos sdo passiveis de integrar.

Pelo que se sugere que o referido preceito seja reponderado no sentido de alargar
o objeto da comunicagdo aos dados obtidos que indiciem a pratica de todos os
crimes que se insiram na atividade de prevengao do SIRP, de acordo com o ambito

definido no art. 1° e no art. 2°.

b. A norma do art. 12° prevé que a comunica¢do seja feita ao Procurador- Geral da

Republica para os devidos efeitos.

Estd em causa a pratica de crimes de elevada gravidade e danosidade, que podera
exigir a intervengdo célere do Ministério Publico e dos 6rgdos de policia criminal que o
coadjuvam, designadamente para a adogdo e concretizacdo das medidas cautelares
que o caso justificar, de modo a garantir a celeridade e eficacia da investigacdo e a

possivel susta¢cdo da atividade criminosa.

Nessa medida, cremos que se justificara a ponderacao de que a comunicagdo a que
se refere o art. 12° seja efetuada a uma concreta estrutura do Ministério Publico
com competéncia de investigacdo, com conhecimento ao Procurador-Geral da

Republica.

Considerando o tipo de crimes em causa e a natureza e competéncia do Departamento
Central de Investigagdo e A¢do Penal (DCIAP), conforme disposto no n° 1 do art. 46° e
nos n° 1 e 2 (quanto a coordenacdo da dire¢do da investigacdo) e n° 3 (quanto a
direcdo da investigacdo e exercicio da agdo penal) do art. 47°, ambos do Estatuto do
Ministério Publico, afigura-se ser este Departamento que reunird as caracteristicas e
competéncias legais para receber a comunicagao e, nos termos do Cédigo de Processo
Penal, dar imediato inicio a investigacdo, e, se for caso disso, praticar os demais atos
eventualmente necessarios a transmitir o inquérito para o departamento competente,

nos termos do n° 1 do art. 266° do Cddigo de Processo Penal, ou a solicitar ao
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Procurador-Geral da Republica o deferimento de competéncia nos termos da al. b) do

| art. 47° do Estatuto do Ministério Publico.

c. Por fim, no sentido de esclarecer que os dados comunicados podem, ndo sé dar
inicio a um inquérito criminal, mas serem nessa sede utilizados como meio de prova,
eliminando duvidas que, a serem suscitadas em juizo, colocariam em causa
irremediavelmente o combate a criminalidade grave e organizada, sugere-se que se
adicione a este normativo um novo numero com o seguinte teor: “"Os dados
comunicados nos termos do niimero anterior podem ser utilizados em processo

penal”.

Atente-se que serd muito provavel que os dados obtidos nesta sede se mostrem
cruciais para suportar e validar eventual intervencdo imediata das autoridades
judicidrias e 6rgdos de policia criminal no ambito do inquérito que seja instaurado,
designadamente para efeitos de realiza¢do de diligéncias urgentes de obtencdo de

prova, deten¢des ou promog¢do de medidas intrusivas.

Tendo em consideragdo o exposto, sugere-se a seguinte redagdo para o art. 12°
Artigo 12°
Factos indicidrios de crimes

Para os devidos efeitos, sdo de imediato comunicados ao Departamento Central de
Investigagdo e Ac¢do Penal, com conhecimento ao/a Procurador/a Geral da Republica,

os dados obtidos que indiciem a pradtica:
a. De crimes de sabotagem, espionagem e terrorismo;

b. De crimes que integrem o conceito de “criminalidade altamente organizada”

previsto na al. m) do artigo 1° do Cédigo de Processo Penal;
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¢. De atos preparatérios puniveis nos termos do artigo 275° do Cédigo Penal
destinados @ execug¢do dos crimes previstos nos artigos 272° e 273° do Cédigo Penal ou

da prdtica destes crimes;

d. De crimes previstos nas alineas a) e b) do n° 1 do artigo 86° da Lei 5/2003, de 23 de
fevereiro, na redagdo da Lei n.° 50/2013, de 24/07.»

2. Os dados comunicados nos termos do niimero anterior podem ser utilizados em

processo penal.

Lisboa, 2 de junho de 2017
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