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PROPOSTA DE LEI N.2 79/XIll/2.2 (GOV)

Aprova o regime especial de acesso a dados de base e a dados de trafego

de comunicagdes eletrdnicas pelo SIRP

PROJETO DE LEI N.2 480/XIlil/2.2 (CDS-PP)

Acesso a dados de trafego, de localizagdo ou outros dados conexos das
comunicacoes por funcionarios e agentes dos servigos de informacgdes da

Republica portuguesa
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Artigo 1.2
Objeto e definicGes

1- A presente lei regula um procedimento especial de acesso a dados previamente
armazenados pelos prestadores de servicos de comunicagBes eletrdnicas, sujeito a
acompanhamento do Ministério Piblico e controlo judicial, que se mostrem estritamente
necessarios para a prossecucdo da atividade de produgdo de informagbes pelo Sistema de
InformagGes da Republica Portuguesa (SIRP) relacionadas com a seguranga interna, a

defesa, a seguranga do Estado e a prevengao da espionagem e do terrorismo.
2 - Para efeitos da presente lei, consideram-se «dados de telecomunicagdes e Internet»:

a) «Dados de telecomunicagOes», registos ou informagdo constantes de bancos de
dados previamente armazenados pelos prestadores de servicos de comunicagGes
eletrénicas relativos & prestacdo de servigos telefénicos acessiveis ao ptblico e a rede
de suporte a transferéncia, entre pontos terminais da rede, de comunicag¢Ges vocais,

servigos de mensagens e multimédia e de outras formas de comunicagdo;



b) «Dados de Internet», registos ou informacdo constantes de bancos de dados
previamente armazenados pelos prestadores de servigos de comunicagdes
eletrdnicas, relativos a sistemas de transmissdo e a equipamentos de comutag¢édo ou
encaminhamento que permitem o envio de sinais ou dados, quando ndo deem

suporte a uma concreta comunicagéo.

3 - Para efeitos da presente lei, no ambito dos «dados de telecomunica¢des e Internet»,

consideram-se:

a) «Dados de base», dados para acesso a rede pelos utilizadores, compreendendo a

identificacdo e morada destes, e o contrato de ligacdo a rede;

b) «Dados de localizagdo de equipamento», dados tratados numa rede de
comunicagBes eletrénicas ou no dmbito de um servigo de telecomunicagdes que
indiquem a posicdo geografica do equipamento terminal de um servico de
telecomunicagbes acessivel ao publico, quando ndao deem suporte a uma concreta

comunicagao;

¢) «Dados de trifego», dados tratados para efeitos do envio de uma comunicagao
através de uma rede de comunica¢des eletronicas ou no ambito de um servigo de

telecomunicagoes, ou para efeitos da faturagao da mesma;

d) «Autoridades competentes», os dirigentes superiores e intermédios do Servigo de
informagdes de Seguranca (SIS) e do Servigo de Informagbes Estratégicas de

Defesa (SIED).

4 - A conservagio e transmissdo pelos prestadores de servigos de comunicagbes eletrdnicas
dos dados tipificados nos nimeros anteriores obedecem exclusivamente as finalidades

previstas no n.2 1 e nos artigos 2.2 e 3.2

5- A transmissdo dos dados pelos prestadores de servicos de comunicagbes eletronicas as
autoridades competentes do SIS e do SIED, nos termos do artigo 10.2, s6 pode ser
autorizada e ordenada por despacho judicial fundamentado de acordo com o procedimento

estatuido na presente lei.



Artigo 2.2
Acesso a dados de base e de localizagdo de equipamento

Os oficiais de informagdes do SIS e do SIED podem ter acesso a dados de base e de localizacdo
de equipamento, para efeitos de produgdo de informagBes necessédrias a salvaguarda da
defesa nacional, da seguranga interna e da prevengdo de atos de sabotagem, espionagem,
terrorismo, proliferagdo de armas de destruigdo macica e criminalidade altamente organizada,

e no seu exclusivo ambito.

Artigo 3.2
Acesso a dados de trafego

Os oficiais de informagdes do SIS e do SIED apenas podem ter acesso a dados de trafego, para
efeitos de produgdo de informacdes necessarias a prevencdo de atos de espionagem e do

terrorismo.

Artigo 4.2
Comunicacdo ao Ministério Publico e autorizagdo judicial

1- O acesso dos oficiais de informagdes do SIS e do SIED a dados de telecomunicacdes e
Internet no ambito da atividade de pesquisa depende da autoriza¢do judicial prévia e
obrigatéria, por uma formagdo das secgdes criminais do Supremo Tribunal de Justica, que
garante a ponderacdo da relevncia dos fundamentos do pedido e a salvaguarda dos
direitos, liberdades e garantias constitucionalmente previstos.

2- O processo de autorizagdo de acesso aos dados é sempre comunicado ao/a Procurador/a-

Geral da Republica.

Artigo 5.2
Admissibilidade

1- O pedido s6 pode ser autorizado quando houver razbes para crer que a diligéncia é

necessdria, adequada e proporcional, nos termos seguintes:
a) Para a obtengdo de informag8o sobre um alvo ou um intermedidrio determinado; ou

b) Para a obten¢do de informagdo que seria muito dificil ou impossivel de obter de




outra forma ou em tempo util para responder a situagiio de urgéncia.

2- E proibida a interconexdo em tempo real com as bases de dados dos operadores de

telecomunicag6es e Internet para o acesso direto em linha aos dados requeridos.

Artigo 6.2
Agravacao

1- Quem, violando a proibigdo de ingeréncia do pessoal do SIRP na correspondéncia, nas
telecomunicagdes e nos demais meios de comunicagdo, for condenado por qualquer dos
crimes especialmente previstos nos artigos 193.2, 194.2 e 384.2 do Cédigo Penal, nos
artigos 6.2 e 7.2 da Lei n.2 109/2009, de 15 de setembro, e no artigo 44.2 da Lei n.2 67/98,
de 26 de outubro, alterada pela Lei n.2 103/2015, de 24 de agosto, é punido com a pena

aplicavel ao crime respetivo agravada de um tergo nos seus limites minimo e maximo.

2- Ao membro do Gabinete do Secretario-Geral do Sistema de Informag8es da Republica
Portuguesa, ao pessoal dirigente e ao demais pessoal do SIRP que seja condenado por
pratica com dolo dos tipos de crime referidos no nimero anterior, pode o tribunal,
ponderadas as circunstancias do caso concreto, aplicar na sentenga a pena acessoria
de demissdo ou suspensdo até cinco anos de exercicio de funcBes no SIRP,

independentemente da medida disciplinar que ao caso couber.

Artigo 7.2
Controlo judicial

O controlo judicial e a autoriza¢do prévia do acesso dos oficiais de informacdes do SIS e do
SIED a dados de telecomunicagdes e Internet sdo efetuados por uma formacdo das sec¢bes
criminais do Supremo Tribunal de Justica, constituida pelos presidentes das seccdes e por um
juiz designado pelo Conselho Superior da Magistratura, de entre os mais antigos destas

secgoes.
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3-

Artigo 8.2
Iniciativa

O procedimento obrigatério e vinculado de autorizagdo judicial prévia do acesso dos oficiais
de informagdes do SIS e do SIED a dados de telecomunicacdes e Internet inicia-se com o
pedido elaborado pelos diretores do SIS ou do SIED, ou de quem os substitua em caso de
auséncia ou impedimento, enviado pelo Secretdrio-Geral do Sistema de Informagdes da
Reptiblica Portuguesa ao Presidente do Supremo Tribunal de Justica, com conhecimento ao

Procurador-Geral da Republica.

-

O pedido previsto no nimero anterior é apresentado por escrito, devendo ser

fundamentado de modo detalhado e circunstanciado, e conter os seguintes elementos:

a) Indicacdo da agdo operacional concreta a realizar e das medidas pontuais de acesso

requeridas;

b) Factos que suportam o pedido, finalidades que o fundamentam e razbes que

aconselham a ado¢do das medidas pontuais de acesso requeridas;

c¢) Identificagio da pessoa ou pessoas, caso sejam conhecidas, envolvidas nos factos

referidos na alinea anterior e afetadas pelas medidas pontuais de acesso requeridas;

d) Duragdo das medidas pontuais de acesso requeridas, que ndo pode exceder o prazo
méximo de trés meses, renovavel por um Unico periodo sujeito ao mesmo limite,
mediante autorizagdo expressa, desde que se verifiquem os respetivos requisitos de

admissibilidade.

Para efeitos da presente lei, consideram-se «medidas pontuais de acesso» as providéncias
de recolha de dados, por transferéncia autorizada e controlada caso a caso, com base numa
suspeita concreta e individualizada, que ndo se prolongam no tempo, sendo a sua duragdo
circunscrita, e que ndo se estendem a totalidade dos dados previamente armazenados
pelos prestadores de servigos de comunicagdes eletrénicas, ndo admitindo a aquisi¢do de
informacdo em larga escala, por transferéncia integral dos registos existentes, nem a

ligagdo em tempo real as redes de comunicagoes eletrénicas.



Artigo 9.2

Apreciagdo judicial

1- A apreciagdo judicial da necessidade, adequacdo e proporcionalidade do pedido,

designadamente no que se refere a justa medida da espécie e da escala de informacdo
obtida, compreende a definicdo das categorias de dados de telecomunicacdes e Internet a
fornecer pelos operadores, segundo um juizo restritivo, de proibicio do excesso, que
interdite o acesso indiscriminado a todos os dados de telecomunicacées e Internet de um

dado cidaddo, bem como a definigdo das condigdes de protec¢do do segredo profissional.

O acesso dos oficiais de informagdes do SIS e do SIED a dados de trafego sé pode ser
autorizado no quadro da producdo de informagdes de prevencdo da espionagem e do

terrorismo.

A decisdo judicial de concessdo ou de denegagdo da autorizagio consta de despacho
proferido no prazo maximo de 48 horas, fundamentado com base em informagdes claras e

completas, nomeadamente quanto aos objetivos do processamento.

Sem prejuizo do disposto no nimero anterior, em situa¢gdes de urgéncia devidamente
fundamentadas no pedido, o despacho que ali se prevé é proferido no prazo mais breve

possivel.

Artigo 10.2
Acesso aos dados autorizados

A transmissdo diferida dos dados de telecomunicagdes e Internet obtidos de acordo com o
regime consagrado na presente lei processa-se mediante comunica¢do eletrénica, com
conhecimento da formagdo das sec¢Bes criminais do Supremo Tribunal de Justica prevista
no artigo 7.2 e ao Procurador-Geral da Republica, nos termos das condigdes técnicas e de
seguranca fixadas em portaria do Primeiro-Ministro e dos membros do governo
responsaveis pelas dreas das comunicacdes e da ciberseguranca, que devem observar um
grau de codificagdo e protecdo o mais elevado possivel, de acordo com o estado da técnica
ao momento da transmissdo, incluindo métodos de codificagio, encriptacio ou outros
adequados, sem prejuizo da observagdo dos principios e do cumprimento das regras
relativos a qualidade e a salvaguarda da confidencialidade e da seguranca dos dados,

previstos na Lei n.2 67/98, de 26 de outubro, alterada pela Lei n.2 103/2015, de 24 de
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agosto, e na Lei n.2 41/2004, de 18 de agosto, alterada pela Lei n.2 46/2012, de 29 de
agosto, sob fiscalizagdo e controlo da Comissdo de Fiscalizagdo de Dados do SIRP nos

termos da presente lei.

0 acesso do pessoal do SIRP a dados e informagdes conservados em arquivo nos centros de
dados do SIS e do SIED é determinado pelo principio da necessidade de conhecer e s6 é
concedido mediante autorizagdo superior, tendo em vista o bom exercicio das funcdes que

Ihe forem cometidas.

O pessoal do SIRP ou quem aceder, tentar aceder, comunicar ou fizer uso dos dados ou
informaces em violagdo do disposto no n.2 2, incorre em infracdo disciplinar grave, punivel
com sangdo que pode ir até a pena de demissdo ou outra medida que implique a imediata
cessagio de fungSes do infrator, nos termos do disposto no regime de necessidade de

acesso aplicavel ao pessoal do SIRP.

Artigo 11.2
Garantias

O controlo judicial pela formagdo das secgdes criminais do Supremo Tribunal de Justica visa
garantir o respeito pelos direitos, liberdades e garantias, e pelo principio da legalidade da

recolha, assegurando, nomeadamente, que os dados sdo:
a) Recolhidos para finalidades determinadas, explicitas e legitimas;

b) Adequados, pertinentes e ndo excessivos relativamente as finalidades para que sao

recolhidos.

Apds a comunicagio prevista no n.2 1 do artigo anterior, a formagdo das sec¢des criminais
do Supremo Tribunal de Justi¢a valida o tratamento pelo SIS ou pelo SIED dos dados de
telecomunicagdes e Internet considerados em conformidade com o disposto no nimero

anterior.

Compete a formaciio das secgdes criminais do Supremo Tribunal de Justica determinar a
todo 0 momento o cancelamento de procedimentos em curso de acesso a dados de
telecomunicagdes e Internet, bem como ordenar a destruicdo imediata de todos os dados
obtidos de forma ilegal ou abusiva, ou que violem o ambito da autorizagdo judicial prévia,
bem como os dados que sejam manifestamente estranhos ao processo, nomeadamente

quando ndo tenham relagdo com o objeto ou finalidades do pedido, ou cujo tratamento
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possa afetar gravemente direitos, liberdades e garantias.

4 - O Procurador-Geral da Repuiblica é notificado das decisGes de cancelamento de acesso e de

destruicdo dos dados, para efeitos do exercicio das suas competéncias legais.

5- A Comissdo de Fiscalizagdo de Dados do SIRP é notificada das decises de cancelamento de
acesso e de destrui¢do dos dados, para efeitos do exercicio das suas competéncias legais

em matéria de protecdo dos dados pessoais.

Artigo 12.2
Factos indicidrios de espionagem e terrorismo

Os dados obtidos que indiciem a préatica de crimes de espionagem e terrorismo sdo

imediatamente comunicados ao/a Procurador/a-Geral da Replblica para os devidos efeitos.

Artigo 13.2
Regime de protecdo de dados

1- Os dados de telecomunicacdes e Internet obtidos de acordo com o preceituado na presente
lei s3o processados e conservados nos centros de dados do SIS e do SIED, sendo o diretor
de cada centro de dados o responsavel pelo seu tratamento nos termos do regime de

protegdo de dados pessoais.

2 - Cabe ao responsavel pelo tratamento assegurar que os dados inseridos no centro de dados

do SIS ou do SIED sdo tratados:
a) De forma licita e com respeito pelo principio da boa-fé;
b) De forma compativel com as finalidades que determinaram a sua recolha;

¢} De modo a assegurar que sejam apagados ou retificados os dados inexatos ou

incompletos, tendo em conta as finalidades da recolha e tratamento;

d) De modo a que a conservagdo seja sempre fundamentada e restrita ao periodo

necessario para a prossecugao das finalidades da recolha ou do tratamento posterior.

3 - O tratamento dos dados obtidos, nomeadamente a inser¢io no centro de dados do SIS ou
do SIED, bem como a atualidade, fundamento e prazo de conservagdo, arquivo e

eliminacdo, obedece ao regime especial de protegdo de dados pessoais do SIRP, bem como
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aos critérios e normas classificadas de seguranca dos centros de dados do SIS e do SIED.

Aos dados de telecomunicacdes e Internet constantes dos centros de dados do SIS e do
SIED aplicam-se os prazos de conservagdo, eliminagdo e destruigio definidos em
regulamento aprovado pelo Conselho de Ministros, ap6s o parecer obrigatorio da Comissao
de Fiscalizagdo de Dados do SIRP e a apreciagdo do Conselho Superior de Informagdes, nos

termos do regime do SIRP aplicavel aos centros de dados do SIS e do SIED.

O procedimento de acesso a dados de telecomunicagbes e Internet da presente lei é
coberto pelo regime do segredo de Estado aplicavel ao SIRP, sem prejuizo do disposto no

regime do pessoal do SIRP relativo a credenciagado de seguranga.

Artigo 14.2
Comissdo de Fiscaliza¢ido de Dados do Sistema de Informages da Reptiblica Portuguesa

A Comissdo de Fiscalizagdo de Dados do SIRP é a autoridade publica competente para a
fiscalizacdo do respeito pelos principios e cumprimento das regras relativos a qualidade e a
salvaguarda da confidencialidade e da seguran¢a dos dados obtidos de acordo com o

presente procedimento obrigatério e vinculado.

Sem prejuizo dos demais poderes de fiscalizagdo previstos no regime geral aplicavel aos
centros de dados do SIS e do SIED, os dados de telecomunicacGes e Internet obtidos de
acordo com o procedimento previsto na presente lei estdo sujeitos a fiscalizacdo oficiosa,

por referéncia nominativa, da Comissé@o de Fiscalizacdo de Dados do SIRP.

Para os efeitos previstos no nimero anterior, a formagao das secgdes criminais do Supremo
Tribunal de Justica comunica a Comissdo de Fiscalizagdo de Dados do SIRP as autorizagGes

concedidas com referéncia nominativa.

Os diretores dos centros de dados do SIS e do SIED prestam especial apoio a Comissdo de

Fiscalizagdo de Dados do SIRP para efeitos do cumprimento do disposto no presente artigo.

Das irregularidades ou violagbes verificadas deve a Comissdo de Fiscalizagdo de Dados do

SIRP dar conhecimento, através de relatério, ao Conselho de Fiscalizagdo do SIRP.

O direito de acesso dos cidaddos aos dados processados ou conservados nos Centros de
Dados do SIS e do SIED é exercido através da Comissdo de Fiscalizagdo de Dados do SIRP

segundo o procedimento previsto no regime geral aplicavel aos centros de dados do SIS e



do SIED quanto a fiscalizagdo mediante participag¢do.

7 - A Comissdo de Fiscaliza¢io de Dados do SIRP deve ordenar o cancelamento ou retificacdo
dos dados de telecomunicag¢des e Internet recolhidos que envolvam violagdo dos direitos,
liberdades e garantias consignados na Constituigdo e na lei e, se for caso disso, exercer a

correspondente ac¢ao penal.

Artigo 15.¢
Conselho de Fiscalizagéo do Sistema de Informagbes da Reptiblica Portuguesa

1- O procedimento de acesso e os dados de telecomunicag¢des e Internet obtidos nos termos
do disposto na presente lei estdo igualmente sujeitos aos poderes de fiscalizagdo do

Conselho de Fiscalizacdo do SIRP.

2- Compete ao Conselho de Fiscalizagdo do SIRP receber do Secretario-Geral, com
regularidade minima bimensal, uma lista dos pedidos de autorizacéo de acesso a dados de
telecomunicacbes e Internet submetidos a secgdo judicial de controlo referida no artigo
11.2, podendo solicitar e obter os esclarecimentos e informagbes complementares que

considere necessarios e adequados ao exercicio das suas funcées de fiscalizacdo.

Artigo 16.2
Alteragéo a Lei da Organizac¢do do Sistema Judicidrio

Os artigos 47.2 e 54.2 da Lei n.2 62/2013, de 26 de agosto, alterada pela Lei n.2 40-A/2016, de

22 de dezembro, passam a ter a seguinte redagado:
«Artigo 47.2
[...]
1- [..].
2- [.).
3- [.]

4- No Supremo Tribunal de Justica uma formagao das secgdes criminais,
constituida pelos presidentes das secgGes criminais do Supremo Tribunal de

Justica e por um juiz designado pelo Consetho Superior da Magistratura, de
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entre os mais antigos destas secgdes, procede ao controlo e autoriza¢do prévia
da obtencéo de dados de telecomunicagdes e Internet no quadro da atividade
de produgdo de informagbes em matéria de espionagem e terrorismo do
Servigo de Informacdes de Seguranca e do Servigo de Informagdes Estratégicas

de Defesa.

Artigo 54.2
[...]
1- [..]
2- [.].

3 - A formagdo das sec¢Ges criminais do Supremo Tribunal de Justiga, constituida
pelos presidentes das seccGes e por um juiz designado pelo Conselho Superior
da Magistratura, de entre os mais antigos destas sec¢Ses, procede ao controlo
e autorizacdo prévia dos pedidos fundamentados de acesso a dados de
telecomunicagbes e Internet nos termos do procedimento previsto na lei
especial que aprova o regime especial de acesso a dados de base e a dados de

tréfego de comunicagdes eletrénicas pelo SIRP.»

Palacio de Sdo Bento, 07 de julho de 2017

As Deputadas e os Deputados,

Teresa Leal Coelho Filipe Neto Branddo Telmo Correia
(GPPSD) (GPPS) (GPCDS)
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