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Introdugao

O plano de atividades da Comissao Nacional de Protecgao de Dados (CNPD) continua,
no ano de 2018, centrado no novo quadro juridico europeu de protecdo de dados
pessoais, concretizado no Regulamento Geral de Protecdo de Dados e na Diretiva
relativa aos tratamentos de dados pessoais no setor policial e judicial, que tera plena

aplicacao a partir de maio.

Por forca da alteracao radical da matriz da atividade de supervisdo dos tratamentos de
dados, com a transformacgao da funcao de controlo prévio numa tarefa excecional, que
sera substituida pela funcado de orientacdo, passando o essencial da intervencao da
CNPD a centrar-se na fiscalizacao e aplicacao de sangdes, a CNPD tem de dedicar boa
parte dos seus recursos a concec¢dao e desenvolvimento dos seus sistemas de
informacao, bem como de procedimentos de notificacdo e de comunicacdo adequados
as novas fungdes e aos novos mecanismos de garantia de direitos previstos naquele

Regulamento.

Paralelamente no plano substantivo, para assegurar a aplicacdo uniforme do novo
regime juridico sem prejuizo das especificidades do nosso direito constitucional, a
CNPD focara a sua atividade na elaboragao de orientacoes relativas a novas obrigagdes
e procedimentos, bem como a mecanismos de garantia dos direitos fundamentais, tendo
em vista permitir aos cidadaos, empresas e organismos publicos a criagdo de condi¢cdes

para a aplicagdo daquele regime.

Evidentemente, a CNPD nao pode deixar de permanecer atenta a outras solicitagoes,
maxime dos cidadaos, continuando a dar prioridade a emissao de pareceres sobre
projetos normativos relativos ao tratamento de dados pessoais, como meio de alertar
atempadamente para eventuais lacunas ou falhas nessa regulagdo. Ao mesmo tempo,
pretende intensificar, na vertente internacional, a participacdo nos diferentes
organismos europeus em que tem assento, por forga de instrumentos legais da Unido

Europeia, bem como nas redes internacionais de protecéo de dados.

Em consequéncia, o plano organizacional da CNPD tem de refletir esta alteragao
funcional, sendo imprescindivel o reforgo dos servigos de molde a garantir a resposta

adequada as novas solicitagdes. Tal passara nao apenas pela formacao adequada dos
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funcionarios, como também pela reestruturacdo formal dos servigos, que depende da
revisdo da lei de organizacdo. E pressupde ainda o reconhecimento legislativo da
possibilidade de reforco dos recursos humanos, através da contratacdo de
especialistas, da aquisicdo de equipamento essencial ao desempenho da atividade, e
de novas formas de financiamento, o qual, com a tendencial extingdo do sistema de

notificacdo dos tratamentos de dados pessoais, tem necessariamente de ser repensado.

S6 assim sera possivel a CNPD cumprir cabalmente a sua missao de protecdo e
promocao dos direitos fundamentais dos cidadaos no contexto de tratamentos de dados

pessoais.

Lisboa, 27 de julho de 2017

A Presidente da CNPD

Filipa Calvao
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MAPA DO PLANO

A. APROFUNDAMENTO DE AREAS TEMATICAS

1.

Novo quadro juridico europeu de protecdo de dados

B. ACOMPANHAMENTO DE DOSSIES

Transicdo para o novo quadro juridico europeu de protegcado de
dados

PNR nacional

Regime juridico relativo a privacidade nas comunicacoes

eletrénicas

C.ORIENTAGOES

1.

Novo RGPD

D. AUDITORIAS E FISCALIZAGOES

E. COOPERAGAO INSTITUCIONAL

1.

Cooperagao no ambito da transigdo para o novo quadro juridico

europeu de protecao de dados

2.
3.
4.
5.

Gabinete Nacional de Seguranga
Centro Nacional de Ciberseguranca
Instituicdes do Ensino Superior

Provedoria de Justica
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10.

Conselho de Fiscalizacdo da PIIC e Conselho de Fiscalizagcado da
Base de Dados de Perfis de ADN

Centro Internet Segura

Comissao Nacional de Protec¢ao de Dados de Cabo Verde
Gabinete de Protecdo de Dados Pessoais da Regidao Administrativa
Especial de Macau

Rede de protecéo de dados dos paises de lingua oficial portuguesa

F. DIVULGAGAO E SENSIBILIZACAO

1. Promocdo de conferéncias e participacdo em sessdes de

esclarecimento sobre o novo quadro juridico europeu de protecao de

dados

2. Dia Europeu de Protecédo de Dados

3. Revista Forum de Prote¢cdo de Dados

4. Prémio Ensaio CNPD

5. Novas publicagcbées na cole¢ao “Documentos da CNPD”

6. Promocao dos eventos relativos a protecao de dados pessoais

7. Participagdo em sessdes publicas organizadas por outras
entidades

8. Participagdo em cursos de formagdo no contexto do ensino
superior

9. Participagao em sessoes dirigidas a criangas e jovens

G.INTERVENGAO INTERNACIONAL

1.
2.
3.

ACC Eurojust
CC Europol

ASC do Sistema de Informagao Aduaneiro
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4. Grupo de Trabalho do Artigo 29.° e Comité Europeu de Protecao
de Dados

5.  Grupo Internacional das Telecomunicagdes

Grupos de supervisdo coordenada Eurodac, SIS I, VIS, SIA e IMI
Rede |Ibero-americana de protecao de dados

Conferéncia Europeia de Comissarios de Prote¢ao de Dados

© & N O

Conferéncia Internacional de Protecdo de Dados

H. ORGANIZAGAO INTERNA E FUNCIONAMENTO

Reorganizagao dos servigos
Formacao interna
Sistemas de Informacéao

Procedimentos eletronicos

o o0 Dbd =

Procedimentos de contratagcao de bens
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PLANO DE ATIVIDADES 2018

A. APROFUNDAMENTO DE AREAS TEMATICAS

1. Novo quadro juridico europeu de protecao de dados

Prosseguir com a analise do novo quadro juridico europeu de protecao de
dados - Diretiva para o setor policial e judicial (Diretiva) e Regulamento
Geral de Protecao de Dados (RGPD) —, com maior incidéncia nos novos
instrumentos de atuacdo que o RGPD prevé, tendo em vista definir
orientagdes que auxiliem os responsaveis no ambito dos tratamentos de
dados pessoais, tracar regras e limites aos tratamentos de dados e
procurar respostas para as novas questdes juridicas que daquele

decorrem.
Em especial, analisar e delimitar:

i. Requisitos e procedimentos de acreditacao e certificacao;
ii. Procedimentos de notificagdo de violagdes de dados pessoais (data
breach),
iii. Diretrizes sobre Privacidade desde a concegao (PbD) e Privacidade
por defeito (Pbd)
iv. Regime sancionatorio

v. Procedimentos de cooperacao e de controlo de coeréncia.

B. ACOMPANHAMENTO DE DOSSIES

1. Novo quadro juridico europeu de protecdo de dados
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Continuar a acompanhar e apoiar o0 processo legislativo de
implementacdo do RGPD e da Diretiva, caso ndo esteja concluido em
2017.

. PNR nacional

No ambito da transposi¢cao da Diretiva relativa ao Passengers Name
Record (PNR), continuar a cooperar com grupo de trabalho constituido
para a preparagao do respetivo projeto legislativo e acompanhar a criagéo

e instalacdo da Unidade de Informagéo de Passageiros.

. Regime juridico relativo a privacidade nas comunicacdes eletrénicas
Continuar a acompanhar o processo legislativo europeu de revisdo do
regime relativo a privacidade no setor das comunicagdes eletrénicas e
eventual processo legislativo nacional, e elaborar pronuncia que reflita a
posicao da CNPD.

C. ORIENTAGCOES

. Novo RGPD

Com a intencao de orientar as empresas e os organismos publicos neste
periodo de transigao para a aplicagédo do RGPD, elaborar um conjunto de
diretrizes de cariz essencialmente pratico, sobre as seguintes matérias:
i. Requisitos e procedimentos de acreditacao e certificacao;
ii. Procedimentos de notificagao de violacdes de dados pessoais
(data breach),
iii. Diretrizes sobre Privacidade desde a conceg¢dao (PbD) e
Privacidade por defeito (Pbd);
iv. Promocao da elaboragao de Codigos de Conduta;

v. Regime sancionatorio.
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D. AUDITORIAS E FISCALIZACOES

. Realizar as ac¢des de verificagdo do cumprimento do regime juridico de
protecdo de dados pessoais que se mostrem necessarias ao longo do
ano.

. Adocao de modelos de operacgdes a realizar no contexto das inspecgoes,

seguindo a estrutura de check-list.

E. COOPERAGAOQ INSTITUCIONAL

. Cooperacao no ambito da transicdo para o novo quadro juridico europeu
de protecao de dados

Cooperar com grupos de trabalho criados no seio dos érgaos politico-
legislativos para preparagdo da aplicagdo do novo quadro juridico
europeu de protecao de dados pessoais (RGPD, Diretiva para o setor

policial e Diretiva PNR).

. Gabinete Nacional de Seguranca

Prosseguir a cooperagao com o Gabinete Nacional de Seguranga, no
sentido de sensibilizar os organismos publicos para a necessidade de
melhor garantir a seguranca e confidencialidade da informacao sobre os

cidadaos tratada pelos organismos publicos.

. Centro Nacional de Ciberseguranca

Prosseguir a cooperagdo com o Centro Nacional de Cibersegurancga,
conjugando a experiéncia e conhecimentos especializados dos técnicos
dos dois organismos na detecao e resolugao de problemas de seguranca

e de garantia da confidencialidade da informagao sobre os cidadaos.

. Instituicdes do Ensino Superior

Plano de Atividades da Comissao Nacional de Protec¢do de Dados para 2018



10

Prosseguir a cooperacéo ja firmada com varias instituicdes da Academia
e promogao de novos acordos, com vista a criacdo de sinergias entre a
vertente da reflexdo critica, da investigacao e do ensino e a vertente
pratica da aplicagdo da lei, em beneficio de uma melhor protecédo dos

dados pessoais.

Provedoria de Justica

Continuar a cooperagao com o Provedor, nomeadamente através de uma
via de comunicagao dedicada a resolugao agil de queixas, uma vez que
ambos os érgéaos partilham, no ambito das suas atribui¢cdes, da missao de

promover a tutela dos direitos, liberdades e garantias.

. Conselho de Fiscalizacado da PIIC e Conselho de Fiscalizagao da Base de
Dados de Perfis de ADN

Continuar a cooperagado com o Conselho de Fiscalizacdo da PIIC e com
o Conselho de Fiscalizacdo da Base de Dados de Perfis de ADN para o
acompanhamento do funcionamento da PIIC e a verificacdo do
cumprimento das exigéncias legais na base de dados de perfis de ADN

respetivamente.

. Centro Internet Segura
Prosseguir a parceria com o Centro de Internet Segura, destacando-se a
area da prevencao em matéria da protecao de dados junto dos jovens que

utilizam a Internet.

. Comissao Nacional de Proteccao de Dados de Cabo Verde

Continuar a cooperagdao com a autoridade congénere cabo-verdiana,
designadamente no plano da troca de informacdes e experiéncias,
formacgao técnica, integragao nos varios féruns internacionais de protegao
de dados e apoio nos trabalhos preparatérios para o reconhecimento da

adequacao do nivel de protecao de dados.
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9. Gabinete de Protecdo de Dados Pessoais da Regido Administrativa

Especial de Macau

Consolidar a cooperagao com o Gabinete de Prote¢cao de Dados Pessoais
(GPDP) da Regiao Administrativa Especial de Macau, quer na promog¢ao
da protecdo de dados pessoais naquela regido, quer no ambito da

avaliagcao do seu nivel de protecado de dados.

10. Rede de protecdo de dados pessoais dos paises de lingua oficial
portuguesa
Intensificar os contactos com os Estados de lingua oficial portuguesa, no
sentido de promover a criagao de uma rede de protecao de dados

pessoais, tendo em vista a promocao deste direito.

F. DIVULGAGAO E SENSIBILIZAGAO

1. Promocéo de conferéncias e participacdo em sessodes de esclarecimento

sobre o novo quadro juridico europeu de protecao de dados

Estimular o debate publico sobre o novo quadro juridico de protecao de
dados, através da realizacdo de seminarios e conferéncias, e participar
em sessdes publicas de esclarecimento e discussao sobre temas relativos

a privacidade dos cidadaos.

2. Dia Europeu de Protecdo de Dados
Realizar e participar num conjunto de iniciativas de informagédo e

sensibilizacao para a prote¢cao de dados pessoais.

3. Revista Forum de Protegdo de Dados
Continuar o projeto lancado em 2015 de publicacdo semestral de uma

revista dedicada a protecao de dados e a privacidade, promovendo a
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diversidade e inovagao de temas e abordagens, bem como a sua ampla
divulgacao, quer através de uma edicao digital, quer concretizando a

publicacao da versao inglesa também em formato digital.

Prémio Ensaio CNPD

Atribuir o Prémio Ensaio CNPD, mantendo a mesma filosofia de
diversidade de areas a concurso e de convite a personalidades externas

para integrar o juri; divulgagao do concurso.

Novas publica¢des na colecao “Documentos da CNPD”

Prosseguir a edi¢cdo de novas orientagdes gerais emitidas pela CNPD, na
colecdo “Documentos da CNPD”, centradas essencialmente no novo

quadro juridico de protecao de dados.

Promocao e participacdo em eventos relativos a protecdo de dados

pessoais

Continuar a estimular o debate publico sobre a protecdo de dados
pessoais, sob diferentes perspetivas, através da realizagao de seminarios

e conferéncias, que promovam a defesa dos direitos fundamentais.

Participacdo em sessdes publicas organizadas por outras entidades
Continuar a disponibilizacao de representantes da CNPD para participar
em sessoes publicas de esclarecimento e discussao sobre temas relativos

a privacidade dos cidadaos.
Participacdo em cursos de formacao no contexto do ensino superior

Prossequir a participacao ativa de representantes da CNPD em cursos de

especializagao oferecidos por instituicdes do ensino superior.
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. Participacdo em sessdes dirigidas a criangas e jovens

Continuar o apoio as escolas dos varios niveis de ensino na dinamizagao
de sessoes de sensibilizacdo e debate da matéria da protecdo de dados

para alunos, professores e pais.

G. INTERVENGCAO INTERNACIONAL

. ACC Eurojust
Contribuir ativamente para o trabalho da Autoridade de Controlo Comum
(ACC) da Eurojust.

. Conselho de Cooperacao da Europol

Participar ativamente nos trabalhos do Conselho de Cooperagcdo da
Europol, assegurando a transigao para o novo modelo de supervisao que

passara a estar a cargo do EDPS.

. ASC do Sistema de Informacédo Aduaneiro

Participar nos trabalhos da Autoridade Supervisora Comum (ASC) do
Sistema de Informag¢ao Aduaneiro, em particular nas reunides regulares,
contribuir para as agdes coordenadas e participar nesta instancia nas

discussoes sobre o novo quadro legal europeu de protegao de dados.

. Grupo de Trabalho Artigo 29.° e Comité Europeu de Protecdo de Dados

Participar na atividade do Grupo de Trabalho do Artigo 29.°, que congrega
0os comissarios das autoridades de protecdao de dados dos Estados
membros da EU, e nos subgrupos em que a CNPD esta representada
(Tecnologia, Governo Eletronico, Disposi¢cdes-Chave da Diretiva, Futuro

da Privacidade, Cooperacao, Finangcas e Fronteiras, Viagens e Setor
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Policial), em particular participando nas reunides regulares e contribuindo
para a elaboracdo de documentos no ambito da implementagdo do novo
quadro legal europeu de protecado de dados e da transigao para o Comité
Europeu de Protegcao de Dados.

Participar no Comité Europeu de Protecdo de Dados, em especial
contribuindo para a elaboracdo do respetivo regulamento e nos

procedimentos de cooperagao e coeréncia.

Grupo Internacional das Telecomunicagoes

Participar nos trabalhos do Grupo Internacional de Proteccdo de Dados
nas Telecomunicagdes (Grupo de Berlim), em particular nas reunides
regulares e na elaboracdo de documentos emanados deste Grupo, que
analisam os desenvolvimentos tecnolégicos mais atuais e refletem sobre
as implicagbes da sua utilizagao para a protecao de dados e para a

privacidade das pessoas.

Grupos de supervisao coordenada Eurodac, SIS I, VIS, SIA e IMI

Participar regularmente nos trabalhos dos Grupos de Supervisao
Coordenada, em particular em apoio da presidéncia portuguesa do Grupo
do Sistema de Informacdo Schengen, através da participacdo nas
reunides que vierem a ser convocadas, nas agdes de fiscalizacado

coordenadas e no trabalho dos subgrupos.

Rede Ibero-americana de prote¢ao de dados

Participar e contribuir para os trabalhos desenvolvidos no ambito da Rede
Ibero-Americana, cooperando com os paises membros e observadores,
em particular através da participacdo no Encontro Ibero-americano e em
alguns seminarios tematicos e da contribuicdo informativa e em Lingua

Portuguesa para o sitio da Rede.
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8. Conferéncia Europeia de Comissarios de Prote¢cao de Dados

Participar nos trabalhos da Conferéncia Europeia de Comissarios de
Protecdo de Dados, em especial contribuindo para as resolugdes ai

aprovadas.

9. Conferéncia Internacional de Protecao de Dados

Participar nos trabalhos da Conferéncia Internacional de Protecao de

Dados, em especial contribuindo para as resolugdes ai aprovadas.

H. ORGANIZAGAO INTERNA E FUNCIONAMENTO

1. Reorganizacao dos servigos para assegurar a transicao para o RGPD
Preparar os servigos para os novos desafios decorrentes da alteracao do
modelo de regulacado, imposta pelo RGPD, que implica o recentrar da
atividade da CNPD na funcdo de orientacao, por um lado, e de
fiscalizacdo e sancionamento, por outro; e adaptar os servicos de modo a
garantir um modelo eficiente de cooperagao e controlo da coeréncia no
ambito das competéncias partilhadas com outras autoridades nacionais

dos Estados Membros da UE. Assim,

a. Preparar os servicos de modo a integrarem as futuras unidades
organicas, a saber:
i. Unidade de Direitos e Sancgoes;
ii. Unidade de Relacbes Internacionais;
iii. Unidade de Comunicacgao;
iv. Unidade de Informatica;

v. Unidade de Apoio Administrativo e Financeiro;
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b. Refor¢car os recursos humanos, para corresponder as novas

obrigagodes legais.

2. Formacao interna

a. Intensificar a formacgdo interna continua dos funcionarios,
especificamente focada no novo quadro juridico europeu de protegao de

dados e nas novas fungdes que cada nucleo ira desenvolver;

b. Assegurar a formagao dos utilizadores dos sistemas de informacéo da
CNPD.

3. Sistemas de Informacao

Desenhar, desenvolver e operacionalizar:

i. As aplicagdes informaticas necessarias para dar suporte a
atividade da CNPD;

ii. As interfaces necessarias ao cumprimento das obrigagdes do
novo quadro juridico de prote¢cado de dados;

iii. A intranet e a internet da CNPD.

4. Procedimentos eletronicos
Disponibilizar procedimentos eletrénicos para notificagao de:
i. Violagdes de dados pessoais (data breach);
ii. Encarregados de protecao de dados;
iii. Estudos de impacto na protecao de dados pessoais;
iv. Cddigos de conduta;

v. Acreditacao e certificagao.

5. Procedimentos de contratagdo de bens
a. Redimensionar o parque informatico para fazer face as necessidades

da nova estrutura organizativa;
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b. Ajustar a frota automovel, através de contratos de /easing, a
intensificagdo inspetiva e a nova estrutura organizativa;
c. Reforgar o equipamento de escritdrio (v.g., secretarias e cadeiras), de

acordo com o aumento dos trabalhadores.
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