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ASSEMBLEIA DA REPUBLICA

PROJECTO DE LEI N.°112/1X

ADOPTA MEDIDAS LEGAIS TENDENTES A INSTITUIR E
VIABILIZAR O CARTAO DO CIDADAO

1 — Através da Resolugdo n.° 77/2001, de 5 de Julho, o Conselho de
Ministros desencadeou o processo de criacdo de um «cartdo do cidadéao»,
capaz de identificar o respectivo titular perante diversos servicos publicos,
tirando pleno partido da proliferacdo das redes electronicas e das demais
inovacdes tecnologicas proprias da era digital.

Com esta medida de modernizacdo e racionalizacdo permitir-se-a
mais eficacia da Administracdo, menos incomodos para os cidadaos e uma
notavel simplificacdo de procedimentos. Desde logo, o Estado podera
poupar milhGes de contos eliminando a actual multiplicidade de formas de
producdo e emissdo de cartdes de servicos publicos tdo importantes, como
os de identificacdo civil, fiscal, seguranca social e eleitoral.

Face a estudos preliminares elaborados pelo Ministério da Justica e a
debates realizados em reunido de Secretarios de Estado, foi entendido que,
em vez de uma mera versdo revista do tradicional bilhete de identidade,
com funcdes limitadas e da responsabilidade de um sé departamento
ministerial, Portugal deveria passar a dispor, a partir de Janeiro de 2003, de
um novo tipo de cartdo multiusos, susceptivel de funcionar, por um lado,
como chave de acesso a informacéo arquivada nas bases de dados puablicas

responsaveis pela identificacdo civil, eleitoral, fiscal e de seguranca social
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e, por outro, como um meio de acesso a servicos electronicos oferecidos
aos titulares.

Filiada em preocupacdes de simplificagdo, desburocratizacdo e
inovacdo, a iniciativa merece, no quadro politico decorrente das elei¢des de
17 de Marco, 0 mesmo juizo de valor positivo que lhe foi conferido no
ciclo anterior.

O projecto insere-se plenamente na linha de reflexdo europeia
impulsionada pelo Conselho da Feira (Junho de 2000) sobre o processo de
criacdo de um documento de identificacdo digital previsto no Plano de
Accdo eEurope 2002, tendo em vista estimular o uso de servigos
electrénicos, publicos e privados, por um cada vez maior numero de
cidaddos europeus. Sendo natural que todos os estudos produzidos se
encontrem em apreciacdo e releitura por parte dos responsaveis
governamentais em funcles, reveste-se de grande importancia que o
processo ndo perca velocidade e seja mesmo acelerada a criacdo de
condic¢Oes institucionais e legais para as proximas fases de implementacéo.

O Parlamento tem, sob esse ponto de vista, um papel central, uma
vez que lhe cabe criar a credencial legal que permitira 8 Comissao Nacional
de Proteccdo de Dados velar para que o complexo processo de tratamento
de dados necessario decorra em condi¢des constitucionalmente adequadas.

O tema foi equacionado pelo grupo de trabalho constituido para
recolher a informacéo relevante e articular os departamentos interessados,
sob coordenacdo do Secretario de Estado dos Assuntos Parlamentares, mas,
dada a aproximacdo do acto eleitoral, foi entendido ndo produzir

articulados.
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O caso portugués € ja, todavia, correntemente mencionado
internacionalmente como uma expressdo da tendéncia emergente de
emissdo de «e-cards», ao lado de paises como a Finlandia, Austria, Bélgica,
Irlanda, Italia, Holanda, Espanha e Suécia

(www.sahkoinenhenkilokortti.fi/download/scc/haikko/van Arkel.ppt

#1)

2 — O presente projecto de lei acolhe as conclusdes do estudo de
viabilidade realizado por peritos da Universidade do Minho, sob a
coordenacdo do Prof. Doutor José Manuel E. Valenca, com mediacdo da
Agéncia para a Inovacdo, através do qual foi possivel:

— Densificar os parametros relevantes para a definicdo conceptual
do cartéo;

— Preparar uma descricdo pormenorizada das especificidades
fisicas, logisticas e electronicas do projecto;

— Estudar os procedimentos a adoptar para recolha da informacéo
necessaria para preencher os campos a incluir no cartéo;

— Inventariar as dificuldades organizativas decorrentes de rotinas e
regras vigentes em cada um dos sistemas de identificacdo actualmente nao
articulados;

— Considerar as questdes legais a dirimir para dar cumprimento as
normas constitucionais atinentes a proteccdo da privacidade e a seguranca
dos dados pessoais;

— Propor um processo de emisséo, definindo as implicagcdes de uma
eventual opc¢ao de centralizacdo da producao;

— Definir a estrutura e procedimentos de certificacao digital;
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— Awvaliar os custos da instituicdo dos novos sistemas, ponderando
as poupancas geradas e as despesas a realizar nas diversas fases do
projecto;

— Preconizar formas de articulacdo do projecto do «cartdo do
cidaddo» com a dindmica de reforma da Administracdo Publica, por forma
a multiplicar aplicagdes e servicos electrénicos capazes de tirar partido da
nova «chave de acesso» a atribuir aos cidadaos.

3 — O modelo desenhado afigura-se recomendavel e digno de
consagracdo sob forma de lei, sem vazar para o articulado toda a malha de
especificacdes técnicas e deixando ao Governo todo 0 espaco necessario
para levar a cabo a dificil tarefa de organizar no plano regulamentar e
administrativo o processo de transi¢do que conduza as primeiras emissoes.

Séo assumidos como bons 0s seguintes pressupostos orientadores:

a) Em matéria de cartdo do cidaddo, Portugal deve adoptar uma
solucdo light, similar a que estd a ser implementada pela Finlandia. O
cartdo deve ter um chip totalmente desprovido de informacéo de contetdo,
dotado somente dos mecanismos necessarios para garantir a identificacao
on-line de forma segura. Podendo funcionar como Bl presencial, facilmente
legivel a olho nu, o cartdo tera, pelas suas caracteristicas digitais, melhores
defesas contra a falsificacdo. Pode constituir ainda um meio de
identificacdo digital on-line com o Estado e os diferentes servigos da
Administragéo.

Esta solucao:
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— Aumenta a seguranga para o cidadédo, inviabilizando acessos
ilegitimos a dados pessoais;

— E a mais adequada em plena era da Internet, em que os contelidos
ja estdo ou deverdo estar a breve trecho acessiveis na rede, ndo sendo
necessario serem transportados dentro do cart&o;

— E, por isso, também a solugdo mais econémica dado que os chips
necessarios tém custo mais baixo do que no caso de serem dotados de
elevada capacidade de memdria para transportarem conteudos dos diversos
servicos da Administracéo;

— E a mais flexivel em dois sentidos: nos timings de implementagio
dos servigos a que da acesso (estes serdo acessiveis a medida em que
estiverem disponiveis, permitindo ainda a adesdo progressiva de novos
departamentos da Administracdo, sem que tal implique a substituicdo do
cartdo); na susceptibilidade de ajustamentos (sendo a op¢do mais barata,
criard menos entraves a substituicdo no futuro por novas versées mais
avancadas, gque entretanto se revelem viaveis);

b) A emissdo de um BI electronico deve possibilitar a identificacdo
online ndo s6 nas relacdes com a Administracdo Publica mas
eventualmente com entidades privadas que o desejem.

A disponibilidade das chaves publicas possibilitard aos diversos
servicos publicos e privados que o pretendam o acesso as informacoes e
servicos disponibilizados, na Net, de forma mais segura, substituindo a
identificacdo por sistema login e password;

c) Na identificacdo off-line, o Bl devera ter na parte de tras do cartdo

apostos 0s nameros especificos dos diferentes servicos para que os utentes
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ndo tenham de transportar consigo todos os cartbes sectoriais com, 0s
respectivos nimeros, ou ndo tenham que os conhecer de cor.

Na identificacdo presencial com os servicos a identificacao on-line
podera ser também utilizada, na medida em que 0s servicos estejam
equipados com leitores de cartdo com smart-card, que sdo facilmente
generalizaveis pelo seu baixo preco;

d) Como a utilizacdo do BI electronico como cartdo do cidadéo, na
sua relacdo com os diferentes servicos da Administracdo, dependera do
grau de informatizacdo dos servicos e sua disponibilizacdo na Net, o grau
de utilidade para os cidaddos da disponibilidade do BI electrénico
dependera, em ultima analise, do ritmo a que estes servigos estejam
disponiveis na Net, o que salienta a importancia de definir estratégias de
producdo de aplicacBes que tirem partido da existéncia do novo tipo de
chave de acesso;

e) A introducdo do BI electronico terd um grande impacto na
melhoria das relagbes dos cidaddos com o Estado. A disponibilidade do
cartdo possibilitara um instrumento importante na identificacdo das
relacbes on-line entre servicos puablicos, passo importante para a
implementacdo do principio do «guichet Unico», podendo acabar-se com as
certiddes emitidas pela Administracdo para utilizacdo por outros servigos
publicos;

f) A criacdo do cartdo do cidaddo também poderd ser uma
oportunidade para estimular o desenvolvimento de sectores

tecnologicamente avancados, quer dos sistemas necessarios ao seu
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lancamento e funcionamento quer no desenvolvimento das inUmeras
aplicacbes em software a que abre caminho;

g) O projecto implica a existéncia de autoridades de identificacéo,
certificacdo e emissdo, garantes da legalidade do processo implementacéo
do cartdo;

h) Para o sucesso do cartdo do cidaddo é indispensavel realizar uma
fase piloto, com grupos de utilizadores, recomendando-se que sejam
incluidos destacadamente os cidaddos funcionarios publicos. Outros grupos
piloto deverdo ser definidos, por exemplo de natureza geografica, para
avancar com pilotos de utilizacdo especificos, como, por exemplo, a
realizacdo de elei¢cdes por voto electronico em algumas areas de voto, ou
experiéncias de Administracdo Pablica on-line em regides do interior, ou
ainda com grupos de emigrantes.

Nestes termos, 0s Deputados abaixo assinados apresentam o seguinte

projecto de lei:

Artigo 1.°
(Objecto)

A presente lei estabelece o enquadramento geral do processo de
emissdo e generalizacdo do uso de um cartdo do cidaddo na Republica

portuguesa.

Artigo 2.°

(Cartéo do cidadao)
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1 — As entidades da Administracdo Puablica responsaveis pela
recolha, tratamento e conservacgédo dos dados pessoais individualizadores de
cada cidaddao com o fim de estabelecer a sua identidade civil, fiscal e
eleitoral, bem como perante o Servico Nacional de Saude e a seguranca
social, estabelecerdo programas de ac¢do tendentes a emissdo a partir de
Janeiro de 2003 de um cartdo do cidadao, generalizando progressivamente
0 Seu uso.

2 — O elenco das entidades participantes no projecto é gradualmente
ampliado pelo Governo, por forma a gerar crescentes economias de custos,
eliminar duplicaces, racionalizar a organizacdo da Administracdo Publica
e impulsionar processos de relacionamento electronico entre os cidadéos e
as instituicdes publicas e privadas proprios da sociedade de informacao.

3 — A seleccdo dos servicos e respectiva reorganizacdo tem em

conta as directrizes e recomendacdes constantes do Anexo 1.

Artigo 3.°
(Definicéo)

1 — O cartdo do cidaddo constitui um documento auténtico de
identificagdo mudltipla, que permite ao titular provar a sua identidade
perante terceiros e autenticar documentos electronicos.

2 — O cartdo do cidaddo contém a foto da pessoa sua titular e tem
impressos, de forma bem legivel, elementos de identificacdo perante 0s

diferentes servicos sectoriais a que faculta acesso.
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3 — O cartdo do cidadéo funciona como certificado electronico de
cidadania, facultando mecanismos seguros que perante Servigos
informatizados fazem prova da sua qualidade de titular de direitos.

4 — Os procedimentos tendentes a emissdo do cartdo do cidadao
assentam  cooperacdo interdepartamental, sem concentragdo ou
centralizacdo organica dos sistemas informaticos das entidades

participantes no projecto.

Artigo 4.°

(Principios aplicaveis)

A identificacdo assegurada pelo cartdo do cidaddo observa o
principio da legalidade e, bem assim, os principios da autenticidade,

veracidade, univocidade e seguranca dos dados pessoais em causa.

Artigo 5.°

(Regras para elaboracéo)

A elaboracdo do cartdo do cidaddo obedece aos seguintes principios

e regras essenciais:

a) O uso de técnicas criptograficas de chave puablica para
identificacdo do titular do cartdo e autenticacdo dos seus documentos

electrénicos;
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b) A insercdo do minimo de conteddo informativo no cartéo,
circunscrito ao estritamente indispensavel ao uso das apropriadas técnicas
criptogréficas;

c) Independéncia em relacdo as aplicacGes clientes, que correrdo nos
sistemas informaéticos das entidades da Administracdo Publica que sejam
parceiras do projecto;

d) A salvaguarda de que os registos especificos de cada base de
dados seréo inacessiveis a terceiros ndo autorizados;

e) A defesa dos direitos de acesso a informacéo pessoal constante nas
diversas bases de dados;

f) O sistema de producdo e os procedimentos de carregamento e
gestdo devem assentar em standards protocolos e programas abertos e de
uso comum;

g) O projecto assegurara compatibilidade adequada com as
recomendac@es das iniciativas comunitarias neste dominio, designadamente

a Smart Card Charter e o projecto Public Identity.

Artigo 6.°

(Limitacéo do contetido informativo)

1 — Em obediéncia ao principio da limitacdo do contetdo
informético aos items de informacdo indispensaveis a concretizacdo dos

seus objectivos, o cartdo do cidaddo contém apenas:
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a) Um token criptografico, formado por um certificado de chave
publica e a respectiva chave privada cifrada, titulado pelo titular do cartéo,
destinado aos protocolos de identificagdo e acordo de chaves;

b) Um segundo token criptogréfico, idéntico ao primeiro e com o
mesmo titular, mas destinado a autenticacdo de documentos via assinaturas
digitais;

c) Um certificado de chave publica titulado pela autoridade de

certificagdo que emitiu os dois certificados anteriores.

2 — O conteudo do cartdo e o0 processo da sua emissao Sao
progressivamente adaptados por forma a acolher as directrizes e
recomendac0es relativas a identificacdo electronica de ambito europeu e as
conclusbes dos estudos sobre a simplificagcdo administrativa dos sistemas

de identificacdo nacionais.

Artigo 7.°

(Determinacéo da identidade)

A determinagdo da identidade dos cidaddos obedece as seguintes

regras:

a) A identidade do titular de qualquer certificado é determinada, no
préprio documento, por uma denominacdo inconfundivel (distinguished
name, DN), representacdo univoca ndo invertivel de atributos naturais

decorrentes de informacdo publica ndo volatil, associada ao cidaddo pelo
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nascimento, e que o possa identificar, como seja 0 nome original, a data e
local de nascimento e a paternidade;

b) Os atributos naturais ndo sdo recuperaveis a partir do
conhecimento da denominacdo inconfundivel,

c¢) Cada sistema de informacao que interage com o cartdo do cidadao
deve definir um registo do certificados que aceita, genericamente
designado por «deposito de chaves pablicas» onde define quais 0s recursos
e funcionalidades que estdo associados ao titular de cada um dos
certificados;

d) Os depdsitos de chaves publicas constituem bases de dados
pessoais, para os efeitos da Lei n.° 67/98, de 26 de Outubro;

e) Cada sistema tem um mecanismo proprio para referenciar os seus
utilizadores, designadamente o seu proprio cédigo identificador e 0s seus
préprios atributos, tornando desnecessaria qualquer forma universal de
referenciar electronicamente o cidadao;

f) O protocolo de identificagdo fornece ao agente identificador o
certificado do titular do cartdo em termos tais que esse agente, através do
seu deposito de chaves publicas, saiba como referenciar internamente esse
utilizador e quais o0s recursos a que ele pode aceder e de que forma o pode

fazer.

Artigo 8.°

(Garantia da proteccdo de dados)
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1 — Os procedimentos a adoptar para a elaboracdo do cartdo do
cidaddo asseguram a completa proteccdo nos dados pessoais incluidos em
cada um dos sistemas e ndo devem permitir qualquer cruzamento de dados.

2 — Sdo aplicaveis para o efeito as regras técnicas publicadas em
anexo (Anexo 2), que, sem prejuizo do disposto no artigo seguinte, vale
para todos os efeitos como autorizacdo especial para os tratamentos de

dados necessarios.

Artigo 9.°

(Comissao Nacional de Proteccdo de Dados)

A Comissao Nacional de Proteccdo de Dados acompanha a execucao
dos procedimentos a adoptar para a elaboracdo do cartdo do cidadéo,
exercendo as suas competéncias de fiscalizacdo e emitindo parecer sobre a

legislacdo regulamentar da presente lei.

Artigo 10.°

(Institucionalizacédo de autoridades)

1 — Com vista a assegurar a autenticidade do cartdo do cidadéao e a
forca probatdéria dos actos que lhe estdo associados serdo adoptadas
medidas adequadas com vista a institucionalizacdo de autoridades com trés

tipos de funcdes:
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a) A garantia de identidade do titular do cartdo e o reconhecimento
dos seus direitos de cidadania (autoridade de identificacdo ou autoridade de
registo);

b) A geracdo dos contetdos criptograficos associados ao titular e a
seguranca desses contetidos (autoridade de certificacdo);

¢) A emisséo do cartéo e as garantias da posse efectiva do cartdo pelo

seu titular (autoridade de emisséo).

2 — Sdo aplicaveis para o efeito as regras técnicas publicadas em

anexo a presente lei (Anexo I1).

Artigo 11.°

(Experiéncias-piloto)

Sera realizada uma fase piloto com grupos de utilizadores,
designadamente com os funcionarios publicos, e feitos testes de utilizacdo
especificos, nomeadamente a realizacdo de eleicdes por voto electronico
em algumas areas de voto, experiéncias de Administracdo Pablica on-line
em regides do interior e novas formas de interaccdo com 0s portugueses

residentes no estrangeiro.

Artigo 12.°

(Regulamentacao)
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O Governo aprovara a legislacdo necessaria a regulamentacdo da
presente lei e adoptard as demais providéncias necessarias a criacao

atempada do cartdo do cidadéo.

Palacio de Sao Bento, 11 de Julho de 2002. Os Deputados do PS:
Anténio Costa — Eduardo Ferro Rodrigues — José Magalhdes — Eduardo

Cabrita — Guilherme d'Oliveira Martins — Ascenso Simoes.
Anexo |

Conceito estratégico para delimitacédo dos servicos susceptiveis

de utilizar o cartdo do cidadao

O cartdo do cidaddo deve ser instituido como parte de um conjunto
de iniciativas tendentes a dinamizar o uso das tecnologias da informacao
para melhorar a interac¢do do cidaddo com a Administracdo Publica, de
acordo com o conceito estratégico seguidamente definido.

1 - Estratégia a adoptar:

O cartdo do cidadao deve capitalizar no esforgo feito nas restantes
iniciativas da Administracdo Publica; ndo deve provocar rupturas nos
servicos que ja estdo disponiveis em redes publicas nem um esfor¢o de
adaptacdo que seja incomportavel por esses servigos.

Dado que existem custos de adaptacdo e aprendizagem para o
cidaddo (que ndo devem ser ignorados), o cartdo do cidad&o sera realmente

adoptado s6 se o cidad@o puder reconhecer vantagens imediatas; exige-se
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ndo sO maior comodidade, maior controlo e melhores garantias
(reconheciveis) no acesso a servicos existentes mas, principalmente, novos
Servicos.

Para encorajar novos servigos (e trazer a iniciativa privada para o
projecto) os custos de desenvolvimento tém de ser muito baixos; se assim
for, ndo sO as «grandes aplicacbes» (saude, fiscalidade, seguranca social,
etc.) usam o cartdo do cidaddo mas também as «pequenas aplica¢fes» (com
pequenas funcionalidades e interessando, eventualmente, a comunidades
restritas) podem ser atraidas, em numero significativo, para o projecto.

Uma outra faceta importante é a oportunidade do projecto. Para que
0 cartdo seja aceite ndo deve existir um intervalo de tempo excessivo entre
0 seu anudncio e o aparecimento de aplicacbes que facam uso efectivo das
suas funcionalidades. Dai ser essencial que o tempo de desenvolvimento
das aplicacdes seja curto.

Compatibilidade com aplicacbes de rede existentes aliada a baixos

custos de desenvolvimento e oportunidade implicam, necessariamente:

(i) O uso de formatos standard para os conteudos de informacéo e
para 0S seus contentores; sO por si isto é razdo suficiente para ndo se
adoptar formatos de dados em cartdo ou aplicagbes de seguranca
proprietarios; 0s mecanismos de software para acesso aos cartdes (desde 0s
drivers dos leitores até ao acesso a contetdos pelas aplicacdes cliente) tém
de estar ja desenvolvidos e disponiveis.

(if) A estrutura basica das aplicacdes cliente tem de ser universal e

estar ja desenvolvida e disponivel; ndo € possivel desenvolver interfaces
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especificas para as aplicagbes cliente; é essencial usar-se ferramentas
standard de interac¢do: browsers, correio electronico, etc.

(iii) As aplicagbes de servidor tém de ser «intocaveis»; 0s
mecanismos de reconhecimento da identificacdo e de reconhecimento da
autenticacdo tém de ser externos a aplicacdo servidor; as aplicacfes que

garantem a seguranca desses actos tém de ser standard e ja desenvolvidas.

A integracdo do cartdo do cidaddao num servico deve, tanto quanto
seja possivel, resumir-se a um esforco de configuracdo de ferramentas
existentes, reduzindo o esforco de codificagdo ao minimo.

2 - Integracao nas aplicag0es cliente:

Dado que o cartdo do cidaddo assenta em solu¢des PKI padrdo, as
aplicacdes cliente podem resumir-se a browsers (ou, eventualmente,
clientes de correio electronico) configurados para o protocolo de transporte
https e suportando as funcionalidades do protocolo SSL.

Os cartdes devem usar o perfil electronic identification profile do
PICCS#15. Este perfil é suportado pelas aplicacbes cliente atras referidas
desde que seja instalado o driver apropriado para o leitor de cartdes usados.
Estes drivers devem estar publicamente acessiveis.

3 - Registo de certificados:

O acto essencial para que um cidadao, titular de um cartdo com
certificados, seja reconhecido por um sistema de informacéo € o seu registo

junto a esses sistemas.
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O objectivo do registo é a definicdo de uma correspondéncia entre a
informacdo publica que o identifica (os seus certificados de chave publica)
e a identificacdo como utilizador do sistema.

Cada sistema de informacéo pode usar formas diversas de identificar
um seu utilizador; pode usar identificadores (nimero do contribuinte,
nimero de bilhete de identidade, nimero de socio de um clube desportivo,
etc) ou usar um conjunto de atributos que sejam relevantes ao sistema. O
sistema de informacdo pode também definir autorizacbes distintas
(associacBes entre recursos e accOes possiveis sobre esses recursos)
consoante o utilizador e o certificado que o identifica.

O resultado do registo € a construcdo de uma «tabela» que associa
certificados a identificadores (ou algo equivalente) e a autorizacGes. Esta
tabela é genericamente designada por deposito de chaves (publicas) ou key
store.

Dado que o processo de registo € um processo de reconhecimento de
identidade proprio de cada sistema de informacgdo, a forma como é
efectuado vai depender do servico e do grau de autoridade que reconhece

ao cartdo do cidaddo. Algumas possibilidades:

(i) Para os servicos nucleares (justica, saude, financas e seguranca
social) o registo pode ser feito automaticamente logo na emissao do cartdo
do cidadédo. Para aqueles servicos que contribuiram com um identificador
id para 0 passo 2, a autoridade de identidade pode usar esse identificador

para proceder, em nome do cidad&o, ao seu registo no servico.
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(ii) Para servigos que ja tenham um processo de identificacdo de rede
(usando outros certificados ou sistemas login-password) onde o utilizador
esteja reconhecido, pode-se fazer o registo on-line através de uma
identificacdo com o sistema instalado e solicitando ao utilizador que
forneca os seus novos certificados.

(iii) Para sistemas que ponham grande énfase na identificacdo dos
seus utilizadores, o registo pode ter de ser feito presencialmente. Isto
significa que o cidaddo tem de se apresentar com 0 cartdo nesse servigo e
fornecer-lhe evidéncia de que € realmente o titular do cart&o.

Iv) Para sistemas onde a autenticidade de identidade néo seja uma
questdo critica, o registo pode ser feito on-line fornecendo-se 0s

certificados e, eventualmente, dados «identificadores» complementares.

E importante assegurar que a identificacdo e o registo apenas
fornecam certificados (que sdo informacdo publica) ao sistema de
informacao; toda a informacdo associada a um utilizador deve ser interna
ao sistema que define os atributos necessarios e a forma como recolhe essa
informacdo. Deste modo, a privacidade do utilizador (e a proteccdo dos
seus dados pessoais) € uma questdo interna a cada sistema e o acto de
registo ndo introduz qualquer capacidade de violacdo desse direito.

4 - Integracdo nos servicos:

Um sistema de informacao tipico é constituido por varias aplicacfes
que interagem com uma base de dados comum. Tem utilizadores

individualizados atravées de um ou mais identificadores e tem um
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mecanismo de autorizacdes através do qual pode controlar que utilizadores

acedem a que recursos e em que condicoes.
A IN/CASA DA MOEDA

(A figura segue apenas em suporte de papel)

Figura 4.1 - Integracéo de seguranca e 0 CCC em aplicacdes de rede.

Num tal sistema a integracao do cartdo do cidadéo, e genericamente
dos mecanismos de seguranca PKI, estd representado na figura supra.
Essencialmente, é necessario:

— Instalar um servidor de rede com capacidade de responder a
pedidos https e configura-lo para poder identificar certificados emitidos
pela autoridade de certificacdo do cartdo do cidadao;

— Criar e manter uma key store - este é o0 objectivo dos
procedimentos de registo de certificados descritos anteriormente. A key
store estabelece uma correspondéncia entre certificados reconhecidos,

utilizadores do sistema e suas autorizacoes.
Anexo |1

Conceito estratégico dos procedimentos para identificacao,

certificacdo e emissdo do cartdo do cidadao
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1 — Para efeitos do cumprimento das normas relativas a proteccao
de dados pessoais, nomeadamente no que diz respeito as garantias quanto
ao cruzamento de dados informaticos, deve estabelecer-se uma distin¢do
quanto ao tipo de acesso a representacdo informatica nos varios items de
informacao manuseados no cartdo do cidadao.

Assim, deve considerar-se informacdo puablica os certificados e 0s
atributos naturais; sera considerada informacdo confidencial os diversos
identificadores (incluindo o do BI), a informacdo especificado Bl e a
informacao de gestéo.

No ciclo primordial de identificacdo-certificagdo-emissdo do cartéo
do cidaddo, o funcionamento global das varias autoridades e a sua
interaccdo com o cidaddo e com o0s servigos da administracdo publica

obedece aos procedimentos representados na figura seguinte:
A IN/CASA DA MOEDA
(A figura segue apenas em suporte de papel)

O passo 2 €, conceptualmente, o procedimento essencial em todo este
mecanismo; é neste passo que existe um efectivo reconhecimento da
identidade do cidaddo e o0s passos seguintes apenas constroem 0s
mecanismos tecnoldgicos que garantem esse reconhecimento. Como acto
essencialmente juridico, mesmo recorrendo a tecnologia, 0 passo 2 ndo €

automatizavel.
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No entanto, 0s passos seguintes sdo, em grande medida,
automatizaveis:

— A construcdo de certificados pela autoridade de certificacdo €
feita num mecanismo completamente fechado e que pode ser certificado
quando a seguranca fisica, seguranca informaética e proteccdo de dados
pessoais;

— A mesma estratégia de fecho+certificacdo pode ser usado pela
autoridade de emissdo; eventualmente a Unica tarefa que pode sair desse
automatismo € a personalizacédo dos cartoes;

— A actividade final da autoridade de identificacdo (registo dos
certificados nos servigos e nas suas proprias bases de dados) € também
automatizavel.

2 @ — Para  além do procedimento inicial de
identificacdo-certificacdo-emissdo do cartdo do cidaddo sdo necessarios
outros procedimentos que garantam o seu regular uso pelos cidadédos e
pelos servigos e encorajem a sua integracdo na sociedade da informacéo,
nomeadamente as autoridades de emissdo e certificacdo tém um papel
essencial na gestdo e manutencgéo do cartdo do cidadéo.

A autoridade de emisséo deve gerir:

(i) Os centros de distribuicdo de certificados e 0s respectivos
procedimentos;

(i) Os mecanismos que permitam ao cidadao renunciar a posse do
cartdo (em casos de furto, transvio, etc.) ou actualizar a sua posse apos

terminar seu prazo de validade;
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(iii) Os help desks e os mecanismos de suporte técnico aos cidaddos

(fornecendo, por exemplo, versdes actualizadas de software cliente).
A autoridade de certificacéo deve:

(i) Suportar tecnicamente a AE nos seus procedimentos de revogacéo
de certificados;

(ii) Gerir os mecanismos que permitem as aplicacdes, que aceitam 0s
cartbes, verificar a sua validade. Aqui se incluem a gestdo de CRL
(certificate revogation lists) ou a de outros protocolos de rede com fungdes
analogas, como, por exemplo, 0 OCSP (on-line certificate status protocol);

(iif) Suportar os servigos e eventuais administradores de sistemas de
informacdo fornecendo-lhes informacéo técnica e software” que permita o

desenvolvimento de novas aplicacbes do cartdo do cidadao.



