Processo n.? 17700/2016

COMISSAO NACIONAL
DEPROTECCAO DE DADOS

PARECER N.° 47/2016

1. Pedido

O Gabinete do Secretério de Estado Adjunto e da Saude enviou & Comissdo Nacional
de Protegdo de Dados (CNPD), com o pedido de emissdo de parecer, o projeto de

proposta de lei que cria e regula o Registo Oncoldgico Nacional (RON).

O pedido formulado decorre das atribuigdes conferidas & CNPD pelo n.° 2 do artigo 22°
da Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015, de 24 de agosto (Lei
de Protegdo de Dados Pessoais — LPDP), e o parecer é emitido no uso da competéncia

fixada na alinea a) do n.° 1 do artigo 23° do mesmo diploma legal.

2. Antecedentes

O projeto de proposta de lei ora em apreco (doravante, Projeto) vem criar um registo
centralizado, assente numa plataforma eletrénica, constituido pela recolha e analise dos
dados de todos os doentes oncoldgicos diagnosticados e ou tratados no territério
nacional, em estabelecimentos e servicos de salde do setor publico e privado,

independentemente da sua natureza juridica.

No Parecer n.° 28/2016, de 16 de agosto, a CNPD pronunciou-se sobre proposta de lei

de teor semelhante.

Num esforgo de compatibilizagdo do projeto de diploma com as normas de protecdo de
dados pessoais - que a CNPD regista com agrado - o legislador efetuou algumas
alteragbes ao respetivo texto. Todavia, o Projeto carece ainda de reformulagdes varias.
Os considerandos expendidos no supracitado Parecer n.° 28/2016 mantém, pois, plena

atualidade, pelo que se acompanhario de perto.

3. Caracteristicas do tratamento de dados

A finalidade do RON é a monitorizagdo da atividade realizada pelas instituicdes e da

efetividade dos rastreios oncoldgicos, a vigilancia epidemiolégica, a monitorizaggo da
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efetividade terapéutica, a investigagdo e a monitorizacdo da efetividade de

medicamentos e dispositivos médicos (cf. artigo 2° e n.° 1 do artigo 3° do Projeto).

Os dados atualmente existentes nos Registos Oncoldgicos Regionais seréo integrados
no RON.

Os dados recolhidos incluem o sexo, o ano de nascimento, a localidade, o nimero de
utente do Servigo Nacional de Saude (SNS), a identificagdo da instituicdo, o nimero do
processo clinico, a profissdo, a naturalidade, a data e os resultados dos exames de
diagnostico e estadiamento, o cdédigo da Classificacdo Internacional da Doenga
correspondente a neoplasia diagnosticada, a caracterizagdo da neoplasia, a data do
diagndstico e do inicio do tratamento, a caracterizagédo de cada linha de tratamento, o
registo anual do estado geral do doente, o estado e modificagdes da neoplasia, a
' indicagdo da melhor resposta obtida no fim de cada linha de tratamento, a data do ébito
e a causa de morte. Admite-se ainda, para monitorizagdo da efetividade terapéutica, a
recolha de dados de quantificagao dos diferentes parametros de avaliagdo de resultados

da utilizagao da pratica clinica ndo experimental.

Do texto do Projeto foram excluidos os tratamentos de dados do doente relativos ao

nome, dia e més de nascimento.

Nos termos do artigo 6° do Projeto, o responsavel pelo tratamento é o coordenador
designado pelo Conselho de Diregdo do Grupo Hospitalar do Instituto Portugués de
Oncologia Francisco Gentil. Este coordenador é um profissional de um dos Institutos de
Oncologia, designado pelo periodo de trés anos, de forma alternada entre os Institutos

de Oncologia.

O acesso ao RON ¢ efetuado através de uma plataforma disponivel na Rede Informatica
da Saude e sa@o estabelecidos diferentes perfis de acesso: registador local, registador
regional, responsavel pelos dados oncoldgicos regionais, responsavel dos programas
de rastreio oncoldgicos regionais, gestor de saude - a atribuir ao delegado de salde
regional e ao diretor de saude publica das Administragbes Regionais de Saude ou
servigo competente de cada Regido Auténoma -, coordenador do RON - a atribuir ao

responsavel pelo tratamento - e administrador da base de dados. A cada perfil estéo
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atribuidos privilégios de acesso relacionados com as fungdes dos intervenientes no

registo (cf. n.° 1 do artigo 7°).

Os acessos estdo sujeitos a um mecanismo de autenticacdo forte, com certificagéo
digital de identidade, e estéo previstos registos (/ogs) de todas as operagdes efetuadas
no RON (/dern, n.°s 5 e 7 do artigo 7°).

No artigo 9° do Projeto estéo previstas interconexdes com sistemas centrais, nacionais
e locais, remetendo-se para momento posterior a forma de articulagdo do RON com

estes sistemas, estando as interconexdes sujeitas a parecer favoravel da CNPD.

Quanto ao prazo de conservagdo de dados, o artigo 11° do Projeto impde a

anonimizag&o no prazo de 15 anos a contar da data do ébito do doente.

- Os direitos do titular dos dados quanto ao acesso, retificagdo e eliminacdo estdo

regulados no artigo 14° do Projeto.

4, Apreciagao

4.1.  Importa, antes de mais, assinalar que a criacdo de um registo central com os
dados de saude de todas as pessoas, identificaveis através de varios dados como o
numero de utente ou o ndmero de processo clinico, que padecem ou padeceram de
doenga oncoldgica representa um risco muito elevado de exposi¢do da sua privacidade
e, pela natureza da informagao, de discriminagdo. Na verdade, apesar da bondade da
sua finalidade, a centralizaco de informag&o com este grau de sensibilidade constitui
uma solugéo que, por implicar a agregagao de toda a informag&o de saude de pessoas
que se encontram num especial estado de fragilidade, deixa os individuos & mercé de
qualquer um que a ela, nos termos da lei ou apenas de facto, consiga aceder. O risco é

tanto maior quanto esta €, de facto, informagdo com especial valor econdmico.

O tipo de informag&o que aqui estd em causa é potenciador de juizos discriminatérios,
entre outros, no contexto laboral, no &mbito de relagdes contratuais (designadamente
aquelas em que intervenham entidades bancarias e seguradoras) e também no dominio
das relagbes sociais. A discriminagédo pode afetar ndo apenas os titulares dos dados

mas também, no caso de cancros com incidéncia genética, os seus familiares.
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Por tudo isto, justificava-se que um diploma que pretende instituir e regular um registo
central com estas caracteristicas tivesse tido na sua génese um estudo de impacto desta
opgao politica nos direitos fundamentais, do qual tivessem sido retiradas conclusdes
claras quanto a ponderag&o dos valores fundamentais em causa e tivessem resultado
solugbes, sobretudo tecnoldgicas que, sem afetar a finalidade deste registo,

salvaguardassem ao menos a identidade dos doentes oncoldgicos.

Tal n&o foi, aparentemente, realizado, muito embora se reconheca o esforco entretanto
desenvolvido para harmonizar os direitos e interesses em presenca e que se encontra
ja refletido em algumas normas do presente Projeto. Assim, a CNPD vai centrar a sua
apreciagdo naquelas disposigdes normativas que maiores reservas lhe suscitam, pelo

impacto que as mesmas podem ter na esfera juridica dos cidad3os.

4.2.  Na apreciagdo na especialidade destaca-se, em primeiro lugar, o elenco de
dados recolhidos. Como referido supra quanto a imprescindibilidade de adocdo de
medidas técnicas que salvaguardem a privacidade dos titulares num tratamento com as
caracteristicas do RON, a CNPD da-se conta do esforco feito em matéria de
minimizag&o dos dados recolhidos, nomeadamente através da eliminagéo da recolha do
dado “nome”.

Porém, subsiste a recolha de dois dados que ndo sé revestem um forte caracter
sensivel, como permitem a identificag&o do seu titular, quais sejam: o “nimero de utente
do SNS” e 0 “nimero do processo clinico”. Uma vez que permitem identificar facilmente
o titular devera implementar-se uma solugdo técnica que, ndo pondo em causa qualquer
dos objetivos pretendidos, mitigue o risco de identificacdo dos titulares dos dados
constantes do RON.

1 Uma solug&o possivel pode passar pela aplicagéo de um hash criptografico aos dados referidos,
como medida de pseudonimizagdo, para gerar um identificador que podera ser usado como
chave Unica. Para tornar esta solugdo mais robusta devera ser adicionado um salf constante
previamente a aplicagéo do hash e utilizar um algoritmo igual ou superior a SHA1.

Como uma solugéo deste tipo, quem inserir informag&o na aplicacéio pode introduzir aqueles
dados e o sistema teréd capacidade de efetuar todas as necessérias validagdes (por exemplo.,

detetar duplicados), associando nova informacéo a existente. Por outro lado, um acesso direto a
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Imp&e-se ainda a reformulagéo do n.° 2 do artigo 4° do Projeto porquanto ai apenas se
proibe a reprodugao fisica do cartdo do cidad&o, deixando implicita a legitimidade da

reproducao digital.

Sublinha-se que é proibida a reprodugado do cartio de cidaddo em fotocdpia ou qualquer
outro meio, incluindo digital, sem consentimento do titular, salvo nos casos
expressamente previstos na lei ou mediante decisdo de autoridade judiciaria (cf. n.° 2
do artigo 5.° da Lei n.° 7/2007, de 5 de Fevereiro). Assim, apenas se podera tratar a
informag&o constante daquele documento de modo a identificar o titular, podendo ser
utilizados os mecanismos tecnolégicos de autenticagdo disponiveis no cartdo, mas nao
pode o mesmo ser retido ou ser efetuada copia ou qualquer outra forma de reproducio,

designadamente a digitalizacéo.

4.3.  Seguidamente importa atentar na redag&o do artigo 6° do Projeto e na referéncia

que no mesmo ¢ feita & entidade responsavel pela administracédo da base de dados.

Na verdade, embora tenha sido alterada a epigrafe do artigo, eliminando-se a referéncia
a “entidade responsavel pela administragéo e tratamento de bases de dados”, mantém-
se, no entanto, a confus&o de conceitos no n.° 1 do preceito. A referéncia & “entidade
responsavel pela administragdo da base de dados” resulta, cré-se, de uma confusado
terminologica. Com efeito, a administragéo de bases de dados corresponde a uma
fungao tipica de um técnico de informatica, pelo que se estranha a necessidade da sua

referéncia autébnoma neste contexto.

E evidente que qualquer base de dados tem de ter um administrador. Coisa distinta é a
fungéo de responsavel pelo tratamento de dados pessoais, que tem efetivamente de
estar identificado na lei [cf. alinea a) do n.° 1 do artigo 30° da LPDP] e sobre quem
recaira o dever de designar um administrador da base de dados. Ora, a cvriagéo de um

registo central de dados de salde, na medida em que os titulares dos dados sao

base de dados n&o permitira revelar imediatamente o nimero de utente ou o nimero de processo

clinico associado a cada registo, aumentando, em consequéncia, as garantias de privacidade do

titular.
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identificaveis, constitui um tratamento de dados pessoais [cf. alinea b) do artigo 3° da

LPDP] razdo pela qual o Projeto deve indicar quem & o responsavel pelo mesmo.

Assim, a CNPD recomenda a reformulagéo deste artigo no sentido de restringir o seu
ambito ao responsavel pelo tratamento de dados pessoais e, uma vez que as finalidades
e 0s meios do tratamento estdo ja definidos no Projeto, importa aqui identificar uma
unica entidade responsdvel pelo tratamento de dados [cf. alinea d) do artigo 3° da
LPDP]. Ora, ou se indica que o responsavel pelo RON é o Conselho de Diregédo do
Grupo Hospitalar do Instituto Portugués de Oncologia Francisco Gentil - situacdo que
melhor se coaduna com as obrigagdes que lhe estdo cometidas no préprio projeto -, ou
se indica que o responsavel ¢ o Coordenador, a designar pelo Conselho de Diregdo do

Grupo Hospitalar do Instituto Portugués de Oncologia Francisco Gentil.

" Qualquer que seja a solug&o acolhida, deve especificar-se que o Coordenador é um
profissional de saude, ndo sendo suficiente, pela sua indeterminagéo e abrangéncia, a

referéncia a um “profissional” de um dos Institutos de Oncologia.

4.4.  Em relag&o ao artigo 7°, constata-se que se mantém a previs&o para diferentes
perfis de utilizadores da possibilidade de extragéo de relatérios de dados agregados n&o
identificados - ¢f. n.° 3, alineas a), b), ¢) e f). A este propésito, renova-se a chamada de
atencéo para a circunstancia de o RON conter diversos elementos que identificam direta
e indiretamente o titular dos dados [cf. alinea a) do artigo 4°], pelo que daqui decorre a
necessidade de os relatérios serem expurgados dos dados que permitem a facil

identificag&o do titular, a saber: nimero de utente do SNS e ntimero de processo clinico.

A articulagdo do RON com outras bases de dados prevista nos n.%s 4 e 5 do artigo 7°,
porque implicara sempre um tratamento de dados sensiveis, esta sujeita a autorizacao
prévia da CNPD nos termos da alinea a) do n.° 1 do artigo 28° da LPDP. 'Deve, assim,
ser alterada em consonancia a redagao do texto, substituindo-se “parecer favoravel” por

“autorizacdo”.

4.5.  Quanto a redagéo do artigo do artigo 11° do Projeto, seguramente por lapso a
expressao “devendo ser conservados pelo periodo de 100 anos’ torna a norma

incongruente, bastando o prazo que obriga & anonimizagao apés o dbito.
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Importa ainda referir que ndo se estabelece prazo para as situagées em que a data do
obito for desconhecida, sendo certo que aquele prazo deve estar definido em obediéncia
a alinea e) do n.° 1 do artigo 5° da LPDP.

4.6. Reitera-se, quanto ao artigo 14° do Projeto, sob a epigrafe “Direffo de acesso e
retificagcad’, que nao faz sentido que uma obrigagao do responsavel - ndo tratar os dados
pessoais de modo incompativel com a finalidade do RON (cf. alinea b) do n.° 1 do artigo
5° da LPDP) - esteja sujeito a pedido escrito do titular dos dados, dirigido ao Conselho
de Direg&o do Grupo Hospitalar do Instituto Portugués de Oricologia. Sugere-se, por

isso que aquela mengao seja eliminada.

4.7. Em relag&o a interoperabilidade do RON com outros registos oncolégicos europeus
prevista no artigo 16° do Projeto, sdo validos os considerandos efetuados supra a
proposito dos n.°s 4 e 5 do artigo 7°. Também aqui estaremos perante tratamentos de
dados sensiveis, sujeitos a autorizagdo prévia da CNPD nos termos da alinea a) do n.°
1 do artigo 28° da LPDP. Deve, pois, ser alterada a redagéo do texto, substituindo-se

“parecer favoravel” por “autorizag&o”.

5. Conclusao

Pelos fundamentos e nos termos supramencionados, a CNPD recomenda a alteracéo
da redag&o dos artigos 4°, 6°, 7°, 11°, 14° e 16° do Projeto.

Lisboa, 20 de dezembro de 2016
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