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COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Parecer n.° 44 /2015

A Comissdo de Assuntos Constitucionais, Direitos, Liberdades e Garantias da
Assembleia da Republica solicitou @ Comissdo Nacional de Proteccdo de Dados
(CNPD) que se pronunciasse sobre a Proposta de Lei n.° 273/Xll/4® (GOV), que
«procede a primeira alteragcdo a Lei n.° 73/2009, de 12 de agosto, que estabelece as
condicbes e os procedimentos a aplicar para assegurar a inferoperabilfidade entre
sistemas de informagdo dos 6rgdos de policia criminal, e a8 segunda alteracdo a Lei n.°

49/2008, de 27 de agosto, que aprova a Lei de Organizacdo da Investigagcdo

Criminal».

Na medida em que o projeto de diploma implica o tratamento de dados pessoais, a
CNPD é competente para dar parecer nos termos da alinea a) do n.° 1 do artigo 23.°
da Lei n.° 67/98, de 26 de outubro — Lei de Protegéo de Dados (LPD), no &mbito das

atribuigbes consagradas no n.° 2 do artigo 22.° da citada lei.

Note-se que este é o primeiro parecer solicitado & CNPD no decurso deste processo

legislativo. T e )
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Pretende o Governo com esta proposta de lei proceder a algumas alteracdes
legislativas relacionadas com o funcionamento da Plataforma para o Intercdmbio de

Informag&o Criminal (PIIC), regulado pela Lei n.° 73/2009, de 12 de agosto, a saber:
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* Estabelecer expressamente a possibilidade de se aceder, através da PIIC, a
outras bases de dados, designadas na Exposicdo de Motivos por «bases de
dados complementares, tanto de natureza administrativa como policialy, além
das bases de dados dos drgdos de policia criminal (OPC) que tém fins
especificos de investigagdo criminal e se encontram ja ligadas a plataforma,

constituindo as fontes de informagéo da PIIC no atual quadro legal.

* Alargar o ambito do acesso das autoridades judicidrias competentes a
informagdo constante da PIIC, além do universo de titularidade do processo por
parte dos magistrados, para fins de diregdo e coordenacgdo da investigagdo
criminal, para fins de prevengdo criminal e para fins da pratica de atos

jurisdicionais nas fases de inquérito e instrugéo.

A fim de permitir o acesso ampliado das autoridades judicidarias competentes a
informag&o constante da plataforma, em particular o Ministério Publico - que € o unico
com ligagdo a PIIC neste momento - 0 Governo propde a alteragdo da redagdo do n.°
4 do artigo 10.° da Lei n.° 73/2009, de 12 de agosto, a qual restringe /jpsis verbis o

acesso «relalivamenie aos processos de que sefam titularess.

Do mesmo modo, na Proposta de Lei prevé-se também, em conformidade com a
modifica¢do anterior, a alteragdo da redagao do n.° 3 do artigo 11.° da Lei n.® 49/2008,
de 27 de agosto (Lei da Organizagdo da Investigagdo Criminal), outra lei que tem
limitagdes taxativas de acesso, quando dispde que «as auloridades judicidrias

competentes podem, a todo o momento e relativamente aos processos de que sejam

titulares, aceder a informagédo constante do sistema integrado de informagdo criminal»

[sublinhado nosso].
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1. Apreciacdo

As alteragdes propostas sdo poucas, mas significativas na perspetiva do regime de
protecdo de dados, pois representam globalmente um aumento do acesso a dados

pessoais.

Estas propostas pretendem essencialmente dar suporte legal expresso a
determinadas praticas que decorrem do tipo de modelo desenvolvido para a PIIC, mas

que ndo estavam previstas na Lei n.° 73/2009, que regula o seu funcionamento.

E o caso do acesso a bases de dados complementares, através da PIIC, o qual foi
desenvolvido tecnicamente como uma funcionalidade adicional da plataforma, mas
que nao estava contemplado nesta lei. Todavia, a possibilidade deste acesso via PIIC,
a algumas bases de dados concretas, foi apreciada pela CNPD na Deliberagédo n.°
71/2013, de 15 de janeiro, tendo emitido parecer favorével & maioria dos acessos
pretendidos, atendendo a que os OPC e as autoridades judicidrias competentes
podiam ja aceder diretamente a essas bases de dados, com base na legislagéo
especifica aplicavel a essas bases de dados, e as solugfes técnicas encontradas na

PIIC terem sido consideradas ajustadas.

E igualmente o caso do perfil de acesso do Ministério Publico, o qual ndo tinha em
devida conta a limitagdo legal (patente em duas leis) de sé conceder acesso a
informagao relativa aos processos de que os utilizadores individuais fossem titulares,
porque a estruturagdo do sistema de pesquisa da PIIC nao foi concebida para prever
acessos distintos e parametrizados para utilizagdes diferenciadas. Tal como foi

devidamente assinalado pela CNPD na Deliberacéo acima mencionada.

Analisemos entdo em pormenor as alteragtes propostas e da sua conformidade, em

particular, com o regime legal de protegdo de dados pessoais.
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Quanto ao acesso a bases de dados complementares, pretende-se introduzir uma
norma genérica para permitir o acesso por parte dos utilizadores da PIIC (OPC e
autoridades judiciarias competentes) a outros sistemas e bases de dados, desde que

detenham j&, nos termos das respetivas normas legais aplicaveis, o direito de aceder.

N&o sao identificadas nem sequer qualificadas as bases de dados complementares.
Apenas € mencionado na Exposi¢do de Motivos do projeto de diploma que essas
bases de dados podem ser de natureza administrativa ou policial. O objetivo é tornar
possivel uma pesquisa integrada para o utilizador, através de uma entrada (nica,
evitando acessos e autenticagdes diferenciadas para cada base de dados que se

pretende consultar.

Antes de mais, a CNPD considera que as bases de dados complementares deveriam
estar explicitamente indicadas na lei, no respeito pelo principio da legalidade e da

transparéncia.

Tal como ja afirmado na Deliberagdo n.° 71/2013, a «CNPD reconhece a mais-valia
que esta opgao pode representar para o trabalho do investigador, na medida em que
tera a sua disposi¢do de forma mais facil e célere as informagdes de que necessita,
tornando-se a PlIC num instrumento de trabalho de valor acrescido, com evidente

economia de meios».

No entanto, ao introduzir na lei a possibilidade de se aceder através da PIIC a outras
bases de dados, além das bases de dados de natureza criminal dos OPC e que s&o as
fontes da plataforma, devera o legislador introduzir as salvaguardas respetivas para
precaver um acesso e utilizagdo eventualmente abusiva ou uma desvirtuagdo do papel

que a lei atribui a PHC.

Com efeito, a PlIC ndo € um portal de acesso geral e centralizado a um conjunto
alargado de sistemas de informacdo e bases de dados, através do qual se possa

suprir eventuais deficiéncias técnicas de acesso por parte dos OPC ou das
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autoridades judicidrias competentes a bases de dados, tais como aquelas que séo da

responsabilidade do IRN ou da DGAJ.

A PIIC & uma plataforma para o intercémbio. de informacao criminal para a finalidade
especifica de investigagdo criminal. E devera ser apenas no ambito estrito dessa
atividade que se considera adequados e pertinentes os acessos a bases de dados
complementares através da PIIC, sempre que sejam relevantes para uma investigagéo

concreta.

De acordo com os procedimentos submetidos pelo Secretario-Geral do Sistema de
Seguranga Interna a apreciagdo da CNPD, antes da entrada em funcionamento da
plataforma, n3o era possivel pesquisar diretamente nas bases de dados
complementares, sendo necessario que uma pesquisa inicial no ambito de um

processo-crime retornasse um acerto (A/).

A CNPD considerou entdo ser este um mecanismo de garantia adequado, pois
confinava 0 acesso a outras bases de dados & existéncia de informagdo concreta
constante de um processo determinado, respeitando assim o principio da

necessidade.

Contudo, estes procedimentos podem ser tecnicamente alterados em qualquer altura,
alterando-se as condigdes em que se pode pesquisar nas bases de dados

complementares.

Uma vez que com esta Proposta se pretende consagrar na lei 0 acesso a bases de
dados complementares através da plataforma, e a redagdo do artigo é bastante
aberta, a CNPD entende que ¢é indispensavel fazer depender essa possibilidade de
pesquisa as bases de dados complementares de duas condigdes essenciais e
cumulativas: existéncia de um resultado positivo na pesquisa inicial da PIIC, no ambito

de um NUIPC (nimero Unico de identificagdo de processo-crime), e possibilidade de
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procurar apenas com as chaves de pesquisa (nome, matricula, etc..) contidas nesse

processo concreto.

A redagido do novo numero 3 do artigo 2.° da Lei n.° 73/2009, tal como estd, nao
cumpre o principio da finalidade e da necessidade, dando margem a que a sua
aplicagéo pratica seja desproporcional e violadora dos direitos, liberdades e garantias.
Nessa medida, devem ser introduzidas na norma garantias de acesso e utilizagdo

adequados e estritos, tal como acima explanado.

Quanto a alteragdo do n.° 4 do artigo 10.° da Lei n.° 73/2009, sobre o acesso das
autoridades judiciarias competentes & PIIC, a CNPD gostaria de sublinhar, em primeiro
lugar, que, embora o acesso do juiz de instrugdo criminal & PIIC j& se encontre
legalmente previsto na Lei n.° 73/2009, na pratica, 0 modelo desenvolvido nio previu
essa ligagéo, nos mesmos termos da realizada pelo MP, a ndo ser pontualmente ao
nivel do workflow de pedidos de acesso a dados em segredo de justica, nas situacdes

em que seja requerida a interveng&o do magistrado judicial.

Na Exposicdo de Motivos, o Governo vem claramente justificar a necessidade de
acesso do juiz de instrugdo criminal & PIIC por forga de fungbes que lhes estdo
cometidas, «em fase de inquérito e de instrugdo, mormente em sede de aplicagdo de

medidas de coagdo».

No que diz respeito & nova redagéo proposta, pretende-se alargar o acesso das
autoridades judicidrias competentes da informacao relativa a processos de que eram
titulares a quaisquer outros processos, «no dmbito da diregédo da investigacdo criminal,
ga respetiva coordenagdo e da prevengdo criminal, bem como da prética de atos

Jurisdicionais nas fases de inquérito e da instrugéo (....)».

Na Exposicdo de Motivos, n3o ¢ avangada qualquer fundamentagdo para esta
ampliagdo do acesso fora da drbita da titularidade dos processos; pelo contrério, a

titularidade do inquérito e a competéncia do MP na diregdo da investigacdo, que &
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realizada pelos OPC sob a sua direta orientagdo e dependéncia funcional apenas

reforgam as razdes subjacentes ao quadro legal em vigor.

Contudo, pela redagdo proposta entende-se que o acesso € enquadrado por alguns
fins especificos — diregdo e coordenagdo da investigagdo -, os quais considera a
CNPD serem justificados, atenta a estrutura hierarquizada do MP. Isto ¢, entende-se
ser ajustado o acesso por parte de magistrados com fungdes de coordenacéo e
direg30 a processos de que sejam titulares os magistrados sob a sua coordenagéo ou

diregdo, em cumprimento do principio da necessidade.

Do mesmo modo, no ambito da pratica de atos jurisdicionais nas fases de inquérito e
instrugdio, serdo justificados todos os acessos que tenham como finalidade a pratica

desses atos, logo em relagao estreita com os processos que com eles se relacionam.

A CNPD considera haver aqui fins legitimos e determinados, em conformidade com os
requisitos da alinea b) do n.° 1 do artigo 5.° da Lei n.° 67/98, de 26 de outubro - Lei de
Protegao de dados (LPD).

Ja em relagdo ao fim genérico de «prevengdo criminals, sugere-se que O acesso &
informagdo esteja sujeito a um mecanismo de demonstragdo da necessidade e

pertinéncia de conhecer.

E, pois, essencial a introdugdo de uma clausula de salvaguarda, por referéncia ao
principio da necessidade, que permita no minimo auditar com eficacia eventuais

acessos abusivos.

A CNPD gostaria ainda de chamar a atengdo para a necessidade de a lei deixar claro
quem pode ter acesso a PIIC: se apenas os magistrados, se também os oficiais de

justica que coadjuvam os magistrados.

De acordo com os procedimentos da PIIC apreciados pela CNPD, pretendia dar-se

privilégios de acesso, como utilizadores da PIIC, a oficiais de justi¢a.
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Uma leitura mais rigorosa do atual quadro legal, assim como da redagdo agora

proposta, tenderia a excluir o acesso por parte dos oficiais de justica.

Do ponto de vista da prote¢cdo de dados, é sempre mais defensavel, porque mais
seguro, um menor universo de utilizadores. No entanto, podera haver razbes, a
analisar, que justifiquem esse acesso. De qualquer modo, essa sera uma ponderagao
do legislador e que devera estar expressamente vertida na norma, e se necessario,

acompanhada das salvaguardas respetivas.

Para a CNPD, é fundamental que se saiba sempre e a todo 0 momento quem sé&o os
utilizadores reais da PIlIC, uma vez que as credenciais de acesso deverdo ser
intransmissiveis. S6 assim serd possivel fiscalizar com rigor e atribuir

responsabilidades.
No que diz respeito & altera¢édo do n.° 3 do artigo 15.°, concorda-se com a proposta.

Quanto a alterag@o a LOIC, e na medida em que apenas se pretende conformar o
regime de acesso por parte das autoridades judicidrias competentes com as
alteragbes a efetuar na Lei n.° 73/ 2009, sendo a redacéo igual, ddo-se aqui por

reproduzidos os comentarios acima expendidos.

Por dltimo, a CNPD nao pode deixar de referir que, ao proceder-se a primeira
alteracdo a Lei n.° 73/2009, se deveria aproveitar a oportunidade para introduzir
algumas garantias adicionais, tendo em conta a experiéncia concreta ja recolhida com
o desenvolvimento pratico da PlIC e as observagdes e recomendagdes feitas pela

CNPD na Deliberagdo n.? 71/ 2013.

A este proposito, salienta-se em particular uma questao fulcral no funcionamento da
plataforma: o NUIPC, na medida em que nele assenta a chave do acesso a PIIC e, por

essa via, a um potencial vastissimo de informagao de natureza sensivel.
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Assim sendo, no ambito do controlo de acesso a PIIC, seria imprescindivel que
houvesse a obrigagdo legal de validar (no sistema do Ministério Publico) o NUIPC
introduzido como correspondendo a um NUIPC referente a um inquérito efetivamente

ja aberto por decisdo do MP.

Na verdade, um OPC pode atribuir um NUIPC com base em expediente, o qual devera
ser submetido posteriormente ao MP para decisdo sobre a abertura ou ndo de

inquérito e respetiva investigagao.

Neste momento, é tecnicamente possivel realizar pesquisas na PIIC fora do ambito

estrito da investigacio e sem a tutela do MP.

Esta situagdo deveria ser resolvida por disposigdo legal que previsse a necessidade
de validar o NUIPC para evitar acessos e utilizagdes abusivas da informagao

disponivel na PIIC.

1il. Conclusao

1. Deveriam estar explicitamente indicadas as bases de dados complementares

as quais se pode aceder através da PIIC;

2. Deveria ser introduzida salvaguarda quanto a possibilidade de pesquisar em
bases de dados complementares apenas na sequéncia de um A/ positivo numa

pesquisa concreta e em relagado a informagao resultante dessa pesquisa;

3. Deveria ser restringido o acesso das autoridades judicidrias competentes a

quaisquer processos, incluindo os ndo relacionados com aqueles de que tém a
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titularidade, coordenag&o ou diregdo, para efeitos genéricos de prevengdo

criminal, a demonstracéo objetiva da necessidade de conhecer:

4. Deveria ser a lei explicita quanto a possibilidade ou néo de os oficiais de justica
acederem a PIIC ou se o acesso da autoridade judiciaria competente se

confina aos magistrados.

5. Deveria ser introduzida a obrigag&o legal de o NUIPC ser validado pelo sistema
do MP, como mecanismo de salvaguarda, para prevenir 0 acesso e pesquisa
de informag&o na PIIC fora da existéncia de inquérito e da tutela do Ministério

Publico.

Lisboa, 3 de fevereiro de 2015

;

\ 7

Luis Barroso (Vogal em substituicio da Presidente)
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