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COMISSAONACIONAL
DE PROTECCAODE DADOS

Parecer n.? 53/2018

|. Pedido

A Comissdo de Assuntos Constitucionais, Direitos, Liberdades e Garantias da
Assembleia da Republica solicitou a Cornis.séo Nacional de Protec¢éo de Dados {CNPD)
que se pronunciasse sobre a Proposta de Lei n.° 151/Xll1/4* (GOV), que procede a
primeira alteragdo ao Decreto-Lei n.* 135/2014, de 8 de novembro, que estabelece o
regime juridico dos sistemas de seguranga privada dos estabelecimentos de
restauragéo ou de bebidas que disponham de espagos ou salas destinados a danga ou
onde habitualmente se dance, incluindo os integrados em empreendimentos turisticos,
se acessiveis ao plublico em geral.

O pedido formuladoe e o parecer ora emitido decorrem das atribuigbes e competéncias
da CNPD, enquanto entidade administrativa independente com poderes de autoridade
para o confrofo dos tratamentos de dados pessoais, conferidas pela alinea c) don.° 1
do artigo 57.° e pelo n.° 4 do artigo 36.° do Regulamento (UE) 2016/679, de 27 de abril
de 2016 (Regulamento Geral sobre a Protegdo de Dados — RGPD), em conjugagéo com
o disposto no n.° 1 do artigo 21.° e no n.° 1 do artigo 22.°, ambos da Lei n.° 67/98, de 26
de outubro, alterada pela Lei n.° 103/2015, de 24 de agosto (Lei de Protegao de Dados
Pessoais — LPDP).

A apreciagdo da CNPD no presente parecer resfringe-se aos aspetos de regime
relativos aos tratamentos de dados pessoais, ou seja, a operagbes que incidam sobre
informacéo respeitante a pessoas singulares, identificadas ou identificaveis - cf. alineas
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A Proposta de Lei agui em anélise {(a seguir «Proposta») pretende reforgar as medidas
de segura'nc;a no interior deste tipo de estabelecimentos, mas também dos espagos
publicos onde estes se enconlram instalados, com base na experiéncia recolhida nos
anos de aplicagdo do Decreto-Lei n.® 134/2014.
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Excluindo as matérias especificas desta legislagdo especial, a alteragdo mais
significativa do ponto de vista da protecdo de dados pessoais diz respeito s novas
exigéncias que sdo impostas acs sistemas de videovigilancia, em linha com as
alteragdes introduzidas pela Proposta de Lei n.° 150/X1il/4.2 (GOV), mais concretamente
a possibilidade de as forgas de seguranga procederem aoc visionamenlo, em lempo real,
das imagens recolhidas pelos sistemas de videovigildncia (...) nos respetivos centros
de controlo e comanao {cf. previsto na redac¢&o do n.° 5 do artigo 5.° da Proposta), bem
como a associagdo de um sistema de alarmistica (cf. alinea a) do n.° 2 do artigo 5.°-A
da proposta).

Os requisitos técnicos para este visionamento e relativos ao sistema de alarmistica e
conectividade também sao remetidos para definicdo por portaria (¢f. n.° 6 do artigo 5.°
e n.° 4 do artigo 5.2-A).

1. Acesso as imagens em tempo real pelas forgas de seguranc¢a

A Proposta aqui em apreciagio padece do mesmo vicio de indefinicdo e
imprevisibilidade ja apontado pela CNPD no ambito do Parecer n.° 52/2018, sobre as
alteracdes ao regime do exercicio da atividade de seguranga privada e autoproteco.

Todavia, as disposigoes desta Proposta e da Proposta de Lei n.® 150/XI11/4.2 diferem um
pouco, tornando-se de certo modo algo complementares, 0 que permite vislumbrar a
intengdo do legisiador.

Por conseguinte, a presente Proposta carece de uma finalidade expressa para a
instalagio de sistemas de videovigilancia, & semelhanga da existente na Lei n.® 34/2013,
gque tem como objetivo a prote¢ao de pessoas e bens. Em sentido contrario, no que diz
respeito apenas ao acesso pelas forgas de seguranga as imagens para visualizagéo em
tempo real, esta Proposta indica que tal pode ser feito para fins de prevengdo criminal
devidamente justificados e para a gestdo de meios em caso de incidente(...) —cf. n.° 5
do artigo 5.°.

Qra, embora neste caso sejam enunciadas finalidades para este tratamento de dados,
sempre se dirda que «fins de prevengdo criminal devidamente justificados» ndo é um
objetivo suficientemente explicito e determinado, que possa fundamentar tal intromisséo
na vida privada das pessoas. Por outro lado, a invocagao de uma finalidade como a
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«gestédo de meios» afigura-se claramente desproporcionada numa situagdo de

compressao dos direitos fundamentais.

Este desequilibrio & tanto mais evidente quanto o funcionamento destes sistemas se
realiza num contexto de convivio pessoal, de lazer e descontragéo e a proposta néo

prevé as condiges especificas do acesso e da utilizagdo posterior das imagens.

Se a Proposta de Lein.® 150/X111/4.2 mencionava tdo s6 um sistema de alarmistica ligado
as forcas de segurancga territorialmente competentes, a redagéo desta Proposta refere
um visionamento das imagens nos respelivos centros de cornando e controlo das forgas
de seguranga, parecendo tratar-se eventualmente de outro universo.

Dai a necessidade imperiosa de o texto legal definir com rigor as condigcbes de
funcionamento dos alarmes e do acesso as imagens, de modo a que seja possivel aferir
da necessidade, adequagio e proporcionalidade do tratamento de dados pessoais, em
cumprimento do exigido na alinea c¢) do n.° 1 do artigo 5.° e do segundo paragrafo do
n.? 3 do artigo 6.°, ambos do RGPD.

A este propésito, dao-se por reproduzidos os comentarios feitos nos pontos Il.1 e il.2 do
Parecer da CNFD n.° 52/2018.

2. Os locais abrangidos pela recolha de imagens

O n.%s 1 e 2 do artigo 5.° da Proposta estabelecem as areas que devem ser abrangidas
pelo sistema de videovigilancia. Assim, no interior dos estabelecimentos, prevé-se que
haja um controlo total de toda a area ocupada de clientes, & excegdo das instalagbes
sanitarias. Isto é, além do espago de danga, também o espago de restauragéo e/ou de
bebidas fica sujeito 4 gravagéo de imagens no perfodo de funcionamento.

Outra alteracao relevante que ¢ introduzida por esta Proposta é a extenséo das areas
exteriores ao estabelecimento, que passam a incluir fodas as zonas de acesso ao
estabelecimento, sejam ou ndo para uso de clienfes, nomeadamente as entradas e
saidas, incluindo parques de estacionamento privalivos (...).
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Verifica-se, assim, ndo haver uma ponderagio ou juizo de proporcionalidade nas areas
abrangidas pelas camaras, com a exceg¢do dos sanitarios e das zonas internas néo
destinadas a clientes.

Pelo contrario, todo o interior fica sujeito & gravagao de imagens, assim como toda a
zona exterior de acesso, mesmo que nao utilizada por clientes. Ora, se no caso de um
estabelecimento isolado, a sua area circundante é previsivelmente apenas frequentada
por clientes no perfmetro de acesso, ja em estabelecimentos que estdo inseridos na
malha urbana, pafedes meias com outros estabelecimentos ou com habitaches, as
zonas de acesso a um determinado estabelecimento sdo forgosamente comuns a outros
locais e a uma via publica frequentada por pessoas que ndo se dirigem para aquele
estabelecimento em concreto.

Consequentemente, a gravacdo de imagens abrangendo esses locais na rua, sem
qualquer tipo de limitagdo ou salvaguarda, podendo captar imagens de acesso a
habitagbes privadas ou parques privativos, afigura-se extremamente intrusiva da
privacidade e violadora dos direitos e liberdades das pessoas, porque excessiva e

desproporcional.

3. Valor probatério das imagens

Quanto a utilizagéo das imagens dos sistemas de videovigildncia como prova forense
em processo-crime, ddo-se por reproduzidos aqui as reflexdes vertidas no ponto .3 do
Parecer n.° 52/2018, no ambito das exigéncias legais a que os sistemas de
videovigildncia deveriam estar sujeitos para garantir a qualidade e integridade das

imagens.

4. Outros aspetos

Assinala-se o facto de haver uma discrepéncia entre esta Proposta e a Proposta de Lei
n.° 150/X1ll/4.2, no que toca a norma transitdria para adequagio dos sistemas de
videovigilancia a obrigacéo de conectividade as forgas de seguranga, guer quanto aos
sistemas de alarmistica quer quanto aos de videovigilancia, fixando a presente Proposta
o prazo de trés anos, enquanto a Proposta relativa ao exercicio da atividade de
seguranga privada prevé um periodo transitério de cinco anos.
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INl. Concluséo

Atendendo aos argumentos acima expendidos, entende a CNPD o seguinte:

1. A Proposta deve expressamente especificar o objetivo dos sistemas de
videovigil&ncia e methor explicitar a finalidade do acesso as imagens em tempo
real pelas for¢gas de segurancga, a qual deve ser balanceada entre a prossecugéo
do interesse plblico e o grau de afetagdo dos direitos e liberdades dos cidadéos;

2. Devem ser definidas com rigor e clareza as condigées de acesso s imagens, a
duragdo do acesso, bem como as eventuais condi¢bes de utilizagdo posterior
das imagens ou a proibigdo de as forgas de seguranga gravarem as imagens e
de realizarem interconexdes com outros sistemas de informacgao;

3. Devem ser restringidas as zonas de recolha de imagem no interior dos
estabelecimentos ao que for estritamente necessario para alcancar o objetivo
pretendido, tendo em conta, designadamente dados estatisticos de ocorréncias,
tipologia dos estabelecimentos, acautelando o mais possivel a privacidade das
pessoas num contexto de socializagéo que deveria por principio estar a salvo de
eventual controlo;

4. Devem ser limitadas as dreas externas de recolha de imagens por
estabelecimentos privados e salvaguardada a propriedade de terceiros e zonas
de circulagdo na via publica que ndo sejam exclusivamente de acesso ao
estabelecimento em causa;

5. Seja qual for a opgdo legislativa, devem ser introduzidas as salvaguardas
necessarias para minimizar o risco de afetacdo dos direitos e liberdades das
pessoas.

6. Devem ser inseridas obrigagdes quantd a qualidade e integridade das imagens
para que estas tenham o valor probatério necessario em processo-crime.

Lisboa, 13 de novembro de 2018

L D

Luis Barroso (Relator)
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