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1. Nota introdutéria

Em cumprimento do disposto no n.° 1 do artigo 7.° da Lei n.° 43/20086, de 25 de
agosto, aiterada pela Lei n.° 21/2012, de 17 de maio, que estabelece o regime de
acompanhamento, apreciagéo e prontincia pela Assembleia da Reptiblica no ambito
do processo de construgio da Unido Europeia, foi distribuida a Comissdo de Assuntos
Constitucionais, Direitos, Liberdades e Garantias, as iniciativas europeias COM (2018}
225 final - «Proposta de Regulamento do Parlamento Europeu e do Conselho
relativo as ordens europeias de entrega ou de conservagdo de provas
eletrénicas em matéria penal» e COM (2018) 226 final - sProposta de Diretiva do
Parlamento e do Conselho que estabelece normas harmonizadas aplicveis a
designagio de representantes legais para efeitos de recolha de provas em
processo penal», para andlise e elaboragéo de parecer, no dia 15 de junho de 2018,
tendo sido o relator nomeado no dia 20 de junho de 2018.

2. Enquadramento

Atualmente, a iegislagdo europeia, nos dominios focados por estas iniciativas
europeias de cooperagdo em matéria penal, encontra-se alicergada, designadamente,
na Diretiva 2014/41/UE, relativa a decisdo europeia de investigago em matéria penal
(Diretiva relativa & DEI); na Convengéo relativa ao auxilio judicidrio mituo em matéria
penal entre os Estados-Membros da Unido Europeia; na Decisdo 2002/187/JAl do
Conselho, relativa a criagio da Eurojust; no Regulamento (UE) 2016/794, relativo a
Europol; na Decis&o-Quadro 2002/465/JAl do Conselho, relativa as equipas de
investigagdo conjuntas; bem como em acordos bilaterais entre a Unido e paises
terceiros, como o Acordo sobre auxilio judiciario mituo entre a UE e os EUA e o
Acordo sobre auxilio judiciario mutuo entre a UE e o Japéo.
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Nesse sentido aponta o artigo 82° do Tratado de Funcionamento da Unido
Eurcpeia, prevendo que a Unifo Europeia desenvolve uma cooperacao judiciaria em
matéria penal assente no principio do reconhecimento mutuo das sentencas e
decisbes judiciais, incluindo a aproximagdo das disposigbes legislativas e

regulamentares dos Estados-Membros e a facilitacdo da cooperagéo entre autoridades
judicidrias ou equivalentes dos Estados-Membros, no &mbito da investigacio e do
exercicio da acdo penal, bem como da execucdo das decisbes!.

As propostas estdo em linha com a «Estratégia da Unido Europeia para a
ciberseguranga: um ciberespago aberto, seguro e protegido (JOIN(2013) 1 final)»,
aprovada em fevereiro de 2013 e prevista em Comunicago conjunta da Comissio e
da Aita Representante da Unifio para os Negécios Estrangeiros e a Politica de
Seguranga; com a Resolugéo do Parlamento Europeu, de 12 de setembro de 2013,
sobre a mesma matéria; e com a Convengdo de Budapeste do Conselho da Europa
sobre a Cibercriminalidade, de 2001, ratificada pela maioria dos Estados-Membros da
UE, que estabelece mecanismos .internacionais de cooperagdo contra a
cibercriminalidade e insta as Partes a instituir poderes e procedimentos para obter
provas eletronicas e prestar auxilio judicidrio mGtuo, no que respeita a
cibercriminalidade.

De referir também que, em 22 de margo de 2016, uma declaragdo comum dos
Ministros da Justica e dos Assuntos Internos e dos representantes das instituicbes da
UE sobre os atentados terroristas perpetrados em Bruxelas, enfatizou «a necessidade
com carater prionitério, de encontrar formas de assequrar e obter com mais rapidez e

eficcia provas digitais. intensificando a cooperac8o com os palses terceiros e com 0s

1 prevé o n.2 2 do artigo 82.2 do TFUE o seguinte: «Na medida em que tal seja necessdrio para facilitar o
reconhecimento mutuo das sentengas e decisGes judiciais e a cooperacfio policial e judicidria nas
matérias pengis com dimensfio transfronteirica, o Parlamento Europeu e o Consetho, por meio de
diretivas adotadas de acordo com o processo legislativo ordindrio, podem estabelecer regras minimas.
Essas regras minimas tém ern conta as diferengas entre as tradicdes e os sistemas juridicos dos Estados-'
Membros. Essas regras minimas incidem sobre: a) A admissibilidade mitua dos meios de prova entre os
Estados-Membros; b} Os direitos individuais em processo penal: c) Os direitos das vitimas da
criminalidade; d} Outros elementos especificos do processo penal, identificados previamente pelo
Conselho através de uma decisdio. Para adotar essa decisdo, o Conselho delibera por unanimidade, apds
aprovagiio do Parlamento Europeu.»
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prestadores de servigos com atividade no territério europeu, de modo a reforcar o
cumprimento_da legislacdo da UE e dos Estados-Membros», e, posteriormente, nas
Conclusdes do Conselho adotadas em 9 de junho de 2016, os Estados-Membros
reforgaram «a determinagédo de agir para defender o Estado de direito no ciberespago
e instaram a Comisséo a desenvolver uma abordagem comum da UE sobre a melhornia
da justica penal no ciberespago com caréter prioritarion.

3. Anélise da Proposta de Regulémento do Parlamento Europeu e do Conselho
relativo as ordens europeias de entrega ou de conservagdo de provas
eletrénicas em matéria penal

A proposta em analise, relativa as ordens europeias de entrega ou de conservagéo
de provas eletronicas em matéria penal, procura responder a uma nova realidade
decorrente da natureza transnacional da internet, em que servigos podem ser
prestados em qualquer parte do mundo sem dependerem qualquer infraestrutura
fisica, tornando mais complexa a recolha de prova de natureza eletrénica que é, como
se sabe, determinante no combate & criminalidade grave e complexa que utiliza esse
tipo de meios.

Assume pois a proposta, pretender «adaptar os mecanismos de cooperagao a era
digital, dotando o sistema judicidrio e as autoridades policiais de instrumentos que
permitam contemplar os novos meios de comunicagdo» e «agilizar o processo de
obtencgdo de provas eletrénicas armazenadas e/ou conservadas por prestadores de
servigos estabelecidos noutra jurisdi¢do».

Explicita a respetiva exposigdo de motivos que a «Diretiva relativa a4 DEI, que
substituiu em larga medida a Convengdo relativa ao auxilio judiciario matuo em
matéria penal, abrange todas as medidas de investigagéo, incluindo o acesso a provas
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eletrénicas, mas néo contém disposigdes especificas para este tipo de provas» e que
0 novo instrumento, que se propde, «ndo substituird a decisdo europeia de
investigagdo (DEI) quanto & obtengdo de provas eletrénicas, mas prevé um
mecanismo suplementar para as autoridades», considerando que «a criacdo de um
novo instrumento para as provas eletrénicas é uma alternativa melhor do que a
alteragéo da Diretiva relativa & DEI, uma vez que os desafios especificos inerentes &
obtencdo deste tipo de provas ndo afetam as outras medidas de investigagéo
abrangidas por essa diretiva».

A opgéo por uma proposta de regulamento e ndo por uma proposta de diretiva &
justificada pela Comiss&o Europeia, que argumenta o seguinte: (i) «uma vez que a
proposta diz respeito a procedimentos transnacionais, que requerem normas
uniformes, néo é necessério deixar margem de manobra aos Estados-Membros para a
transposi¢do das mesmasy; (i) «um regulamento é diretamente aplicével, proporciona
clareza e maior seguranga juridica, evitando interpretagdes divergentes nos Estados-
Membros, bem como outros problemas de transposigdo que afetaram anteriormente
as decisbes-quadro sobre o reconhecimento mituo de sentengas e decisdes
Judiciaisy; (iii) «um regulamento permite que uma mesma obrigagdo seja imposta
uniformemente em toda a Uni&o.»

Em concreto, o que estd em causa é a criagdo de (i) uma ordem europeia de
entrega de provas e de (ii) uma ordem europeia de conservagéo de provas que, sendo
vinculativas, devem ser emitidas ou validadas por uma autoridade judicial de um
Estado-Membro, podendo ser emitidas com a finalidade de obter ou conservar dados
armazenados por um prestador de servigos estabelecido noutra jurisdigso, para serem
utilizados como prova em investigagdes ou processos penais.

De acordo com o regulamento proposto, em ambos os casos, podem notificar-se
«desde prestadores de servigos de comunicagdes eletronicas, de redes sociais e de
mercados em linha, a outros prestadores de servigos de alojamento e aos prestadores
de servigos de Internet, como registos de enderego IP e nomes de dominio, ou aos
seus representantes legais, quando existam».
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Conforme se descreve, uma ordem europeia de conservagdo de provas é uma
ordem emitida ou validada por uma autoridade judicial no &mbito de um processo
penal, ap6s uma avaliagéo individual da proporcionalidade e da necessidade em cada
caso concreto, e s6 permite conservar dados que ja se encontrem armazenados a data
da sua recegio, ndo permitindo o acesso aos dados numa data posterior arece¢do da
mesma. Por sua vez, a ordem europeia de entrega de provas, diz respeito ao autor
concreto, conhecido ou desconhecido, de uma infragéo penal ja cometida.

A emissdo destas «ordens» obedecem a um principio de equiparagdo em que se
garante que estas serfio executdveis da mesma forma que as ordens nacionais
equivalentes na jurisdigdo onde o prestador de servigos em causa for notificado. A
proposta refere explicitamente que «os direitos decorrentes do direito do Estado de
execugdo séo plenamente respeitados, garantindo que as imunidades e 0s privilégios
que protegem os dados solicitados no Estado-Membro do prestador de servigos sejam
tidos em conta no Estado de emissdo, sobretudo quando esses direitos preveem uma
protegéio mais elevada do que a conferida pelo direito do Estado de emisséon.

Do ponto de vista sistematico, o regulamento proposto estrutura-se em cinco
capitulos, que se dividem pelo (i) objeto, definicdes e ambito de aplicagéo (artigos 1.°a
3.9); (ii) regimes da ordem europeia de entrega de provas, ordem europeia de
conservagdo de provas e respetivos certificados (artigos 4.° 12.%); (iii} sangdes e
execugao coerciva (artigos 13.° e 14.%); (iv) vias de recurso (artigos 15.° a 18.%); e (v)
disposicdes finais (artigos 19.° a 25.°).

4. Andlise da Proposta de Diretiva do Parlamento e do Conselho que estabelece
normas harmonizadas aplicaveis a designagdo de representantes legais para
efeitos de recolha de provas em processo penal
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Na esteira do ora previsto na proposta de regulamento sobre ordens europeias de
entrega ou de conservacdo de provas eletrénicas em matéria penal, anteriormente
apreciada, a proposta de diretiva em analise assume um papel de complementaridade.

Com efeito, 0 que estd em causa desta feita, é a instituicBo de normas comuns
aos Estados-Membros da Unido Europeia que sejam aplicaveis a representagdo legal
de determinados prestadores de servigos, da area das comunicagbes eletrénicas,
internet e sociedade de informacg&o, no espago da Unido, para efeitos de recolha de
provas em processo penal. Visa-se, em suma, «eliminar alguns dos obstéculos a
notificagdo dos prestadores de servigos, prevendo uma solugdo comum para toda a
UE para comunicar com os prestadores servigos através de um representante lagaly,
evitando, nas palavras expressas na proposta, «regimes nacionais dfspares e
descoordenados» que vao «desde amplas competéncias coercivas ao dever de
designar um representante legal no tferritério dos Estados-Membros impostc a
determinados prestadores de servigos que neles proponham servigos».

Neste sentido, sdo propostos «deveres a impor aos Estados-Membros, no intuito
de assegurar que os prestadores de servigos designam representantes legais
habilitados e juridicamente responséveis por dar cumprimento a ordens e decisdes
Jjudiciais, em nome desses prestadores de servigos».

Importa sinalizar que este tipo de dever, de designar um representante legal
imposto aos prestadores de servigos ndo estabelecidos na UE mas que nela operam,
ja se encontra previsto em dominios especificos, nomeadamente, no Regulamento
Geral sobre a Protecdo de Dados (UE) 2016/679, e na Diretiva (UE) 2016/1148,
relativa a medidas destinadas a garantir um elevado nivel comum de seguranca das
redes e da informagdo em toda a Unido.

Sistematicamente, a proposta de Diretiva encontra-se estruturada em dez artigos,
divididos pelo objeto, ambito de aplicagéo e definicdes (artigos 1.° e 2.%); regime do
representante legal (artigo 3.°); comunicacdo e linguas (artigo 4.%); sangdes (artigo
5.%); mecanismo de coordenacdo (artigo 6.°); regime de transposi¢do (artigo 7.9);
avaliag@o e entrada em vigor (artigos 8.° e 9.°); destinatarios (artigo 10.9).
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5. Principio da Subsidiariedade

Relativamente ao cumprimento do principio da subsidiariedade, nos termos
previstos do artigo 5.° do TUE, parece evidente a pertinéncia e a adequagéo de ambas
as iniciativas em andlise tendo em vista o objetivo patente no TFUE de aproximagéo
das disposi¢bes legislativas e regulamentares dos Estados-Membros e de facilitagéo
da cooperagio entre autoridades judicidrias Estados-Membros, no &mbito da
investigacio e do exercicio da ac&o penal, bem como da execugéo das decisbes.

Com efeito, a realidade do ciberespago é incontornavelmente marcada por
relagdes de comunicagdo transfronteiricas, de velocidade avassaladora, que tantas
vezes extravasam o espaco da Unido Europeia, representando um crucial desafio para
meios de investigagdo e combate ao crime. Apenas uma adequada harmonizagéo
normativa entre ordenamentos juridicos dos Estados-Membros e, para esse efeito,
uma intervengio ao nivel europeu, permitirA uma resposta eficaz e tempestiva a
fenémenos cada vez mais complexos e exigentes de criminalidade, designadamente,
no combate ao terrorismo, que ndo se compadece com respostas nacionais isoladas e
descoordenadas entre si, especialmente, na area visada da recolha de «provas
eletrénicas».

Assim sucedeu, por exemplo, com a Diretiva 2014/41/UE, relativa a deciséo
europeia de investigagio em matéria penal, que apés a respetiva transposigao pelos
Estados-Membros, permite, a partir do regime instituido, um reforgo de meios e da
eficacia no combate a criminalidade transnacional no seio da Unido Europeia.

Nao obstante, sem colocar em causa a oportunidade da intervencéo europeia, no
caso da iniciativa COM (2018) 225 final, que consiste numa proposta de Regulamento,
que implica assim a respetiva aplicagéo direta pelos Estados-Membros, ficam dividas
se a opgao alternativa que passaria por uma proposta de diretiva, estabelecendo
regras minimas que tivessem em conta as diferengas entre as tradigbes e os sistemas
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juridicos dos Estados-Membros, em conformidade com o citado n.° 2 do artigo 82.° do
TFUE, tal como aconteceu no novo regime da deciso europeia de investigagao, e que
permitiria um importante trabalho de adequacéo das legislagdes nacionais no processo
legislativo de transposicdo, ndo se revelaria mais ajustada ao principio da
subsidiariedade.

6. Parecer

Face ao exposto, a Comisséo de Assuntos Constitucionais, Direitos, Liberdades e
Garantias e de parecer que o presente relatério que aprecia as iniciativas europeias
COM (2018) 225 final - «Proposta de Regulamento do Parlamento Europeu e do
Conselho relativo as ordens europeias de entrega ou de conservagéo de provas
eletrénicas em matéria penal» e COM (2018) 226 final — «Proposta de Diretiva do
Parlamento e do Conselho que estabelece normas harmonizadas aplicaveis &
designacéo de representantes legais para efeitos de recolha de provas em
processo penal», seja remetido & Comiss&o de Assuntos Europeus, nos termos da
Lei n.® 43/2006, de 25 de agosto, alterada pela Lei n.° 21/2012, de 17 de maio, para os
devidos efeitos.

Palacio de Séo Bento, 18 de julho de 2018
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O Deputado Relator, O Presidente da Comisséo,

BBS. il S

(Anténio Gameiro) (Pedro Bacelar de Vasconcelos)
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