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1. Pedido

1. A Comissdo dos Assuntos Constitucionais, Direitos, Liberdades e Garantias da Assembleia da Republica
solicitou 3 Comissdo Nacional de Protegdo de Dados (CNPD) a emisséo de parecer sobre o Projeto de Lei n.?

840/XIV/2.2 (BE), que «promove o aprofundamento da dispenibilizagao de dados abertos relativos a informagoes
do setor publico (3.2 alteragao a Lei n.° 26/2016, de 22 de agosto). |

2. A CNPD emite parecer no dmbito das suas atribuigdes e competéncias enquanto autoridade admin'\strétiva
independente com poderes de auteridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea ¢) don.® 1do artigo 57.°, alinea b) do n.° 3 do artigo 58.% e pelon.® 4 do artigo 36.°, todos do Regulamento
(UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Protecdo de Dados (doravante RGPD), em
conjugagao com o disposto no artigo 3.%,no n.? 2 do artigo 4.° e na alinea a) don.® 1 do artigo 6.9, todos da Lei
n.° 58/2019, de 8 de agosto, que executa na ordem juridica interna o RGPD.

Il. Analise

3.0 Projeto de Lei em aprego transpde para a ordem juridica portuguesa a Diretiva (UE) 2019/1024 do
Parlamento Europeu e do Conselho, de 20 de junho de 2019, relativa aos -dados abertos e 2 reutilizagéo de
informac#o do setor publico, procedendo a terceira alteragdo a Lei n.° 26/2016, de 22 de agosto, alterada por
(itimo pela Lei n.2 33/2020, de 12 de agosto (doravante, Lein.® 26/201 6).

4 Conforme & exposicdo de motivos, 0 Projeto de Lei visa assequrar a «disponibilizagdo ao publico [da
informagéo] segundo os principios de gratuitidade e universalidade, salvaguardando de forma clara dados
sensiveis e outros dados que meregam protegdo juridica», «eliminando os obstaculos econdmicos no aCesso a

reutilizagéo da informagdo e impondo o menor numero possivel de restrigdes 3 reutilizagio de documentos».

5. Como também se refere na mesma exposicio de motivos, visa-se relacionar a Diretiva (UE) 2019/1024 com
«Certos instrumentos juridicos CONEXOS, nomeadamente 0 Regulamento (UE) 2016/679 do Parlamento Europeu
e do Conselho e as Diretivas 96/9/CE, 2003/4/CE e 2007/2/CE do Parlamento Europeu e do Conselho».

6. Assinala-se que a analise da CNPD sobre o presente Projeto de Lel segue de perto 0 seu recente
Parecer/2021/63, ainda que reforgando alguns dos argumentos af apresentados, uma vez que este Projeto,
quanto aos aspetos de regime relativos ao tratamento de dados pessoais, ndo apresenta diferengas
significativas em relagao 4 Proposta de Lein.° 88/XIV/2.2 (GOV).
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transpor.

8. Desde logo, a Diretiva (UE) 2019/1024, que aqui se transpde, ¢ incisiva quando determina, no n.¢ 2 do seu
artigo 1.°, que «4 presente Diretiva ndo é aplicéve a: [..1 5 Documentos CUjo acesso é restrito por forca dos regimes
de acesso dos Esz‘ados-Membros, incluindo o caso em que cidaddos ou entidades Juridicas tém que demonstrar
um interesse particular para poderem obter o acesso a documentos; [..] h) Documentos Cujo acesso é exclufdo gy
restrito por forga dos regimes de acesso por motivos de protegéo de dados pessoais, e partes de documentos

fnomeadamente em con formidade com o direito nacional ou da Unigo refativo 3 protecdo dos dados Pess0ais;» (cf,
aindaon.°4 do artigo 1.da Diretiva, que ressalva g aplicagdo do RGPD),

9. Como primeira apreciagdo, destaca-se Que o Projeto de Lei, na tentativa de articular regimes juridicos
diferentes - o dg protegdo de dados pessoaig (méxime, o RGPD) e o dos dados abertos e da redtilizacdo dos
dados {Diretiva 2019/1 024) -, acaba por apresentar um resultado que contradiz o RGPD, com isso ultrapassando

10. Alids, também o Regulamento (UE) 2018/1807 do Pérlamento Europeue do Conselho, de 14 de novembro de
2018, relativo a um regime para o livre fluxo de dados néio pessoais na Unidic Europeia, ¢ Muito claro a excluir do

2016/679 deve ser aplicado em con formidade. »,

11. A confusdo entre aqueles regimes comega DOr se revelar nag alteracfes introduzidas na alinea ¢) do artigo
20.° da Lei n. 26/2016. Recorda-se Que esta disposicéo legal j4 admite, €xcecionalmente, g reutilizacdo de
documentos nominativos desde que se verifique (i) autorizagdo do titutar dos dados especifica para areutilizago
dos seus dados, (ii} previsao legal expressa negse sentido ou (iii) «quando os dados pessoais possam ser
anonimizados sem possibilidade de reversdo, devendo nesse cago aplicar-se, no ambito da autorizagéo concedida

o
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e nos termos do n.° 7 do artigo 23.°, a previséo de medidas especiais de sequranga destinadas a proteger os dados
sensivels, de acordo com o regime legal de protegdo de dados pessoais».

12. Ora, na redagdo agora projetada, a alinea ¢} apresenta uma nova fonte de legitimagdo da reutiiizéqéo:

«fundamento legal ao abrigo da legislagdo aplicdvel em matéria de dados pessoais p
quant

ara 0 seu tratamento» e,
0 & hipdtese de os dados pessoais serem anonimizados sem possibilidade de reversdo, acrescenta no final
«e em geral aqueles cujo acesso ou reutifizagao seja excluido ou restrito por forca do regime legal de protegdo de
dados pessoais;»'. |

13. Dir-se-4 que a referéncia & possibilidade de a reutilizagao de documentos nominativos se fundar em

fundamento legal ao abrigo da legislagéo aplicdvel em matéria de dados pessoais para o seu tratamenlo ndo traz
nada de novo em relagdo ao disposto na legislagdo aplicével em matéria de dados pessoais, 0 que, em certo
sentido & verdade. Mas esta previsdo legal tem duas implicagdes ndo despiciendas e que podem deixar

desprotegidos 0s cidaddos, enquanto titulares de dados, na relagdc com 0s organismos publicas.

14. Antes, porém, de as explicitar, importa assinalar que, se o legislador nacional, na definigéo das situagdes em
~ : que & admissivel a reutilizagao de documentos nominativos, pretende remeter para 08 fundamentos legais de
i tratamento de dados pessoais previstos na legislagéo aplicavel em matéria de dados pessoais, entao é preferivel,
sem mais, a remissAo para 0 RGPD &, consequentemente, deixar cair a referéneia expressa a “autorizagdo do
titular” e a “disposicéo legal que a preveja expressamente’, uma vez gue estes dois fundamentos constam dos
i artigos 6. e 9.° do RGPD. Com isto, alids, remete-se a reutilizagéo de documentas com dados pessoais para a
sua sede propria: o regime jurfdico da protegéo de dados pessoais, que & onde a questéo da reutilizagéo dos
dados pessoais estd regutada.

15. Neste mesmo sentido, embora a propdsito da proposta de um Reguiamento sobre “governanga’ europeia de

% dados (Data Governance Act), apresentada pela Comiss@o Europeia, se manifestaram 0 Comité Europeu para a
Protegéo de Dados (CEPD)ea Autoridade Europeia para a Protegdo de Dados (AEPD), nurmn parecer conjunto,
onde sublinhama necéssidade de se clarificar no plano legislativo europeu que, em sede de reutilizagaoe parﬂllha
de dados, quando tais operagdes incidam sobre dados pessoais, elas se regem pelo RGPD e especificamente

pelas condigdes de ligitude do artigo 6.° do RGPD2.

I Deixa-se aqui & nota de que esta Gitima adigio ndo suscita resefvas, na perspetiva da pfoteqéo'de dados, uma vez que parece 1er o sentido
de reforcar as medidas a adotar no processo de anonimizagdo de outras categorias de dados além da categoria de dados especials.

2Cf. os parégrafos 53-54, 56, 77 2 79 & 83 da EDPB-EDPS Joint Opinion 03/2021 on the Proposal for 8 regulation of the European Parliament
and of the Council on European data governance {Data Governance Act), acessivel em mms'Ugdgg.gurgga.eulsgg}em[ﬂlgs&,ﬂﬂ-Qazedgb.-
edps_joini_opinion dga en.odf. Esta perspetiva fol recentemente reforgada pelo CEPD, ne Statement 05/2027 on the Data Governance Act2 {ln
light of the legislative developments, de 19 de maio de 2021, pp. 23, acassivel em W&Mﬁﬁﬁ@—
05/edob_staternentondga 19052021 en 0.pdf
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16. Mas da inovacio introduzida na alinea ¢} do artigo 20.° da Lej n.° 26/2076 resutta uma consequéncia, qufcé
intencionada pela apresentagdo deste Projeto de L ej, Em causa estd g €mprego da expressdo legislacgo aplics sel
em matéria de dados pessoais, que parece apelar também as normas da Lei n.° 58/207 9, as quais, insiste 3
CNPD, s6 podem servir de fundamento a tratamentos de dadog pessoais na estrita medida da sug ndo
desconformidade Com o RGPD, Para evitar interpretacdes dos organismos piblicos, quanto ao teor de alguns
artigos da Lein.° 58/2019, que conduzam ao entendimento de que é livre a reutifizacéo de dados pessoais na

realizados por entidades publicas resiltam de previséo legal Expressa, de cariz impositivo Para os cidaddos (os
quais a tal tratamento ngo podem escapar) e Para a prossecucéo de um especifico fim de interesse piblico
léga!mente previsto, a CNPD recomenda qQueé na nova redacdo da alineac) 'do artigo 20.%da Lgjn o 26/2016, onde
se 18 «fundamento legal ao abrigo da legislagéo aplicgvef €M matéria de dados £e550ais para o sey tratamentos
Se inscreva fundamento ge licitude dos tratamentos de dados pessoajs brevisto no Regulamento (UE) 2016/679.

I Osdados Pessoals e o regime legal da livre reutilizacao

17. Mas é a segunda implicacdo da nova redagdo dada 3 alinea ¢) da artigo 20.° da Lej .o 26/2016 que majs

Pessoals excecionados na alinea ¢) daquele artigo sdo liviemente reutilizaveis, quando tal nao resulta nemdo

RGPD nem da Diretiva que se pretende transpor.

18. Com efeito, g Diretiva ¢ explicita quando, nas alfneas fleh)don.o2dg Seuartigo 1.9, exclui da sug aplicagdo,
co'mo Se citou supra no ponto 7, os documentog Cufo acesso g restrito por forca dog regimes de acesso dos
Estados‘-Membros, incluindo o caso em que cidadios oy entidades juridicas tem que demonsirar um interesse
particular para poderem obter o 4Cesso a documentos [.Jeos documentos CUjo acesso é excluido ou restrito por
forca dos regimes de acessg Bor motivos de protecdo de dados pessoais, e partes de documentos acessiveis por
forca desses regimes que contém dados pessoajs Cuja reutilizaggo foi definida por fei como incompativel com o

EXpressamente excluindo do Seu ambito de aplicagdo os documentos a que € reconhecido o acesso com
fundamento no «nteresse particulars (leia-se, legitimo) - cf considerando 23, ande ge pode ler «faf presente
diretiva ndo ¢ aplicdvel a casos em que cidaddos ou entidades juridicas, ag abrigo do regime de acesso pertinente,

~
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apenas possam obter determinado documento se comprovarem um interesse particular» -, bem como 0s

documentos com dados pessoais cujo acesso & excluido ou restrito por forga do regime juridico respetivo.

20. E a Diretiva ekclui os dados pessoais do seu regime porgue a sua reutilizagao, a0 abrigo do regime de
protecio de dados pessoais, néo é fivre, ficando adstrita & finalidade para a qual 0 novo tratamento se revelou
necessario nos termas do artigo 6.2 ou mesmo do artigo 9.° do RGPD - eisto vale também quando a reutifizagao
é autorizada pelo titular dos dados, uma vez que a autorizagéo ou consentimento do titular dos dados tem se ser
especifico, assim como quando o fundamento € a lei, j que nela se prevé a reutilizag&o para uma finalidade

especifica (pois, de outro modo, se a lef permitisse a reutilizagio para qualquer finalidade, ndo seria possivel
avaliar e demonstrar a proporcionalidade da med
dados)®.

ida restritiva dos direitos fundamentais dos titulares dos

27. Ora, & isto que no presente Projeto parece esquecer-se. Parece esquecer-se quando ainda se acrescenta (na
alinea ¢) do artigo 20.° da Lein.® 25/2016) os demais fundamentos de tratamento de dados pessoais previstos
na legislago de protegdo de dados, & parece esquecer-se quando, ao pretender articular os diferentes regimes
jurfdicos (de acesso aos documentos administrativos e de reutilizagao), associa 0s documentos ou dados
reutilizéveis aos dados abertos. O que ndo &, de todo, admissivel face ao RGPD, e que conduz a um resuitado
que a Diretiva 2019/1024 pretende, precisamente, evitar. |

22. Nio obstante assinalar-se como positiva a tentativa de articulagdo dos diferentes regimes jurfdicos, o Projeto
de Lei assume, erradamente, que gualquer documento nominativo que, nos termos da lei, pode ser reutilizado
para outra finalidade p;elo responsével inicial do tratamento de dados {0 organismo publico) ou por um tergeiro
que a ele legitimamente acedeu, passa a ser livremente reutilizével e publicitavel on-line. £ o que decorre da
leitura conjugada do artigo 20.° com © n.¢ 7 do artigo 22.9 e 0 artigo 27.°, onde se prevé o dever de disponibilizar,
no sftio da Internet, listas atualizadas dos documentos e dados disponiveis para reutilizago, e que as
informages previstas devem ser indexadas no portal dadgs.goy, com vista a facilitar a procura de documentos

ou dados disponiveis para reutifizagéo.

23, Simplesmente, se € verdade que a3 dados abertos sdo dados reutilizaveis, j4 © inverso néo & verdade. Os
dados reutilizaveis ndo sa0 necessariamente de livre reutilizagéo e, quando tal se verifique, ndo 580, n&o podem
ser, dados abertos.

3 sublinhando precisamente a necessidade de avaliagdo do impacto sobre a protegdo de dados decorrente da reutilizagéo de dados pessoas,

o parecer conjunto do CEPD e da AEPD, citado supra na nota 2, nos pardgrafos 86 a 88.
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24. E, pois, essencial, sob pena de violagdo manifesta do RGPD e da Diretiva 2019/1024, que, na alines c) do
artigo 20.° da Lei n.° 26/2016, se excluam do ambito da reutifiza¢do os documentos nominativos®, salvo a
hipdtese da anonimizagéo irreversivel dos dados pessoais. Ou, em alternativa, a remissdo na alinea ¢) do artigo

anonimizagdo irreversivel dos dados, e a introducdo de uma nova disposicdo onde se explicite que os
documentos nominativos néo séo liviemente reutilizéveis e que, portanto, nio estio Sujeitos ao regime dcg
dados abertos do artigo 27.°, nem sujeitos ao dfsposto no n.° 7 do artigo 22.°,

ii. Os dados anonimizados e 0 risco de-re-indentificagéo dos seus titulares

25. Um outro aspeto que, na perspetiva da CNPD, deve ser reforgado no Projeto de Lei prehde-se com a
anonimizagao dos dados pessoais.

pessoas singulares. Ao contrario, a intensa evolugdo tecnoldgica tem revelado que informagao inicialmente
anonimizada rapidamente se tora informagao relativa a pessoas singulares identificadas au identificaveis. 1sto
porgue, o conjunto de informagdo em massa hoje disponivel on-fine (composto por dados pessoais e por dados
n&o pessoais, como se reconhece no Regulamento 2018/1807) e as novas técnicas de andlise e relacionamento
da informagso (méxime, de Inteligéneia Artificial) permitem a Cada passo reverter o processo de anonirizagéo,

re-identificando a quem diz respeito a informagdo e assim transformando dadgs anonimizados em dados
pessoaiss,

27. E para este fisco, cada vez mais Crescente, que a Diretiva 2019/1024 chama 3 aten¢do quando assinala no
considerando 16, in fine, que [o]s Estados-Membros também deverso arantir a protecdo dos dacos Pessoas,

¢ Que serda reutilizaveis para uma finalidade especifica, na medida do fegime definido na RGED {onde cabe o consentimento oy autorizagio
especifica do titular dos dados Ou em lej especial),

% Sobre o riseo de re-identificagdo demonstrado em varios estudos, veja-se por exemplo: sobre dados de salde no contexto da pandemia,
Ténfa Carvalho, Pedro Faria, Lufs” Antunes, Nung Moniz, «Fundamenta/ privacy rights in a pandemic states, PLoS One, 2021 (em vias de
publicagio) e acessivel em pt Liimearvatho.gjthuh.io/resurme + especificamente sobre dados de mobilidade, v -A. de Montjoye, C. Hidalgo,
M. Verleysen et af, «Unique in the Crowd; The privacy bounds of human mobilitys, Sci Ren 3. 1375 {2013); ou ainda sabre dados aparentementa
A0 identificévels relativos 3 utilizagdo de cartes de crédito, Yves-Alexandre de Montjoye et af, «Unigue in the shopping mall: On the
refdentifiability of credit card metadatas, Science 347, 6221 (30 January 201 5). '

/
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identificacdo ou selegdo de uma pessoa singular, mas podem implicar esse risca quando combinadas com outras
informagdes disponiveis».

28. Isto & tanto mais importante quanto mais sensiveis forem os dados pessoais objeto do processo de
anonimizagdo. Sendo a anonimizagao uma operago de tratamento de dados pessoais, nos termos da alinea 2)
do artigo 4.° do RGPD, esse tratamento estd sujeito a0s principios e regras ai consagrados, devendo ser
ponderados devidamente os riscos de re-identificago antes de se avangar para a ancnimizag8o dos dados para
efeitos da sua disponibilizagéo on-line. E esse 0 sentido do considerando 53 da citada Diretiva, quando determina

que «[ajo tomar decises sobre 0 ambito e as condi¢des de reutilizagdo de documentos do

setor publico gue
_contenham dados pesscais, por ex

emplo no setor da satide, poderd ser necessario efetuar avaliagdes de impacto
‘sobre a protegéo de dados, em conformidade com o artigo 35.° do Regulamento (UE) 2076/679.»

29. Demais, como os dados anonimizados, uma vez divulgados on-fine, podem ser sujeitos a sucessivas
reytilizagBes para as mais variadas finalidades, ndo sendo possivel a monitorizacdo das subsequentes
operéqées a qQue sejam sujeitos tambem para efeito ou com o resultado da sua re-identificagdo, importa vincular
0s organismos plblicos a cuidadosos processos de selecdo da informagao anonimizével e reutilizével, sob pena
de, em nome do «desenvolvimento da economia dos dados» ou da aceleragdo do progresso cientifico e da
inovagéo» se estar a sacrificar 0 que resta da privacidade e da dignidade do ser humano na sua relagéo com o8
organismos publicos, sobretudo quando se encontram num estado de sujeigdo ao seu poder de autoridade ou
e estado de caréncia do seu apoio (social, de educagdo, de salde, etc).

30. Este esforgo ¢ especialmente impottante no contexto da investigagdo cientifica, nao sendo hoje admissfvel
a secundarizagio dos direitos dos; titutares dos dados em relagdo ao avango da ciéncia ou em relagéo ao
aproveitamenio comercial do avango cientifico, j& que a ciéncia e a sociedade néo podem perder de vista 0 seu
firy Gltimo: o servico & dignidade do ser humano. Por essa 1az&o, 0 disposto no n.° 2do artigo 27.°-B introduzido
aa Lel n.o 26/2016 pelo Projeto de Lei, em transposicao da Diretiva, tem de ser cumprido com grande rigor,
salvaguardando a protegao dos dados pessoais tambem pof referéncia a capacidade tecnoldgica de reverter oS

processos de anonimizagao.

31, Assim, a CNPD recamenda que seja introduzida uma disposigao na Lei n.0 26/2016 onde se especifique gue
a operagao de anonimizacdo dos documentos nominativos estd sujeita as normas do RGPD, devendo Sef
precedida de uma avaliagio e ponderagao cuidada dos riscos de re-identificagiio dos dados pessoais & do
impacto da sua livre reutilizagdo sobre os direitos dos cidaddos a quem os dadas dizern respeito {nos termos do
artigo 35.° do RGPD), em especial _quando incida sobre categorias de dados eséeciais, e Se preveja

especificamente o dever de eliminagdo dos dados anonimizados do sitio do arganismo publico € do portal
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implicar a alteragdo da redagdo do conceito de documento nominativo, que consta da atual alinea b} don.e 1 do
artigo 3.° da Lei n.° 26/2016 - agora, com o Projeto de Lei, a alinea h) -, passando 3 remissdo final a ser feita
para a alinea f} do mesmao artigo.

M. Concluysdo

34. Assim, sob pena de violagdo do RGPD e da Diretiva 2079/1 024, a CNPD recomenda;

&  arevisdo da alinea ¢) do artigo 20.° da Lein.® 26/2016, para se excluir do 4mbito da reutilizagéo os
documentos nominativos, salvo a hipétese da anonimizagdo irreversivel dos dados pessoais; ou, em
alternativa, ' '

8 Note-se que a previsdo deste dever de eliminagdo dos dadog tem um efeito il fimitado: apenas g de impedir novos descarregamentog da
infarmagao disponibilizada on-fine,
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a operagdo de anonimizagdo dos documentos nominativos esta sujeita as normas do

RGPD, dependendo de uma avaliagio prévia dos riscos de re-identificagéo e do seuimpacto

sobre os direitos dos cidaddos, em particular quando os dades naqueles contidos sejam

reconduziveis a categoria de dados pessoais especiais,

os dados anonimizados devemn ser eliminados sempre que se comprave que 0S8 Mesmos
permitem a identificag8o das pessoas a guem dizem respeito.

Lisboa, 1 de junho de 2021

Filipa Calvdo (Presidente)
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