(K,)A PRITEL

ANEXO
PROPOSTA DE LEI COMENTADA

/




PROPOSTA DE LET'

EXPOSICAO DE MOTIVOS

A Lei 41/2004, de 18 de agosto tegula o tratamento de dados pessoais e a prote¢ao da
privacidade no sector das comunicagoes eletronicas, transpondo para a ordem juridica
nacional a Diretiva n.° 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de
julho relativa ao tratamento de dados pessoais e a prote¢ao da privacidade no sector das
comunicagoes eletrénicas  (doravante designada simplesmente por “Diretiva n.°
2002/58/CE”), com exce¢ao do seu artigo 13.° referente a comunica¢des nao solicitadas,

o qual se encontra transposto pelo artigo 22.° do Decteto-Lei n.° 7/2004, de 7 de janeiro.

Em cumprimento do regime fixado nas diretivas enformadoras do quadro regulamentar
das redes e servicos de comunicagoes eletronicas, que prevé a sua reapreciagao periddica, a
Comissao Europeia, iniciou em 2006 a revisio do enquadramento comunitario, num
procedimento que ficou conhecido por «Revisio 2006», a qual terminou com a adogao da
Diretiva n.° 2009/140/CE, do Parlamento Europeu e do Conselho, de 25 de Novembro
de 2009, que altera a Diretiva n.° 2002/21/CE, relativa a um quadro regulamentar comum
para as redes e servicos de comunica¢des eletronicas, a Diretiva n.° 2002/19/CE, relativa
ao acesso e interligacdo de redes de comunicagdes eletronicas e recursos conexos e a
Diretiva n.° 2002/20/CE, relativa 2 autorizacio de redes e servicos de comunicacoes
eletrénicas e a Diretiva n.° 2009/136/CE do Patlamento Europeu e do Conselho, de 25 de
Novembro de 2009, que altera a Diretiva 2002/22/CE relativa ao servi¢o universal e aos
direitos dos utilizadores em matéria de redes e servicos de comunica¢oes eletronicas, a

Ditetiva 2002/58/CE e o Regulamento (CE) n.° 2006/2004 relativo a cooperacao enttre as

1 As sugestdes da APRITEL estao indicadas em cada artigo, com a mencao ao texto
que se propde retirar ou acrescentar acompanhado, quando viavel por um breve
comentario



autoridades nacionais responsaveis pela aplicagao da legislacio de defesa do consumidor.

A Lei n° 51/2011, de 13 de setembro, que veio alterar a Lei das Comunica¢oes
Eletronicas, que estabelece o regime juridico aplicavel as redes e servicos conexos e define
as competéncias da Autoridade Reguladora Nacional neste dominio, transpondo as
Ditetivas n.”* 2002/19/CE, 2002/20/CE, 2002/21/CE, 2002/22/CE e 2009/140/CE e a
Ditetiva n.° 2009/136/CE, do Patlamento Europeu e do Conselho, de 25 de Novembro
de 2009, na parte em que altera a Diretiva n.° 2002/22/CE, relativa ao setvi¢o universal e

aos direitos dos utilizadores em matéria de redes e servicos de comunicacoes eletronicas.

Cumpre assim transpor a Diretiva 2009/136/CE do Patlamento Europeu e do Conselho,
de 25 de Novembro de 2009, na parte em que altera a Diretiva 2002/58/CE, através da

alteracio a Lei 41/2004, de 18 de agosto. E este o propésito da presente proposta de lei.

As alteragdes ao regime de tratamento de dados pessoais e a prote¢io da privacidade no
sector das comunicagoes eletronicas, traduzem-se essencialmente: no reforco da seguranga
do processamento; na criagao da obrigacao de notificagao de violagao de dados pessoais ao
regulador e aos titulares dos dados, no caso de tal violagdo ser suscetivel de afetar
negativamente os dados em causa, para que os titulares dos dados possam tomar as
precaucOes necessarias; na sujeicdo do armazenamento de dados a prestagio de
consentimento pelo seu titular; e no refor¢o das salvaguardas oferecidas aos assinantes
contra a intrusdo na sua privacidade por comunica¢ées nao solicitadas para fins de

comercializacio direta, no contexto da utilizacao de redes de comunica¢oes eletronicas.

Para uma melhor fiscalizagdo e garantia do cumprimento do enquadramento do disposto
na presente Lei, prevé-se ainda a introdu¢ao de uma obrigacao de prestacio de informagoes
por parte das entidades sujeitas a obrigagoes no ambito do presente diploma, detalhando-se
o regime aplicavel em caso de incumprimento, com a possibilidade de aplicagao de sangoes
pecuniarias compulsorias e clarificam-se as competéncias da CNPD e do ICP-ANACOM,
no ambito do regime previsto para as contraordenagoes, processamento e aplicacio de

coimas e sancoes acessorias.



Atenta a matéria, foram ouvidos a Comissao Nacional de Protecio de Dados, do Conselho
Nacional do Consumo, das organizag¢oes representativas dos utentes e da organizacio

representativa dos operadores de comunicagoes eletrénicas.

Assim:

Nos termos da alinea d) do n.° 1 do artigo 197.° da Constitui¢ao, o Governo apresenta a

Assembleia da Republica a seguinte proposta de lei, com pedido de prioridade e urgéncia:

Primeira alteragdo a Lei n.° 41/2004, de 18 de agosto, que transpde para a ordem
juridica nacional a Diretiva n.° 2002/58/CE, do Parlamento Europeu e do
Conselho, de 12 de Julho, relativa ao tratamento de dados pessoais e a protegio da
privacidade no sector das comunicagdes eletronicas, alterada pela Diretiva n.°

2009/136/CE, do Parlamento Europeu e do Conselho, de 25 de novembro

Artigo 1.°
Objeto
O presente diploma altera:

a) A Lein.° 41/2004, de 18 de agosto, que transpoe para a ordem juridica nacional a
Ditetiva n.° 2002/58/CE, do Patlamento Europeu e do Conselho, de 12 de julho,
relativa ao tratamento de dados pessoais e a prote¢ao da privacidade no sector das
comunicagdes eletrénicas, transpondo a Diretiva n.° 2009/136/CE do Patlamento
Europeu e do Conselho, de 25 de novembro, na parte em que altera a referida
Diretiva n.® 2002/58/CE.

b) O Decreto-Lei n.° 7/2004, de 7 de janeito, na redagio que lhe foi dada pelo

Decreto-Lei n.° 62/2009, de 10 de marco, que transpoe para a ordem juridica



interna a Diretiva n.° 2000/31/CE, do Patlamento Europeu e do Conselho, de 8 de
junho de 2000, relativa a certos aspetos legais dos servigos da sociedade de
informacgao, em especial do comércio eletrénico, no mercado interno (Diretiva
sobre Comércio Eletronico) bem como o artigo 13.° da Ditetiva 2002/58/CE, de
12 de julho de 2002, relativa ao tratamento de dados pessoais e a protecao da
privacidade no sector das comunicagoes eletronicas (Diretiva relativa a Privacidade
no sector Comunicacdes Eletrénicas).

¢) A Lei n.° 32/2008, de 17 de julho, que transpoe para a ordem juridica nacional a
Diretiva n.° 2006/24/CE, do Patlamento Europeu e do Conselho, de 15 de marco,

relativa 2 conservacio de dados gerados ou tratados no contexto da oferta de

servicos de comunicagOes electronicas publicamente disponiveis ou de redes

publicas de comunicagdes.

Artigo 2.°
Alteracao a Lei n.° 41/2004, de 18 de agosto

Os artigos 1.°, 2.°, 3.°, 5.2, 6.°, 7.%, 8.°, 14.° ¢ 15.° da Lei n.° 41/2004, de 18 de agosto,

passam a ter a seguinte redagao:

«Artigo 1.°

1 - A presente lei transpoe para a ordem juridica nacional a Diretiva n.° 2002/58/CE, do
Parlamento Europeu e do Conselho, de 12 de julho, relativa ao tratamento de dados
pessoais e a protegao da privacidade no sector das comunicagdes eletronicas, com as
alteracdes efetuadas pelo attigo 2.° da Diretiva n.° 2009/136/CE do Patlamento

Europeu e do Conselho de 25 de novembro.

2 - A presente lei aplica-se ao tratamento de dados pessoais no contexto da prestacio de

servicos de comunicagdes eletronicas acessiveis ao publico em redes de comunicagdes



publicas, nomeadamente nas redes publicas de comunicag¢des que servem de suporte a
dispositivos de recolha de dados e de identificacdo, especificando e complementando as

disposicoes da Lei n.° 67/98, de 26 de outubro (Lei da Protecao de Dados Pessoais).

5- Nas situagdes previstas no numero anterior, as empresas que oferecem servicos de
comunicagoes eletronicas acessiveis ao publico devem estabelecer procedimentos
internos que permitam responder aos pedidos de acesso a dados pessoais dos
utilizadores que lhes sejam apresentados pelas autoridades nacionais competentes, em
conformidade com a referida legislagao especial, devendo ainda, quando solicitado,
prestar informagao sobre os procedimentos adotados, o numero de pedidos recebidos, a

justificagdo juridica invocada e a resposta dada.

Artigo 2.°

1-[...]:

a) «Comunicac¢ao» qualquer informacio trocada ou enviada entre um numero finito de
partes mediante a utilizagdo de um servigo de comunicagdes eletrénicas acessivel ao
publico;

b) «Correio eletronico» qualquer mensagem textual, vocal, sonora ou grafica enviada
através de uma rede publica de comunicagbes que pode ser armazenada na rede ou
no equipamento terminal do destinatario até que este a recolha;

9 L]

4 [..];

¢) «Dados de localizagio» quaisquer dados tratados numa rede de comunicagdes
eletrénicas ou no ambito de um servico de comunicagdes eletronicas que indiquem
a posicao geografica do equipamento terminal de um utilizador de um servigo de

comunicagoes eletronicas acessivel ao publico;
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[---1;

«Violagao de dados pessoais» uma violagdo da seguranga que provoca, de modo

=

acidental ew-volantério ilegal’, a destruigdo, a perda, a alteragdo, a divulgagio ou o
acesso nao autorizados a dados pessoais transmitidos, armazenados ou de outro
modo tratados no contexto das redes de comunicag¢oes publicas e dos servigos de
comunicagoes eletronicas acessiveis ao publico.

h) «Comunica¢Oes para fins de marketing direto» quaisquer comunicagoes, enviadas

por meios eletrénicos, que dirigindo-se a um destinatario especifico, incluam uma

proposta do remetente de comercializagao direta de um produto ou servigo.

2 -F excluida da alinea 2) do nimero anterior qualquer informacio difundida ao publico
em geral, através de uma rede de comunicacles eletronicas, que ndo possa ser
relacionada com o assinante de um servico de comunicac¢bes eletronicas ou com
qualquer utilizador identificavel que receba a informagao.

3 -Salvo defini¢ao especifica do presente diploma, sdo aplicaveis as definigdes constantes
da Lei de Protecio de Dados Pessoais e da Lei n.° 5/2004, de 10 de fevereiro, na
redacio que lhe foi dada pela Lei n° 51/2011, de 13 de setembro (Lei das

Comunicacdes Eletronicas).

Artigo 3.°

Seguranca do processamento

1- As empresas que oferecem servicos de comunicagdes eletronicas acessiveis ao publico
devem adotar as medidas técnicas e organizacionais adequadas para garantir, a seguranga
dos seus servigos, se necessario conjuntamente com o fornecedor da rede publica de
comunicag¢oes No que respeita a seguranca de rede.

2 - Para efeitos do disposto no nimero anterior, o fornecedor de rede publica de

comunicagoes que sirva de suporte a servicos de comunicagdes eletrénicas acessivels ao

2 [COMENTARIO APRITEL] O conceito de “voluntario” nio existe no texto da
Diretiva.



publico prestados por outra empresa deve satisfazer os pedidos que esta lhe apresente e

que sejam necessarios para o cumprimento do regime fixado no presente diploma.

As medidas referidas no n.° 1 devem ser adequadas a prevengao dos riscos existentes,

tendo em conta a proporcionalidade dos custos da sua aplicagao e o estado da evolugao

tecnologica.

Sem prejuizo do que dispde a Lei da Protecao de Dados Pessoais, as medidas referidas

nos nameros anteriores devem, no minimo, incluit:

a) A garantia de que apenas pessoal autorizado possa ter acesso aos dados pessoais,
para fins legalmente autorizados;

b) A prote¢ao dos dados pessoais transmitidos, armazenados ou de outro modo
tratados, contra a destruicdo, a perda, a alteracdo, a divulgac¢do ou o acesso nao
autorizados ou acidentais;

¢) A garantia da aplicagdo de uma politica de seguranga ao tratamento dos dados
pessoais, que permita a detecio de vulnerabilidades no sistema e o controlo e a
execucao regular de medidas de prevencio, de corregao e de mitigagao.

O ICP-Autoridade Nacional de Comunica¢ées (ICP-ANACOM) pode, diretamente ou

através de entidade independente, auditar as medidas adotadas ao abrigo dos numeros

anteriores pelas empresas que oferecem redes e servicos de comunicagdes eletronicas
acessfveis ao publico, bem como emitir recomendag¢des sobre as melhores praticas

relativas ao nivel de seguranca que estas medidas devem alcangar, solicitando parecer a

Comissao Nacional de Prote¢ao de Dados (CNPD), quando justificado.

O ICP-ANACOM pode, para efeitos do numero anterior, estabelecer o plano de

auditorias, abrangendo, nomeadamente, a determina¢ao dos procedimentos e normas de

referéncia a aplicar as auditorias, bem como os requisitos exigiveis aos auditores.

Pode ainda o ICP-ANACOM, ou outra entidade independente por si designada, efetuar

auditoria de seguranca extraordinaria, nomeadamente em caso de violagao de dados

pessoais.
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Em caso de risco especial de violagdo da seguranca, as empresas que oferecem servicos
de comunicagbes eletronicas acessiveis ao publico devem gratuitamente informar os
assinantes desse servi¢o da existéncia daquele risco e, sempre que o risco se situe fora
do ambito das medidas a tomar pelo prestador do servigo, das solu¢des possiveis para o

evitar e dos custos provaveis dai decorrentes.

Artigo 4.°
Confidencialidade das comunicagoes eletronicas
As empresas que oferecem redes e ou servicos de comunicagoes eletronicas devem
garantir a confidencialidade das comunicagoes e respetivos dados de trafego realizadas
através de redes publicas de comunicac¢ées e de servicos de comunicagdes eletronicas

acessfveis ao publico.

Artigo 5.°
[.]

O armazenamento de informaces ou a possibilidade de acesso a informacio
armazenada no equipamento terminal de um assinante ou utilizador apenas sdo
permitidos se o assinante ou o utilizador tiverem dado o seu consentimento prévio,
com base em informacdes claras e completas nos termos da Lei de Protegao de Dados
Pessoais, nomeadamente quanto aos objetivos do processamento.

Para efeitos do numero anterior considera-se que ha consentimento quando o assinante
ou utilizador defina, no seu equipamento terminal, opg¢es que permitam o
armazenamento ou o acesso a informac¢ao armazenada nesse equipamento.

O disposto no n.° 1 do presente artigo e no n.° 1 do artigo 4.° nio impedem o

armazenamento técnico ou o acesso:



a) Que tenha como unica finalidade efetuar a transmissio de uma comunicagao
através de uma rede de comunicag¢oes eletronicas;

b) Estritamente necessario ao fornecedor para fornecer um servigo da sociedade da
informagao que tenha sido expressamente solicitado pelo assinante ou pelo

utilizador.

Artigo 6.°
[.]
1-[....
2- ...
3.1
4 - As empresas que oferecem servigos de comunicagoes eletronicas podem tratar os dados
referidos no n.° 1 na medida do necessario e pelo tempo necessario a comercializagao
de servicos de comunicagbes eletronicas ou a prestagio de servigos de valor
acrescentado desde que o assinante ou o utilizador a quem os dados digam respeito
tenha dado expfessameﬂfe%—o seu consentimento prévio, o qual pode ser retirado a
qualquer momento.
5-[...]
6- -]
7-1..]
Artigo 7.°
[.]
1-[.]
2-[..]
3-1.]

3 [COMENTARIO APRITEL] A expressio nao consta do texto Diretiva.
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4 - O tratamento de dados de localizagao ¢é igualmente permitido na medida e pelo tempo
necessarios para a prestacido de servicos de valor acrescentado, desde que seja obtido

. , . 4 . o 5
consentimento prévio e-expresse por parte dos assinantes ou utilizadores.

5-1..1]
6- 1.

Artigo 8.°
1-[...]

2 - As empresas que oferecem redes e ou servigos de comunicagoes eletronicas acessiveis
ao publico devem conciliar os direitos dos assinantes que recebem faturas detalhadas
com o direito a privacidade dos utilizadores autores das chamadas e dos assinantes
chamados, nomeadamente submetendo a aprovagaio da CNPD propostas quanto a
meios que permitam aos assinantes um acesso anoénimo ou estritamente privado a
servicos de comunicagoes eletronicas acessiveis ao publico.

3- A aprovagio por parte da CNPD a que se refere o nimero anterior esta

obrigatoriamente sujeita a parecer prévio do ICP-ANACOM.
4- 1.

Artigo 14.°
[.]
1 - Constitui contra-ordena¢ao punivel com a coima minima de € 1 500 e maxima de € 25
000, quando praticada por pessoas singulares, e com coima minima de € 5 000 e

maxima de € 5 000 000, quando praticada por pessoas coletivas:

4 [COMENTARIO APRITEL] A expressdo ndo consta do texto Diretiva.
5 [COMENTARIO APRITEL] Este n2 4 corresponde ao n? 3 atual.
6 [COMENTARIO APRITEL] O n? 7 ndo existe.

11



3

a) A nao observancia das regras de seguranga impostas pelo artigo 3.%;

b) A violagao das obrigagcdes impostas pelo artigo 3.°-A ou determinadas nos termos

previstos no respetivo n.° 9;

d) A violagao das obriga¢bes previstas nos n.”” 1 e 2 do artigo 4.%
¢) A nao observancia das condi¢cbes de armazenamento e acesso a informagao

previstas no artigo 5.%

7 [COMENTARIO APRITEL] alinea repetida, todo o restant n2 1 deve ser
renumerado.

8 [COMENTARIO APRITEL] Esta norma, ao contrario das outras, nio remete para
nenhuma outra norma desta lei, logo os destinatarios ficam sem saber que tipo de
ordens ou mandatos sdo estes... € muito amplo e atenta contra a seguranga
juridica. A APRITEL propde, por isso, e elimina¢do desta alinea.

9 [COMENTARIO APRITEL] Esta norma, ao contrario das outras, nio remete para
nenhuma outra norma desta lei, logo os destinatarios ficam sem saber que tipo de
ordens ou mandatos sdo estes... € muito amplo e atenta contra a seguran¢a
juridica. A APRITEL propde, por isso, e elimina¢do desta alinea.

12



2 -

Constitui contra-ordenac¢ao punivel com a coima minima de € 500 e maxima de € 20

000, quando praticada por pessoas singulares, e com coima minima de € 2 500 e

maxima de € 2 500 000, quando praticada por pessoas coletivas:

a) A nao observancia das condigdes de tratamento e armazenamento de dados de
trafego e de dados de localizagao previstas nos artigos 6.° e 7.

b) A violagao das obrigacGes previstas nos n.”” 1, 2 e 4 do artigo 8.° e nos artigos 9.° e
11.5

¢) A violagao das obriga¢bes previstas no artigo 10.%

d) A violagao do disposto no artigo 13.°.

¢) O incumprimento das obriga¢bes de informagao e comunicagao previstas nos n.” 1
e 2 do artigo 13.°-C;

Constitui contra-ordenagao punivel com a coima minima de € 2.500 e maxima de €

50.000, o envio de comunicagdes nao solicitadas para fins de marketing direto, com

inobservancia dos requisitos previstos no artigo 13.° - AL

Sempre que a contra-ordenagao resulte da omissao do cumprimento de um dever
juridico ou de uma ordem emanada pela CNPD ou pelo ICP-ANACOM, nas
respetivas areas de competéncia, as aplicacio das sang¢des ou o seu cumprimento nao
dispensam o infractor do cumprimento do dever ou da ordem, se este ainda for
possivel.

Nos casos referidos no nimero anterior, o infractor pode ser sujeito pela CNPD ou
pelo ICP-ANACOM, nas respetivas areas de competéncia, a injungao de cumprir o
dever ou a ordem em causa, cujo incumprimento no prazo fixado pode determinar a
aplicac¢ao de uma sang¢ao pecuniaria compulsoria nos termos do artigo 15.°-C.

A negligéncia e a tentativa sao sempre puniveis, sendo os limites minimos e maximos

da respetiva coima reduzidos a metade.

10 [COMENTARIO APRITEL] Nova redagio, renumera os seguintes.

13
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Artigo 15.°

[.]
Compete a CNPD a instauragiao e instrugao de processos de contraordenagdao, bem
como a aplicagdo de admoestacGes, coimas e sang¢oes acessorias ou o arquivamento dos
mesmos processos, por violagao do disposto nos artigos 5.°, 6.° ¢ 7.°, nos n.” 1, 2 e 4
do artigo 8.°, nos n.”" 1, 2, 3 e 6 do artigo 10.°, no artigo 13.°, no artigo 13.°- F e na
alinea 1) do n.° 1 do artigo 14.°.
Compete ao ICP-ANACOM a instauragdo e instru¢io de processos de
contraordenagao, bem como a aplicagio de admoestagdes, coimas e sangdes acessorias
ou o arquivamento dos mesmos processos, por violacio do disposto no artigo 3.°, no
artigo 3.°-A, nos n.” 1 e 2 do artigo 4.°, no artigo 9.°, no artigo 11.°, nos n.” 1 a 4 do
artigo 13.°-A, nos n.”” 1 e 3 do artigo 13.°-B, nos n.” 1 e 2 do artigo 13.°-C, no artigo
13.°- F e na alinea m) do n.” 1 do artigo 14.
A instauragdo e arquivamento de processos de contraordenacao e a respetiva aplica¢ao
de coimas relativos aos ilicitos previstos no artigo anterior sao da competéncia do
conselho de administracio do ICP-ANACOM, cabendo a instru¢ao dos mesmos aos
respetivos servigos.
As competéncias previstas no numero anterior podem ser delegadas.
O montante das coimas reverte para o Estado em 60% e para a CNPD ou para o ICP-

ANACOM, conforme os casos, em 40%.

Artigo 3.°
Aditamento a Lei n.° 41/2004, de 18 de Agosto

Sao aditados a Lei n.° 41/2004, de 18 de Agosto, os artigos 3.°-A, 13.°-A, 13.°-B, 13.°-C,
13.°-D, 13.°-E, 13.°-F, 13.°-G, 13.°- H, 15.°-A, 15.°-B e 15.°-C, com a seguinte redagao:

«Artigo 3.°-A

Notificagao de violag¢ao de dados pessoais

14



As empresas que oferecem servigos de comunicagdes eletronicas acessiveis ao publico

devem;—de—imediato, sem demora injustificada, notificar o ICP-ANACOM da

ocorréncia de violagdio de dados pessoais sempre que a mesma possa afetar

negativamente os dados pessoais do assinante ou utilizador.

Quando a violacio de dados pessoais referida no numero anterior possa afetar
negativamente os dados pessoais do assinante ou utilizador, as empresas que oferecem
servicos de comunicagdes eletronicas acessiveis ao publico devem ainda;-de-imediato,

sem demora injustificada, notificar a violagao ao assinante ou ao utilizador, para que

estes possam tomar as precaug¢oes necessarias.

Para efeitos da aplicagao do nimero anterior, considera-se que uma violagao de dados
pessoais afeta negativamente os dados ou a privacidade do assinante ou do utilizador
sempre que possa resultar, designadamente, em roubo ou usurpagiao de identidade,
danos fisicos, humilha¢bes ou danos significativos a reputagao, no contexto da
prestacdo e utiliza¢ao de servigos de comunicagdes eletronicas acessiveis ao publico.

O regime previsto no n.° 2 do presente artigo nao se aplica aos casos em que as
empresas que oferecem servicos de comunicagdes eletrénicas acessiveis ao publico
comprovadamente demonstrem junto do ICP-ANACOM, e esta Autoridade
reconheca, que adotaram as medidas tecnologicas de protecao adequadas e que essas
medidas foram aplicadas aos dados a que a violagao diz respeito.

As medidas tecnolégicas de prote¢ao previstas no numero anterior devem tornar os
dados incompreensiveis para todas as pessoas nao autorizadas a aceder a esses dados.
Sem prejuizo da obrigagao de notificagao prevista no n.” 2, caso a empresa que oferece
servicos de comunicagoes eletrénicas acessiveis ao publico nao tenha ainda notificado
a violagao de dados pessoais ao assinante ou ao utilizador, pode o ICP-ANACOM,

ouvida a CNPD se necessario e a titulo ndo vinculativo, exigir a realizacio da mesma

notifica¢do, tendo em conta a probabilidade de efeitos adversos decorrentes da

violacio.

15



7.

Constituem elementos minimos da notificacio a efetuar nos termos do n.° 2 a
identificacdo da natureza da violagio dos dados pessoais e dos pontos de contacto
onde podem ser obtidas informag¢des complementares, bem como a recomendagao de
medidas destinadas a limitar eventuais efeitos adversos da referida violacao.

Na notificagao ao ICP-ANACOM prevista no n.° 1 deve a empresa que oferece
servicos de comunicagdes eletronicas acessiveis ao publico, para além dos elementos
identificados no ndmero anterior, indicar as consequéncias da violagdo de dados
pessoais e as medidas por si propostas ou tomadas para fazer face a violagao.

O ICP-ANACOM pode, em conformidade com as decisdes da Comissio Europeia, e
apos parecer da CNPD, emitir orientagdes ou instrugdes sobre as circunstancias em
que as empresas que oferecem servicos de comunicagdes eletronicas acessiveis ao
publico estio obrigadas a notificar a violagdo de dados pessoais, bem como sobre a

forma e o procedimento aplicaveis a essas notificagoes.

10- Para efeitos de verificagdo, por parte do ICP-ANACOM, do cumprimento das

1-

obrigagbes previstas no presente artigo, as empresas que oferecem servigos de
comunicagoes eletronicas acessiveis ao publico devem constituir e manter um registo
das situagoes de violagdo de dados pessoais, com indica¢ao dos factos que lhes dizem
respeito, dos seus efeitos e das medidas adotadas, incluindo as notificagdes efetuadas e

as medidas de reparagdao tomadas.

Artigo 13.°-A
Comunicacdes nao solicitadas

O envio de mensagens para fins de marketing direto, cuja rececao seja independente de

intervencado do destinatario, nomeadamente por via de aparelhos de chamada

automatica e de comunicacido automatizados, aparelhos de telecépia ou por correio

eletronico, incluindo SMS (short message service), MMS (multimédia messaging service)

e outros tipos de aplicagdes similares, carece de consentimento prévio do destinatario.
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O regime previsto no nimero anterior nao se aplica aos assinantes que sejam pessoas

coletivas, sendo permitidas as comunicag¢oes nao solicitadas para fins de warketing direto
até que aqueles assinantes recusem futuras comunicagoes e se inscrevam na lista prevista
no n.” 2 do artigo 13.°-B.

O disposto nos numeros anteriores nao impede que o fornecedor de determinado
produto ou servigo que tenha obtido dos seus clientes e-nos-termos-dateir-de Protecio
dePDadesPessoais;no contexto da venda de um produto ou servigo, os respetivos
enderecos de correio electronico, possa utiliza-los para fins de marketing directo dos seus
proprios produtos ou servicos analogos aos transacionados, desde que garanta, clara e
explicitamente, aos clientes em causa a possibilidade de recusarem, de forma gratuita e

facil, a utilizacdo dos enderecos-de-correio-eletrénico respetivos contactos:

a) No momento da respetiva recolha; e

b) Por ocasiao de cada mensagem, quando o cliente ndo tenha recusado inicialmente
essa utilizacio.

E proibido o envio de correio eletrénico para fins de marketing direto, ocultando ou
dissimulando a identidade da pessoa em nome de quem ¢ efetuada a comunicagao, em
violagdo do artigo 21.° do Decreto-Lei n.° 7/2004, de 7 de Janeiro, sem um contacto
endereco valido para o qual o destinatario possa enviar um pedido para por termo a
essas comunicagdes, ou que incentive os destinatarios a visitar sitios internet que violem
o disposto no referido artigo.

Para tutela dos respetivos interesses comerciais, os prestadores de servicos de

comunicagOes eletronicas acessiveis ao publico tém legitimidade para propor agdes

11 [COMENTARIO APRITEL] Nova redag3o.
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1-

judiciais contra o autor do incumprimento de qualquer das disposi¢des constantes do

presente artigo, bem como do artigo 13.° B, suscetivel de lesar os seus clientes.

Artigo 13.°-B

Listas para efeitos de comunicag¢oes nao solicitadas
As entidades que promovam o envio de comunicacdes para fins de marketing directo
com utilizagdo de sistemas de chamada e de comunica¢io automatizados que sejam
independentes da intervencdo humana (aparelhos de chamada automitica), de
aparelhos de telecopia ou de correio eletronico, para fins de marketing direto cabe
manter, por si ou por organismos que as representem, uma lista atualizada de pessoas
que manifestaram expressamente ¢ de forma gratuita o consentimento para a rece¢iao
deste tipo de comunicagoes.
Compete a Direc¢ao-Geral do Consumidor (DGC) manter atualizada uma lista de
ambito nacional de pessoas coletivas que manifestem expressamente opor-se a rece¢ao
de comunicagdes nao solicitadas para fins de marketing direto.
Pela inclusao nas listas referidas nos numeros anteriores nao pode ser cobrada ao
titular dos dados qualquer quantia.
A insercdo na lista referida no n.° 2 depende do preenchimento de formulario
eletrénico disponibilizado através da pagina eletrénica da DGC.
As entidades que promovam o envio de comunicagoes para fins de warketing direto sao
obrigadas a consultar a lista, atualizada trimestralmente pela DGC, que a disponibiliza

a seu pedido.

Artigo 13.°-C
Informacao genérica aos assinantes e utilizadores
As empresas que oferecem redes e ou servicos de comunicagdes eletronicas acessiveis

ao publico devem disponibilizar no seu sitio da internet, de modo acessivel aos
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assinantes ¢ utilizadores, informacdo relativa a seguranca e em especial as
comunicagoes nao solicitadas que indique, nomeadamente:

a) Os servicos de apoio disponibilizados aos assinantes para a melhoria da
seguranca da informacao dos equipamentos terminais;

b) As recomendagdes de boas praticas que os assinantes e utilizadores devem
adotar quanto a seguranga da informagao dos seus equipamentos;

¢) As agoes desenvolvidas relativamente a seguranca da informacdo e em especial
as comunicacgoes nao solicitadas;

d) As—eootrdenadas Os pontos’ de contacto para esclarecimento e apoio 2ao0s
assinantes e utilizadores, nomeadamente para rece¢ao de reclamagoes relativas a
comunica¢oes nao solicitadas.

2- As empresas que oferecem redes e ou servicos de comunicagdes eletronicas devem
comunicar ao ICP-ANACOM a informagdo a que se refere o numero anterior,
podendo o ICP-ANACOM divulga-la no seu sitio internet.

3- Os assinantes e utilizadores devem colaborar com as empresas que oferecem redes e
ou servicos de comunicagoes eletronicas satisfazendo os pedidos razoaveis para
manter a seguran¢a da informacdo dos seus equipamentos com o fim de nao

prejudicarem a seguranca da informagao do servigo prestado.

Artigo 13.°-D
Cooperagio transfronteiri¢a
1- Sem prejuizo das competéncias atribuidas a outras entidades, a CNPD e o ICP-
ANACOM podem, nas respetivas areas de competéncia, aprovar medidas para

assegurar uma cooperagao transfronteiri¢a eficaz na execugao da presente lei.

2- Sempre que pretendam proceder nos termos previstos no nimero anterior, a CNPD e

o ICP-ANACOM apresentam a Comissdao Europeia, em tempo util e antes da

12 [COMENTARIO APRITEL] A referéncia a coordenadas é equivoca.
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aprovagao das medidas em causa, um resumo dos motivos para a a¢ao, 0s requisitos

previstos e as acgoes propostas.

Artigo 13.°-E
Competéncias da CNPD e do ICP-ANACOM

No ambito das competéncias que lhe estio atribuidas pela presente lei, a CNPD e o ICP-

ANACOM podem, nas respetivas areas de competéncia:

a) Elaborar regulamentos e linhas de otientacio / cédigos de conduta relativamente as
praticas a serem adotadas para cumprimento do presente diploma;

b) Dar ordens e formular recomendacdes;

¢) Publicitar em rede os codigos de conduta de que tenha conhecimento;

d) Publicitar em rede outras informagoes que considerem relevantes.

Artigo 13.°-F

Prestacao de informacoes
As entidades que estdo sujeitas a obrigagdes nos termos da presente lei devem, quando
solicitadas, prestar a CNPD e ao ICP-ANACOM, nas respetivas areas de atuagao,
todas as informacdes relacionadas com a sua atividade para que estas Autoridades
possam exercer todas as competéncias previstas na presente lei.
Os pedidos de informacdo a que se refere o nimero anterior devem obedecer a
principios de adequabilidade ao fim a que se destinam e de proporcionalidade e devem
ser devidamente fundamentados.
As informagoes solicitadas devem ser prestadas dentro dos prazos, na forma e com o
grau de pormenor exigidos pela CNPD ou pelo ICP-ANACOM, podendo ser
estabelecidas as situagdes e a periodicidade do seu envio.
Para efeitos do n.° 1, as entidades devem identificar, de forma fundamentada, as
informagdes que consideram confidenciais e devem juntar, caso se justifique, uma

copia nao confidencial dos documentos em que se contenham tais informagoes.
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Artigo 13.°-G
Incumprimento

1- Sem prejuizo de outros mecanismos sancionatorios aplicaveis, sempre que a CNPD ou
o ICP-ANACOM, nas respetivas areas de competéncia, verificarem a infragao de
qualquer obrigacao decorrente da presente lei, devem notificar o infrator desse facto e
dar-lhe a possibilidade de se pronunciar, num prazo nao inferior a 10 dias e, se for
caso disso, por fim ao incumprimento.

2- Ap6s ter procedido a audiéncia, nos termos do numero anterior, a CNPD ou o ICP-
ANACOM, nas respetivas areas de competéncia, podem exigir ao infrator que cesse o
incumprimento imediatamente ou no prazo razoavel fixado para o efeito.

3- Se o infrator ndo puser fim ao incumprimento no prazo referido nos numeros
anteriores, compete a CNPD ou ao ICP-ANACOM, nas respetivas areas de
competéncia tomar as medidas adequadas e proporcionais para garantir a observancia
das obrigacdes referidas no n.° 1 do presente artigo, nomeadamente a aplica¢ao de

sang¢Oes pecuniarias compulsoérias nos termos previstos na presente lei.

Artigo 13.°-H
Fiscalizacao
Compete 2 CNPD e ao ICP-ANACOM, nas respetivas areas de competéncia estabelecidas

nos termos do disposto no artigo 15.°, a fiscalizagio do cumprimento da presente lei

b

através dos seus agentes de fiscalizagdo ou de mandatarios devidamente credenciados.

Artigo 15.°-A
Sancbes acessorias
1- Sempre que a gravidade da infracio e a culpa do agente o justifique, podem a CNPD e

o ICP-ANACOM, proceder a aplicagao da sangdao acessoria de perda a favor do

21



2-

3_

Estado de objetos, equipamentos e dispositivos ilicitos, incluindo o produto do
beneficio obtido pelo infrator através da pratica da contra-ordenacao;
Quem desrespeitar san¢ao acessoria que lhe tenha sido aplicada incorre em crime de
desobediéncia qualificada.
Artigo 15.°-B

Perda a favor do Estado
Sem prejuizo do disposto no n.” 1 do artigo anterior, consideram-se perdidos a favor
do Estado os objetos, equipamentos e dispositivos ilicitos que tenham sido cautelar ou
provisoriamente apreendidos e que, apés notificagao aos interessados, nio tenham
sido reclamados no prazo de 60 dias.
Os objetos, equipamentos e dispositivos ilicitos perdidos a favor do Estado revertem
para a CNPD ou para o ICP-ANACOM, conforme os casos, que lhes dardao o destino
que julgarem adequado.

Artigo 15.°-C
Sang¢oes pecuniarias compulsorias

Sem prejuizo de outras sangoes aplicaveis, em caso de incumprimento de decisdes da
CNPD ou do ICP-ANACOM que imponham san¢des administrativas ou ordenem, no
exercicio dos poderes que legalmente lhes assistem, a adogao de comportamentos ou
de medidas determinadas aos destinatarios da presente lei, podem estas, quando tal se
justifique, impor uma san¢ao pecuniaria compulsoria, nomeadamente nos casos
referidos nas alineas a), b), c), d), ), f), g), h), 1), ), m) en) don®1ec)ed) don®2
ambos do artigo 14°.

A sangdao pecuniaria compulsoria consiste na imposi¢ao ao destinatario da decisao
referida no nimero anterior do pagamento de uma quantia pecuniaria por cada dia de
atraso que, para além do prazo fixado para o cumprimento da obrigacio, se verifique.

A sangdo a que se referem os numeros anteriores ¢ fixada segundo critérios de

razoabilidade e proporcionalidade, atendendo ae—velume—de—negéeios a situagao
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oscilar entre € 500 e € 100 000.

4- Os montantes fixados nos termos do nimero anterior podem ser variaveis para cada
dia de incumprimento no sentido crescente, naio podendo ultrapassar o montante
maximo de € 3 000 000 e um periodo maximo de 30 dias.

5- O montante da san¢ao aplicada reverte para o Estado em 60 % e para a CNPD ou
para o ICP-ANACOM em 40 %.

6- Dos atos da CNPD e do ICP-ANACOM praticados ao abrigo do presente artigo cabe
recurso, consoante sejam praticados no ambito de um processo de contra-ordenagao

ou administrativo, nos termos da legislagao aplicavel a cada tipo de processo em causa.

Artigo 4.°
Altera¢ao ao Decreto-Lei n.° 7/2004, de 7 de Janeiro
O artigo 37.° do Decreto-Lei n.° 7/2004, de 7 de Janeiro, na redacio que lhe foi dada pelo
Decreto-Lei n.° 62/2009, de 10 de Marco, passa a ter a seguinte redagio:

«Artigo 37.°

[.]
PP
a) A nao disponibilizagdo ou a prestagao de informacao aos destinatarios regulada nos
artigos 10.°, 13.°, 21.° e no n.° 1 do artigo 28.° do presente diploma;
b)  (Revogado)
D)
Q)
€
/PP PP PTPRPIR
PO PRPRPIR
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Artigo 5.°
Alteracio a Lei n.° 32/2008, de 17 de julho

O artigo 2.° da Lei n.° 32/2008, de 17 de julho passa a ter a seguinte redagao:

«Artigo 2.°

- ()

g)  «Crime grave» os crimes relativamente aos quais a lei admita a intercepgao ¢ a

~ ~ 2 ~ 13
gravacao de CoONversacoes ou comunicacoes.

Artigo 65.°
Norma revogatoria

1- E revogado o artigo 12.° da Lei n.° 41/2004, de 18 de Agosto.

13 [COMENTARIO APRITEL] Nova redag3o.
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2- Sdo revogados o artigo 22.° e a alinea b) do n.° 1 do artigo 37.°, ambos do Decreto-Lei
n.° 7/2004, de 7 de Janeiro, na redagdo que lhe foi dada pelo Decteto-Lei n.° 62/20009,
de 10 de Marco.

Artigo 76.°
Republicacio
E republicada, em anexo a presente lei, da qual faz parte integrante, a Lei n.° 41/2004, de

18 de Agosto, com a redagdo atual.
Artigo 87.°

Entrada em vigor

A presente lei entra em vigor no dia seguinte ao da sua publicagao
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