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Conselho de Fiscalizagéio do Sistema Integrado de Informaciio Criminal

PARECER

Sua Exceléncia o Senhor Presidente da Comissdo de Assuntos Constitucionais,
Direitos, Liberdades e Garantias solicitou a emissdo de parecer por este Conselho
sobre a Proposta de Lei n.° 126/XI1l/3.2 (GOV) - que “Altera o regime juridico

aplicavel ao tratamento de dados referentes ao sistema judicial”.

A emissdo deste parecer decorre do disposto na alinea g) do n° 6 do artigo 8° da
Lei n® 73/2009, de 12 de agosto, diploma legal que criou 0 Conselho de Fiscalizagdo
do Sistema Integrado de Informagdo Criminal (CFSIIC) e estabeleceu as suas
atribuicdes.

|- Consideragdes preliminares

A proposta de lei sob parecer visa alterar a Lei n.° 34/2009, de 14 de julho, que
estabelece o regime juridico aplicavel ao tratamento de dados referentes ao
sistema judicial, adaptando-a ao disposto no Regulamento (UE) n.° 2016/679, do
Parlamento e do Conselho, de 27 de abril de 2016 ("o Regulamento”), e na Lei n.°
[PL 120/X111] que assegura a sua execucdo na ordem juridica interna, assim como o
disposto na Lei n.° [Reg.® PL 74/2018], que transpde para a ordem juridica interna
a Diretiva (UE) n.° 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016 (“a Diretiva").

Assim, como ponto prévio é de salientar que o assunto em analise merece as
maiores cautelas, primeiramente, porque contende com matérias estruturantes da
organiza¢do e funcionamento dos tribunais e, por outro lado, e ndo menos
importante, dada a especificidade dos temas da privacidade e prote¢do de dados
pessoais e a novidade que em alguns aspectos resulta daquele complexo
normativo da EU, o que imporia uma discussdo ampla de todos os intervenientes
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nos varios planos de opera¢do do sistema judicial, desde os «profissionais dos
processos», a organizagdo e especialistas na area da informatica e seguranca de

sistemas.

Conforme exposi¢do de motivos, a “proposta de lei introduz um conjunto de
garantias que visam assegurar um elevado nivel de prote¢do dos dados pessoais
no ambito do sistema judicidrio, onde se afigura necessaria uma particular
preocupa¢do com a circulagdo de informac¢do no contexto da tramitagdo dos

processos em varias instancias e por diferentes entidades”.

De acordo com o texto da proposta de lei para o artigo 1° da lei n® 34/2009, no
qual é definido o seu "Objeto”, esta lei adopta regras sobre “A recolha e o
tratamento dos dados necessdrios ao exercicio das competéncias dos
magistrados, dos funcionarios de justica e dos érgdos de policia criminal no
ambito do processo penal, bem como ao exercicio dos direitos dos demais
intervenientes nos processos jurisdicionais e da competéncia do Ministério
Publico”.

Ora, importa assinalar que o regime juridico que esta lei estabelece para o
tratamento de dados do sistema judiciario, j4 de si um regime especial face a lei
geral consubstanciada no Regulamento e a lei especial que transp®e a Diretiva,
nao esgota as disposi¢des especificas relativas ao tratamento de dados
pessoais pelos orgdos de policia criminal e pelas autoridades judiciarias,

designadamente quanto aos dados pessoais a tratar.

Com efeito, no dmbito da aplicagdo da lei n° 83/2017, de 18 de agosto, que
estabelece medidas de natureza preventiva e repressiva de combate ao
branqueamento de capitais e ao financiamento do terrorismo, s3o as
autoridades judiciarias e os 6rgdos de policia criminal (além das «entidades
obrigadas») autorizadas a tratar varias categorias de dados financeiros e outros,
que se mostrem relevantes para a prevencdo e o combate ao branqueamento de

capitais e ao financiamento do terrorismo, sendo esse tratamento considerado

WA



Conselho de Fiscalizagdo do Sistema Integrado de Informagdo Criminal

feito num dominio de prote¢do de um interesse pablico importante, para efeito
dos regimes de protecdo de dados (cf. artigo 106.°" e artigos 57.° a 61.°).

Por outro lado, no ambito da Diretiva (UE) 2016/681, do Parlamento e do
Conselho, de 27 de abril de 2016, relativa a utilizagdo dos dados dos registos de
identificacdo dos passageiros (PNR) para efeitos de prevenc¢do, detegdo,
investigacdo e repressao das infra¢des terroristas e da criminalidade grave, para
cuja transposi¢do foi recentemente apresentada a Proposta de Jei n® 137/XI|l, esta
prevista a autorizagdo de tratamento de dados PNR, ndo s6 pela unidade nacional

de informacdo de passageiros (que aquela proposta designa por “GIP"), mas

! Artigo 106.° [Protecdo e tratamento de dados pessoais pelas autoridades competentes)

1 - O disposto na presente lei ndo prejudica nem é prejudicado pelas disposicbes relativas
ao tratamento de dados pessoais no quadro da cooperagado policial e judiciaria em matéria
penal.

2 - Sem prejuizo de quaisquer outros tratamentos legitimos, as autoridades judiciarias,
policiais e setoriais ficam autorizadas a tratar, enquanto responsaveis por tais tratamentos,
os dados pessoais e meios comprovativos a que se refere o artigo 58.° para fins de
prevencdo e combate ao branqueamento de capitais e ao financiamento do terrorismo,
sendo aplicivel, com as necessdrias adaptagdes, o disposto no artigo 60.°

3 - Além dos dados para que remete o nitmero anterior e sem prejuizo de quaisquer
outros tratamentos legitimos, as autoridades referidas nagquele nimero podem ainda
tratar os demais dados pessoais que se mostrem relevantes para a prevencgdo e o combate
ao brangueamento de capitais e ao financiamento do terrorismo, em conformidade com o
disposto na Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015, de 24 de
agosto.

4 - £ igualmente aplicavel o disposto no n.° 3 do artigo 57.°e no n.° 1 do artigo 61.°

5 - As autoridades judiciarias, policiais e setoriais podem, relativamente aos dados pessoais
passiveis de tratamento ao abrigo da presente lei:

a) Comunicar, transferir ou estabelecer mecanismos de interconexdo de tais dados com
outras autoridades com responsabilidades no dominio da prevencdo e combate ao
brangueamento de capitais e ao financiamento do terrorismo, ainda que situadas em
paises terceircs, designadamente no ambito das obriga¢des de cooperacdo nacional e
internacional previstas no capitulo 1X;

b) Proceder a respetiva divulgagdo junto das entidades obrigadas, na medida em que tal
releve para a prevengdo e o combate ac branqueamento de capitais e ao financiamento do
terrorismao.
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também pelas autoridades judicidrias que recebem os dados e os resultados do
tratamento efectuado pelo GIP*.

Assim, ndo estando, esses regimes «especialissimos», contemplados no objecto da
Proposta de lei sob parecer (nem tdo pouco na Proposta de lei n® 125XIIl que visa
transpor a Diretiva (UE) n.° 2016/680), o regime estabelecido como objecto da lei
n° 34/2009, deveria ser consagrado sem prejuizo dos textos legislativos que

revéem r isposi¢oes especificas em m ia de tratamento de dados

pessoais, salvaguardando assim, designadamente, agueles outros regimes.

It- Aplicagdo aos 6rgéos de policia criminal

Considera-se de grande relevo que, como consta da exposicdo de motivos,
incumba aos magistrados judiciais e do Ministério Publico “a responsabilidade de
assegurar a efetiva prote¢ado dos direitos de informacao, de acesso e de retificacdo
ou de apagamento dos dados pessoais no processo, independentemente de este
ser tramitado nos tribunais ou servicos do Ministério Publico ou por outros
servi¢os ou entidades que procedam ao tratamento de dados pessoais no ambito
dos processos da competéncia das autoridades judicidrias, no exercicio de fungdes

de coadjuvacdo ou de execugdo de decisdes”,

Como é sabido, nos termos da Lei da organiza¢do da Investigacdo criminal recai

sobre os drgdos de policia criminal um dever de coopera¢do mutua, garantido,

2 DIRETIVA (UE) 2016/681 DO PARLAMENTO EUROPEU E DO CONSELHO, de 27 de abril de 2016
Artigo 1.0 [Objeto e ambito de aplicagio]
1. A presente diretiva prevé:

a) A transferéncia, pelas transportadoras aéreas, dos dados dos registos de identifica¢io
dos passageiros (PNR) de voos extra-UE;

b) O tratamento dos dados referidos na alinea a), inclusive a sua recolha, utilizag3o e

conservagdo pelos Estados-Membros, e o respetivo intercdmbio entre Estados-Membros.
2. Os dados PNR recolhidos nos termos da presente diretiva s6 podem ser tratados para fins
de prevencgdo, detegdo, investigacdo e repress3o das infragBes terroristas e da criminalidade
grave, conforme previsto no artigo 6.0, n.o 2, alineas a), b) e ¢).

WA



o

Conselho de Fiscalizacéio do Sistema Integrado de Informagdo Criminal

designadamente, por um sistema integrado de informagdo criminal que assegure

a partilha de informagdes entre os 6rgdos de policia criminal.

O sistema integrado de informacdo criminal é instituido, nos termos da lei n°
73/2009, de 12 de Agosto, através da plataforma para o intercambio de
informac¢do criminal que assegura a interoperabilidade entre os sistemas de
informac¢do dos 6rgdos de policia criminal, com vista a possibilitar a partilha de

informacao.

No entanto, os sistemas de informa¢do dos drgdos de policia criminal “sdo
independentes uns dos outros e geridos por cada entidade competente de acordo
com o quadro legal especificamente aplicavel”, sendo ainda reconhecido (art® 9°,
n° 5) que "os dados acessiveis através da plataforma sdo introduzidos,
actualizados e apagados unicamente pelos utilizadores dos sistemas de cada
orgao de policia criminal, de acordo com a legislagdo especifica que os regula”.

Ora, qualidade dos dados partilhados depende da sua actualiza¢do no sistema de
informacdo de cada OPC e da sua real correspondéncia com a informagdo
constante dos processos que na quase totalidade é a sua fonte de origem.

N&o obstante as autoridades judiciarias terem acesso aos dados do SIIC, ndo tém
actualmente qualquer interven¢do para que seja garantido que a informagdo
constante dos sistemas dos OPC relativamente aos processos de que s3o titulares
seja efectivamente correta.

E assim de louvar a proposta no n.° 4 do artigo 2°, de que “o disposto nos nimeros
anteriores é correspondentemente aplicdvel ao tratamento de dados pessoais
pelos 6rgdos de policia criminal, no &mbito do processo penal, e pelos servigos e
entidades que procedam ao tratamento de dados pessoais que constem ou sejam
destinados a processos da competéncia das autoridades judiciarias, no dmbito de

fun¢des de coadjuvagdo e de execugdo de decisbes destas autoridades”.

Porém, parece insuficiente a redac¢do do n.° 5 do mesmo artigo ao referir que
“As especificagbes relativas aos dados a tratar e aos objetivos e as finalidades do
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tratamento a que se refere o numero anterior constam das leis de organiza¢édo
dos érgaos, servi¢os e entidades respectivas”.

No contexto referido, devera ser aquele preceito clarificado para que nessa
remissdo, embora necessdria, seja salvaguardada a aplicacdo das regras

adoptadas na lei objecto da proposta, mediante a respectiva ressalva, ou seja:

“5 - Sem prejuizo da aplicacdo das regras estabelecidas na presente lei, as
demais especificagbes relativas aos dados (..) constam das leis de

organizacdo dos orgdos, servigos e entidades respetivas”.

Il - Responsaveis pelo tratamento de dados

No artigo 23° n.° 1 da proposta esta previsto que “Para efeitos do disposto nos
regimes de protecdo de dados pessoais, sdo responsaveis pelo tratamento de
dados: (a) Os magistrados judiciais e do Ministério Pablico competentes, (b) Os

juizes de paz e os mediadores dos sistemas publicos de mediagdo, e (c) As

entidades supervisoras da gestdo da informagao.

Estas “entidades supervisoras da gestdo da informacdo” sdo o CSM, o CSTAF, a
PGR, o CAJP, a DGP), os OPC e os “servios e entidades que procedam ao
tratamento de dados pessoais nos termos do n.° 4 do artigo 2.°.

Sdo ainda sd@o responsaveis pelo tratamento (n.° 3) “as entidades indicadas no
artigo 33.% inspectores e secretarios de inspecgdo, juizes presidentes, o Conselho
de Acompanhamento dos julgados de Paz e a Comissdo de Fiscalizagdo da

Atividade dos mediadores de Conflitos.

A noc¢ao de responsavel pelo tratamento prevista no Regulamento (UE) 679/2016
(RGPD) e na Diretiva nao nos parece compativel com a que a presente proposta de
lei pretende estabelecer, concretamente em relagdo aos magistrados e juizes de
paz e mediadores dos sistemas publicos de mediacdo, j4 que o responsavel pelo
tratamento é quem “determina as finalidades e os meios de tratamento de dados

pessoais”.
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Ora, ndo serdo os magistrados judicias e do MP individualmente considerados

quem define as finalidades e os meios de tratamento.

Alias, resulta ddbio o entendimento que pode ser retirado da leitura conjugada
dos numeros 3 e 1/a) do artigo 23.° da proposta, ndo se descortinando o alcance
visado pelo autor da proposta de lei com a formulag¢do do nimero 3, colocando
como responsavel o Ministério Publico, diferentemente dos casos da alinea 1/a),
em que sdo responsaveis os magistrados e da alinea c) do artigo 23° e artigo 24.°,
em que a responsabilidade é corporizada no 6rgdo superior do Ministério Puablico,

a Procuradoria-Geral da Republica.

Chamamos ainda especial aten¢do neste ponto quanto a questdo da
responsabilidade pelo tratamento de dados “para efeitos do disposto nos regimes
de protecdo de dados pessoais”, 0 que podera suscitar um conflito de regimes de
responsabilidade, face ao disposto nos artigos 12° e ss. da lei n®67/2007, de 31 de
dezembro, relativa ao regime da responsabilidade civil extracontratual do estado e

demais entidades publicas.

Mais se diga que, a luz do Regulamento e da Diretiva, raras serdo as hipéteses em
que teremos pessoas singulares a assumirem a posi¢do de responsaveis pelo
tratamento, na medida em que, as mais das vezes, ou estardo integradas no
exercicio de fun¢des no seio de organiza¢des, as quais se poderdo assumir como

responsaveis pelo tratamento, ou serdo subcontratadas.

Por outro lado, sempre teria de se chamar a cola¢do o Ministério da Justi¢a, na
medida em que assume as rela¢des do Governo com os Tribunais e o Ministério
Publico, e nessa arquitetura organica, os servigos integrados que o corporizam
estardo na posicdo terminoldgica a que o Regulamento apelidou de
subcontratado, na medida em que os organismos da Justi¢a tratam dados por

conta do responsavel pelo tratamento.
Sugerimos, assim, as seguintes alteragdes para os numeros 1 e 2 do artigo 23.%

1. Sem prejuizo das competéncias dos magistrados, dos juizes de paz e
dos mediadores, nos termos do nimero seguinte, sio responsaveis
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pelo tratamento de dados, para efeito dos regimes de protecéio de
dados pessoais, as entidades supervisoras da gestdo da informac&o a
que se refere o artigo seguinte, relativamente ao tratamento dos
dados cuja gestao lhe é atribuida.

2. E da competéncia dos magistrados, dos juizes de paz e dos
mediadores dos sistemas publicos de mediacao, relativamente aos
dados tratados no dmbito dos processos que dirigem, assegurar a
licitude do tratamento, bem como a efetiva prote¢dio dos direitos de
informagdio, de acesso e de retificagio ou apagamento dos dados,
oficiosamente ou mediante requerimento do respetivo titular, nos
termos das leis de processo e dos regimes de protecdo de dados

pessoais.

IV - Sobre a autoridade de controlo

Quanto a este ponto em concreto, devemos remeter para as consideracbes
apontadas na exposi¢do de motivos da proposta de lei que lhe dizem diretamente
respeito:

Um aspeto saliente do regime prende-se com o papel da CNPD na fiscalizacéio da
aplicagGo do regime da Lei n.° 34/2009, de 14 de julho, e da Lei n.° {Reg.° PL 74/2018]

que transpde a Diretiva.

Dando cumprimento as exigéncias que resultam da execu¢do na ordem juridica interna

do Regulamento e da transposi¢io da Diretiva, limita-se a competéncia da

autorida de controlo ra fiscalizar o tratamento de dados n istema

judicidrio. Em especial, excluj-se expressamente do @mbito de competéncia da

CNPD o supervisdo de operagdes de tratamento efetuadas pelos tribunais no

exercicio da funcdo jurisdicional e pelo Ministério Publico, no exercicio das suas

funcbes e competéncias processuais. Pretende-se, deste modo, prevenir a

interven¢do de uma autoridade administrativa no exercicio de fungbes judiciais,

assegurando-se o respeito pela independéncia dos tribunais e pela autonomia do
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Ministério Publico. Esta excegdo € estritamente limitada as atividades processuais, ndo
abrangendo outras atividades de registo e tratamento de dados pessoais relacionados
com processos ou a eles destinados, nomeadamente dos dados inerentes @ sua gestdo

e administracdo.

Por outra parte, para efeito de fiscalizacéo dos regimes da Lei n.° 34/2009, de 14 de
julho, e da Lei n.° [Reg.®° PL 74/2018], que transpde a Diretiva, e da Lei n.° [PL 120/Xill],
que assegura a execugdo do Regulamento na ordem juridica interna, prevé-se que a
CNPD assuma uma composic@io especial, incluindo um magistrado judicial e um

magistrado do Ministério Publico.

Neste cenario, que se considera em linha com o0s imperativos e orientagdes
europeias, merecem-nos as maiores reservas os termos da redagdo da atual
proposta do artigo 44.°, uma vez que afirma peremptoriamente, no n° 1, que “A
Comisséio Nacional de Protegiio de Dados (CNPD) é a autoridade de controlo com
competéncia para o garantia e fiscalizaglo do aplicac@o dos regimes de prote¢éio de
dados pessoais e das operagfes de tratamento de dados pessoais nos termos previstos
na presente fei.”.

Ainda que venha nos numeros seguintes introduzir algumas restri¢des a esta
competéncia, a proposta para o n° 7 do mesmo artigo prevé, refor¢ando o teor do
n® 1, que: “Tendo em vista o controlo e fiscalizagdo do cumprimento das normas
de prote¢do de dados pessoais, oficiosamente ou na sequéncia de queixa, a CNPD
pode aceder ao registo referido nos n.os 2 e 3 do artigo 42.°", ou seja, ao registo
gue, designadamente, para além da identidade dos utilizadores, contém a
"identificacdo dos dados consultados” e "as opera¢des efectuadas

designadamente opera¢des (..) de aditamento, alteragdo, elimina¢do ou

arquivamento dos dados nele [sistema] contidos”.

Acreditamos que a defini¢do da autoridade de controlo neste dmbito merece uma
reflexdo ponderada para dar cabal cumprimento aos imperativos do Regulamento
(UE) 679/2016 que, nomeadamente no seu Considerando (20), se detém quanto a

este assunto de forma distintamente explicita:
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"A competéncia das autoridades de controlo nédo abrange o tratamento de
dados pessoais efetuado pelos tribunais no exercicio da sua fungéo
jurisdicional, a fim de assegurar a independéncia do poder judicial no exercicio
da sua funcdo jurisdicional, nomeadamente a tomada de decisdes. Deverd ser
possivel confiar o controlo de tais operagbes de tratamento de dados a

organismos especificos no Gmbito do sisterna judicial do Estado-Membro”.

V. Comissao de Coordenagdo da Gestdo da Informagdo do Sistema Judicidrio

Nas palavras da exposigdo de motivos, a “Comissdo para a Coordenagao da Gestdo
dos Dados Referentes ao Sistemna Judicial” é revitalizada”, agora com “uma nova
designa¢do, Comissdo de Coordenacdo da Gestdo da Informagdo do Sistema

Judiciario, mais adequada as suas competéncias (...)".

As suas competéncias, tal como constam dos propostos (n° 3 do artigo 23.° e,
aparecem como um misto de entidade de coordenacdo, mas também de

responsavel pelo tratamento de dados e autoridade de controlo.

Assim, por ex., a competéncia de alinea ¢), do n°® 3 do artigo 25.° ["Colaborar com a
ComissGo Nacional de Protecdo de Dados no exercicio dos seus poderes e na
prossecuclio das suas atribuicdes relativamente & protecdo e tratamento de dados
pessoais no sistema judicidrio”] corresponde ao dever de cooperagdo com a
autoridade de controlo que o artigo 26.° da Diretiva manda atribuir ao
responsavel pelo tratamento.

A competéncia de alinea h), do n° 3 do artigo 25.° ["Manter um registo atualizado
dos encarregados de protecdo de dados (...) e receber destes toda a informagdo
refevante para o exercicio das respetivas competéncias”, corresponde ao exercicio da
competéncia da autoridade de controlo, tal como resulta do n° 4, parte final, do

artigo 32.° e alineas d) e e) do artigo 34.° da Diretiva.

Por sua vez, a competéncia de alinea i), do n° 3 do artigo 25.° [Ser informada pelos
responsaveis pelo tratamento (...) das violagbes de dados pessoais ou do disposto
na presente lei, e comunicar essas situa¢des as entidades competentes para
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efeitos penais ou disciplinares], correspondente de acordo com o artigo 30.° da
Diretiva ao exercicio dos poderes da autoridade de controlo.

E igualmente, o acesso aos registos informaticos das “pesquisas efetuadas pelas
pessoas que tenham acesso as bases de dados” e as “competéncias de auditoria e
inspecgdo” a que se refere o n® 3 do artigo 38°, bem como, a comunicagio
imediata, aos membros da Comissdo, de qualquer acesso irregular, prevista na
alinea e), n° 2 do artigo 29.°, correspondem a fun¢des do responsavel e da
autoridade de controlo, nos termos do artigo 58.° do Regulamento (cf. alineas a),
b) e e)) e dos artigos 25.° e 46° da Diretiva.

Ora, parece 6bvio que pela sua composicao e sede a Comissdo de Coordenacdo da
Gestdo da Informacdo do Sistema Judicidrio ndo cumpre o requisito de
independéncia, nem a exigéncia de “organismo especifico no dmbito do sistema
judicial’, para que lhe possa ser confiada essa missdo de controlo das operacdes

de tratamento de dados no sistema judiciario.

Sendo imprescindivel uma tal Comissdo para dar resposta as reais necessidades
de coordenagdo e articulagdo das entidades directamente envolvidas no sistema
judiciario, ja quanto as atribui¢des de controlo do tratamento de dados, a sua
composicdo afasta qualquer mais-valia, a luz dos principios da separagdo de
poderes e da independéncia dos tribunais.

Ou seja, se o controlo da actividade judiciaria no ambito do desempenho da
fungdo jurisdicional, ndo pode ser cometida & CNPD, como autoridade de controlo
nacional, apesar da sua independéncia, mas dada a natureza de entidade
«administrativa», muito menos poderd uma entidade presidida e constituida em

sede do executivo, assumir tal missao.

N&o serd assim aceitavel o poder que a proposta de lei no n° 3 do artigo 38° d4 aos
membros da Comissdo para aceder aos registos informaticos das “pesquisas
efetuadas pelas pessoas que tenham acesso as bases de dados..”, nem a
comunicagdo imediata, aos membros da Comissdo, de qualquer acesso irregular,
prevista na alinea e), n° 2 do artigo 29.°, que, além disso, neste caso, suscitaria a

questdo de como operacionalizar uma medida de seguranga especial que

"
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(também ela com a necessdria seguranga e confidencialidade) garanta “que
qualquer acesso irregular seja de imediato comunicado aos membros da

Comissdo”, composta no minimo por 20 membros.

Ou seja, deverdo ser conferidas a esta Comissdo as fun¢des de coordenagdo e
articulagdo, a que correspondem as alineas a), b), d) e f), do artigo 25.°, devendo
ser excluidas as atribui¢des das alineas c), e), g), h} e i), do artigo 25.°, bem
como o acesso aos dados das pesquisas previsto no n.° 3 do artigo 38° e a
comunicagao imediata de qualquer acesso irregular prevista na alinea e), n° 2 do
artigo 29.°, por serem reservadas aos responsaveis pelo tratamento e a respectiva

autoridade de controlo competente.

V1 - Desenvolvimento aplicacional - relagdo com o M) / IGFE]

a) No artigo 25.°, sobre a Comissdo de Coordenagdo da Gestdo da Informagao do
Sistema Judiciario, esta previsto no n° 6, alinea ¢) que o conselho coordenador é
integrado por: Dois representantes (..) designados pelo Instituto de Gestdo
Financeira e Equipamentos da Justica, |. P., “enquanto entidade com competéncia
pela apresentacdo de propostas de conce¢dio, execugdo e manuten¢io dos recursos
tecnoldgicos e dos sistemas de informacgdo da justica e (..) pela elaboragéiio de
propostas de articulagdo com o plano estratégico...", competéncias estas que estdo
em concordancia com as atribuigdes daquela Comissdo, designadamente as
estabelecidas nas alineas b) e d) [respectivamente, "Assegurar a coopera¢do no
desenvolvimento das aplica¢bes informdticas necessdrias ¢ tramitagdo dos processos e
g gestdo do sistema judicidrio” e "Definir orientagdes (...) tendo designadamente em
conta as prioridades em matéria de desenvolvimento aplicacional (...)".

No entanto, contraditoriamente, no artigo 26.°, n.* 1 |é-se que “"Compete ao
Instituto de Gestdo Financeira e Equipamentos da Justica, I. P., (..) a_definicdo, a

concegdo, 0 desenvolvimento e a manutencdo das aplicagdes informdticas” e no n.° 2
que “No dmbito das competéncias referidas no niumero anterior, o IGFE] deve
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comunicar & ComissGo (..) podendo a Comissdo apresentar propostas de

desenvolvimento das aplica¢bes informaticas”.

Ora, sendo a Comissdo presidida pela entidade que tutela o IGFE), ndo faz sentido
a inversdo de papéis que a redaccao destes nimeros documenta, pelo que
deverdo ser corrigidos, para traduzir, em harmonia com o artigo 25° a normal
relagdo de subordinagdo, substituindo-se o segmento, acima transcrito, do artigo
26.°, n.°1 por:

“1. Compete ao Instituto de Gestdo Financeira e Equipamentos da Justica,
P, (..) a_apresentacdo de propostas de conceg¢do, desenvolvimento e

manutencdo das aplica¢des informaticas (...)",
e 0 segmento transcrito do n.° 2, por:

“2. No aGmbito das competéncias referidas no nimero anterior, o IGFEf deve

comunicar & Comissdo (...), cabendo & Comissdo aprovar as propostas de
desenvolvimento das aplicaces informaticas apresentadas pelo IGFE],
bem como (...)"

b) Por outro lado, como acima se referiu, em conformidade com os regimes de
protecgdo de dados, o IFGE] é considerado subcontratante em relagdo as
entidades responsaveis pelo tratamento de dados indicadas no artigo 24° da lei n®
34/2009.

Com efeito, «<Responsavel pelo tratamento» nos termos da Diretiva, de forma mais
restritiva que no Regulamento, é “Uma autoridade puablica competente, ou
qualquer outro organismo ou entidade designados pelo direito de um Estado-
Membro para exercer a autoridade puablica e os poderes publicos “para efeitos
de prevengdo, investigacdo, detecdo ou repressdao de infragdes penais ou
execucdo de san¢des penais, incluindo a salvaguarda e a prevengdo de
ameacas a seguranca publica”.

Por sua vez, nos termos definidos, quer pelo Regulamento (artigo 4.°), quer pela

Diretiva (artigo 3.°), «Subcontratante» [é] uma pessoa singular ou coletiva, a
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autoridade publica, agéncia ou outro organismo que trate os dados pessoais por
conta do responsavel pelo tratamento destes.

O artigo 22° da Diretiva, cuja transposi¢do é objeto da Proposta de lei n® 125XIIl,
prevé vérias obriga¢des do subcontratante em relagdo ao responsavel pelo
tratamento, no sentido deste poder cumprir as suas obriga¢des de proteccdo dos
dados, designadamente as que sdo sua obrigacdo exclusiva; obrigaces
semelhantes s&o estabelecidas nos artigos 28.° e 29.° do Regulamento.

Neste contexto, considerando que na lei n® 34/2009 s3o atribuidas determinadas
competéncias ao IGFEJ, no ambito do tratamento de dados, devera ser aditado um
preceito que pelo menos consagre as obrigacdes correspondentes ao artigo 28° e
29.° do Regulamento e artigo 22° da Diretiva, designadamente que:

¢ SO aja de acordo com as instrucdes do responsavel pelo tratamento;

» Preste assisténcia ao responsavel pelo tratamento por todos os meios
adequados de modo a assegurar o cumprimento das disposi¢des relativas
aos direitos do titular dos dados;

¢ Disponibilize ao responsavel pelo tratamento as informagées necessarias
para demonstrar o cumprimento do disposto no presente artigo;

Ou, em alternativa, um preceito que remeta para a previsao da lei que transpde a
Diretiva para o direito nacional [Proposta de Lei n.° 125Xli{-3?):

Para efeito do disposto nos regimes de protec¢do de dados, o IFGE) é
considerado subcontratante em relacdo as entidades responsaveis pelo
tratamento de dados indicadas no artigo 24° da presente lei, sendo-lhe
aplicavel com as devidas adaptac¢des o disposto nos artigos 23° e ss. da lei
n.° [Proposta de Lei n.° 125XI11-3%].
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VIl - Interoperabilidade com outros sistemas - acesso ao sistema da UIF e da
llUlPll’

A proposta de lei, em altera¢do do artigo 37° da lei n® 34/2009, vem aditar a lista
de sistemas com susceptibilidade de interoperabilidade constante do n.°1 desse
preceito, entre outros, os sistemas das “Unidades de Informagdo Financeira e de
Informagbes de Passageiros” (conforme alinea t), do artigo 37.%, na redaccdo da
proposta).

Ao mesmo tempo, em alteragdo ao artigo 38.°, a proposta de lei vem
alargar o acesso a esses sistemas, até agora circunscrito aos magistrados e
funciondrios de justica que os coadjuvarn, de modo que também “(..} os
administradores judiciais provisérios, os administradores de insolvéncia e os agentes de
execugio podem aceder aos dados constantes dos sistemas referidos (...) para fins de

identificagdio, localizacGo ou contacto atualizados (...):

a) De quaisquer intervenientes em processos jurisdicionais e da competéncia do
Ministério Publico;
b) Da situagdo processual dos arguidos em processo penal;

¢) De bens”,

Resulta assim da conjugacao do artigo 37.°, alinea t), com o disposto no artigo 38°,
alinea ¢) da lei n° 34/2009, na redagdo dada pela proposta de lei, que os
administradores judiciais provisérios, os administradores de insolvéncia e os
agentes de execucdo podem aceder aos dados constantes do sistema da
Unidade de Informagao Financeira para fins de identificagdo e localizagédo de

bens.

Ora, a Unidade de Informagdo Financeira (UIF) trata um alargado conjunto de
dados financeiros e outros, que se mostrem relevantes para a prevenc¢do e o
combate ao branqueamento de capitais e ao financiamento do terrorismo, nos
termos da Lei n® 83/2017, de 18 de agosto, que estabelece medidas de natureza
preventiva e repressiva de combate ao branqueamento de capitais e ao

financiamento do terrorismo.

15

\\\



Conselho de Fiscalizacéio do Sistema Integrado de Informagdo Criminal

Os dados sdo recolhidos pelas “entidades obrigadas” (artigo 57.°, n® 2) tendo como
“finalidade exclusiva a prevencéo do branqueamento de capitais e do financiamento
do terrorismo, ndio podendo tais dados ser posteriormente tratados, com base na

presente lei, para quaisquer outros fins ...".

A UIF (como “autoridade competente”) trata esses dados pessoais, nos termos do
artigo 106.° (cf. n.° 2), da referida lei “para fins de prevencdo e combate ao

branqueamento de capitais e ao financiamento do terrorismo, (...)".

Afigura-se assim desproporcionado e incompativel com a finalidade da
recolha, o acesso a esse sistema da UIF, pelo menos, quando atribuido aos
administradores judiciais provisérios, aos administradores de insolvéncia e aos

agentes de execucdo para fins de identifica¢do e localizagdo de bens.

O mesmo acontece com o acesso aos dados tratados pela “Unidade de
Informagdes de Passageiros”, certamente, a unidade nacional de Informagdes de
passageiros prevista na citada Diretiva (UE) 2016/681, do Parlamento e do
Conselho, de 27 de abril de 2016, relativa a utilizagdo dos dados dos registos de
identificagdo dos passageiros (PNR) para efeitos de prevencdo, detecdo,
investigacdo e repressdo das infra¢Bes terroristas e da criminalidade grave, para

cuja transposicdo foi recentemente apresentada a Proposta de lei n® 137/XI.

Por esta unidade serdo tratados 19 categorias de dados, entre eles, “todas as
informagdes sobre as modalidades de pagamento...”, mas nos termos do n.°2 do
artigo 1.°, "os dados PNR recolhidos nos termos da diretiva s6 podem ser
tratados para fins de prevengdo, deteg¢dio, investigacdo e repressdo das

infracdes terroristas e da criminalidade grave”.

Estes dois exemplos sdo suficientemente explicitos para se concluir pela
necessidade de reponderar a proposta de redacdio dos artigos 37.° e 38.°,
porquanto, se por um lado introduz, para todos os sistemas, uma indiscriminada
exigéncia de intervengdo prévia da autoridade nacional de controlo (porventura
nao justificdvel para alguns dos sistemas constantes da lista), por outro, admite
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indiscriminadamente o acesso a sistemas com dados pessoais para efeitos ndo
compativeis com as finalidades para que foram recolhidos e por entidades que
nenhuma relagdo t8m com as atribui¢des para cujo exercicio foi legalmente

autorizada a recolha.

VIll- Outros aspectos de methoria da proposta de lei
e Artigo1°n®1

Relativamente ao Artigo 1° n° 1, consideramos que a terminologia utilizada nas
alineas a), b) e ¢}, ndo é a adequada quando se refere “A recolha e o tratamento
de dados...".

Com efeito, a recolha é uma das operag¢des de tratamento de dados, conforme
consta do artigo 4.° do Regulamento (UE) 679/2016 e, de forma coincidente, no
artigo 3° da Diretiva (UE) 680/2016, sob a epigrafe “Defini¢des”

«Tratamento», uma operagao ou um conjunto de operagdes efetuadas
sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios
automatizados ou ndo automatizados, tais como a_recolha, o registo, a
organizagao, a estrutura¢do, a conserva¢do, a adapta¢do ou alteragdo, a
recuperacdo, a consulta, a utiliza¢do, a divulgagdo por transmissdo, difusdo
ou qualquer outra forma de disponibilizagdo, a comparagdo ou

interconexdo, a limitagdo, o apagamento ou a destruicao;

Assim, no contexto daquele preceito que define o “Objeto” da lei n® 34/2009, para
adocdo de uma técnica legislativa que va de encontro a terminologia técnica
utilizada nos normativos europeus, sugerimos a eliminacdo da referéncia
auténoma a “recolha” fazendo-se apenas mengdo ao “tratamento dos dados
necessarios...”.

Ou, se algum interesse se descortinar em sublinhar a referéncia aquela operagao
de tratamento de dados, entdo serd de substituir a expressao constante da

17

"



Conselho de Fiscalizagdo do Sistema Integrado de Informacdo Criminal

proposta de lei pela expressdao mais adequada: “A recolha e demais operagdes
subsequentes de tratamento de dados...”

Apesar de eminentemente terminoldgica, esta alteracdo é de significativa
importancia, ndo sd para que no ambito da legislagdo nacional se tenha um
respaldo correto das defini¢des adotadas com o objetivo primordial de harmonizar
a legisiagdo em matéria de prote¢do de dados em todos os Estados Membros, mas
também, para que se inclua e enquadre a recolha nos principios de tratamento de
dados pessoais, designadamente o principio da minimizagdo, posto que é
precisamente nesse primeiro momento, da recolha, que se incumpre, as mais das
vezes, com as bases de licitude do tratamento de dados pessoais ao obter dados
que ndo sdo necessarios ou que ndo tém uma finalidade especifica que tornem o

seu tratamento licito.

Pela mesma ordem de razdes, é também de assinalar que deixa de fazer sentido
a alinea d), cujo teor ["d) O registo e o tratamento dos dados referidos nas alineas a),
b) e ¢);"], corresponde a versao original em vigor da lei n® 34/2009, acrescida de “...

e tratamento”.

Se é certo que na versdo original em vigor, a referéncia ao "registo” era necessaria,
uma vez que as mencionadas alineas a), b) e ¢) respeitavam apenas a operagdo de
“recolha”, com a nova [proposta de] lei todas as operagdes passam a estar

incluidas no conceito de “tratamento”.

Mutatais mutandis, o que ocorre com a alinea d), ocorre também com as alineas f),
g) e h), pelo que deverdo ser eliminadas, pois ndo sendo viavel discriminar todas
as operacdes em que o tratamento de dados se desdobra, afigura-se

contraproducente discriminar apenas algumas.
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e Artigo1°n°2

Este preceito comega por referir que “A presente lei “complementa o disposto ...”

no Regulamento e na lei que transp&e a Diretiva.

Ora, esta lei ndo “complementa”, no limite concretiza, define ou adequa, de
acordo com o previsto nos restantes diplomas comunitdrios e nacionais,
nomeadamente na Directiva (UE) 680/2016 e no Regulamento (UE) 679/2016.

O preciosismo técnico é particularmente relevante no que respeita ao
Regulamento, na medida em que a principal diferenca entre o0 Regulamento e uma
Diretiva reside precisamente no facto do primeiro ter aplicabilidade direta em
todos os Estados Membros, enquanto a segunda carece de transposi¢do para os

ordenamentos juridicos internos.

Afigura-se aquela terminologia desadequada, por equivoca, pois inculca a ideia de
que esta lei estabelece um regime complementar, portanto apenas
subsidariamente aplicavel, quando se trata efectivamente de um regime especial,
aplicavel em primeira linha ao tratamento de dados no sistema judiciario, dentro
da margem de manobra que o Regulamento e a Directiva deixam ao legislador

nacional.

Sugere-se que em vez de “A presente lei complementa o disposto... ", seja usada a
expressao:

“A presente lei concretiza e adequa ao tratamento de dados no ambito
da actividade judicidria o disposto...”

* Artigos 17° e 18°

Referindo-se, estes preceitos, ao tratamento de dados de outros sujeitos
processuais e de testemunhas, importa indagar da necessidade de recolha de
determinados dados pessoais destes sujeitos, designadamente, o nimero da
telecépia.
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Apenas devem ser recolhidos os dados estritamente necessarios a prossecugdo da
finalidade dessa recolha. Nesse sentido, sempre que se pretenda elencar os dados
pessoais a serem tratados licitamente neste ambito, deve averiguar-se qual a sua
real necessidade em concreto. Caso contrario, estaremos a afrontar o corolario do

principio da minimizacdo que se quis erguer nesta sede.

¢ Artigo 40° n° 3 e Artigo 42° n° 2

Estes preceitos mantém a referéncia a “responsavel pela gestdo dos dados”
(mantendo a redacgdo da Lei 34/2009).

Nao nos parece a terminologia correcta. Sugerimos substituigdo por “responsavel
pelo tratamento”.

Além disso, 0 n° 2 do artigo 42.° prevé que para o registo electronico referido no

n.° 3 do artigo 29.° deve ser "periodicamente comunicado” aos responsaveis (...).

Por razdes de seguranga e confidencialidade o registo ndo devera ser
“periodicamente comunicado”, mas sim, estar acessivel ao responsavel pelo
tratamento para poder exercer as suas responsabilidades, pelo que se sugere a
alteragdo da segunda parte do preceito para:

“(..), devendo esse registo estar permanentemente disponivel ao
responsavel pelo tratamento dos dados, para efeitos de auditoria aos
acessos e demais operagdes de tratamento”.

e Artigo45.°

O n.° 2 do artigo 45.° da lei n.° 34/2009 faz referéncia as alineas a) e b), don° 1 do
artigo 25.°, o que deixou de fazer sentido no texto da proposta de lei, pelo que
devera ser corrigido para passar a indicar as disposi¢bes correspondentes.
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s Artigo 46° n° 1, da lei n.° 34/2009

Para a utilizagdo de uma linha terminolégica idéntica nos varios diplomas que
regulam as matérias de prote¢do de dados pessoais, sugere-se o emprego da
expressdo “dados anonimizados” em substituicdo de “de forma ndo

nominativa”.

Este preciosismo terminoldgico encontra guarida no facto de, para as finalidades
estatisticas, ser possivel reduzir (ou mesmo eliminar) o risco de tratamento
desnecessario de dados pessoais, pois sendo eles anonimizados, deixam de ser
considerados dados pessoais. Isto é, através de um processo de anonimizagao,
que nunca afetara as finalidades de utiliza¢do estatistica, serad possivel eliminar as
referéncias pessoais que permita identificar uma pessoa singular; sendo esta
dissociacao efetuada de forma irreversivel, ou seja, que ndo mais permite a

agregacdo, estamos precisamente perante um processo de anonimizagao.

CONCLUSOES:

12 - O regime estabelecido como objecto da lei n° 34/2009, no seu artigo 1°, devera
ser consagrado “sem prejuizo dos textos legislativos que prevéem outras
disposi¢oes especificas em matéria de tratamento de dados pessoais”,
salvaguardando, designadamente, o tratamento de dados pelas autoridades
judiciarias e 6rgaos de policia criminal “para fins de preven¢do e combate ao
branqueamento de capitais e ao financiamento do terrorismo”, em conformidade
com a Lei n° 83/2017, de 18 de agosto, bem como ¢ tratamento dos dados PNR
recolhidos nos termos da Diretiva (UE) 2016/681, para fins de prevengado, detecdo,

investigagdo e repressdo das infragdes terroristas e da criminalidade grave;

2% - A aplicagdo do regime da Lei n® 34/2009 ao tratamento efectuado pelos
érgéos de policia criminal, no ambito de fun¢des de coadjuvagdo e de execugdo
de decistes autoridades judicidrias, deve ser clarificada no que respeita a remissdo
feita no n.° 5 do artigo 2.° para as respectivas leis de organiza¢ao, introduzindo no
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preceito a expressa ressalva dessa aplicagdo: “Sem prejuizo da aplicagdo das
regras estabelecidas na presente lei, as demais especificaces relativas aos dados

(...) constam das leis de organizacado dos o6rgaos, servicos e entidades respetivas”;

3% - Por compatibilidade com a no¢do de responsédvel pelo tratamento prevista
no Regulamento e na Diretiva, segundo a qual, «responséavel pelo tratamento» é
quem “determina as finalidades e os meios de tratamento de dados pessoais”, e
face ao regime préprio de responsabilidade conforme disposto nos artigos 12° e
ss., da Lei n.° 67/2007, de 31 de dezembro, relativa ao regime da responsabilidade
civil extracontratual do estado e demais entidades publicas, ndo deverdo os
magistrados ser nomeados responsaveis “para efeitos do disposto nos regimes de
protecdo de dados pessoais”, sem prejuizo das suas competéncias relativamente a
protec¢do de dados nos termos da lei do processo, alterando-se nos termos do
ponto Ill supra, os ndmeros 1 e 2 do artigo 23.°.

42 - A definicdo e atribui¢des da autoridade de controlo, nos termos da proposta
de lei para o artigo 44.° da lei n.° 34/2009, merece uma reflexdo ponderada para
cabal cumprimento dos imperativos da Diretiva concretizados no seu artigo 45.°,
n® 2, bem como do Regulamento, nomeadamente explicitados no seu
Considerando (20), em apelo da garantia da independéncia do poder judicial no
exercicio da sua fungdo jurisdicional, no sentido de confiar o controlo de tais
operagdes de tratamento de dados a organismos especificos no ambito do

sistema judicial.

52 - A Comissdo de Coordenagdo da Gestdo da Informagdo do Sistema Judicirio,
pela sua composicdo e sede ndo cumpre o requisito de independéncia, nem a
exigéncia de "organismo especifico no dmbito do sistema judicial”, pelo que deverdo
ser-lhe conferidas as fun¢des de coordenagao e articula¢do, a que correspondem
as alineas a), b), d) e f), do artigo 25.°, devendo ser excluidas as atribuigdes das
alineas c), e), g), h) e i), do artigo 25.°, bem como o acesso aos dados das
pesquisas previsto no n.° 3 do artigo 38° e a comunicagao imediata de qualquer
acesso irregular prevista na alinea e), n® 2 do artigo 29.°, por serem reservadas
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aos responsaveis pelo tratamento e a respectiva autoridade de controlo
competente.

6 - O disposto nos nimeros 1 e 2 do artigo 26.° devera ser harmonizado com o
disposto no artigo 25.°, no que respeita as competéncias relativas da Comissao de
Coordenagdo da Gestdo da Informag¢do do Sistema Judiciario e do Instituto de
Gestdo Financeira e Equipamentos da Justica, I.P., quanto a apresentagdo de
propostas para o desenvolvimento e manutengdo aplicacional, corrigindo-se os

segmentos assinalados no ponto Vl-a) supra;

7° - Face aos regimes de protec¢do de dados e especialmente da Diretiva, no que
respeita a nomeagdo do responsavel pelo tratamento de dados e a sua relagdo
com o subcontratante e considerando que na lei n° 34/2009 s&do atribuidas
determinadas competéncias ao Instituto de Gestdo Financeira e Equipamentos da
Justi¢a, I.P. no ambito do tratamento de dados, devera ser aditado um preceito
que encarregue aquele Instituto de cumprir em relagdo ao responsaveis pelo
tratamento pelo menos as obriga¢des correspondentes ao artigo 22° da Diretiva,

nos termos do ponto VI-b) supra;

8% - No dominio da interoperabilidade e acesso a outros sistemas, deve ser
reponderada a proposta de redac¢ao dos artigos 37.° e 38.°, porquanto, se por um
lado introduz, para todos os sistemas, uma indiscriminada exigéncia de
intervencao prévia da autoridade nacional de controlo (porventura nao justificavel
para alguns dos sistemas constantes da lista), por outro, admite
indiscriminadamente o acesso a sistemas com dados pessoais para efeitos ndo
compativeis com as finalidades para que foram recolhidos e por entidades que
nenhuma relagdo tém com as atribuicdes para cujo exercicio foi legalmente

autorizada a recolha, conforme se explicita no ponto VIl supra;

9% - Pelo menos deve ser impedido o acesso, pelos administradores judiciais
provisorios, administradores de insolvéncia e agentes de execu¢do, para fins de
identificagdo e localizagdo de bens, ao sistema da Unidade de Informagdo

Financeira, que é autorizado pela Lei n°® 83/2017, de 18 de agosto, “para fins de
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prevencdo e combate ao branqueamento de capitais e ao financiamento do
terrorismo”, bem como ao sistema da Unidade de Informacées de Passageiros, de
tratamento dos dados PNR, a recolher nos termos da Diretiva (UE) 2016/681
(proposta de lei n.° 137XIll) “para fins de prevencdo, detecdo, investigacdo e

repressao das infragoes terroristas e da criminalidade grave”;

10® - Pelas razdes e nos termos para cada um especificados no ponto Vil supra,
sugerem-se altera¢Ges nos seguintes preceitos: artigo 1° n° 1, artigo 1° n° 2, artigos
17° e 18°, artigo 40° n® 3 e artigo 42° n° 2, artigo 45.°, e artigo 46° n° 1, da lei n.°
34/2009.

Lisboa, 15 de junho de 2018

Anténio Gameiro, Pedro Marinho Falcdo, Rui Moreira, Antdnio Moreira (relator)

Luis Pais de Sousa (Presidente)
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