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Exmo. Senhor Secretário-Geral,
Dr. Gonçalo Castilho,

Encontra-se em apreciação na Comissão de Orçamento e Finanças (COF) a Petição n.º
241/XV/2.ª — Referências Multibanco fraudulentas: Bloqueio de entidades, com 8 assinaturas, da
iniciativa do Senhor Luis Pedro dos Santos Birrento Cordeiro.

Assim, atendendo ao objeto da referida petição, encarrega-nos o Senhor Presidente da COFAP,
Deputado Filipe Neto Brandão, de solicitar a V. Exa. se digne diligenciar no sentido de ser
prestada a esta Comissão no prazo de 20 dias (cf. artigo 20.º n.º 4 da Lei n.º 43/90, de 10 de
agosto (na redação atual), Lei de Exercício do Direito de Petição), a informação considerada
pertinente sobre a mesma petição, que se anexa.

Com os melhores cumprimentos,
Pela equipa de apoio à COFAP
Mafalda Azevedo Gomes
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Referências Multibanco fraudulentas. Bloqueio de 


entidades 


Exmo. Senhor Presidente da Assembleia da República  


  


Ao sofrer uma tentativa de burla no dia 2 de Outubro 2023, também conhecida como "Olá Pai", e ao 


apresentar respetiva denuncia de cibercrime ao PGR, entendi da minha análise que este assunto tem 


mais complexidades que chamo a atenção:  


  


1. As entidades policiais não têm capacidade de agir proactivamente quando a burla ainda não se 


concretizou, mas está a acontecer nesse momento. Não existem mecanismos para agir rapidamente, 


quando o burlão ainda está ativamente no processo da tentativa de burlar e não se apercebeu que foi 


detetado.   


  


2. Que esta burla usa uma entidade de pagamento MB oriunda de uma empresa sediada nos Países 


Baixos e não se consegue bloquear a mesma, apesar da entidade gestora ser a SIBS para estas 


referências.  


  


3. Que a situação perdura desde 2018 e que com isso talvez centenas ou mais pessoas e famílias, 


talvez com dificuldades são burladas e estão indefesas.  


  


Venho por este meio pedir a vossa Excelência que seja discutido no parlamento mecanismos de 


proteção ou de ação proativa para evitar que mais pessoas sejam burladas desta forma. A solução a 


nível tecnológico parece fácil, sendo a SIBS uma entidade que deveria garantir que quem gera 


referências é fidedigno.  Não devemos apenas esperar que exista literacia tecnológica da população 


para detetar ataques do tipo engenheira social que levam as pessoas ao logro como situações do dia-


a-dia. Deixar isso "correr livremente" é apenas ajudar os burlões na sua atividade.  


  


Segue um artigo no Observador de Março de 2023, que cito abaixo, com o título "Referências 


Multibanco fraudulentas: Banco de Portugal e SIBS têm que agir"  


.........................................................  


  


Está activa em Portugal uma nova variante do “Olá pai” usando a entidade 21800 MediaMedics_BV. 


Esta entidade é usada por burlões em Portugal pelo menos desde 2018, encontrando-se numa simples 


busca na Internet muitos exemplos de burlas com esta empresa holandesa: Numa versão mais recente 


é usado o WhatsApp com a invocação de que é um filho e está a usar um novo número de telemóvel, 


depois é pedido dinheiro para fazer um pagamento urgente e a mãe ou o pai, acreditando estar a trocar 


mensagens com o filho, fazem o pagamento.  


  


Está activa em Portugal uma nova variante do “Olá pai” usando a entidade 21800 MediaMedics_BV. 


Esta entidade é usada por burlões em Portugal pelo menos desde 2018, encontrando-se numa simples 


busca na Internet muitos exemplos de burlas com esta empresa holandesa: Numa versão mais recente 


é usado o WhatsApp com a invocação de que é um filho e está a usar um novo número de telemóvel, 


depois é pedido dinheiro para fazer um pagamento urgente e a mãe ou o pai, acreditando estar a trocar 


mensagens com o filho, fazem o pagamento.  


  


A entidade 21800 é muito usada por burlões envolvendo a EDP,  a Electricidade da Madeira, a OLX e 


até a PSP Porto. Esta entidade já devia estar bloqueada no Multibanco (SIBS) e no Banco de Portugal 


devido a esta conhecida associação, e embora possa ser usada para fins legítimos em Portugal, 


praticamente não tem clientes além destas redes de burlões, tendo sido identificada apenas a Diocese 


de Leiria-Fátima no seu serviço de venda de cânticos religiosos.  


  


Dada a opacidade desta empresa holandesa, a aparente inexistência de investigações com sucesso 


deste tipo de crimes (devido ao baixo valor da maioria destas burlas e à transnacionalidade desta 







criminalidade), a recusa da polícia holandesa em aceitar queixas online vindas do estrangeiro e a 


inércia do Banco de Portugal e da SIBS, este tem sido um crime sem castigo desde, pelo menos, 2018.  


  


Questionada directamente sobre este tipo de abuso criminoso dos seus serviços, Maurice Jongmans, 


CEO da Online Payment Platform, respondeu com uma mensagem automática referindo-se apenas ao 


uso criminoso da entidade 21800 no Paypal (uma variante da burla desconhecida em Portugal) e 


ignorando o alerta de que esta burla, em Portugal, se praticava em ATMs e não no Paypal. A resposta 


do CEO da empresa referia também que “cancelavam as referências”, o que indica que não tomavam 


nenhuma acção porque as referências só podem ser usadas uma vez e expiravam após a burla. 


Quando questionado se a MediaMedics cancelava a conta do burlão e se tinha forma de impedir que 


este criasse novas contas, remeteu-se ao mutismo, dando a entender que não o faziam. A resposta, 


aliás, foge à verdade, porque a MediaMedics exige uma série de elementos de identificação ao abrir 


as contas e realiza sempre uma reunião com vídeo no momento de pré-adesão ao serviço. Perante 


esta resposta e as lacunas de prevenção de fraude que esta revela (e tendo sido dado conhecimento 


da mesma à SIBS e ao Banco de Portugal) esperamos agora que estas entidades defendam os seus 


utilizadores e cidadãos, cancelem rapidamente a licença desta empresa em Portugal e que:  


  


1) Todas as empresas (portuguesas e estrangeiras) que vendem serviços de referências multibanco – 


como a MediaMedics – devem aumentar os seus mecanismos de controlo interno.  


  


2) Se forem associadas a um grande surto de actividade criminosa devem ter a sua licença suspensa. 


Actualmente, embora muitas destas entidades (como a 21800 holandesa) estejam a vender serviços 


a burlões desde 2018 continuam a ter licença como operador financeiro no BdP.  


  


3) O acesso à capacidade de contratar empresas como a MediaMedics deve ser regulado, exigindo-


se dados que permitam a cabal identificação dos burlões que abusam destes serviços.  


  


4) É preciso aumentar a prioridade da investigação destes crimes e garantir a boa comunicação entre 


os países da UE. Em particular deve ser possível a um cidadão de um país da UE apresentar queixa 


online contra a empresa ou particular noutro país europeu onde é cometido o crime.  


  


5) É imperativo que a SIBS garanta que nas suas ATMs surja sempre o nome da entidade que gera as 


referências, assim como nome do destinatário final que vai receber o pagamento. 


 


Subscritor(es) 


Luis Pedro dos Santos Birrento Cordeiro 






