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Exmo. Senhor Secretario-Geral,
Dr. Gongalo Castilho,

Encontra-se em apreciacdo na Comissdo de Orcamento e Financas (COF) a Peticdo n.2
241/XV/2.2 — Referéncias Multibanco fraudulentas: Bloqueio de entidades, com 8 assinaturas, da
iniciativa do Senhor Luis Pedro dos Santos Birrento Cordeiro.

Assim, atendendo ao objeto da referida peticdo, encarrega-nos o Senhor Presidente da COFAP,
Deputado Filipe Neto Brandao, de solicitar a V. Exa. se digne diligenciar no sentido de ser
prestada a esta Comissdo no prazo de 20 dias (cf. artigo 20.2 n.2 4 da Lei n.2 43/90, de 10 de
agosto (na redacdo atual), Lei de Exercicio do Direito de Peticdo), a informacdo considerada
pertinente sobre a mesma peticdo, que se anexa.

Com os melhores cumprimentos,
Pela equipa de apoio a COFAP

Mafalda Azevedo Gomes
ASSEMBLEIA DA REPUBLICA
Divisdo de Apoio as Comissoes

Palacio de S. Bento | Praga da Constituicdo de 1976 |1249-068 Lisboa, Portugal
Tel.: +351 21 391 93 89 |+351 213919451
S5COFAP@ar.parlamento.pt
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Referéncias Multibanco fraudulentas. Bloqueio de
entidades

Exmo. Senhor Presidente da Assembleia da Republica

Ao sofrer uma tentativa de burla no dia 2 de Outubro 2023, também conhecida como "Ol4 Pai", e ao
apresentar respetiva denuncia de cibercrime ao PGR, entendi da minha andlise que este assunto tem
mais complexidades que chamo a atencéo:

1. As entidades policiais ndo tém capacidade de agir proactivamente quando a burla ainda néo se
concretizou, mas esta a acontecer nesse momento. Nao existem mecanismos para agir rapidamente,
guando o burlao ainda esta ativamente no processo da tentativa de burlar e ndo se apercebeu que foi
detetado.

2. Que esta burla usa uma entidade de pagamento MB oriunda de uma empresa sediada nos Paises
Baixos e ndo se consegue bloquear a mesma, apesar da entidade gestora ser a SIBS para estas
referéncias.

3. Que a situagdo perdura desde 2018 e que com isso talvez centenas ou mais pessoas e familias,
talvez com dificuldades sé&o burladas e estdo indefesas.

Venho por este meio pedir a vossa Exceléncia que seja discutido no parlamento mecanismos de
protecdo ou de agdo proativa para evitar que mais pessoas sejam burladas desta forma. A solugéo a
nivel tecnoldgico parece facil, sendo a SIBS uma entidade que deveria garantir que quem gera
referéncias é fidedigno. Nao devemos apenas esperar que exista literacia tecnoldgica da populacéo
para detetar ataques do tipo engenheira social que levam as pessoas ao logro como situac¢des do dia-
a-dia. Deixar isso "correr livremente" é apenas ajudar os burldes na sua atividade.

Segue um artigo no Observador de Marco de 2023, que cito abaixo, com o titulo "Referéncias
Multibanco fraudulentas: Banco de Portugal e SIBS tém que agir"

Esta activa em Portugal uma nova variante do “Ola pai” usando a entidade 21800 MediaMedics_BV.
Esta entidade é usada por burldes em Portugal pelo menos desde 2018, encontrando-se huma simples
busca na Internet muitos exemplos de burlas com esta empresa holandesa: Numa versao mais recente
€ usado o WhatsApp com a invocagédo de que é um filho e esta a usar um novo nimero de telemovel,
depois é pedido dinheiro para fazer um pagamento urgente e a mée ou o pai, acreditando estar a trocar
mensagens com o filho, fazem o pagamento.

Esta activa em Portugal uma nova variante do “Ola pai” usando a entidade 21800 MediaMedics_BV.
Esta entidade é usada por burldes em Portugal pelo menos desde 2018, encontrando-se numa simples
busca na Internet muitos exemplos de burlas com esta empresa holandesa: Numa versao mais recente
€ usado o WhatsApp com a invocagédo de que é um filho e estd a usar um novo namero de telemovel,
depois é pedido dinheiro para fazer um pagamento urgente e a mée ou o pai, acreditando estar a trocar
mensagens com o filho, fazem o pagamento.

A entidade 21800 é muito usada por burldes envolvendo a EDP, a Electricidade da Madeira, a OLX e
até a PSP Porto. Esta entidade ja devia estar bloqueada no Multibanco (SIBS) e no Banco de Portugal
devido a esta conhecida associacdo, e embora possa ser usada para fins legitimos em Portugal,
praticamente ndo tem clientes além destas redes de burl6es, tendo sido identificada apenas a Diocese
de Leiria-Fatima no seu servico de venda de canticos religiosos.

Dada a opacidade desta empresa holandesa, a aparente inexisténcia de investigagdes com sucesso
deste tipo de crimes (devido ao baixo valor da maioria destas burlas e a transnacionalidade desta





criminalidade), a recusa da policia holandesa em aceitar queixas online vindas do estrangeiro e a
inércia do Banco de Portugal e da SIBS, este tem sido um crime sem castigo desde, pelo menos, 2018.

Questionada directamente sobre este tipo de abuso criminoso dos seus servigos, Maurice Jongmans,
CEO da Online Payment Platform, respondeu com uma mensagem automatica referindo-se apenas ao
uso criminoso da entidade 21800 no Paypal (uma variante da burla desconhecida em Portugal) e
ignorando o alerta de que esta burla, em Portugal, se praticava em ATMs e ndo no Paypal. A resposta
do CEO da empresa referia também que “cancelavam as referéncias”, o que indica que nao tomavam
nenhuma accdo porque as referéncias s6 podem ser usadas uma vez e expiravam apoés a burla.
Quando questionado se a MediaMedics cancelava a conta do burldo e se tinha forma de impedir que
este criasse novas contas, remeteu-se ao mutismo, dando a entender que néo o faziam. A resposta,
alids, foge a verdade, porque a MediaMedics exige uma série de elementos de identificacdo ao abrir
as contas e realiza sempre uma reunido com video no momento de pré-adeséo ao servico. Perante
esta resposta e as lacunas de prevencéo de fraude que esta revela (e tendo sido dado conhecimento
da mesma a SIBS e ao Banco de Portugal) esperamos agora que estas entidades defendam os seus
utilizadores e cidadaos, cancelem rapidamente a licenca desta empresa em Portugal e que:

1) Todas as empresas (portuguesas e estrangeiras) que vendem servi¢os de referéncias multibanco —
como a MediaMedics — devem aumentar 0s seus mecanismos de controlo interno.

2) Se forem associadas a um grande surto de actividade criminosa devem ter a sua licenga suspensa.
Actualmente, embora muitas destas entidades (como a 21800 holandesa) estejam a vender servi¢os
a burldes desde 2018 continuam a ter licenga como operador financeiro no BdP.

3) O acesso a capacidade de contratar empresas como a MediaMedics deve ser regulado, exigindo-
se dados que permitam a cabal identificagdo dos burldes que abusam destes servicos.

4) E preciso aumentar a prioridade da investigacdo destes crimes e garantir a boa comunicag&o entre
0s paises da UE. Em particular deve ser possivel a um cidaddo de um pais da UE apresentar queixa
online contra a empresa ou particular noutro pais europeu onde é cometido o crime.

5) E imperativo que a SIBS garanta que nas suas ATMs surja sempre o nome da entidade que gera as

referéncias, assim como nome do destinatario final que vai receber o pagamento.

Subscritor(es)

Luis Pedro dos Santos Birrento Cordeiro






