ASSEMBLEIA DA REPUBLICA
COMISSAO DE ASSUNTOS CONSTITUCIONALS,
DIREITOS, LIBERDADES E GARANTIAS

EXCELENTISSIMO SENHOR
PRESIDENTE DA ASSEMBLEIA DA
REPUBLICA

Oficio n° 602/1* .CACDLG (Pés RAR) /2009 Data: 21-07-2009

ASSUNTO: Proposta de Lei n° 289X/4* (GOV) — Texto final e relatério da
discussio e votacio na especialidade.

Para os devidos efeitos, junto se envia texto final, relatério da discussdo e
votagdo na especialidade e propostas de alteragdo da Proposta de Lei n° 289/X/4*
(GOV) — “dprova a Lei do Cibercrime, transpondo para a ordem juridica interna a
Decisdo-Quadro n° 2005/222/JAI do Conselho, de 24 de Fevereiro de 2005, relativa a
ataques contra sistemas de informagdo, e adapta o Direito interno a Convengdo sobre
Cibercrime do Conselho da Europa”, aprovado na reunido de 21 de Julho de 2009 da
Comissdo de Assuntos Constitucionais, Direitos, Liberdades e Garantias, registando-se

a auséncia do PEV.

- [ N
Com os melhores cumprimentos, //@LM’Q" -

O Presidente da Comissio

G

(Osvaldo de Castro)

ASSEMBLEIA DA REPU BLICA
Divisao de Apown s Comissdes
CACDLG

N UnimM

PRI o A AWK N>
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COMISSAO DE ASSUNTOS CONSTITUCIONAIS,
DIREITOS, LIBERDADES E GARANTIAS

TEXTO FINAL
DA PROPOSTA DE LEI N.° 289/X

APROVA A LEI DO CIBERCRIME, TRANSPONDO PARA A ORDEM JURIDICA
INTERNA A DECISAO-QUADRO N° 2005/222/JAI DO CONSELHO, DE 24 DE
FEVEREIRO DE 2005, RELATIVA A ATAQUES CONTRA SISTEMAS DE
INFORMACAO, E ADAPTA O DIREITO INTERNO A CONVENCAO SOBRE

CIBERCRIME DO CONSELHO DA EUROPA |

CAPITULOT
Objecto e definicoes
Artigo 1.°

Objecto

A presente lei estabelece as disposigdes penais materiais ¢ processuais, bem como as
disposi¢Oes relativas a cooperagdo internacional em matéria penal, relativas ao dominio
do cibercrime e da recolha de prova em suporte electronico, transpondo para a ordem
juridica interna a Decisdo-Quadro n.° 2005/222/JAI do Conselho, de 24 de Fevereiro de
2005, relativa a ataques contra sistemas de informac&o, ¢ adaptando o direito interno a

Convengéo sobre Cibercrime do Conselho da Europa.

Artigo 2.°
Defini¢ies
Para efeitos da presente lei, considera-se:
a) «Sistema informatico», qualquer dispositivo ou conjunto de dispositivos
interligados ou associados, em que um ou mais de entre eles desenvolve, em
execugdo de um programa, o tratamento automatizado de dados

informaticos, bem como a rede que suporta a comunica¢do entre eles € o

conjunto de dados informaticos armazenados, tratados, recuperados ou
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b)

d)
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transmitidos por aquele ou aqueles dispositivos, tendo em vista o seu

funcionamento, utilizagdo, protec¢do ¢ manutengéo;

«Dados informaticos», qualquer representagdio de factos, informagdes ou
conceitos sob uma forma susceptivel de processamento num sistema
informatico, incluindo os programas aptos a fazerem um sistema informatico

executar uma fungfo;

«Dados de trafego», os dados informaticos relacionados com uma
comunicacgdo efectuada por meio de um sistema informatico, gerados por
este sistema como elemento de uma cadeia de comunicagfo, indicando a
origem da comunicagfo, o destino, o trajecto, a hora, a data, o tamanho, a

duragdo ou o tipo do servigo subjacente;

«Fornecedor de servigo», qualquer entidade, publica ou privada, que faculte
aos utilizadores dos seus servigos a possibilidade de comunicar por meio de
um sistema informético, bem como qualquer outra entidade que trate ou
armazene dados informaticos em nome e por conta daquela entidade

fornecedora de servigo ou dos respectivos utilizadores;

«Intercepgdon, o acto destinado a captar informagdes contidas num sistema
informatico, através de dispositivos electromagnéticos, acisticos, mecanicos

ou outros;

«Topograﬁa», uma série de imagens entre si ligadas, independentemente do
modo como s3o fixadas ou codificadas, que representam a configuragéo
tridimensional das camadas que compdem um produto semicondutor € na
qual cada imagem reproduz o desenho ou parte dele de uma superficie do

produto semicondutor, independentemente da fase do respectivo fabrico;

«Produto semicondutor», a forma final ou intermédia de qualquer produto,
composto por um substrato que inclua uma camada de material semicondutor
e constituido por uma ou varias camadas de matérias condutoras, isolantes

ou semicondutoras, segundo uma disposi¢do conforme a uma configuragio
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tridimensional e destinada a cumprir, exclusivamente ou nfo, uma fungéo

electrdnica.

CAPITULO II
Disposi¢des penais materiais

Artigo 3.°
Falsidade informatica

Quem, com inten¢do de provocar engano nas relacdes juridicas, introduzir,
modificar, apagar ou suprimir dados informéticos ou por qualquer outra forma
interferir num tratamento informético de dados, produzindo dados ou documentos
ndo genuinos, com a intengdo de que estes sejam considerados ou utilizados para
finalidades juridicamente relevantes como se o fossem, ¢ punido com pena de

priséo até cinco anos ou multa de 120 a 600 dias.

Quando as ac¢des descritas no nimero anterior incidirem sobre os dados registados
ou incorporados em cartdo bancério de pagamento ou em qualquer outro dispositivo
que permita o acesso a sistema ou meio de pagamento, a sistema de comunicagdes

ou a servigo de acesso condicionado, a pena € de um a cinco anos de prisdo.

Quem, actuando com intencfio de causar prejuizo a outrem ou de obter um
beneficio ilegitimo, para si ou para terceiro, usar documento produzido a partir de
dados informaticos que foram objecto dos actos referidos no n.° 1 ou cartdo ou
outro dispositivo no qual se encontrem registados ou incorporados os dados objecto
dos actos referidos no ntimero anterior, € punido com as penas previstas num e
noutro nimero, respectivamente.

Quem importar, distribuir, vender ou detiver para fins comerciais qualquer
dispositivo que permita o acesso a sistema ou meio de pagamento, a sistema de
comunica¢des ou a servigo de acesso condicionado, sobre o qual tenha sido
praticada qualquer das ac¢des prevista no n.° 2, é punido com pena de prisdo de um

a cinco anos.
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Se os factos referidos nos niumeros anteriores forem praticados por funcionario no

exercicio das suas fungdes, a pena € de priséio de dois a cinco anos.

Artigo 4.°
Dano relativo a programas ou outros dados informaticos

Quem, sem permissdio legal ou sem para tanto estar autorizado pelo proprietario,
por outro titular do direito do sistema ou de parte dele, apagar, alterar, destruir, no
todo ou em parte, danificar, suprimir ou tornar ndo utilizaveis ou nfo acessiveis
programas ou outros dados informaticos alheios ou por qualquer forma lhes afectar

a capacidade de uso, € punido com pena de prisdo até trés anos ou pena de multa.
A tentativa € punivel.

Incorre na mesma pena do n.° 1 quem ilegitimamente produzir, vender, distribuir ou
por qualquer outra forma disseminar ou introduzir num ou mais sistemas
informaticos dispositivos, programas ou outros dados informaticos destinados a

produzir as ac¢des ndo autorizadas descritas nesse nimero.

Se o dano causado for de valor elevado, a pena é a de prisdo até cinco anos ou de

multa até 600 dias.

Se o dano causado for de valor consideravelmente elevado, a pena é a de prisdo de

um a 10 anos.

Nos casos previstos nos n% 1, 2 e 4 o procedimento penal depende da queixa.

Artigo 5.°
Sabotagem informatica
Quem, sem permissédo legal ou sem para tanto estar autorizado pelo proprietario,
por outro titular do direito do sistema ou de parte dele, entravar, impedir,

interromper ou perturbar gravemente o funcionamento de um sistema informatico,

através da introdugfo, transmissfio, deterioragdo, danifica¢do, alteragdo,
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apagamento, impedimento do acesso ou supressdo de programas ou outros dados
informaticos ou de qualquer outra forma de interferéncia em sistema informatico, é

punido com pena de prisdo até cinco anos ou com pena de multa até 600 dias.

Na mesma pena incorre quem ilegitimamente produzir, vender, distribuir ou por
qualquer outra forma disseminar ou introduzir num ou mais sistemas informaticos
dispositivos, programas ou outros dados informaticos destinados a produzir as

acgOes ndo autorizadas descritas no niimero anterior.
Nos casos previstos no niimero anterior, a tentativa néo é punivel.

A pena ¢ a de priséo de um a cinco anos se o dano emergente da perturbagio for de

valor elevado.
A pena € a de prisdo de um a 10 anos se:
@) O dano emergente da perturbagio for de valor consideravelmente elevado;

b) A perturbagio causada atingir de fonnaigrave ou duradoura um sistema
informético que apoie uma actividade destinada a assegurar fungdes sociais
criticas, nomeadamente as cadeias de abastecimento, a satude, a seguranga €
0 bem-estar econdmico das pessoas, ou o funcionamento regular dos servigos

publicos.

Artigo 6.°
Acesso ilegitimo
Quem, sem permisséo legal ou sem para tanto estar autorizado pelo proprietario, por

outro titular do direito do sistema ou de parte dele, de qualquer modo aceder a um

sistema informético, ¢ punido com pena de prisdo até um ano ou com pena de multa
até 120 dias.

2 - Na mesma pena incorre quem ilegitimamente produzir, vender, distribuir ou por

qualquer outra forma disseminar ou introduzir num ou mais sistemas informaticos

dispositivos, programas, um conjunto executével de instru¢des, um codigo ou outros
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dados informaticos destinados a produzir as ac¢des ndo autorizadas descritas no

numero anterior.

3 - A pena € a de prisdo até trés anos ou multa se o acesso for conseguido através de

violagdo de regras de seguranga.
4 - A pena ¢ a de prisdo de um a cinco anos quando:

a) Através do acesso, o agente tiver tomado conhecimento de segredo

comercial ou industrial ou de dados confidenciais, protegidos por lei; ou

b) O beneficio ou vantagem patrimonial obtidos forem de valor

consideravelmente elevado.
5 - A tentativa € punivel, salvo nos casos previstos no n.° 2.

6 - Nos casos previstos nos n.°s 1, 3 e 5 o procedimento penal depende de queixa.

Artigo 7.°
Intercepgio ilegitima

1- Quem, sem permissdo legal ou sem para tanto estar autorizado pelo proprietario,
por outro titular do direito do sistema ou de parte dele, e através de meios técnicos,
interceptar transmissdes de dados informaticos que se processam no interior de um
sistema informético, a ele destinadas ou dele provenientes, é punido com pena de

prisdo até trés anos ou com pena de multa.
2 - A tentativa é punivel.

3 - Incorre na mesma pena prevista no n.° 1 quem ilegitimamente produzir, vender,
distribuir ou por qualquer outra forma disseminar ou introduzir num ou mais
sistemas informéticos dispositivos, programas ou outros dados informaticos

destinados a produzir as ac¢des ndo autorizadas descritas no mesmo niimero.

Artigo 8.°

Reprodugiio ilegitima de programa protegido
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Quem ilegitimamente reproduzir, divulgar ou comunicar ao piblico um programa
informatico protegido por lei é punido com pena de prisdo até trés anos ou com

pena de multa.

Na mesma pena incorre quem ilegitimamente reproduzir topografia de um produto
semicondutor ou a explorar comercialmente ou importar, para estes fins, uma

topografia ou um produto semicondutor fabricado a partir dessa topografia.

A tentativa € punivel.

Artigo 9.°

Responsabilidade penal das pessoas colectivas e entidades equiparadas

As pessoas colectivas ¢ entidades equiparadas sfio penalmente responsiveis pelos

crimes previstos na presente lei nos termos e limites do regime de responsabilizagdo

previsto no Codigo Penal.

1-

Artigo 10.°
Perda de bens
O Tribunal pode decretar a perda a favor do Estado dos objectos, materiais,
equipamentos ou dispositivos que tiverem servido para a pratica dos crimes
previstos na presente lei e pertencerem a pessoa que tenha sido condenada pela sua

prética.

A avaliagdo, utilizag3o, alienagdo e indemnizagfo de bens apreendidos pelos 6rgdos
de policia criminal que sejam susceptiveis de vir a ser declarados perdidos a favor

do Estado ¢ aplicavel o disposto no Decreto-Lei n.° 11/2007, de 19 de Janeiro.

CAPITULO 11l
Disposicdes processuais

Artigo 11.°
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Ambito de aplica¢io das disposic¢des processuais

1. Com excepgdo do disposto nos artigos 20.° ¢ 21.°, as disposigdes processuais

previstas no presente capitulo aplicam-se a processos relativos a crimes:
a) Previstos na presente lei;
b) Cometidos por meio de um sistema informatico; ou

¢) Em relagdo aos quais seja necessario proceder a recolha de prova em suporte

electrénico.

2. As disposi¢des processuais previstas no presente capitulo nfio prejudicam o

regime da Lei n.° 32/2008, de 17 de Julho.

Artigo 12.°
Preservacio expedita de dados

Se no decurso do processo for necessario a produgdo de prova, tendo em vista a
descoberta da verdade, obter dados informaticos especificos armazenados num
sistema informatico, incluindo dados de trafego, em relagdo aos quais haja receio
de que possam perder-se, alterar-se ou deixar de estar disponiveis, a autoridade
judicidria competente ordena a quem tenha disponibilidade ou controlo desses

dados, designadamente a fornecedor de servigo, que preserve os dados em causa.

A preservagdo pode também ser ordenada pelo orgédo de policia criminal mediante
autorizacdo da autoridade judicidria competente ou quando haja urgéncia ou perigo
na demora, devendo aquele, neste tltimo caso, dar noticia imediata do facto a
autoridade judiciéria e transmitir-lhe o relatério previsto no artigo 253.° do Cddigo

de Processo Penal.
A ordem de preservagdo discrimina, sob pena de nulidade:
a) A natureza dos dados;

b) A sua origem e destino, se forem conhecidos; e
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¢) O periodo de tempo pelo qual deverdo ser preservados, até um maximo de

 tr€s meses.

Em cumprimento de ordem de preservagdo que lhe seja dirigida, quem tenha
disponibilidade ou controlo sobre esses dados, designadamente o fornecedor de
servigo, preserva de imediato os dados em causa, protegendo e conservando a sua
integridade pelo tempo fixado, de modo a permitir & autoridade judiciaria
competente a sua obtengdo, e fica obrigado a assegurar a confidencialidade da
aplicacdo da medida processual. |

A autoridade judicidria competente pode ordenar a renovagio da medida por
periodos sujeitos ao limite previsto na alinea ¢) do n.° 3, desde que se verifiquem os

respectivos requisitos de admissibilidade, até ao limite maximo de um ano.

Artigo 13.°

Revelacdo expedita de dados de trafego

Tendo em vista assegurar a preservagdo dos dados de trafego relativos a uma

determinada comunicagfo, independentemente do numero de fornecedores de servico

que nela participaram, o fornecedor de servigo a quem essa preservagdo tenha sido

ordenada nos termos do artigo anterior indica a autoridade judicidria ou ao orgdo de

policia criminal, logo que o souber, outros fornecedores de servigo através dos quais

aquela comunicaggo tenha sido efectuada, tendo em vista permitir identificar todos os

fornecedores de servigo e a via através da qual aquela comunicagdo foi efectuada.

Artigo 14.°
Injungio para apresentacio ou concessio do acesso a dados

Se no decurso do processo se tornar necessario a produgdo de prova, tendo em vista
a descoberta da verdade, obter dados informaticos especificos e determinados,
armazenados num determinado sistema informatico, a autoridade judiciaria
competente ordena a quem tenha disponibilidade ou controlo desses dados que os

comunique ao Processo ou que permita o acesso aos mesmos, sob pena de punigio
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por desobediéncia.
A ordem referida no numero anterior identifica os dados em causa.

Em cumprimento da ordem descrita nos n.% 1 e 2, quem tenha disponibilidade ou
controlo desses dados comunica esses dados & autoridade judiciaria competente ou
permite, sob pena de puni¢iio por desobediéncia, o acesso ao sistema informético

onde os mesmos estdo armazenados.

O disposto no presente artigo é aplicavel a fornecedores de servigo, a quem pode
ser ordenado que comuniquem ao processo dados relativos aos seus clientes ou
assinantes, neles se incluindo qualquer informagio diferente dos dados relativos ao
trafego ou ao conteuido, contida sob a forma de dados informaticos ou sob qualquer

outra forma, detida pelo fornecedor de servigos, e que permita determinar:

a) O tipo de servigo de comunicacdo utilizado, as medidas técnicas tomadas a

esse respeito e o periodo de servigo;

b) A identidade, a morada postal ou geografica ¢ o niimero de telefone do
assinante, e qualquer outro numero de acesso, os dados respeitantes a
facturagio e ao pagamento, disponiveis com base num contrato ou acordo de

servigos; ou
¢) Qualquer outra informagdo sobre a localizagdo do equipamento de

comunicagfo, disponivel com base num contrato ou acordo de Servigos.

A injungdo prevista no presente artigo ndo pode ser dirigida a suspeito ou arguido

neSSe processo.

Né&o pode igualmente fazer-se uso da injun¢fio prevista neste artigo quanto a
sistemas informaticos utilizados para o exercicio da advocacia, das actividades

médica e bancdria e da profissdo de jornalista.

O regime de segredo profissional ou de funcionario e segredo de Estado previsto no
artigo 182.° do Cdédigo de Processo Penal é aplicdivel com as necessarias

adaptagdes.
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Artigo 15.°
Pesquisa de dados informéticos

1 - Quando no decurso do processo se tornar necessério a produgdo de prova, tendo em
vista a descoberta da verdade, obter dados informéaticos especificos e determinados,
armazenados num determinado sistema informatico, a autoridade judiciaria
competente autoriza ou ordena por despacho que se proceda a uma pesquisa nesse

sistema informético, devendo, sempre que possivel, presidir a diligéncia.

2 - O despacho previsto no nimero anterior tem um prazo de validade maximo de 30

dias, sob pena de nulidade.

3- O orgdo de policia criminal pode proceder a pesquisa, sem prévia autorizacio da

autoridade judiciaria, quando:

a) A mesma for voluntariamente consentida por quem tiver a disponibilidade ou
controlo desses dados, desde que o consentimento prestado fique, por

qualquer forma, documentado;

b) Nos casos de terrorismo, criminalidade violenta ou altamente organizada,
quando haja fundados indicios da pratica iminente de crime que ponha em

grave risco a vida ou a integridade de qualquer pessoa.

4 - Quando o 6érgdo de policia criminal proceder a pesquisa nos termos do numero

anterior:

a) No caso previsto na alinea b), a realizagdo da diligéncia €, sob pena de
nulidade, imediatamente comunicada a autoridade judiciaria competente e

por esta apreciada em ordem & sua validagio;

b) Em qualquer caso, é elaborado e remetido & autoridade judicidria competente

o relatério previsto no artigo 253.° do Codigo de Processo Penal.

5 - Quando, no decurso de pesquisa, surgirem razdes para crer que os dados procurados
se encontram noutro sistema informatico, ou numa parte diferente do sistema.
pesquisado, mas que tais dados sio legitimamente acessiveis a partir do sistema

- inicial, a pesquisa pode ser estendida mediante autorizagdo ou ordem da autoridade
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competente, nos termos dos n.°s 1 e 2.

A pesquisa a que se refere este artigo sio aplicaveis, com as necessérias adaptagdes,
as regras de execugdo das buscas previstas no Cdédigo de Processo Penal e no

Estatuto do Jornalista.

Artigo 16.°
Apreensio de dados informaticos

Quando, no decurso de uma pesquisa informatica ou de outro acesso legitimo a um
sistema informatico, forem encontrados dados ou documentos informaticos
necessdrios & producdo de prova, tendo em vista a descoberta da verdade, a
autoridade judiciéﬁa competente autoriza ou ordena por despacho a apreensdo dos
mesmos.

O o6rgéo de policia criminal pode efectuar apreensdes, sem prévia autorizégﬁo da
autoridade judicidria, no decurso de pesquisa informatica legitimamente ordenada e
executada nos termos do artigo anterior, bem como quando haja urgéncia ou perigo
na demora.

Caso sejam apreendidos dados ou documentos informaticos cujo conteudo seja
susceptivel de revelar dados pessoais ou intimos, que possam pdr em causa a
privacidade do respectivo titular ou de terceiro, sob pena de nulidade esses dados
ou documentos sdo apresentados ao juiz, que ponderard a sua jungio aos autos
tendo em conta os interesses do caso concreto.

As apreensdes efectuadas por 6rgdo de policia criminal sio sempre sujeitas a
validagéo pela autoridade judiciaria, no prazo maximo de 72 horas.

As apreensbes relativas a sistemas informaticos utilizados para o exercicio da
advocacia e das actividades médica e bancéria estdio sujeitas, com as necessarias
adaptagdes, as regras e formalidades previstas no Cédigo de Processo Penal e as
relativas a sistemas informaticos utilizados para o exercicio da profissio de
jornalista estdo sujeitas, com as necessérias adaptagdes, is regras e forinalidades

previstas no Estatuto do Jornalista.
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6 - O regime de segredo profissional ou de funciondrio e segredo de Estado previsto no
artigo 182.° do Codigo de Processo Penal ¢ aplicdvel com as necessdrias

adaptagdes.

7 - A apreensio de dados informaticos, consoante seja mais adequado e proporcional,
tendo em conta os interesses do caso concreto, pode, nomeadamente revestir as

formas seguintes:

a) Apreensdo do suporte onde esta instalado o sistema ou apreensdo do suporte
onde estdo armazenados os dados informaticos, bem como dos dispositivos

necessarios a respectiva leitura;

b) Realizagdo de uma copia dos dados, em suporte auténomo, que sera junto ao

Processo,

¢) Preservagdo, por meios tecnologicos, da integridade dos dados, sem

realizagdo de copia nem remocdo dos mesmos; ou
d) Eliminag8o néo reversivel ou bloqueio do acesso aos dados.

8 - No caso da apreensdo efectuada nos termos da alinea b) do niimero anterior, a copia
¢ efectuada em duplicado, sendo uma das copias selada e confiada ao secretario
judicial dos servigos onde o processo correr os seus termos e, se tal for
tecnicamente possivel, os dados apreendidds s@o certificados por meio de assinatura

digital.

Artigo 17.°

Apreensio de correio electrénico e registos de comunicag¢des de natureza

semelhante

Quando, no decurso de uma pesquisa informatica ou outro acesso legitimo a um sistema
informatico, forem encontrados, armazenados nesse sistema informatico ou noutro a
que seja permitido o acesso legitimo a partir do primeiro, mensagens de correio
electrénico ou registos de comunicagdes de natureza semelhante, o juiz pode autorizar

ou ordenar, por despacho, a apreensdio daqueles que se afigurem ser de grande interesse
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para a descoberta da verdade ou para a prova, aplicando-se correspondentemente o

regime da apreensdo de correspondéncia previsto no Cédigo de Processo Penal.

1-

2 -

Artigo 18.°
Intercep¢iio de comunicagdes

E admissivel o recurso a intercep¢do de comunicagdes em processos relativos a

crimes:
a) Previstos na presente lei; ou

b) Cometidos por meio de um sistema informatico ou em relagéo aos quais seja
necessario proceder a recolha de prova em suporte electronico, quando tais

crimes se encontrem previstos no artigo 187.° do Cédigo de Processo Penal.

A intercep¢@o e o registo de transmissdes de dados informéticos s6 podem ser
autorizados durante o inquérito, se houver razdes para crer que a diligéncia €
indispensavel para a descoberta da verdade ou que a prova seria, de outra forma,
impossivel ou muito dificil de obter, por despacho fundamentado do juiz de

instrug¢o e mediante requerimento do Ministério Publico.

A intercep¢io pode destinar-se ao registo de dados relativos ao contetido das
comunicagdes ou visar apenas a recolha e registo de dados de trafego, devendo o
despacho referido no numero anterior especificar o respectivo dmbito, de acordo
com as necessidades concretas da investigagéo.

Em tudo o que ndo for contrariado pelo presente artigo, & intercepgdo e registo de
transmissdes de dados informaticos € aplicavel o regime da intercepgéo e gravagdo
de conversagdes ou comunicagdes telefonicas constante dos artigos 187.°, 188.° ¢

190.° do Coédigo de Processo Penal.

Artigo 19.°

Accoes encobertas
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1- E admissivel o recurso as acgdes encobertas previstas na Lei n.° 101/2001, de 25 de
Agosto, nos termos ai previstos, no decurso de inquérito relativo aos seguintes
crimes:

a) Os previstos na presente lei;
b) Os cometidos por meio de um sistema informatico, quando lhes corresponda,
em abstracto, pena de prisdo de maximo superior a cinco anos ou, ainda que a
pena seja inferior, ¢ sendo dolosos, os crimes contra a liberdade e
autodeterminagdo sexual nos casos em que os ofendidos sejam menores ou
incapazes, a burla qualificada, a burla informéatica e nas comunicagGes, a
discriminagdo racial, religiosa ou sexual, as infrac¢des econdmico-
financeiras, bem como os crimes consagrados no Titulo IV do Cédigo do
Direito de Autor e dos Direitos Conexos.
2- Sendo necessario o recurso a meios ¢ dispositivos informaticos observam-se,

naquilo que for aplicével, as regras previstas para a intercepgfo de comunicagdes.

CAPITULO IV
Cooperacio internacional
Artigo 20.°
Ambito da cooperacio internacional
As autoridades nacionais competentes cooperam com as autoridades estrangeiras
competentes para efeitos de investigacdes ou procedimentos respeitantes a crimes
relacionados com sistemas ou dados informaticos, bem como para efeitos de recolha de
prova, em suporte eléctrc')nico, de um crime, de acordo com as normas sobre

transferéncia de dados pessoais previstas na Lei n.° 67/98, de 26 de Outubro.

Artigo 21.°
Ponto de contacto permanente para a cooperagio internacional

1 - Para fins de cooperagfio internacional, tendo em vista a prestagdo de assisténcia

imediata para os efeitos referidos no artigo anterior, a Policia Judici4ria assegura a
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manuten¢do de uma estrutura que garante um ponto de contacto disponivel em

permanéncia, 24 horas por dia, sete dias por semana.

Este ponto de contacto pode ser contactado por outros pontos de contacto, nos
termos de acordos, tratados ou convengdes a que Portugal se encontre vinculado, ou
em cumprimento de protocolos de cooperagdo internacional com organismos
judicidrios ou policiais.

A assisténcia imediata prestada por este ponto de contacto permanente inclui:

a) A prestagdo de aconselhamento técnico a outros pontos de contacto;

b) A preservagdo expedita de dados nos casos de urgéncia ou perigo na demora,

em conformidade com o disposto no artigo seguinte; -

¢) A recolha de prova para a qual seja competente nos casos de urgéncia ou

perigo na demora;

d) A localizagdio de suspeitos e a prestagdo de informagdes de caracter juridico,

nos casos de urgéncia ou perigo na demora;

e) A transmissdo imediata ao Ministério Publico de pedidos relativos as
medidas referidas nas alineas b) a d), fora dos casos ai previstos, tendo em

vista a sua rapida execugdo.

Sempre que actue ao abrigo das alineas b) a d) do nimero anterior, a Policia
Judiciaria d4 noticia imediata do facto ao Ministério Plblico e remete-lhe o

relatério previsto nos termos do artigo 253.° do Cédigo de Processo Penal.

Artigo 22.°

Preservacio e revelacio expeditas de dados informéiticos em cooperacgio

internacional

Pode ser solicitada a Portugal a preservacdo expedita de dados informéticos
armazenados em sistema informatico aqui localizado, relativos a crimes previstos

no artigo 12.°, com vista a apresentaggo de um pedido de auxilio judiciario para fins
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de pesquisa, apreensio e divulgag¢io dos mesmos.
2 - A solicitagdo especifica:

a) A autoridade que pede a preservagio; -

b) A infracglio que ¢ objecto de investigagdo ou procedimento criminal, bem

como uma breve exposi¢do dos factos relacionados;
¢) Os dados informaticos a conservar e a sua relagdo com a infracgfo;

d) Todas as informagdes disponiveis que permitam identificar o responsavel

pelos dados informaticos ou a localizagdo do sistema informatico;
e) A necessidade da medida de preservagio; e

) A intenglio de apresentagdo de um pedido de auxilio judicirio para fins de

pesquisa, apreensdo ¢ divulgac¢io dos dados.

3- Em execugdo de solicitagio de autoridade estrangeira competente nos termos dos
nimeros anteriores, a autoridade judicidria competente ordena a quem tenha
disponibilidade ou controlo desses dados, designadamente a fornecedor de servigo,

que os preserve.

4- A preservagdo pode também ser ordenada pela Policia Judicidria mediante
autoriza¢do da autoridade judiciaria competente ou quando haja urgéncia ou perigo
na demora, sendo aplicavel, neste ultimo caso, o disposto no n.° 4 do artigo

anterior.
5- A ordem de preservagdo especifica, sob pena de nulidade:
a) A natureza dos dados;
b) Se forem conhecidos, a origem e o destino dos mesmos; e

¢) O periodo de tempo pelo qual os dados devem ser preservados, até um

maximo de trés meses.

6- Em cumprimento de ordem de preservagio que lhe seja dirigida, quem tem

disponibilidade ou controlo desses dados, designadamente o fornecedor de servigo,
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preserva de imediato os dados em causa pelo periodo de tempo especificado,

protegendo e conservando a sua integridade.

A autoridade judiciaria competente, ou a Policia Judicidria mediante autorizagio
daquela autoridade, podem ordenar a renovagdio da medida por periodos sujeitos ao
limite previsto na alinea ¢) do n.° 5, desde que se verifiquem os respectivos

requisitos de admissibilidade, até ao limite maximo de um ano.

Quando seja apresentado o pedido de auxilio referido no n.° 1, a autoridade
judicidria competente para dele decidir determina a preservagdo dos dados até a

adopg¢do de uma deciséo final sobre o pedido.
Os dados preservados ao abrigo do presente artigo apenas podem ser fornecidos:

a) A autoridade judicidria competente, em execugdo do pedido de auxilio
referido no n.° 1, nos mesmos termos em que poderiam sé-lo, em caso

nacional semelhante, ao abrigo dos artigos 15.°a 19.%

b) A autoridade nacional que emitiu a ordem de preservagdo, nos mesmos
termos em que poderiam sé-lo, em caso nacional semelhante, ao abrigo do

artigo 15.°

A autoridade nacional & qual, nos termos do niimero anterior, sejam comunicados
dados de trafego identificadores de fornecedor de servigo e da via através dos quais
a comunicacdo foi efectuada, comunica-os rapidamente a autoridade requerente,
por forma a permitir a essa autoridade a apresentagdio de nova solicitagdo de

preservacgdo expedita de dados informaticos.

0 disposto nos n.° 1 e 2 aplica-se, com as devidas adaptagdes, aos pedidos

formulados pelas autoridades portuguesas.

Artigo 23.°

Motivos de recusa

1- A solicitagio de preservagdo ou revelagio expeditas de dados informaticos &
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recusada quando:

a) Os dados informaticos em causa respeitarem a infracgdo de natureza politica

ou infrac¢@io conexa segundo as concepgdes do Direito portugués;

b) Atentar contra a soberania, seguranca, ordem publica ou outros interesses da

Republica Portuguesa, constitucionalmente definidos;

¢) O Estado terceiro requisitante ndo oferecer garantias adequadas de protec¢do

dos dados pessoais.

2 - A solicitagiio de preservagio expedita de dados informéaticos pode ainda ser recusada
quando houver fundadas razdes para crer que a execucdo de pedido de auxilio
judicirio subsequente para fins de pesquisa, apreensdo e divulgacdo de tais dados

sera recusado por auséncia de verificagdo do requisito da dupla incriminag&o.

Artigo 24.°
Acesso a dados informéticos em cooperacdo internacional

1 - Em execugdo de pedido de autoridade estrangeira competente, a autoridade judiciaria
competente pode proceder a pesquisa, apreensio € divulgagdo de dados informaticos
armazenados em sistema informatico localizado em Portugal, relativos a crimes
previstos no artigo 12.°, quando se trata de situagéo em que a pesquisa ¢ apreensao

sdo admissiveis em caso nacional semelhante.

2 - A autoridade judicidria competente procede com a maior rapidez possivel quando
existam razdes para crer que os dados informéaticos em causa sdo especialmente
vulneraveis a perda ou modificagdo ou quando a cooperagéo rapida se encontre

prevista em instrumento internacional aplicavel.

3- O disposto no n.° 1 aplica-se, com as devidas adaptagdes, aos pedidos formulados

pelas autoridades judiciarias portuguesas.

Artigo 25.°
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Acesso transfronteirico a dados informaticos armazenados quando publicamente

disponiveis ou com consentimento

As autoridades estrangeiras competentes, sem necessidade de pedido prévio as

autoridades portuguesas, de acordo com as normas sobre transferéncia de dados

pessoais previstas na Lei n.° 67/98, de 26 de Outubro, podem:

a) Aceder a dados informaticos armazenados em sistema informético localizado

em Portugal, quando publicamente disponiveis;

b) Receber ou aceder, através de sistema informético localizado no seu
territorio, a dados informaticos armazenados em Portugal, mediante
consentimento legal € voluntario de pessoa legalmente autorizada a divulga-

los.

Artigo 26.°
Intercepcio de comunicagdes em cooperagio internacional

Em execuc¢io de pedido da autoridade estrangeira competente, pode ser autorizada
pelo juiz a intercepgdo de transmissdes de dados informaticos realizadas por via de
um sistema informético localizado em Portugal, desde que tal esteja previsto em
acordo, tratado ou convengdo internacional e se trate de situagdio em que tal
intercep¢do seja admissivel, nos termos do artigo 20.°, em caso nacional

semelhante.

E competente para a recepgdo dos pedidos de intercepgfio a Policia Judiciaria, que
os apresentard ao Ministério Publico, para que os apresente ao juiz de instrugéo

criminal da comarca de Lisboa para autorizagéo.

O despacho de autorizagdo referido no artigo anterior permite também a
transmissdo imediata da comunicagfo para o Estado requerente, se tal procedimento
estiver previsto no acordo, tratado ou convengdo internacional com base no qual ¢

feito o pedido.
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O disposto no n.° 1 aplica-se, com as devidas adaptagdes, aos pedidos formulados

pelas autoridades judicidrias portuguesas.

CAPITULO V
Disposicdes finais e transitérias
Artigo 27.°

Aplicagiio no espaco da lei penal portuguesa e competéncia dos tribunais

portugueses

Para além do disposto no Cédigo Penal em matéria de aplicagfio no espaco da lei
penal portuguesa, e salvo tratado ou convengdo internacional em contrério, para

efeitos da presente lei, a lei penal portuguesa € ainda aplicavel a factos:

a) Praticados por portugueses, se aos mesmos ndo for aplicavel a lei penal de

nenhum outro Estado;

b) Cometidos em beneficio de pessoas colectivas com sede em territdrio

portugues;

c) Fisicamente praticados em territério portugués, ainda que visem sistemas

informaticos localizados fora desse territorio; ou

d) Que visem sistemas informaticos localizados em territorio portugués,

independentemente do local onde esses factos forem fisicamente praticados.

Se, em fungdo da aplicabilidade da lei penal portuguesa, forem simultaneamente
competentes para conhecer de um dos crimes previstos pa presente lei os tribunais
portugueses e os tribunais de outro Estado membro da Unido Europeia, podendo em
qualquer um deles ser validamente instaurado ou prosseguido o procedimento penal
com base nos mesmos factos, a autoridade judicidria competente recorre aos orgios
¢ mecanismos instituidos no seio da Unido Europeia para facilitar a cooperagdo
entre as autoridades judicidrias dos Estados-membros e a coordenagéio das

respectivas acgdes, por forma a decidir qual dos dois Estados instaura ou prossegue
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o procedimento contra os agentes da infracgdo, tendo em vista centralizé-lo num s6

deles.

A decisdo de aceitagfio ou transmissdo do procedimento ¢ tomada pela autoridade

judiciaria competente, tendo em conta, sucessivamente, os seguintes elementos:
a) O local onde foi praticada a infracg@o;
b) A nacionalidade do autor dos factos; €
¢) O local onde o autor dos factos foi encontrado.

Séo aplicaveis aos crimes previstos na presente lei as regras gerais de competéncia

dos tribunais previstas no Codigo de Processo Penal.

Em caso de duvida quanto ao tribunal territorialmente competente, designadamente
por nio coincidirem o local onde fisicamente o agente actuou € o local onde esta
fisicamente instalado o sistema informatico visado com a sua actuagfo, a

competéncia cabe ao tribunal onde primeiro tiver havido noticia dos factos.

Artigo 28.°

Regime geral aplicavel

Em tudo o que ndo contrarie o disposto na presente lei, aplicam-se aos crimes, as

medidas processuais € a4 cooperagdo internacional em matéria penal nela previstos,

respectivamente, as disposi¢des do Codigo Penal, do Codigo de Processo Penal e da Lei
n.° 144/99, de 31 de Agosto.

Artigo 29.°

Competéncia da Policia Judiciaria para a cooperacio internacional

A competéncia atribuida pela presente lei a Policia Judiciaria para efeitos de cooperagéo

internacional é desempenhada pela unidade orgédnica a quem se encontra cometida a

investigacdo dos crimes previstos na presente lei.
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Artigo 30.°
Proteccio de dados pessoais

O tratamento de dados pessoais ao abrigo da presente lei efectua-se de acordo com o
disposto na Lei n.° 67/98, de 26 de Outubro, sendo aplicavel, em caso de violagéo, o

disposto no capitulo VI desse diploma.

Artigo 31.°
Norma revogatoria

E revogada a Lei n.° 109/91, de 17 de Agosto.

Artigo 32.°
Entrada em vigor

A presente lei entra em vigor 30 dias apds a sua publicagéo.

Palécio de S. Bento, em 21 de Julho de 2009

O PRESIDENTE DA COMISSAO,

T

(Osvaldo de Castro)
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RELATORIO DA DISCUSSAO E VOTACAO NA ESPECIALIDADE
DA PROPOSTA DE LEI N.” 289/X

APROVA A LEI DO CIBERCRIME, TRANSPONDO PARA A ORDEM JURIDICA
INTERNA A DECISAO-QUADRO N° 2005/222/JAI DO CONSELHO, DE 24 DE
FEVEREIRO DE 2005, RELATIVA A ATAQUES CONTRA SISTEMAS DE
INFORMACAO, E ADAPTA O DIREITO INTERNO A CONVENCAO SOBRE
CIBERCRIME DO CONSELHO DA EUROPA

1 — Na sequéncia da aprovagdio na generalidade e baixa a Comissdo de Assuntos
Constitucionais, Direitos, Liberdades e Garantias, em 10 de Julho de 2009, da Proposta
de Lei n.° 289/X “dprova a Lei do Cibercrime, transpondo para a ordem juridica
interna a Decisdo-Quadro n° 2005/222/JAI do Conselho, de 24 de Fevereiro de 2003,
relativa a ataques contra sistemas de informagdo, e adapta o Direito interno a
Convengdo sobre Cibercrime do Conselho da Europa”, da iniciativa do Governo, a
Comissdo deliberou incumbir um grupo de trabalho constituido pelos Senhores
Deputados Ricardo Rodrigues (PS), Coordenador, Fernando Negréo (PSD), Antonio
Filipe (PCP), Nuno Magalhdes (CDS/PP), Helena Pinto (BE) e Heloisa Apolénia (PEV)

da preparagdo da discussdo e votagdo na especialidade daquela iniciativa legislativa.

2 — O grupo de trabalho reuniu no subsequente dia 16 de Julho de 2009.

No decurso dos trabalhos foram entregues propostas escritas de alteragdo & Proposta de
Lei pelos Grupos Parlamentares do PCP e do PS. O grupo de trabalho discutiu as
solugdes normativas da Proposta de Lei e as correspondentes propostas de alteragéo e

votou-as indiciariamente.

3 - O projecto de texto final, resultante daquele trabalho de discussdo e votagdo, foi em
seguida colocado a consideragdo da Comissdo, para apreciagdo e ratificagdo das
votagOes indiciarias alcangadas e para votagdo das normas cuja votagdio ndo foi

concluida.
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Na reunido da Comissdo de 21 de Julho de 2009, intervieram na discussdo os Senhores
Deputados que participaram nas reunides do grupo de trabalho, registando-se a auséncia
do PEV.

4 - Os Grupos Parlamentares presentes acordaram na manuteng@o do sentido de voto
expresso indiciariamente para cada artigo da proposta de Lei e das propostas de
alteragdo, tendo as seguintes votagdes sido confirmadas por unanimidade,

registando-se a auséncia do PEV:

> Artigo 1.° (na redacgio da Proposta de Lei) — aprovado por

unanimidade;

> Artigo 2.° (na redac¢do da Proposta de Lei)
-'Alinea b) - aprovada, com votos a favor do PS e do PSD e abstencGes
do PCP, do CDS/PP ¢ do BE;
- Remanescente — aprovado, com votos a favor do PS, PSD, PCP e do
CDS/PP e a absten¢fo do BE;

» Artigo 3.° (na redac¢io da Proposta de Lei) — aprovado, com votos a
favor do PS, do PSD, do PCP e do CDS/PP e a absten¢do do BE;

> Artigo 4.°

- Proposta de substituicio do n.° 2 e de aditamento de um n.° 7
(apresentadas pelo PCP) — rejeitadas, com votos contra do PS, do PSD e
do CDS/PP e a favor do PCP ¢ do BE;

- Proposta de aditamento de um novo n.° 2 e de substituicio do n.° 3
(apresentadas pelo PS) - aprovadas, com votos a favor do PS, do PSD e
do CDS/PP e contra do PCP e do BE;

- Proposta de substituicio do n.° 6 (apresentadés pelo PS) -
aprovadas, com votos a favor do PS, do PSD, do PCP e do CDS/PP e
contra do BE; '

-N.” 1, 3 e 4 (passando os anteriores n.” 3 e 4a 4 e 5) [na redacgiio da
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Proposta de Lei] — aprovados, com votos a favor do PS, do PSD e do
CDS/PP ¢ contra do PCP ¢ do BE;

> Artigo 5.°
- Proposta de substituicio do n.° 2 e de aditamento de um n.° 6
(apresentadas pelo PCP) — rejeitadas, com votos contra do PS, PSD e
CDS/PP, a favor do PCP e a abstengdo do BE;
- Proposta de aperfeicoamento do n.° 1 (apresentada pelo PS) —
aprovada, com votos a favor do PS, do PSD, do PCP ¢ do CDS/PP ¢ a
abstencdo do BE;
- Proposta de aditamento de um novo n.” 3 (apresentada pelo PS) —
aprdvada, com votos a favor do PS, contra do PSD, do PCP e do CDS/PP
e a abstengdo do BE;
- Proposta de eliminagiio do n.” 5 (apresentada pelo PS) — aprovada,
com votos a favor do PS, do PSD e do PCP ¢ abstengdes do CDS/PP e do
BE;
-N.”2, 3 e 4 [passando os anteriores n.”* 3 e 4 a 4 e 5] (na redacciio da
Proposta de Lei) — aprovados, com votos a favor do PS ¢ do PSD, contra
do PCP e absteng¢des do CDS/PP ¢ do BE;

» Artigo 6.°
- Proposta de substituicio do n.° 2 e de aditamento de um n.° 7
(apresentadas pelo PCP) — rejeitadas, com votos contra do PS, PSD e
CDS/PP, a favor do PCP ¢ a abstengio do BE;
- Proposta de substitui¢fio do n.° 5 (apresentada pelo PS) — aprovada,
com votos a favor do PS, contra do PSD e do BE ¢ abstengdes do PCP e do
CDS/PP;
-N.” 1, 3, e 6 (na redacciio da Proposta de Lei) — aprovados, com votos
a favor do PS, do PSD, do PCP e do CDS/PP e contra do BE;
- N.” 2 e 4 (na redacgiio da Proposta de Lei) — aprovados, com votos a

favor do PS, do PSD e CDS/PP ¢ contra do PCP e do BE;
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> Artigo 7.°
- Proposta de aperfeicoamento do n.° 1 (apresentada pelo. PS) —
aprovada, com votos a favor do PS, do PSD, do PCP e do CDS/PP ¢
contra do BE;
- N.” 2 (na redacgiio da Proposta de Lei) — aprovado, com votos a favor
do PS, do PSD, do PCP e do CDS/PP ¢ contra do BE; _
- N.” 3 (na redaccéio da Proposta de Lei) — aprovado, com votos a favor

do PS e do PSD e contra do PCP e do BE;

» Artigo 8.° (na redacgiio da Proposta de Lei) — aprovado, com votos a
favor do PS, do PSD e do CDS/PP ¢ contra do PCP e do BE;

> Artigo 9.° (proposta de elimina¢io apresentada pelo PS) — aprovada

por unanimidade;

> Artigo 10.° (na redac¢iio da Proposta de Lei) — aprovado, com votos a
favor do PS e do PSD e a absten¢do do PCP, do CDS/PP e do BE;

> Artigo 11.°
- Proposta de substitui¢cdo do n.° 1 (apresentada pelo PS) — aprovada,
com votos a favor do PS, do PSD, contra do PCP ¢ do BE e a abstencgo do
CDS/PP;
- N.° 2 (na redacgio da Proposta de Lei) — aprovado, com votos a favor

do PS, do PSD e do PCP e a abstengio do CDS/PP e do BE;

> Artigo 12.°
- Proposta de substitui¢io (apresentada pelo PS) — aprovada, com
votos a favor do PS e PSD, contra do PCP e do BE e a absten¢do do
CDS/PP;

> Artigo 13.° (proposta de eliminagdo apresentada pelo PS) — aprovada

por unanimidade;
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> Artigo 14.°
- Proposta de eliminagédo do n.° 2 (apresentada pelo PCP) — rejeitada,
com votos contra do PS, PSD e do CDS/PP ¢ a favor do PCP ¢ do BE;
- Proposta de eliminac¢io do n.° 6 (apresentada pelo PS) — aprovada
por unanimidade;
- Proposta de substitui¢io do n.° 4 (apresentada pelo PS) - aprovada,
com votos a favor do PS, do PSD e do PCP ¢ a abstengdo do CDS/PP e do
BE;
- Proposta de substitui¢io do n.° 5 (apresentada pelo PCP) -
aprovada, com votos a favor do PS, do PSD e do PCP ¢ a abstengdo do
CDS/PP e do BE;
-N.” 1,2 e 3 (na redacgio da Proposta de Lei) — aprovados, com votos

a favor do PS e do PSD e contra do PCP e do BE;

» Artigo 15.°
- Proposta de substituicio (apresentada pelo PCP) — rejeitada, com
votos contra do PS, a favor do PSD e do PCP e abstengdes do CDS/PP e
do BE;
- Na redacgdo da Proposta de Lei — aprovado, com votos a favor do PS
e do CDS/PP, contrado PSD edo PCP e a abstenc¢do do BE;

> Artigo 16.°

- Proposta de substituigio do n.’ 6 (apresentada pelo PCP) — rejeitada,
com votos contra do PS, PSD e CDS/PP, a favor do PCP e a abstengfio do
BE;

- Propostas de substituicio dos n.” 2 e 6 e de aditamento de um n.° 7
(apresentada pelo PS) - aprovadas, com votos a favor do PS, do PSD e
do PCP e a absten¢do do CDS/PP e do BE;

-N.” 1,3 e 4 (na redaccio da Proposta de Lei ) — aprovados, com votos
a favor do PS, do PSD e do CDS/PP e contra do PCP e do BE; |

- N.° 5 (na redacgiio da Proposta de Lei ) — aprovado, com votos a favor
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do PS, do PSD, do PCP e do CDS/PP ¢ a abstengio do BE;

Artigo 17.°

- Proposta de substituicio do n.° 6 (apresentada pelo PS) — aprovada,
com votos a favor do PS, do PSD e do PCP e a abstenc¢do do CDS/PP e do
BE;

- N.” 1 ¢ 2 (na redacgio da Proposta de Lei) — aprovados, com votos a
favor do PS, do PSD, do PCP ¢ do CDS/PP ¢ a abstenc¢do do BE;

-N.” 3, 4 ¢ 5 (na redaccdo da Proposta de Lei) — aprovados, com votos
a favor do PS e do PSD, contra do PCP e do BE e a abstengio do CDS/PP;

Artigo 18.°

- Proposta de substituigfio do n.° 5 (apresentada pelo PS) — aprovada,
com votos a favor do PS, do PSD, do PCP e do CDS/PP ¢ a abstengéio do
BE;

- Proposta de aditamento de um n.” 6 (apresentada pelo PS) —
aprovada, com votos a favor do PS e do PSD ¢ a abstencio do PCP, do
CDS/PP e do BE;

-N."1,3,4,6 ¢ 7 [passando os . 6 ¢ 7 a 7 ¢ 8] (na rédacqﬁo da
Proposta de Lei) — aprovados, com votos a favor do PS, do PSD, do PCP
e do CDS/PP e a absten¢do do BE; |

- N.” 2, 4, 6 ¢ 7 [passando os n." 6 e7a7e 8 (na redacgio da
Proposta de Lei) — aprovados, com votos a favor do PS e do PSD, contra
do PCP e do BE e a abstengiio do CDS/PP;

- N.” 6 e 7 [que passam a 7 e 8] (na redaccdo da Proposta de Lei) —
aprovados, com votos a favor do PS, do PSD e a absten¢do do PCP, do
CDS/PP e do BE;

Artigo 19.° (na redacgio da Proposta de Lei) — aprovado, com votos a

favor do PS, do PSD e do CDS/PP e a abstengéio do PCP e do BE;
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> Artigo 20.°

- Proposta de aditamento de um novo n.’ 1 (apresentada pelo PS) -
aprovada, com votos a favor do PS, do PSD e do CDS/PP e contra do
PCP e do BE;

- Proposta de aditamento de um n.° 4 (apresentada pelo PS) —
aprovada, com votos a favor do PS, do PSD e do CDS/PP, contra do BE ¢
a absten¢do do PCP;

-N.”1 e 2 [que passam a n.”* 2 e 3] (na redacgiio da Proposta de Lei) —
aprovados, com votos a favor do PS, do PSD e do CDS/PP e contra do
PCP e do BE;

Artigo 21.°

- Proposta de substitui¢iio da alinea b) do n.° 1 (apresentada pelo PS) -
aprovada, com votos a favor do PS, PSD e CDS/PP e contra do PCP ¢ do
BE; |

- Remanescente [corpo e alinea a) do n.° 1 e n.° 2] (na redacgiio da
Proposta de Lei) — aprovado, com votos a favor do PS, do PSD ¢ do
CDS/PP ¢ contra do PCP e do BE;

Artigo 22.°

- Proposta de substitui¢cio (apresentada pelo PCP) — aprovada por

unanimidade;

Artigos 23.° e 24.° (na redacgiio da Proposta de Lei) — aprovados, com

votos a favor do PS, do PSD e do CDS/PP ¢ a abstengdo do PCP e do BE;

Artigo 25.°

- Prdposta de aditamento de uma alinea c) ao n.° 1 (apresentada pelo
PCP) — aprovada, com votos a favor do PS, do PSD, do PCP e do BE ¢ a
abstenc¢do do CDS/PP;

- Remanescente [N.” 1 ¢ 2] (na redaccio da Proposta de Lei) —

aprovado, com votos a favor do PS, do PSD, do PCP ¢ do CDS/PP ¢ a
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absten¢fo do BE;

Artigo 26.° (na redaccio da Proposta de Lei) — aprovado, com votos a
favor do PS, do PSD e do CDS/PP ¢ a abstengiio do PCP e do BE;

Artigo ‘27.0

- Proposta de substitui¢cio do corpo do artigo (apresentada pelo PCP)
— aprovada, com votos a favor do PS, do PSD, do PCP e do BE ¢ a
absten¢do do CDS/PP;

- Remanescente [Epigrafe, alineas a) e b)] (na redac¢do da Proposta de
Lei) — aprovado, com votos a favor do PS, do PSD, do PCP e do CDS/PP
e a abstencdo do BE;

Artigo 28.° (na redacciio da Proposta de Lei) — aprovado, com votos a

favor do PS, do PSD e do CDS/PP e contra do PCP e do BE;

Artigo 29.° (na redacciio da Proposta de Lei) — aprovado, com votos a

favor do PS, do PSD, do PCP e do CDS/PP e a absteng¢éo do BE;

Artigos 30.° e 31.° (na redaccio da Proposta de Lei) — aprovados, com

votos a favor do PS e do PSD ¢ a abstengdo do PCP, do CDS/PP e do BE;

Artigo 32.° »
- Proposta de substituicio (apresentada pelo PS) — aprovada, com

votos a favor do PS, do PSD e do PCP ¢ a abstengdo do CDS/PP ¢ do BE;

Artigo 33.° (na redac¢do da Proposta de Lei) — aprovado por

unanimidade;

Artigo 34.° (na redacciio da Proposta de Lei) — aprovado, com votos a

favor do PS, do PSD e a abstengdo do PCP, do CDS/PP ¢ do BE;
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5 - Seguem em anexo o texto final da Proposta de Lei e as propostas de alteragdo

escritas apresentadas.

Palacio de Sdo Bento, em 21 de Julho de 2009

O PRESIDENTE DA COMISSAO,
/

(Osvaldo de Castro)
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PROPOSTA DE LEI N.° 289/X/4* — “Aprova a Lei do Cibercrime, transpondo

para a ordem juridica interna a Decisdo-Quadro n° 2005/222/JAI do Conselho, de

24 de Feverciro de 2005, relativa a ataques contra sistemas de informagio, e adapta

o Direito interno 2 Convengio sobre Cibercrime do Conselho da Europa”

Propostas de alteragio

Artigo 4.2
[...]
1- [.]
2 - Atentativa é punivel.

3 - Incorre na mesma pena do n.2 1 quem ilegitimamente produzir, vender, distribuir
ou por qualquer outra forma disseminar ou introduzir num ou mais sistemas
informaticos dispositivos, programas ou outros dados informaticos destinados a

produzir as ac¢cGes ndo autorizadas descritas nesse numero.
4 - [Anterior n.© 3]
5- [Anterior n.? 4]

6 - Nos casos previstosnosn2s1,2e4 o procedimento penal depende da queixa.
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Artigo 5.2

[...]

1- Quem, sem permissdo legal ou sem para tanto estar autorizado pelo proprietario,
por outro titular do direito do sistema ou de parte dele, entravar, impedir,
interromper ou perturbar gravemente o funcionamento de um sistema
informatico, através da introducdo, transmissdo, deterioragdo, danificagdo,
alteracdo, apagamento, impedimento do acesso ou supressdo de programas ou
outros dados informéticos ou de qualquer outra forma de interferéncia em
sistema informatico, é punido com pena de prisdo até cinco anos ou com pena de

multa até 600 dias.
2- [...]
- 3- Nos casos previstos no niimero anterior, a tentativa ndo é punivel.
4-  [Anterior n.2 3] |
5-  [Anterior n.2 4]

[Anterior n.2 5 - eliminar]

Artigo 6.2

[...]

4- [.]
5 - A tentativa é punivel, salvo nos casos previstos no n.2 2.

6- [.]
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Artigo 7.2

[...]

Quem, sem permissdo legal ou sem para tanto estar autorizado pelo proprietario,
por outro titular do direito do sistema ou de parte dele, e através de meios
técnicos, interceptar transmissées de dados informaticos que se processam no
interior de um sistema informatico, a ele destinadas ou dele provenientes, é

punido com pena de prisdo até trés anos ou com pena de multa.
[...]
[...]

Artigo 9.2

[ELIMINAR]

Artigo 11.2

[...]

perdidos—afavor-do-Estade O Tribunal pode decretar a perda a favor do Estado

dos objectos, materiais, equipamentos ou dispositivos que tiverem servido para a

pratica dos crimes previstos na presente lei e pertencerem a pessoa que tenha

sido condenada pela sua pratica.

[...]
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Artigo 12.2

[...]

1 - Com excepgao do disposto nos artigos 20.2 e 21.2, as disposi¢cbes processuais

previstas no presente capitulo aplicam-se a processos relativos a crimes:
a) Previstos na presente lei;
b) Cometidos por meio de um sistema informatico; ou

c) Em relagdo aos quais seja necessario proceder a recolha de prova em

suporte electroénico.

Penal: As disposi¢bes processuais previstas no presente capitulo ndo prejudicam o

regime da Lei n.2 32/2008, de 17 de Julho.

Artigo 13.2

[ELIMINAR]

Artigo 14.°
[...]

1- [.]

2. [.]

3.0 [.]
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Em cumprimento de ordem de preservagdo que lhe seja dirigida, quem tenha
disponibilidade ou controlo sobre esses dados, designadamente o fornecedor de
servico, preserva de imediato os dados em causa, protegendo e conservando a sua
integridade pelo tempo fixado, de modo a permitir a autoridade judicidria
competente a sua obtencdo, e fica obrigado a assegurar a confidencialidade da

aplicacdo da medida processual.

[.]

[ELIMINAR]

Artigo 16.2
[...]
[...]

A ordem referida no numero anterior identifica tante-gquante-possivel os dados
em causa.

[...]

[-..]

[...]

Ndo pode igualmente fazer-se uso da injungdo prevista neste artigo quanto a
sistemas informaticos utilizados para o exercicio da advocacia, das actividades

médica e bancaria e da profissdo de jornalista.

O regime de segredo profissional ou de funciondrio e segredo de Estado previsto
no artigo 182.2 do Codigo de Processo Penal é aplicivel com as necessarias

adaptacoes.



1-1
2- |
3-1
4- [..
5- [..
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Artigo 17.2

[...]

]
]

6- A pesquisa a que se refere este artigo sdo apliciveis, com as necessdrias

adaptacdes, as regras de execugdo das buscas previstas no Cddigo de Processo

Penal e no Estatuto do Jornalista.

6-

Artigo 18.2
[...]

[...]
[...]
[...]
[-..]
As apreensOes relativas a sistemas informaticos utilizados para o exercicio da
advocacia e das actividades médica e bancaria estdo sujeitas, com as necessarias
adaptacgdes, as regras e formalidades previstas no Cédigo de Processo Penal e as
relativas a sistemas informaticos utilizados para o exercicio da profissao de
jornalista estdo sujeitas, com as necessarias adaptacOes, as regras e

formalidades previstas no Estatuto do Jornalista.

O regime de segredo profissional ou de funcionario e segredo de Estado
previsto no artigo 182.2 do Coédigo de Processo Penal é aplicivel com as

necessarias adaptacoes.
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7- [Anterior n.2 6]
8- [Anterior n.2 7]
Artigo 20.2

[...]

1- E admissivel o recurso a intercep¢do de comunicagdes em processos relativos a

crimes:
a) Previstos na presente lei; ou

b) Cometidos por meio de um sistema informatico ou em rela¢do aos
quais seja necessario proceder a recolha de prova em suporte
electrénico, quando tais crimes se encontrem previstos no artigo

187.2 do Cadigo de Processo Penal.

2- Alintercepgdo e o registo de transmissdes de dados informaticos s6 podem ser
autorizados durante o inquérito, se houver razdes para crer que a diligéncia é
indispensavel para a descoberta da verdade ou que a prova seria, de outra
forma, impossivel ou muito dificil de obter, por despacho fundamentado do juiz

de instru¢do e mediante requerimento do Ministério Publico.
3- [Anteriorn.? 2]
4 - Ne-demais,-é-aplicavel Em tudo o que ndo for contrariado pelo presente artigo, a
intercepgdo e registo de transmissdes de dados informaticos é aplicavel o regime

da intercepgdo e gravacdo de conversagbes ou comunicagbes telefénicas

constante dos artigos 187.2, 188.2 e 190.2 do Cddigo de Processo Penal.

Artigo 21.2
[...]
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a) [...]

b) Os cometidos por meio de um sistema informdtico, quando lhes
corresponda, em abstracto, pena de prisdo de maximo superior a cinco anos
ou, ainda que a pena seja inferior, e sendo dolosos, os crimes contra a
liberdade e autodeterminagdo sexual nos casos em que os ofendidos sejam
menores ou incapazes, es-crimes-previstos-nos-artigos2189,2219e240% do
Cédige-Penal; a burla qualificada, a burla informdtica e nas comunicagdes, a
discriminagdo racial, religiosa ou sexual, as infraccdes econémico-
financeiras, bem como os crimes consagrados no Titulo IV do Cédigo do

Direito de Autor e dos Direitos Conexos.

Artigo 32.2

[-..]

O tratamento de dados pessoais ao abrigo da presente lei efectua-se de acordo com o
disposto na Lei n.2 67/98, de 26 de Outubro, sendo aplicivel, com—as—hecessirias

adaptacdes em caso de violacdo, o disposto no capitulo VI desse diploma.

Palacio de Sdo Bento, 14 de Julho de 2009

Os Deputados do PS,
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Propostas de Alteracdo

Proposta de Lei n.2 289/X/4

«Aprova a Lei do Cibercrime, transpondo para a ordem juridica interna a Decis3o -
Quadro n.2 2005/222/JAl do Conselho, de 24 de Fevereiro de 2005, relativa a ataques
contra sistemas de informagéo, e adapta o Direito interno & Convengdo sobre
Cibercrime do Conselho da Europa»

«Capitulo Il
Disposi¢des penais materiais
[...]
Artigo 4.2
[...]
1-(..).

2 — Na mesma pena incorre quem ilegitimamente produzir,-vender,distribuir-ou por

qualquer eutra forma disseminar—eu introduzir num ou mais sistemas informaticos
dispositivos, programas ou outros dados informaticos destinados a produzir as ac¢des
ndo autorizadas descritas no nimero anterior.

3—(...)-

4-(.).
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7 — A produgdo ou distribuicdo no contexto de ensino ou investiga¢do, sem intencdo
de causar prejuizo a outrem ou de obter um beneficio ilegitimo, para si ou para
terceiro, ndo é ilegitima.

Artigo 5.2

[...]

1-(..).

2 — Na mesma pena incorre quem ilegitimamente produzir,vender-distribuir-ou por

qualquer outra forma disseminar—ou introduzir num ou mais sistemas informaticos
dispositivos, programas ou outros dados informéaticos destinados a produzir as acgdes
nao autorizadas descritas no niimero anterior.

3—(...).
4-—(..).
5-(..).

6 — A producdo ou distribuicdo no contexto de ensino ou investigag3o, individual ou
em estabelecimento de ensino seja este publico ou privado, sem inten¢do de causar
prejuizo a outrem ou de obter um beneficio ilegitimo, para si ou para terceiro, ndo é
ilegitima.
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Artigo 6.2
[...]
1-(..).

2 — Na mesma pena incorre quem ilegitimamente produzir-vender,-distribuir-eu por

qualquer eutra forma disseminar—ou introduzir num ou mais sistemas informaticos
dispositivos, programas um conjunto executavel de instrugdes, um codigo ou outros
dados informaticos destinados a produzir as ac¢des ndo autorizadas descritas no
ndmero anterior.

3-(..).
4-(.).
5—{...).
6—(..).

7 — A produgdo ou distribui¢io no contexto de ensino ou investigacdo, individual ou
em estabelecimento de ensino seja este publico ou privado, sem inten¢do de causar
prejuizo a outrem ou de obter um beneficio ilegitimo, para si ou para terceiro, ndo é
ilegitima.

[...]
Capitulo 1l
Disposi¢des processuais
Artigo 14.0
[...]
1-(..).

2 — Eliminar.
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3—(..).
4-(.).
5 — A autoridade judicidria competente ou—e-6rgio—de—policia—criminal-mediante
autorizacio-daquelaautoridade, pode ordenar a renovagio da medida por periodos

sujeitos ao limite previsto na alinea c) do n.2 3, desde que se verifiquem os respectivos
requisitos de admissibilidade, até ao limite maximo de um ano.

6—(...).

Artigo 15.2

[...]

Tendo em vista assegurar a preservacio dos dados de trafego relativos a uma
determinada comunicagdo, independentemente do numero de fornecedores de
servico que nela participaram, o fornecedor de servigo a quem essa preservacdo tenha
sido ordenada nos termos do nimero anterior indica 3 autoridade judicisria, eu-ae
érgdo-de-policia—criminal, logo que o souber, outros fornecedores de servico através
dos quais aquela comunicagdo tenha sido efectuada, tendo em vista permitir
identificar todos os fornecedores de servico e a via através da gual aquela
comunicagao foi efectuada.

Artigo 16.2
[..]
1-(...).

2—(...)
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3-(...).
4-—(..).
5-(...).

6 — Ndo pode igualmente fazer-se uso da injungdo prevista neste artigo quanto a
sistemas informaticos utilizados para o exercicio da advocacia e das actividades
médica. e-bancaria.

[...]

Capitulo IV
Cooperagao internacional
Artigo 22.2
[...]

As autoridades nacionais competentes cooperam com as autoridades estrangeiras
competentes para efeitos de investigagdes ou procedimentos respeitantes a crimes
relacionados com sistemas ou dados informaticos, bem como para efeitos de recolha
de prova, em suporte electrénico, de um crime, de acordo com as normas sobre
transferéncia de dados pessoais previstas na Lei n.2 67/98, de 26 de Outubro.

[...]
Artigo 25.2
[...]

1 - A solicitagdo de preservagdo ou revelagio expeditas de dados informaticos é
recusada quando:
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a) (..);
b) (..);

¢) O Estado terceiro requisitante nio oferecer garantias adequadas de proteccdo dos
dados pessoais.

2-[..].

Artigo 27.2

[...]

1 — As autoridades estrangeiras competentes, sem necessidade de pedido prévio as
autoridades portuguesas, de acordo com as normas sobre transferéncia de dados
pessoais previstas na Lei n.2 67/98, de 26 de Outubro, podem:

a) (..);

b) (...).

[...]»

Assembleia da Republica, 14 de Julho de 2009

O Deputado

Antdnio Filipe






PARTIDO COMUNISTA PORTUGUES
Grupo Parlamentar

Propostas de Alteracdo

Proposta de Lei n.2 289/X/4

«Aprova a Lei do Cibercrime, transpondo para a ordem juridica interna a Decisdo -
Quadro n.2 2005/222/JAl do Conselho, de 24 de Fevereiro de 2005, relativa a ataques
contra sistemas de informag3ao, e adapta o Direito interno a Convencéo sobre
Cibercrime do Conselho da Europa»

«Capitulo Il
Disposi¢des penais materiais

[...]

Artigo 4.2
[...]
1-(...).
2 — Na mesma pena incorre quem ilegitimamente produzir,-vender—distribuir-ou por
qualquer eutra forma disseminar—eu introduzir num ou mais sistemas informaticos

dispositivos, programas ou outros dados informaticos destinados a produzir as ac¢des
ndo autorizadas descritas no nimero anterior. ’

3-(...)
4-—(.).
5-(..).

6 - (...).
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7 — A produgdo ou distribui¢do no contexto de ensino ou investiga¢do, sem intencdo
de causar prejuizo a outrem ou de obter um beneficio ilegitimo, para si ou para
terceiro, ndo é ilegitima.

Artigo 5.2

[...]

1-(..).

2 — Na mesma pena incorre quem ilegitimamente produzirvender,-distribuir-ou por

qualquer outra forma disseminar—ou introduzir num ou mais sistemas informaticos
dispositivos, programas-ou outros dados informdticos destinados a produzir as accoes
ndo autorizadas descritas no nimero anterior.

3—(..).
4—(...).
5-{(...).

6 — A produgdo ou distribuicio no contexto de ensino ou investigacdo, individual ou
em estabelecimento de ensino seja este publico ou privado, sem intencio de causar
prejuizo a outrem ou de obter um beneficio ilegitimo, para si ou para terceiro, ndo é
ilegitima.
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Artigo 6.2
[...]
1-(...).
2 - Na mesma pena incorre quem ilegitimamente produzirvender,distribuir-eu por
qualquer eutra forma dissemirar—eu introduzir num ou mais sistemas informaticos

dispositivos, programas um conjunto executdvel de instrugdes, um codigo ou outros
dados informaticos destinados a produzir as ac¢des n3o autorizadas descritas no
numero anterior.

3—(...).
4-(..).
5—(...).
6—...).

7 — A produgdo ou distribuicdo no contexto de ensino ou investigagdo, individual ou
em estabelecimento de ensino seja este publico ou privado, sem inteng¢do de causar
prejuizo a outrem ou de obter um beneficio ilegitimo, para si ou para terceiro, nio é
ilegitima.

[...]
Capitulo Ill
Disposi¢des processuais
Artigo 14.¢
[...]
1-(..).

2 — Eliminar.
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3-{(...).
4-—(.).
5 — A autoridade judicidria competente ou—o-érgio—de—policia—criminal-mediante
auterizacdo-daquela-auteridade; pode ordenar a renovagio da medida por periodos

sujeitos ao limite previsto na alinea c) do n.2 3, desde que se verifiquem os respectivos
requisitos de admissibilidade, até ao limite maximo de um ano.

6—(...).

Artigo 15.¢

[...]

Tendo em vista assegurar a preservacio dos dados de trafego relativos a uma
determinada comunica¢do, independentemente do numero de fornecedores de
servigo que nela participaram, o fornecedor de servigo a quem essa preservacdo tenha
sido ordenada nos termos do nimero anterior indica 3 autoridade judicidria, eu—ae
orgdo-de-pelicia—criminal, logo que o souber, outros fornecedores de servico através
dos quais aquela comunicagio tenha sido efectuada, tendo em vista permitir
identificar todos os fornecedores de servico e a via através da qual aquela
comunicagao foi efectuada.

Artigo 16.2
[...]
1-(..).

2-(...).
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3—(..).
4-—(...).
5-(..).

6 — Ndo pode igualmente fazer-se uso da injungdo prevista neste artigo quanto -a
sistemas informéticos utilizados para o exercicio da advocacia e das actividades

médica. e-bancaria.

[...]

Capitulo IV
Cooperagdo internacional

Artigo 22.0

[...]

As autoridades nacionais competentes cooperam com as autoridades estrangeiras
competentes para efeitos de investigagdes ou procedimentos respeitantes a crimes
relacionados com sistemas ou dados informédticos, bem como para efeitos de recolha
de prova, em suporte electrénico, de um crime, de acordo com as normas sobre
transferéncia de dados pessoais previstas na Lei n.2 67/98, de 26 de Outubro.

[...]
Artigo 25.¢
[...]

1 - A solicitacdo de preservacdo ou revelagdo expeditas de dados informaticos é
recusada quando:
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a) (.
b) (..);

¢) O Estado terceiro requisitante ndo oferecer garantias adequadas de protec¢do dos
dados pessoais.

2-[..].

[...]

Artigo 27.2

[...]

1 - As autoridades estrangeiras competentes, sem necessidade de pedido prévio as
autoridades portuguesas, de acordo com as normas sobre transferéncia de dados
pessoais previstas na Lei n.2 67/98, de 26 de Outubro, podem:

a) (..);

b) {...).

[..]»

Assembleia da Republica, 14 de Julho de 2009

O Deputado

Anténio Filipe



