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| - INTRODUCAO

O Conselho de Fiscalizacdo do Sistema Integrado de informagdo Criminal (CFSIIC) foi
criado pela Lei n.2 73/2009, de 12 de Agosto, com a miss&o de assegurar o controlo
do sistema integrado de informagdo criminal, sem prejulzo dos poderes de
fiscalizacdo da Assemblela da Reptblica, nos termos constitucionais, bem como das
competéncias da CNPD. '

O sistema integrado de informagéo criminal (SIC) foi institufdo de acordo com as
condicbes e os procedimentos aprovados pelo referido diploma legal “através da
implementacdo de uma plataforma para o intercdmbio de informac8o criminal que
assegure uma efectiva interoperabilidade entre sistemas de informacdo dos 6rgdos
de policia criminal”, garantindo também por essa via o respectivo dever de
cooperacdo mutua entre os érgdos de policia criminal (OPC) no exercicio as suas
atribuicbes, em conformidade com o estabelecido no artigo 11.2 da Lei 49/2008, de
27 de Agosto {Lel de Organizacio da investigagdo Criminal).

Esta plataforma para o intercdmbio de informagdo criminal (PIIC) caracteriza-se por
manter os sistemas de informac3o dos érgaos de policia criminal independentes uns
dos outros e geridos por cada entidade de harmonia com o especffico Quadro legal
aplicavel, tal como definido no n.2 1 do Artigo 3.2 da Lei n.2 73/2009, de 12 de
agosto, tendo por fungdo assegurar a sua “interoperabilidade” para possibilitar a
partilha de informacso.

Com a Lei n? 38/2015, de 11 de maio, que procede & primeira alteracio & Lej n.2
73/2009, de 12 de agosto, passa a ter também enquadramento legat a possibilidade
de através da PIC se aceder complementarmente a outras bases de dados, as
designadas «bases de dados complementares», embora consagrando a lel, para tal
acesso, a exigéncia de um conjunto de requisitos diferenciados.
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£ da responsabilidade do secretario-geral do Sistema de Seguranca Interna (SGSSI)
garantir a implementacéo e coordenacdo geral da plataforma e, em especial,
assegurar as funcionalidades de intercambio de informagao, bem como a supervisao
e seguranca global da plataforma.

Por sua vez, cada érgdo de policla criminal deve assegurar o regular funcionamento
dos seus sistemas de informacdo, bem como contribuir para a operacionalidade da
plataforma.

E também da responsablliidade conjugada dos servicos de informética e
comunicacdes dos 6rgéos de policia criminal, a criacdo e a gesto da rede virtual
cifrada dedicada através da qual deve ser realizado o intercambio seguro de dados
entre os utilizadores da plataforma.

Na sua miss3o, nos termos do artigo 8.2 da referida Lei n? 73/2009, o CFSIC
*acompanha e fiscaliza a actividade do secretério-geral do Sistema de Seguranga
Interna, bem como dos 6rgédos de pollcla criminal no tocante ao intercdmbio de
dados e Informacdes através do Sistema Integrado de Informagao Criminal, velando
pelo cumprimento da Constituicéo e da lei, particularmente do regime de direitos,
liberdades e garantias fundamentais dos cidadaos”.

De acordo com o disposto no n 6 do citado artigo, compete, em especial, ao CFSIIC:

“3) Apreciar o0s relatérios concernentes 3 implementagé&o e utilizagao do SIIC por
cada um dos 6rgdos de polfcia criminal;

b) Receber, do secretério-geral do Sistema de Seguranga Interna, com
regularidade bimensal, informagdo sobre o cumprimento das normas legais
que enquadram a criagdo da Plataforma para o Intercdmbio de Informacgao
Criminal, podendo solicitar e obter os esclarecimentos e informagdes
complementares que considere necessérios ao cabal exercicio dos seus
poderes de fiscalizagdo do SIC;

¢) Efectuar visitas de inspec¢do destinadas a colher elementos sobre o modo de
funcionamento e a actividade, no que toca ao SIIC, do secretdrio-geral do
Sistema de Seguranga Interna e dos érgdos de policia criminal;

d) Solicitar elementos que entenda necessdrios ao exercicio das suas
competéncias ou ao conhecimento de eventuais irregularidades ou violages
da lel;
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e) Emitir pareceres com regularidade minima anual sobre o funcionamento do
SHC a apresentar 3 Assembleta da Republica;

f) Propor ao Governo a realizacdo de procedimentos Inspetivos, de inquérito oy
sancionatérios, em razdo de ocorréncias cuja gravidade o Jjustifique;

g) Pronunciar-se sobre quaisquer iniciativas legisiativas Que tenham por objecto
o SHC”,

O CFSNC funciona junto da Assembleia da Repiblica que the assegura 0s meios
necessérios para cumprimento das suas atribuicbes e competéncias.

Com o presente documento visa-se a elaboragdo do Relatério que identifica as
principais atividades desenvolvidas ao longo do ano de 2019,
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i - ATIVIDADES DESENVOLVIDAS PELO CFSIIC

1. Principais objectivos e acgoes

O Conselho de Fiscalizagdo do Sistema Integrado de Informagao Crimina! definiu
para o ano de 2019, em funcao das suas competéncias e face 3 evolu¢do e utilizagdo
da Plataforma, os seguintes objetivos:

» Assegurar mediante o adequado acompanhamento que 0 Processo de
modérnlzac&o e expanséo da PIIC decorre em conformidade com os principios
definidos na Constituicdo e na lei, particularmente 0 regime de direitos,
liberdades e garantias fundamentais dos cidadaos;

» Manter uma constante proximidade com as acbes de implementagao e
manutencio da PIIC, as definigbes para a partitha da informagao criminal e 0s
procedimentos de acesso a0 S|IC e de auditoria interna;

» Contribuir para o quadro juridico de suporte 3 interoperabilidade e partitha de
informacao criminal, designadamente no que respeita & regulamentagao dos
sistemas e bases integrados no SIIC, especialmente no contexto da
harmonizagao visada pela Diretiva (UE) 2016/680.

Tendo em vista a concretizagao daqueles objetivos, no contexto do cumprimento da
sua missao, estabeleceu para o0 ano de 2019 um elenco de procedimentos assentes
na informacdo reportada periodicamente pelos 6rgios de Policia Criminal e pela
Secretaria Geral do Sistema de Seguranca Interna, bem como na realizacdo de
mltiplas visitas de inspegao.

Assim, o CFSIIC incluiu no planeamento da sua atividade, em sistema de rotatividade
previamente definida e articulada com as diversas entidades, deslocagdes as
instalacBes de todos os OPC cujos sistemas integram 0 SIiC, para reunides com 0s
respetivos dirigentes e auscultacdo de outros intervenientes no processo de
manutengdo, desenvolvimento, utilizacao e auditoria, com vista a obter informagdo e
formular recomendagbes acerca do funcionamento, operacionalizacao, desempenho
e utilizagio da PIC e respetivos procedimentos de autocontrolo, o que incluiu a

————
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observagdo de procedimentos préticos de aplicacdo da PIIC e andlise dos resultados
de auditoria.

No mesmo contexto, para avaliacio de procedimentos e troca de informac&o sobre a
respectiva atividade quanto ao funcionamento da plataforma, planeou a realizacéo
de reunides com a Secretaria Geral do Sistema de Seguranca Interna.

O CFSNC, com vista & prossecuclo dos seus principals objetivos, mantendo a
tradiglo dos anos anteriores de estreita colatioracéo com as entidades envolvidas,
contou ainda com relatérios mensais da atividade dos OPC e da SGSS no ambito do
SIIC, a cuja andlise procedeu sistematicamente, a par de outros temas em agenda,
nas reunides periédicas do Conselho, em média uma vez por més,

A atlvidade do Conselho foi orientada pelo Plano de atividades aprovado no Inicio do
ano civil, embora com alguma perturbacdo, especialmente no agendamento de
acbes envolvendo entidades externas, decorrente da iminéncia do Inicio de novo
mandato e nova composi¢io do Conselho, face a, por vérias vezes anunciada,
eleicdo dos novos membros que entretanto ndo se concretizou,

2. Auditorias aos Orgéos de Policla Criminal

Ao longo do ano de 2019, como j4 referido nas notas introdutérias, o CFSIIC decidiy
adotar a mesma metodologia dos anos anteriores e para esse efeito promoveu
diversas e sucessivas reunides com os OPC enquadrados .com a utilizacdo da
plataforma de modo a auscultar a sensibilidade dos investigadores, determinar no
terreno o grau de utilizagdo da PIC e sensibilizar os intervenientes, nas vérias
escalas de decisdo para a importancia deste instrumento de investigac8o.

Dé-se nota de que a auditorias apenas se iniclaram no segundo semestre do ano,

face a prevista, mas frustrada eleicdo dos membros deste érgdo, tendo si&o entdo
deliberado pelo Conselho em 19 de setembro Intensificar as reunides junto dos OPC.

No quadro das auditorias realizadas teve-se igualmente em vista a percecdo dos
OPC sobre a relevancia da plataforma no quadro da investigacio criminal, os
constrangimentos técnicos e as decisdes intemas de cada érgdo sobre as medidas
de acesso e utilizaco da PIIC,

— == —_—
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As visitas reslizadas ao longo do ano peio CESIIC aos OPC, mantiveram os temas de
discussido centrados na verificacéo do funcionamento da PIIC, o funcionamento do
sistema de auditorias internas, incluindo quanto ao médulo de auditoria da prépria
PIIC, e 0 processo de indexacdo e de ligagdes de bases de dados complementares.

Deste modo, foram realizadas visitas a PSP, P|, SEF e GNR [neste caso, j& no decurso
do ano de 2020] com vista & verificacio do funcionamento da PIIC, discussdo do
aumento do numero de utilizadores, conhecimento e andlise dos métodos de
auditoria Interna e verificagdo do funcionamento do médulo de auditoria da PIIC.

A primeira visita do ano de 2019 ocorreu no dia 19 de setembro e teve lugar nas
instalagdes da PSP, na quai fol feita uma apresentacio em ambiente real da
investigacdo criminal, demonstrando-se que a utllizagdo do SIIC foi essencial. Por
este OPC, foi reforcado o entendimento de que o recurso a plataforma € uma
metodologia eficaz, eficiente, adequada 3 investigagdo criminal.

Fol possivel ao CFSIIC verificar o empenho deste OPC na utilizacdo da PIIC como
ferramenta de investigacdo, e bem assim, 0 empenho dos auditores no sentido de
ser assegurada uma utilizacdo de acordo com o quadro legal em vigor, tendo-se
conclufdo pela existéncia ainda de diversas dificuldades, nomeadamente a
dificuldade no acesso ao detalhe de uma entidade quando consultadas entidades de
outros nés, a circunstancia das bases de dados complementares nac devolverem
resultados e, bem assim, a anomalia de funcionamento do médulo de auditoria que
torna Inconsequentes os procedimentos de auditoria reallzados por essa via.

Posteriormente, no dia 24 de outubro, teve lugar a visita do CFSIIC ao Servico de
Fronteiras e Estrangeiros (SEF), na qual foi realizada uma apresentagdo sobre o
estado de implementagdo e utilizacdo da PIIC, tendo sido realizado um ensaio de
verificagiio aos registos das sessbes de auditoria.

Fol referido pela Senhora Diretora que o SEF dispunha j& de 54 utilizadores
credenciados e que passou a estar inclufda na formag&o dos inspetores estagiarios
um médulo referente 3 PIIC para conhecimento da sua existéncia e utilidade como
ferramenta de investigacao.

No 4mbito desta auditoria ao SEF, foram anotados constrangimentos da PIC,
designadamente a dificuldade na exportacio de resultados para utilizacdo nos
inquéritos, e a circunstancia da informacio ndo ser completa, resultante, entre
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outras causas, da omisso da indexacdo de muitos dados por outros OPC, que
determina a utilizacio de distintos canais de cooperacdo tradiclonals, com
desincentivo para a utilizagdo da PIIC.

Ainda em cumprimento do plano de atividades tracado para o0 ano de 2019, no dia
25 de novembro, o CFSIIC deslocou-se 3s instalagdes da P.

Nesta visita, o diretor da P] realcou o interesse deste érgdo na partitha da
informacéo criminal, incluindo na disponibilizacdo da informag8o sediada na P) aos
demals parceiros da PIC, tendo sido referido pelos presentes em representacio
daquele érgo a utilidade e J& imprescindibilidade da PIIC para as Incontorndvels
necessidades de partitha de informagéo entre os vérios OPC,

Foi ainda salientado que a P) ja disponibiliza o acesso 8 bases de dados
complementares que detém (como a de “Desaparecidos”) aos demais OPC, o que se
revela de primordial importancia no ambito da investiga¢do criminal.

Recolheu-se informacéo relativa as dificuldades e constrangimentos no uso da
plataforma tendo sido referido, durante a visita aqui assinalada, que a indexacdo da
informagdo continua a ser um problema que se coloca a tedos os OPC, dada a
quantidade de anomalias técnicas que véo surgindo, em especial quanto a algumas
das “entidades” previstas na PIC, Referiu-se iguaimente que os tempos de resposta
continuam lentos, levando a que a informacio de alguns “nés” acabe por ndo
chegar, obrigando 3 repeticdo de todo o processo e tornando o uso da PIIC pouco
amigavel.

Em 16 de janeiro de 2020, o CFSIC realizou uma visita 3 GNR. Nesta visita, a GNR
afirmou utilizar a PIIC para acbes de investigacso criminal por analistas que sdo
credenciados em diversos pontos do territério nacional, sublinhando o interesse da
GNR na partilha da informacdo criminal e na utilizacBo desta ferramenta, em
especial, na investigacdo dos crimes de tréfico de estupefacientes, furto de metais
ndo preciosos, furtos em residéncias e furtos em méquinas de tabaco.

Neste ambito a GNR deu nota que a PlIC pode ser acedida por 98 analistas, com
perfil de utilizag&o de nivel 3, os quals se encontram distribufdos por 18 Comandos
Territoriais e pela Unidade de Acdo Fiscal; com perfil de nivel 2 (auditores)
mencionou a credenciacso de dois elementos n3o existindo elementos de nive| 1
com perfil atribufdo. Em 2019, foram formados 55 novos utilizadores da PIIC, a0 que
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acresce a divulgacdo da Plataforma no ambito de diversos cursos de formagéo
ministrados pela GNR.

Durante a reunio, a GNR anunciou a necessidade do aumento do nimero de
utllizadores que devera passar a 122, assim se permitindo a utilizacdo da PIIC pela
totalidade de analistas da Guarda, tendo em conta a sua relevincia na investigacao
criminal,

3. Acompanhamento @ fiscalizacéio da atlvidade da SGSSI

Com o intuito de debater as questdes mais relevantes sobre a posi¢o da PIIC, foi
realizada uma reunido com a Senhora Secretéria Geral do Sistema de Seguranga
Interna no dia 11 de julho, nas instalacdes daquela Secretaria.

Nesta reunido a Senhora Secretaria Geral efetuou o ponto de situacéo do processe
de candidatura da PHC ao financiamento no ambito do Fundo da Seguranca Interna,
referindo que com a aprovagao e contratualizagdo da subvencdo tinha sido concluida
a primeira fase com a aquisicdo dos servigos de consultoria entretanto adjudicada a
empresa Unipartner

Referiu, ainda, que este parceiro tinha iniciado os trabathos de diagnéstico da PHC
aguardando-se a finalizacio do Relatério Preliminar que seria submetido a Equipa de
Apoio Técnico e ao Grupo de Acompanhamento para posterior validacdo e
elaboracdo do caderno de encargos com vista ao langamento do procedimento de
contratacio pablica de servicos nos termos da lei em vigor.

De acordo com a calendarizagao prevista o lancamento do procedimento ocorreria
ate final do ano de 2019, iniciando-se o desenvolvimento da nova versdo da
plataforma durante o primeiro trimestre de 2020.

4, Apreciacio dos relatérios mensais da SGSSI / OoPC

Dando continuidade a uma pratica adotada em anos anteriores, 0 CFSIIC recebeu
durante o ano de 2019, com periodicidade mensal, informagéo detalhada sobre 0
SIIC através de relat6rios enviados pela SGSS! que agregam também a informacao
fornecida pelos OPC.

—-._—-._—-——-_
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Nesta matéria procedeu-se a uma andlise dos dados relativos ao processo de
indexaciio e & utilizacio da PIC, incluindo dados estatisticos quantitativos, &
credenciagdo de utilizadores e a sua formacdo, bem assim aos procedimentos de
auditoria, sendo certo que o conteudo dos relatérios mensals foi registando
alteracdes qualitativas em resultado das observagdes e contributos prestados por
este Conselho no dmbito dos procedimentos de auditoria e visitas 20s OPC e em
resultado dos contactos realizados com a SGSSI.

Estes relatérios permitiram ac CFSIC proceder com periodicidade mensal 3 anélise
da evolugdo do processo de implementacéo e utilizagdo da PIC, & evolucdo dos
procedimentos de auditoria, tendo em conta o relevo informativo destes relatérios, o
detalhe no tratamento de dados que sdo obtidos e a sua capacidade para avallar o
estado da Plataforma e utllizacéo do SIIC, os quais sdo objeto de tratamento mais
desenvolvido no &mbito do Parecer anual sobre o funcionamento do sistema
integrado de informac&o criminal, a apresentar a Assemblela da Republica,

3. Reunides do Conselho e outras atividades

Ao longo do ano de 2019, realizaram-se oito reunibes do CFSIIC, nas quais entre os
varios assuntos debatidos, salientam-se as discussdes sobre os relatérios mensals
relativos ao funcionamento do SIC, apreciag8o do Relatério Final remetido pelo
Gabinete de Controlo Orcamental e a organizacdo das visitas aos OPC e & SGSSI.

Foram ainda apreciadas todas as matérias relativas aos resultados das visitas de
fiscallzacdo aos OPC e ponderadas as medidas de auditorla que constam das
diversas atas que refletem a atividade do Conselho.

Dando continuidade  sua atividade, foram entretanto realizadas, j& no ano de 2020,
duas reuni§es, para ponderacdo de idanticas matérias, facto de que aqui se dé nota
considerando o previsivel fim do atual mandato deste Conselho face & anunciada
eleicdo de membros para novo mandato.

O CFSIIC fez alnda publicar ao longo do ano, no seu sftio “web”, as atividades e
assuntos tidos por relevantes, designadamente os planos e relatérios de atividade,

0 Conselho acompanhou a evolugdo do procedimento legislativo da Proposta de Lei
n.2 125/XllI/3.3 (GOV) - que “Aprova as regras relativas ao tratamento de dados

—
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pessoais para efeitos de prevencao, detecdo, investigacdo ou represséo de infragdes
penais ou de execugao de sangbes penais, transpondo a Diretiva (UE) n.2 2016/680"
- que culminou com a Lel n.2 59/2019, de 8 de agosto, a qual consagrou algumas das
sugestdes indicadas no Parecerque a propésito o CFSIIC oportunamente apresentou.

6.Elaboragdo de Parecer sobre o funcionamento do Sistema
integrado de Informacéo Criminal

Dando cumprimento ao disposto na alinea e) do ne 2, do artigo 89, da citada lei n®
732009, de 12 de agosto, 0 CFSIIC elaborou parecer anual sobre 0 funcionamento
do sistema integrado de Informacao criminal, que oportunamente foi apresentado a
Assembleia da Republica, no infcio de 2019, e entretanto procedeu a idéntica tarefa
j4 no decurso do ano 2020.

Assemblela da Republica, 5 de Marco de 2020

0 Conselho de Fiscalizagdo do Sistema Integrado de Informagao Criminal

\w’& Vw\& <m,,\

Lufs Pais de Sousa (Presidente)
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