ASS~EMBLEIA DA REPUBLICA
COMISSAO DE ASSUNTOS EUROPEUS

EXMO SENHOR

DEPUTADO OSVALDO DE CASTRO
PRESIDENTE DA COMISSAO DE
ASSUNTOS CONSTITUCIONAIS, DIREITOS,
LIBERDADES E GARANTIAS

S/Ref: Data: N/Ref. 09.4 Of. N°41/4°-CAE Data: 05-02-2009

Assunto: Projecto de Acordo entre a Unido Europeia e a Islandia e a Noruega para aplicacéo
de determinadas disposi¢des da Decisao do Conselho 2008/615/JAl.

A Comissdo de Assuntos Europeus, em conformidade com o disposto nos artigos 2°, 5° e 6° da Lei
n° 43/2006 de 25 de Agosto, recebeu do Governo, através do Gabinete de Sua Exceléncia o
Ministro dos Assuntos Parlamentares, o Projecto supra mencionado, relativo ao aprofundamento
da cooperacado transfronteiras, em particular no dominio da luta contra o terrorismo € a
criminalidade transfronteiras, e da Decisao do Conselho 2008/616/JAl, referente a execucao da

Decisao 2008/615/JAl, e respectivo anexo (denominadas Decisoes Prim).

Tendo em atencdo que o referido Projecto de Acordo constitui, na substancia, matéria da
competéncia reservada da Assembleia da RepuUblica e, portanto, relativa as competéncias da
Comissao a que V. Ex.? preside, venho solicitar que, nos termos e para os efeitos previstos nos n°
1 e 2 do artigo 2° e da alinea a) do n° 1 do artigo 5° da Lei n® 43/2006, de 25 de Agosto, seja
elaborado Parecer sobre Projecto de Acordo referido.

Apresento a V. Ex.? os meus respeitosos cumprimentos,

, 1 O PRESIDENTE DA COMISSAO,
ASSEABE LTS DA REFUBLICA

Divisio e Apow As Comissbes
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PRESIDENCIA DO CONSELHO DE MINISTROS

Gabinete do Ministro dos Assuntos Parlamentares

Of° n.° 669/ MAP — 03 Fevereiro 09 Exmo Senhor

. /’ Presidente da Comisséao de
r Y Assuntos Europeus
R 4 e
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¢ ’, Dr. Vitalino Canas
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ASSUNTO: PROJECTO DE ACORDO ENTRE A UNIAO EUROPEIA E A ISLANDIA E A NORUEGA

Em cumprimento do despacho do Senhor Ministro dos Assuntos Parlamentares,

cujo teor se transcreve:

“Remeta-se ao Sr. Presidente da Comissio de Assuntos
Europeus.
02.02.09

As) Augusto Santos Silva”

junto envio cépia do oficio 33 e anexo, do Gabinete da Secretaria de Estado dos

Assuntos Europeus.

Com os melhores cumprimentos,

A Chefe do Gabinete

Maria Jos¢’Ribeiro

MTS
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MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Gabinete da Secretaria de Estado dos Assuntos Europeus
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Lisboa, 30 de Janeiro de 2009
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Exm?®. Senhora

Dra. Maria José de Jesus Ribeiro Eoro vy

Chefe de Gabinete de Sua Exceléncia -

o Ministro dos Assuntos Parlamentares o2 01,2009 33
Ar/

O MINISTRO DG

e e e

Nos termos e para os efeitos dos n.°s 1 e 2 do artigo 2.° ¢ da al. a) do n° | do art® 5°
da Lei n.° 43/2006, de 25 de Agosto, tenho a honra de enviar a V. Exa. um projecto
de acordo entre a Unido Europeia e a Islandia ¢ a Noruega para a aplicagao de
determinadas disposicdes da Decisdo do Conselho 2008/615/JAL, relativa ao
aprofundamento da cooperagdo transfronteiras, em particular no dominio da luta
contra o terrorismo e a criminalidade transfronteiras, e da Decisdo do Conselho
2008/616/JAL, referente a execugdo da Decisdo 2008/615/JAL e respectivo Anexo
(denominadas Decisdes Prim).

A acompanhar o projecto de acordo, segue a proposta de Decisdo do Conselho
relativa 3 assinatura, em nome da Unido Europeia, do acordo em referéncia, bem
como as decisdes a aplicar entre as partes.

O objecto do acordo a celebrar, que vinculard Portugal enquanto Estado-membro da
Unido Europeia, integra-se na esfera de competéncia legislativa reservada da
Assembleia da Repiblica, uma vez que o acordo, ao aplicar as Decisdes Priim nas
relacdes bilaterais entre a Islandia ou a Noruega e cada um dos Estados-membros da
Unifo Europeia, institui, entre as partes contratantes, um mecanismo de intercambio
de dados e de informacdes no ambito das investigagdes criminais (concretamente,
serdio trocados dados relativos aos perfis ADN, as impressoes dactiloscopicas € aos
registos de veiculos), o que constitui, na substéncia, matéria relativa a Direitos,
Liberdades e Garantias e, portanto, matéria da competéncia legislativa reservada da
Assembleia da Republica (artigos 35° € 165/b da Constituigdo da Republica).

T e T TR




MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Gabinete da Secretaria de Estado dos Assuntos Europeus

Assim, solicita-se a V. Exa. que encaminhe o citado projecto de acordo a Comissao

de Assuntos Europeus em conformidade com o disposto nos artigos 2°, 5° e 6° da Lei
n® 43/ 2006.

Com os melhores cumprimentos,

O Chefe de Gabinete

Pt

Francisco Vaz Patto

C/DGAE
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Projecto de Acordo enmmo Europeia e a Islandia e a
Noruega sobre a aplicagdo das decisdes Priim. Consulta prévia
a Assembleia da Republica

Reserva art° 24/5 TUE

A AANE

" Assunto:

Rosa Batoréu

1. Consulta a Assembleia da Republica

Solicita o Ministério da Justica (MJ) que o recente Projecto de Acordo entre a Unido
Europeia e a Islandia e a Noruega sobre a aplicagdo das decisGes Priim (Decisdo
2008/615/JAI e Decisdo 2008/616/JAI) seja submetido a apreciacdo da Assembleia
da Republica (AR), nos termos da Lei 43/2006, de 25 de Agosto.

No entender do MJ, o acordo a celebrar releva de matérias da competéncia da AR
(art® 165/b da CRP), pelo que deveria ser dado cumprimento ao disposto no art®
161/n da CRP e no art® 2° da Lei 43/2006.

De facto, o acordo a celebrar debruga-se sobre matéria que cai no ambito da
reserva relativa de competéncia legislativa da AR, ja que as DecisBes Prim, tal
como o Tratado que visam adaptar, tém por objectivo aprofundar a cooperacdo
transfronteiras, sobretudo através da troca de informagbes. Ora, a troca de
informagBes estd directamente relacionada com a utilizagdo da informatica,
garantida constitucionalmente pelo art 35° da CRP, disposi¢do integrada no capitulo

Palicio da Cova da Moura, Rua da Cova da Moura, 1
1350-115 Lisboa
Telefone: (00 331) 213935500 Fax: (00 351) 21 395 435 39290741742
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MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Direcgdo-Geral dos Assuntos Europeus

relativo aos direitos, liberdades e garantias pessoais do texto constitucional e que,
por esse facto, constitui matéria cuja competéncia legislativa estd reservada a AR
(art° 165/b da CRP). :

Submete-se, assim, a consideracio superior, o envio, pelo Gabinete de SEXA a
Secretaria de Estado dos Assuntos Europeus, do texto do Projecto de Acordo entre a

. A

Uniac Europeia e a Islandia e a Noruega sobre a_aplicacio das decisbes Prum

(Declsao20087615/JAT e Decisdo 2008/616/]AI) a AR, nas termos e para os efeitos

do art® I61/m da AR € do arto 29 da Lei 43/2006.

Para o efeito, faz-se juntar & presente informag8io um projecto de oficio a enviar 3
AR, através do Gabinete de SEXA o Ministro dos Assuntos Parlamentares, processo
que devera ser instruido com o Projecto de Acordo e com as Decisdes Priim.

2. Reserva do art® 24/5 do TUE — Consulta ao MAI e MJ

O acordo a celebrar fundamenta-se nos artigos 24° e 38° do TUE. Por isso sera
necesséario saber se Portugal deverd emitir a reserva constitucional (ou reserva
parlamentar) a que se refere o art® 24/5 do TUEL.

A este proposito, o documento da PRES 16433/08, debatido no CATS de 18 de
Dezembro de 2008, endereca um convite aos EM no sentido de informar o
Secretariado-geral do Conselho, com brevidade, sobre a intencdo de emitir a
reserva a que se refere o art® 24/5 do TUE.

No que respeita a Portugal, e depois de tal reserva ter sido emitida no contexto dos
primeiros acordos celebrados ao abrigo dos artigos 24° e 38° do TUE, esse
procedimento ndo foi reiterado a propésito da celebragdo do Gltimo acordo UE/EUA
relativo a transferéncia de dados PNR (Julho de 2007) e do acordo, igualmente
sobre transferéncia de dados PNR, celebrado entre a UE e a Austrdlia (Junho de
2008).

Relativamente a celebracio destes dois acordos, MAI e MJ foram previamente
consultados, tendo ambos optado pela ndo emiss3o da declaracdo prevista no art®
24/5 do TUE. Quanto & DGAE, ha muito que vem sustentando a desnecessidade de
tal emissao.

' Pode ler-se no art® 24/5 do TUE: Nenhum acordo vincularé um Estado-Membro cujo representante no
Conselho declare que esse acordo deve obedecer as normas constitucionais do respectivo Estado; os restantes
membros do Conselho podem decidir que o acordo serd contudo provisoriamente aplicdvel.

? Essencialmente porque intervenco da AR para os efeitos da emissio da reserva prevista no art® 24/5 do TUE
ndo ¢ obrigatéria (a intervengdo € obrigatéria enquanto procedimento de consulta interno) €, quando solicitada,
ndo vincula o Governo a manifestar o seu sentido de voto no Conselho.

Palicio da Cova da Moura, Rua da Cova da Moura, 1
1350-115 Lisboa
Teletone: (00 331)21 3935500 Fax: (0035121 393 45 39:40/41/42



MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Direcgdo-Geral dos Assuntos Europeus

Agdora, perante 0 acordo entre a UE e a Islandia e a Noruega sobre a aplicagdo das
DecisGes Priim, acordo celebrado ao abrigo das mesmas disposigbes do TUE (artigos
24 e 38), a questdo volta a ser colocada.

Aconselha-se, assim, a consulta os ministérios interessados (MAI e MJ), tarefa que
pode ser assegurada pela DGAE.

A consideracdo superior

Pedro Rodrigues Ramos

Palacio da Cova da Moura, Rua da Cova da Moura, |
1350-115 Lishboa
Telefone: (00 331)21 3935500 Fax: (00 351) 21 395 43 39:40/41/42
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MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Direcgéo-Geral dos Assuntos Europeus

Exmo. Senhor

Chefe de Gabinete de Sua Exceléncia
0 Ministro dos Assuntos Parlamentares
Assembleia da RepUblica

Palacio de S. Bento 1249-068 Lisboa

Nos termos e para os efeitos dos n.%s 1 e 2 do artigo 2.e daal. a)don® 1 do arto
5% da Lei n.% 43/2006, de 25 de Agosto, tenho a honra de enviar a V. Exa. um
projecto de acordo entre a Unido Europeia e a Islandia e a Noruega para a aplicacdo
de determinadas disposicdes da Decisdo do Conselho 2008/615/JA1, relativa ao
aprofundamento da cooperacdo transfronteiras, em particular no dominio da luta
contra o terrorismo e a criminalidade transfronteiras, e da Decisdo do Conselho
2008/616/1Al, referente 3 execugao da Decisdo 2008/615/JAl1, e respectivo Anexo
(denominadas Decisdes Priim).

A acompanhar o projecto de acordo, segue a proposta de Decisio do Conselho
relativa & assinatura, em nome da Unido Europeia, do acordo em referéncia, bem
como as decises a aplicar entre as partes.

O objecto do acordo a celebrar, que vinculard Portugal enquanto Estado-membro da
Unido Europeia, integra-se na esfera de competéncia legislativa reservada da
Assembleia da Republica, uma vez que 0 acordo, ao aplicar as Decisdes Priim nas
relagBes bilaterais entre a Islandia ou a Noruega e cada um dos Estados-membros
da Unido Europeia, Institui, entre as partes contratantes, um mecanfsmo de
intercdmbio de dados e de informagBes no &mbito das investigacdes criminais
(concretamente, serdo trocados dados relativos aos perfis ADN, as impressoes

dactiloscopicas e aos registos de veiculos), o que constitui, na substancia, matéria

Palicio da Cova da Moura. Rua da Cova da Moura, |
1350-1135 Lishoa
Telefone: (00 351)21 3935500 Fax: (00 331 )21 395 45 39/40/41/42
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MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Direcgéio-Geral dos Assuntos Europeus

relativa a Direitos, Liberdades e Garantias e, portanto, matéria da competéncia
legislativa reservada da Assembleia da Republica (artigos 35° e 165/b da

Constituigdo da Republica).

Assim, solicita-se a V. Exa. que encaminhe o citado projecto de acordo a Comissdo
de Assuntos Europeus, em conformidade com o disposto nos artigos 29, 5° e 6° da
Lei n° 43/2006.

Com os melhores cumprimentos,

Palicio da Cova da Moura, Rua da Cova da Moura, 1
1350-115 Lisboa
Telefone: (00 351)213935500  Fax: (00 351)21 395 45 39/40/41/42
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(Actos aprovados ao abrigo do Tratado UE)

ACTOS APROVADOS AO ABRIGO DO TITULO VI DO TRATADO UE

DECISAO 2008/615/JAl DO CONSELHO
de 23 de Junho de 2008

relativa ao aprofundamento da cooperagio transfronteiras, em particular no dominio da luta contra o
terrorismo e a criminalidade transfronteiras

O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado que institui a Comunidade Europeia,
nomeadamente as alineas a) e b) do n.° 1 do artigo 30°, a
alinea a) do n.° 1 do artigo 31, 0 artigo 32.° e a alinea c) do n.° 2
do artigo 34.°,

Tendo em conta a iniciativa do Reino da Bélgica, da Repiiblica da
Bulgdria, da Repiiblica Federal da Alemanha, do Reino de
Espanha, da Repiiblica Francesa, do Grio o-Ducado do
Luxemburgo, do Reino dos Paises Baixos, da Repiblica da
Austria, da Repiiblica da Eslovénia, da Repuiblica Eslovaca, da
Repiiblica Italiana, da Reptiblica da Finlindia, da Repiiblica
Portuguesa, da Roménia, e do Reino da Suécia,

Tendo em conta o parecer do Parlamento Europeu (1),
Considerando o seguinte:

(1) Na sequéncia da entrada em vigor do Tratado entre o Reino
da Bélgica, a Repiblica Federal da Alemanha, o Reino de
Espanba, a Repiiblica Francesa, o Grio-Ducado do
Luxemburgo, o Reino dos Paises Baixos e a Reptiblica da
Austria, relativo ao aprofundamento da cooperagio trans-
fronteiras, em particular no dominio da luta contra o
terrorismo, a criminalidade transfronteiras e a migracio
ilegal, a seguir designado por «Tratado de Priim», é
apresentada a presente iniciativa, em consulta com o
Parlamento Europeu, em conformidade com o Tratado da
Unido Europeia, com o objectivo de incorporar o contetido
das disposicdes do Tratado de Priim no quadro juridico da
Unido Europeia.

(2) ~As conclusdes do Conselho Europeu de Tampere de
Outubro de 1999 confirmaram a necessidade de um
melhor intercimbio de informacdes entre as autoridades
competentes dos Estados-Membros para efeitos de deteccio
e investigacio de infracgdes.

(3) No Programa da Haia para o reforco da liberdade, da
seguranga e da justica na Unifo Europeia, de Novembro de

(") Parecer emitido em 10 de Julho de 2007 (ainda ndo publicado no
Jornal Oficial).

2004, o Conselho Europeu declarou a sua convicgio de que
o reforco da liberdade, da seguranga e da justica exige uma
abordagem inovadora do intercimbio transfronteiras de
informagdes sobre a aplicagio da lei.

(4) O Conselho Europeu declarou em consequéncia que o
intercdmbio dessas informagdes deverd passar a reger-se
pelas condigGes aplicaveis ao principio da disponibilidade.
Isso significa que um funciondrio responsivel pela
aplicagio da lei de um Estado-Membro da Unido que
necessite de informagdes para poder cumprir as suas
obrigagdes pode obté-las de outro Estado-Membro, e que as
autoridades de aplicagio da -lei do Estado-Membro que
detém essas informagdes as disponibilizario para os efeitos
pretendidos, tendo em conta a necessidade dessas informa-
¢Oes para as investigacBes em curso nesse Estado.

(3) O Conselho Europeu fixou a data de 1 de Janeiro de 2008
como prazo de cumprimento deste objectivo no Programa
da Haia. ’

(6) A Decis@o-Quadro 2006/960/JAI do Conselho, de
18 de Dezembro de 2006, relativa i simplificacio do
intercdmbio de dados e informagdes entre as autoridades de
aplicagio da lei dos Estados-Membros da Unigo Europeia (%)
ja estabelece regras ao abrigo das quais as autoridades de
aplicagdo da lei dos Estados-Membros podem proceder ao
intercdmbio de dados e informagdes existentes, de forma
célere e eficaz para a realizagio de operages de
investigacdo criminal,

(7) O Programa da Haia para o reforco da liberdade, da
seguranga e da justica declara também que devers fazer-se
pleno uso das novas tecnologias e facultar o acesso
reciproco a'bases de dados nacionais, estipulando ainda
que novas bases de dados centralizadas europeias s6
deverio ser criadas com base em estudos que tenham
demonstrado a sua mais-valia.

() JOL 386 de 29.12.2008, P 89.
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(10)

(12)

(13)

(14)

Para uma efectiva cooperagio internacional ¢ de funda-
mental importancia que informagdes exactas possam ser
intercambiadas de modo célere e eficaz. O objectivo é
estabelecer procedimentos para um intercimbio de dados
célere, eficaz e de baixo custo. Para o uso comum de dados,
esses procedimentos deverdo ser sujeitos a regras de
responsabilizagio e incorporar garantias adequadas no
que se refere a exactiddo e a seguranca dos dados durante a
transmissdo e o armazenamento, bem como procedimen-
tos para registar o intercimbio de dados e restrigdes ao uso
das informagdes intercambiadas.

Esses requisitos foram satisfeitos pelo Tratado de Priim. Para
que os requisitos materiais do Programa da Haia possam ser
cumpridos por todos os Estados-Membros dentro do prazo
nele fixado, deverd ser aplicivel a todos os Estados-
-Membros a substincia das partes essenciais do Tratado
de Priim.

A presente decisdo contém, pois, disposigdes que sio
baseadas nas principais disposi¢des do Tratado de Priim e
concebidas para melhorar o intercimbio de informacdes,
nos termos das quais os Estados-Membros se concedem
reciprocamente direitos de acesso aos ficheiros de anilise
automatizada de ADN, aos sistemas automatizados de
identificacio dactiloscépica e aos dados de registo de
veiculos. No caso de dados provenientes de ficheiros
nacionais de andlise de ADN e dos sistemas automatizados
de identificagdo dactiloscépica, um sistema de acerto/ndo
acerto deverd permitir ao Estado-Membro que efectua a
consulta solicitar, numa segunda fase, dados pessoais
especificos ao Estado-Membro que administra o ficheiro
€, se necessdrio, solicitar informacées adicionais mediante
procedimentos de assisténcia muitua, incluindo os que
foram adoptados no &mbito da Decisio-Quadro 2006
/960/JAL

Este método deverd acelerar consideravelmente os proce-
dimentos vigentes, permitindo aos Estados-Membros
verificar se qualquer outro Estado-Membro e, no caso
afirmativo, qual, tem as informagdes de que precisa.

A comparagio transfronteiras de dados deveri franquear
uma nova dimensfo na luta contra a criminalidade. As
informagdes obtidas através da comparagdo de dados
deverdo franquear novas abordagens de investigacio aos
Estados-Membros e, assim, desempenhar um papel crucial
de apoio as autoridades judicidrias e de aplicagdo da lei dos
Estados-Membros.

As regras basciam-se na colocagio em rede das bases de
dados nacionais dos Estados-Membros.

Sob reserva de certas condigdes, os Estados-Membros
deverio poder fornecer dados pessoais e nio pessoais a fim

(16)

17

(18)

(19)

de melhorar o intercimbio de informagdes com o objectivo
de prevenir infracdes penais e manter a ordem e a
seguranca piiblicas, no que respeita a eventos importantes
com dimensdo transfronteiras.

Ao aplicarem o disposto no artigo 12.°, os Estados-
-Membros podem decidir dar prioridade i luta contra a
criminalidade grave, tendo presentes as escassas capacida-
des técnicas disponiveis em matéria de transmissio de
dados.

Além de melhorar o intercdimbio de informagdes, é
necessdrio regulamentar outras formas de cooperagio mais
estreita entre autoridades policiais, em especial através de
operagdes de seguranga conjuntas (tais como patrulhas
conjuntas).

Uma cooperagdo policial e judicidria mais estreita. em
matéria penal deverd ser acompanhada do respeito pelos
direitos fundamentais, nomeadamente o direito ao respeito
da privacidade e & protec¢io dos dados pessoais, a garantir
através de medidas especificas de protecgio de dados, que
deverdo ser adequadas & natureza especifica das diversas
formas do intercimbio de dados. Essas disposicdes
especificas de protecgio de dados deverio ter especialmente
€m conta a natureza especifica do acesso transfronteiras em
linha as bases de dados. Dado que, com acesso em linha, o
Estado-Membro que administra o ficheiro nio pode
efectuar quaisquer controlos prévios, deverd existir um
sistema que assegure a realizacdo de controlos a posteriori.

O sistema de acerto/n3o acerto constitui uma estrutura para
a comparagio de perfis anénimos, em que s6 hi
intercmbio de dados pessoais ap6s um acerto, cuja
transmissao e recepgdo ¢ regulada pela legislagdo nacional,
incluindo os procedimentos de auxilio judicidrio. Este
método garante uma adequada proteccio de dados,
pressupondo-se que a transmissio de dados pessoais a
outro Estado-Membro exige um nivel de proteccio de
dados suficiente por parte dos Estados-Membros receptores.

Consciente do aumento do intercdmbio de dados resultante
da intensificagio da cooperagio policial e judicidria, a
presente decisdo pretende estabelecer um nivel de protec¢io
de dados suficiente, respeitando o nivel de protecgio
concebido para o tratamento de dados pessoais na
Convencdo do Consclho da Europa, de 28 de Janeiro
de 1981, para a protecgio das pessoas relativamente ao
tratamento automatizado de dados de cardcter pessoal e no
seu Protocolo Adicional, de 8 de Novembro de 2001, assim
como os principios consignados na Recomendagio R(87)
15 do Conselho da Europa, de 17 de Setembro de 1987,

relativa 3 utilizagio de dados pessoais pela policia.
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(20) As disposicdes em matéria de protecgdo de dados
constantes da presente decisdo incluem principios relativos
a protecgio de dados, que se revelaram necessarios por nio
existir no terceiro pilar uma decisio-quadro relativa a
protecgio de dados. A presente decisio-quadro deverd ser
aplicada a todo o dominio da cooperagio policial e
judicidria em matéria penal, na condi¢io de o seu nivel
de protecgdo de dados ndo ser inferior & protecgdo prevista
na Convencio do Conselho da Europa, de 28 de Janeiro
de 1981, para a protec¢io das pessoas relativamente ao
tratamento automatizado de dados de cardcter pessoal, bem
como do Protocolo Adicional de 8 de Novembro de 2001,
e terd em conta a Recomendagio n.° R (87) 15 do Comité
de Ministros do Conselho da Europa aos Estados-Membros,
de 17 de Setembro de 1987, para a regulamentagio da
utilizacgdo de dados pessoais no sector da policia,
inclusivamente quando os dados sejam objecto de
tratamento ndo automatizado.

(21) Atendendo a que os objectivos da presente decisdo, a saber,
a melhoria do intercimbio de informagbes na Unido
Europeia, ndo podem ser suficientemente realizados pelos
Estados-Membros isoladamente, devido & natureza trans-
fronteiras da luta contra a criminalidade e das questdes de
seguranca, pelo que os Estados-Membros tém de confiar
uns nos outros no que se refere a estas matérias, e podem,
pois, ser mais bem alcangados a nivel da Unido Europeia, o
Conselho pode tomar medidas de acordo com o principio
da subsidiariedade, consagrado no artigo 5.° do Tratado que
institui a Comunidade Europeia, a que se refere o artigo 2.°
do Tratado da Unido Europeia. Em conformidade com o
principio da proporcionalidade consagrado no artigo 5.°do
Tratado CE, a presente decis3o ndo excede o necessdrio para
atingir aqueles objectivos.

(22) A presente decisio respeita os direitos fundamentais e
observa os principios consignados nomeadamente na Carta
dos Direitos Fundamentais da Unido Europeia,

DECIDE:

CAPITULO 1
GENERALIDADES
Artigo 1.°
Objectivo e dmbito de aplicagio

Pela presente decisdo, os Estados-Membros pretendem intensifi-
car a cooperagdo transfronteiras em matérias abrangidas pelo
Titulo VI do Tratado, em especial o intercimbio de informacdes
entre autoridades responsaveis pela prevengdo e pela investigagio
de infracgdes penais. Para esse efeito, a presente decisio contém
regras nos seguintes dominios:

a)  Disposices relativas as condigdes e ao procedimento para a
transferéncia automatizada de perfis de ADN, de dados
dactiloscépicos e de certos dados nacionais do registo de
matricula de veiculos (Capitulo 2);

b)  Disposicdes relativas &s condi¢des de transmissio de dados
relacionados com eventos importantes de alcance trans-
fronteirico (Capitulo 3);

¢) Disposi¢des relativas as condigdes de transmissio de
informagbes para a prevengio de atentados terroristas
{Capitulo 4);

d) Disposicdes relativas as condigdes e a0 procedimento para
o aprofundamento da cooperagio policial transfronteiras
através de virias medidas (Capitulo 5).

CAPITULO 2

ACESSO EM LINHA E PEDIDOS DE ACOMPANHAMENTO

SECCAO 1
Perfis de ADN
Artigo 2.°
Criacdo de ficheiros nacionais de anélise de ADN

1. Os Estados-Membros criam e mantém ficheiros nacionais de
anilise de ADN para efeitos de investigagdo de infracgdes penais.
O tratamento dos dados mantidos em tais ficheiros é efectuado
nos termos da presente decisio, em conformidide com a
legislagdo nacional aplicivel a esse tratamento.

2. Para efeitos da aplicagio da presente decisio, os Estados-
-Membros asseguram a disponibilidade de indices de referéncia
provenientes dos dados contidos nos ficheiros nacionais de
anilise de ADN referidos na primeira frase do n.° 1. Tais indices
de referéncia apenas contém os perfis de ADN obtidos a partir da
parte ndo codificante do ADN e um niimero de referéncia. Os
indices de referéncia nio devem conter quaisquer dados que
permitam a identificagdo directa da pessoa em causa. Os indices
de referéncia que ndo sejam atribuidos a uma pessoa («perfis de
ADN nio identificados») devem ser reconheciveis como tal.

3. Cada Estado-Membro informa o Secretariado-Geral do
Conselho dos ficheiros nacionais de andlise de ADN a que se
aplicam os artigos 2.° a 6.° e as condigBes para a sua consulta
automatizada, referida no n.° 1 do artigo 3.°, em conformidade
com o artigo 36.°.

Artigo 3.°
Consulta automatizada de perfis de ADN

1. Para efeitos de investigagdo de infracgBes penais, os Estados-
-Membros permitem que os pontos de contacto nacionais de
outros Estados-Membros, referidos no artigo 6.°, tenham acesso
aos indices de referéncia dos seus ficheiros de andlise de ADN,
com direito a efectuar consultas automatizadas mediante
comparagio de perfis de ADN. As consultas apenas podem ser
feitas em casos concretos e em conformidade com a legislagio
nacional do Estado-Membro requerente,

2. Caso uma consulta automatizada revele que o perfil de ADN
transmitido coincide com um perfil de ADN registado no
ficheiro do Estado-Membro receptor, o ponto de contacto
nacional do Estado-Membro requerente recebe de forma
automdtica os indices de referéncia com os quais se verificou a
coincidéncia. Se ndo houver coincidéncia, é dada notificagio
automética do facto.
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Artigo 4.°
Comparagio automatizada de perfis de ADN

1. Para efeitos de investigagdo de infracges penais, os Estados-
-Membros comparam, de comum acordo e através dos seus
pontos de contacto nacionais, os perfis de ADN dos seus perfis
de ADN nio identificados com todos os perfis de ADN contidos
nos indices de referéncia dos outros ficheiros nacionais de anlise
de ADN. A transmissdo e a comparagio sdo feitas de forma
automatizada. Os perfis de ADN nido identificados s6 sdo
transmitidos para efeitos de comparagdo se tal transmissio
estiver prevista na legislagio nacional do Estado-Membro
requerente.

2. Se, em resultado da comparagio prevista no n.° 1, um
Estado-Membro verificar que um perfil de ADN transmitido
coincide com um existente nos seus ficheiros de andlise de ADN,
comunica sem demora ao ponto de contacto nacional do outro
Estado-Membro os indices de referéncia com os quais se
verificou a coincidéncia.

Artigo 5.°

Transmissdo de outros dados pessoais e de outras
informagdes

Caso os procedimentos referidos nos artigos 3. e 4.° revelem a
coincidéncia de perfis de ADN, a transmissio de outros dados
pessoais e de outras informagdes relacionados com os indices de
referéncia rege-se pela legislagio nacional do Estado-Membro
requerido, incluindo as disposices em matéria de auxilio
judicidrio.

Artigo 6.2

Ponto de contacto nacional e medidas de execugio

1. Cada Estado-Membro designa um ponto de contacto
nacional para a transmissio de dados referida nos artigos 3.° e
4.°. As competéncias de cada ponto de contacto nacional regem-
-se pela legislagio nacional aplicivel.

2. Os pormenores técnicos dos procedimentos descritos nos
artigos 3.° e 4.° sdo estabelecidos pelas medidas de execugdo,
conforme referido no artigo 33.°.

Artigo 7.°

Recolha do material genético e transmissio de perfis de
ADN

Se, no decurso de uma investigagio ou processo penal, ndo se
dispuser do perfil de ADN de uma determinada pessoa que se
encontre no territério do Estado-Membro requerido, este deve
prestar auxilio judicidrio mediante a recolha e a anilise do
material genético da pessoa em causa, bem como a transmissio
do perfil de ADN obtido, sempre que:

a) O Estado-Membro requerente comunique o fim a que se
destina o procedimento requerido;

b} O Estado-Membro requerente apresente uma ordem ou
declaragio de investigacio da autoridade competente,

necessdria por forca da sua legislagio nacional, da qual se
depreenda que estariam reunidas as condigdes para a
recolha e anilise do material genético se a pessoa em causa
se encontrasse no territdrio do Estado-Membro requerente;
e

¢) Em conformidade com a legislagio nacional do Estado-
-Membro requerido, estejam reunidas as condigdes para a
recolha e andlise do material genético e para a transmissio
do perfil de ADN obtido.

SECCAO 2
Dados dactiloscopicos
Artigo 8.°
Dados dactiloscépicos

Para efeitos da aplicagio da presente decisio, os Estados-
-Membros asseguram a disponibilidade de indices de referéncia
provenientes dos dados contidos nos sistemas automatizados
nacionais de identificago por impressdes digitais, criados para
fins de prevengio e investigagdo de infraccdes penais. Tais indices
de referéncia contém apenas dados dactiloscépicos e um mimero
de referéncia. Os indices de referéncia nio devem conter
quaisquer dados que permitam a identificacio directa da pessoa
em causa. Os indices de referéncia que ndo sejam atribuidos a
uma pessoa («dados dactiloscopicos ndo identificados») devem
ser reconheciveis como tal.

Artigo 9.°
Consulta automatizada dos dados dactiloscépicos

1. Para efeitos de prevengio e investigagio de infracgBes penais,
os Estados-Membros permitem que os pontos de contacto
nacionais dos outros Estados-Membros, referidos no artigo 11.°,
tenham acesso aos indices de referéncia dos seus sistemas
automatizados de identificagio por impressdes digitais criados
para esse fim, com direito a efectuar consultas automatizadas
mediante comparacio de dados dactiloscépicos. As consultas
apenas podem ser feitas em casos concretos e em conformidade
com 2 legislacio nacional do Estado-Membro requerente.

2. A confirmagio de uma coincidéncia entre um dado
dactiloscopico e um indice de referéncia do Estado-Membro
que administra o ficheiro € feita pelo ponto de contacto nacional
do Estado-Membro requerente, com base na transmissio
automatizada dos indices de referéncia necessirios para o
estabelecimento de uma coincidéncia inequivoca.

Artigo 10.°

Transmissdo de outros dados pessoais e de outras
informagdes

Caso o procedimento previsto no artigo 9.° revele uma
coincidéncia de dados dactiloscépicos, a transmissio de outros
dados pessoais e de outras informagdes relacionados com os
indices de referéncia rege-se pela legislagdo nacional do Estado-
-Membro requerido, incluindo as disposicbes em matéria de
auxilio judicidrio.
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Artigo 11.°
Ponto de contacto nacional e medidas de execucio

1. Cada Estado-Membro designa um ponto de contacto
nacional para a transmissio de dados referida no artigo 9.2, As
competéncias de cada ponto de contacto nacional regem-se pela
legislagdo nacional aplicavel.

2. Os pormenores técnicos do procedimento descrito no
artigo 9.° sdo estabelecidos pelas medidas de execugio, conforme
referido no artigo 33.°,

SECCAO 3
Dados do registo de matricula de veiculos
Artigo 12.°

Consulta automatizada de dados do registo de matricula de
veiculos

1. Para efeitos de prevengio e investigag3o de infracgdes penais,
de tratamento de outras infracgSes da competéncia dos tribunais
ou do Ministério Piblico no Estado-Membro que efectua a
consulta, e para prevencio de ameacas 2 seguranga publica, os
Estados-Membros permitem que os pontos de contacto nacionais
das outros Estados-Membros, referidos no n.° 2, tenham acesso
aos seguintes dados contidos nos registos nacionais de veiculos,
com direito a efectuar consultas em casos concretos:

a)  Dados relativos aos proprietdrios ou utentes; e
b)  Dados relativos aos veiculos.

As consultas apenas podem ser feitas utilizando um nimero
completo de identificagdo de um veiculo ou uma matricula
completa. As consultas apenas podem ser feitas em conformi-
dade com a legislacio nacional do Estado-Membro que a efectua.

2. Para efectuar as transmissdes de dados a que se refere o n.0 1,
cada Estado-Membro designa um ponto de contacto nacional
para receber os pedidos. As competéncias de cada ponto de
contacto nacional regem-se pela legislacio nacional aplicavel. Os
pormenores técnicos do procedimento descrito no artigo 9.° sdo
estabelecidos pelas medidas de execugdio, conforme referido no
artigo 33.°,

CAPITULO 3
EVENTOS IMPORTANTES
Artigo 13.°
Transmissdo de informagées sem cardcter pessoal

Para efeitos de prevencio de infraccdes penais e de manutengio
da seguranca e ordem publicas, relacionadas com eventos
importantes de alcance transfronteirico, em especial eventos
desportivos ou reunides do Conselho Europeu, os Estados-
-Membros transmitem entre si, quer a pedido quer por iniciativa

propria, em conformidade com a legislagio nacional do Estado-
-Membro transmissor, informages sem caracter pessoal necessa-
rias para esses efeitos.

Artigo 14.°
Transmissdo de dados pessoais

1. Para efeitos de prevengio de infraccdes penais e de
manuten¢do da seguranga e ordem pablicas, relacionadas com
eventos importantes de alcance transfronteirigo, em especial
eventos desportivos ou reunides do Conselho Europeu, os
Estados-Membros transmitem entre si, quer a pedido, quer por
iniciativa prépria, dados relativos a pessoas quando a existéncia
de condenagdes por sentenga transitada em julgado ou outras
circunstancias justifiquem a presungio de que essas pessoas vio
cometer infracgGes penais no ambito de tais eventos ou
pressupdem uma ameaga para a seguranga e ordem priblicas,
na medida em que essa transmissio seja admissivel em
conformidade com a legislagio nacional do Estado-Membro
transmissor.

2. Os dados pessoais s6 podem ser processados para os fins
estabelecidos no n.° 1 e no 4mbito do evento concreto para que
foram comunicados. Os dados transmitidos devem ser imedia-
tamente apagados logo que os fins mencionados no n.° 1 tenham
sido ou jd n3o possam ser alcangados. Em todo o caso, os dados
transmitidos devem ser apagados, no maximo, no prazo de
um ano.

Artigo 15.2
Ponto de contacto nacional

Cada Estado-Membro designa um ponto de contacto nacional
para a transmissdo de dados referida nos artigos 13.° e 14.. As
competéncias de cada ponto de contacto nacional regem-se pela
legislagdo nacional aplicavel.

CAPITULO 4

MEDIDAS PARA A PREVENGAO DE ATENTADOS
TERRORISTAS

Artigo 16.2

Transmissdo de informacdes para a prevencio de atentados
terroristas

1. Com o objectivo de prevenir atentados terroristas, os
Estados-Membros podem transmitir, em conformidade com a
legislagio nacional, em casos concretos, mesmo na auséncia de
pedido, 20s pontos de contacto nacionais das outros Estados-
-Membros referidos no n.° 3, os dados pessoais e as informagdes
referidas no n.° 2, na medida do necessario por circunstincias
determinadas justificarem a presuncio de que as pessoas em
causa vdo cometer infrac¢Bes penais na acepgdo dos artigos 1.° a
3.2 da Decisio-Quadro 2002/475[JAl do Conselho, de
13 de Junho de 2002, relativa 4 luta contra o terrorismo M.

() JO L 164 de 22.6.2002, p- 3.
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2. Os dados e informagdes a transmitir incluem os apelidos,
nomes, data e local de nascimento, bem como a descrigdo das
circunstancias que justificam a presuncio mencionada no n.° 1.

3. Cada Estado-Membro designa um ponto de contacto
nacional para o intercimbio de dados com os pontos de
contacto nacionais dos outros Estados-Membros. As competén-
cias de cada ponto de contacto nacional regem-se pela legislagio
nacional aplicavel,

4. O Estado-Membro transmissor pode impor, em conformi-
dade com a sua legislagio nacional, condigbes relativas a
utilizagio de tais dados e informacdes pelo Estado-Membro
receptor. Este dltimo fica vinculado por tais condigges.

CAPITULO 5
OUTRAS FORMAS DE COOPERACAO
Artigo 17.°
Operagdes conjuntas

1. A fim de intensificar a cooperacio policial, as autoridades
competentes designadas pelos Estados-Membros podem organi-
zar patrulhas comuns e outras formas de intervengdo conjunta
para manter e prevenir ameagas a seguranga e  ordem publicas,
nas quais os funciondrios ou outros agentes («funciondrios)
designados pelos Estados-Membros participem em intervengdes
no territério de outro Estado-Membro.

2. Cada Estado-Membro pode, enquanto Estado-Membro de
acolhimento, em conformidade com a sua legislagio nacional e
com o consentimento do Estado-Membro de origem, conferir
competéncias de autoridade piiblica aos funciondrios dos outros
Estados-Membros no imbito de operagles conjuntas ou, na
medida em que a legislagdo do Estado-Membro de acolhimento o
permita, autorizar os funciondrios dos outros Estados-Membros
a exercer as suas préprias competéncias de autoridade pblica,
em conformidade com a legislagio nacional do Estado-Membro
de origem. Tais competéncias de autoridade piiblica s6 podem
ser exercidas sob a direcgdio e, regra geral, na presenga de
funciondrios do Estado-Membro de acolhimento. Os funciond-
rios de outro Estado-Membro que participam em operagdes
conjuntas sdo subordinados A legislagio nacional do Estado-
-Membro de acolhimento. O Estado-Membro de acolhimento
assume a responsabilidade pelos actos desses funcionarios.

3. Os funciondrios de Estados-Membros que participem em
operagBes conjuntas sdo subordinados is instru¢bes da autori-
dade competente do Estado-Membro de acolhimento.

4. Os Estados-Membros apresentam declaragbes conforme
referido no artigo 36.° nas quais estabelecem os aspectos
préticos da cooperagio,

Artigo 18.°

Assisténcia em caso de manifestacdes de massa, calamidades
e de acidentes graves

As autoridades competentes dos Estados-Membros prestam
apoio reciproco, em conformidade com a sua legislago nacional,

por ocasifo de manifestacdes de massa e outros eventos
importantes, calamidades e acidentes graves, procurando preve-
nir infrac¢des penais e manter a ordem e a seguranga publicas do
seguinte modo:

a) Informam-se mutuamente com a maior antecedéncia
possivel dos acontecimentos com repercussio transfrontei-
rica e trocam entre si as informagdes pertinentes;

b) Em situacdes com repercussdo transfronteirica, tomam e
coordenam as medidas policiais necessirias no seu
territrio;

¢} A pedido do Estado-Membro em cujo territério se produza
a situagdo pertinente, prestam assisténcia, na medida do
possivel, mediante o envio de funcionarios, especialistas e
assessores ¢ a disponibilizagio de equipamento.

Artigo 19.°
Utilizagio de armas de servico, municdes e equipamento

1. Os funciondrios de um Estado-Membro que se encontrem
no territério de outro Estado-Membro no ambito de uma
operacio conjunta, a0 abrigo dos artigos 17.° e 18.°, podem af
fazer uso do seu uniforme de servico nacional. Podem fazer uso
do porte de armas de servico, muni¢es e equipamentos
permitido pela legislagio nacional do Estado-Membro de origem.
Os Estados-Membros de acolhimento podem proibir o porte de
certas armas de servico, munigdes e equipamentos pelos
funcionarios de outros Estados-Membros que participem em
operagdes conjuntas,

2. Os Estados-Membros apresentam as declaracdes referidas no
artigo 36.° nas quais serio enumeradas as armas de servigo,
munigGes e equipamentos que sé podem ser utilizadas em caso
de legitima defesa do préprio ou de terceiro. Em casos concretos,
o funcionirio responsavel pela operagiio do Estado-Membro de
acolhimento pode autorizar, em conformidade com a sua
legislacio nacional, uma utilizagio das armas de servico,
muni¢Ges e equipamentos para efeitos que excedam o previsto
na primeira frase. A utilizacio de armas de servigo, munigdes e
equipamentos rege-se pela legislacio nacional do Estado-
-Membro de acolhimento. As autoridades competentes infor-
mam-se mutuamente das armas de servico, municdes e
equipamentos autorizados em cada caso, bem como das
condigdes da sua utilizacio.

3. Se os funciondrios de um Estado-Membro utilizarem no
territ6rio de outro Estado-Membro veiculos a motor ao abrigo da
presente decis3o, estdo sujeitos is mesmas regras de trinsito que
os funciondrios do Estado-Membro de acolhimento, incluindo as
regras de prioridade e as eventuais prerrogativas de autoridade
publica.

4. Os Estados-Membros apresentam declaragdes conforme
referido no artigo 36.° nas quais estabelecem os aspectos
priticos da utilizaggio de armas de servico, munigdes e
equipamento.
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Artigo 20.°
Protecc;ib ¢ apoio

Os Estados-Membros estdo obrigados a prestar aos funcionarios
enviados por outros Estados-Membros as mesmas protecgio e
assisténcia no desempenho das suas fungdes que prestam aos
seus préprios funciondrios.

Artigo 21.°
Regime geral de responsabilidade civil

1. Sempre que os agentes de um Estado-Membro se encontrem
em missdo noutro Estado-Membro, o primeiro Estado-Membro é
responsdvel pelos danos que causarem no desempenho da sua
missdo, em conformidade com a legislagio do Estado-Membro
em cujo territdrio actuam.

2. O Estado-Membro em cujo territério sdo causados os danos
a que se refere o n.° 1 assegura a sua reparacio nas condigdes
aplicdveis aos danos causados pelos seus proprios agentes.

3. Nos casos previstos no n.° 1, o Estado-Membro cujos
agentes tenham causado danos a qualquer pessoa no territério de
outro Estado-Membro reembolsa integralmente este tiltimo das
somas que tenha pago s vitimas ou aos seus sucessores.

4. Sempre que os agentes de um Estado-Membro actuarem
noutro Estado-Membro ao abrigo do artigo 18.9, este tiltimo é o
responsavel, em conformidade com o seu direito nacional, por
quaisquer danos por eles causados no decurso das operagdes.

5. Sempre que os danos referidos no n.° 4 resultem de
negligéncia grosseira ou dolo, o Estado-Membro de acolhimento
pode contactar o Estado-Membro de origem para que este tiltimo
o reembolse das somas pagas is vitimas ou aos seus
representantes legais

6. Sem prejuizo do exercicio dos seus direitos em relagio a
terceiros e exceptuando o n.° 3, cada Estado-Membro renuncia,
no €aso previsto no n.° 1, a solicitar a outro Estado-Membro o
reembolso do montante dos danos por si sofridos.

Artigo 22.0
Responsabilidade penal

Os funciondrios que participem em operagdes no territério de
outro Estado-Membro ao abrigo da presente decisio sio
equiparados aos funciondrios do Estado-Membro anfitriio no
que respeita as eventuais infracgdes penais que cometam ou de
que sejam vitimas, salvo disposicio contréria em outro acordo
que vincule os Estados-Membros envolvidos.

Artigo 23.
Relagio de servigo

Os funciondrios que participem em operagdes no territdrio de
outro Estado-Membro ao abrigo da presente decisio continuam
subordinados 2s disposides do direito de trabalho aplicdveis no
seu proprio Estado-Membro, em especial em matéria disciplinar.

CAPITULO 6
DISPOSICOES GERAIS RELATIVAS A PROTECCAO DE DADOS
Artigo 24.°
Defini¢des e dmbito de aplicagio

1. Para efeitos do disposto na presente Decisdo, entende-se por:

a) «Tratamento de dados pessoaiss, qualquer operagio ou
conjunto de operages efectuadas sobre dados pessoais,
com ou sem meios automatizados, tais como recolha,
registo, organizacio, conservagio, adaptacio ou modifica-
¢do, triagem, recuperagio, consulta, utilizagdo, comunica-
§d0 por transmissdo, difusdo ou qualquer outra forma de
colocagiio 3 disposicio, com comparagdo ou interconexio,
bem como bloqueio, apagamento ou destrui¢io. Considera-
-se também tratamento de dados pessoais para efeitos da
presente decisdo a notificacio relativa  existéncia ou nio
de um acerto;

b)  «Consulta automatizada», o acesso directo a uma base de
dados automatizada de outra instancia, de modo a que a
consulta possa decorrer de forma totalmente automatica;

¢)  «Marcagios, a inser¢io de uma marca nos dados pessoais
armazenados, sem com isso se pretender limitar o seu
futuro tratamento;

d)  «Blogueios, a marcagio dos dados pessoais armazenados, a
fim de limitar o seu futuro tratamento.

2. As disposigOes seguintes sio apliciveis aos dados que sejam
ou tenham sido transmitidos ao abrigo da presente decisio, salvo
disposigio em contrario nos capitulos precedentes.

Artigo 25.°
Nivel de protecgio de dados

1. No que respeita ao tratamento de dados pessoais que sejam
ou tenham sido transmitidos ao abrigo da presente decisdo, cada
Estado-Membro garante na sua legislagio nacional um nivel de
protecdo de dados pelo menos tio elevado como o decorrente
da Convengio do Conselho da Europa, de 28 de Janeiro de 1981,
para a proteccdo das pessoas relativamente ao tratamento
automatizado de dados de caricter pessoal, bem como do
Protocolo Adicional de 8 de Novembro de 2001, e para o efeito
tem em conta a Recomendagio n.° R (87) 15 do Comité de
Ministros do Conselho da Europa aos Estados-Membros, de
17 de Setembro de 1987, para a regulamentagio da utilizacio de
dados pessoais no sector da policia, inclusivamente quando os
dados sejam objecto de tratamento nio automatizado.

2. A wansmissio de dados pessoais ao abrigo da presente
decisdo s6 pode ser efectuada quando as disposicbes do presente
capitulo tenham sido incorporadas na legislagdo nacional, no
territério dos Estados-Membros que participem nessa trans-
missdo. O Conselho decide, por unanimidade, se est4 cumprido
este requisito.
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3. O n.° 2 ndo se aplica aos Estados-Membros que jé iniciaram
a transmissdo de dados pessoais tal como prevista na presente
decisdo em aplicagio do Tratado de 27 de Maio de 2005, entre o
Reino da Bélgica, a Repiblica Federal da Alemanha, o Reino de
Espanha, a Repiiblica Francesa, o Grio-Ducado do Luxemburgo,
o Reino dos Paises Baixos e a Republica da Austria, relativo ao
aprofundamento da cooperagdo transfronteiras em particular no
dominio da luta contra o terrorismo, a criminalidade trans-
fronteiras e a migragdo ilegal («Tratado de Priims).

Artigo 26.°
Objecto

1. O tratamento de dados pessoais pelo Estado-Membro
receptor sé € permitido para os fins para os quais esses dados
foram transmitidos, em conformidade com a presente decisio. O
tratamento para outros fins s6 é permitido com autorizacio
prévia do Estado-Membro que administra o ficheiro e em
conformidade com a legislacio nacional do Estado-Membro
receptor. A autorizagdo pode ser concedida quando a legislagio
nacional do Estado-Membro que administra o ficheiro admitir
esse tratamento para outros fins.

2. O tratamento dos dados transmitidos ao abrigo dos
artigos 3.% 4.° e 9.° pelo Estado-Membro que efectua a consulta
ou a comparagdo s6 € permitido para:

a)  Determinar se existe coincidéncia entre os perfis de ADN
ou dados dactiloscépicos comparados;

b)  Preparar e apresentar um pedido de auxilio administrativo
ou judicidrio, em conformidade com a legisla¢io nacional,
caso esses dados coincidam;

¢)  Fazer o registo na acepcio do artigo 30.°.

O Estado-Membro que administra o ficheiro s6 pode tratar os
dados que lhe tenham sido transmitidos ao abrigo dos artigos 3.°,
4.° € 9.° na medida do necessdrio para efectuar a comparagio,
dar a resposta automatizada i consulta ou fazer o registo em
aplicagio do artigo 30.°. Uma vez terminada a comparacio ou a
resposta automatizada a consulta, os dados transmitidos sio
imediatamente apagados, a menos que seja necessirio o seu
ulterior tratamento para os fins mencionados nas alineas b} e ¢)
do primeiro pardgrafo.

3. O Estado-Membro que administra o ficheiro s6 pode tratar
os dados que lhe tenham sido transmitidos ao abrigo do
artigo 12.° na medida do necessirio para dar resposta
automatizada a uma consulta ou fazer o registo tal como
especificado no artigo 30.°. Uma vez terminada a resposta
automatizada i consulta, os dados transmitidos sio imediata-
mente apagados, a menos que seja necessirio o seu ulterior
tratamento para o registo em aplicagdo do artigo 30.°, O Estado-
-Membro que efectua a consulta apenas pode utilizar os dados
recebidos em resposta no aimbito do procedimento que
ocasionou a consulta.

Artigo 27.°
Autoridades competentes

Os dados pessoais transmitidos s6 podem ser tratados pelas
autoridades, érgdos e tribunais que sejam competentes para o
desempenho de uma fung¢io no ambito das finalidades indicadas
no artigo 26.°. Em especial, a comunicagdo de tais dados a outras
entidades exige a autorizagio prévia do Estado-Membro trans-
missor e rege-se pela legislagio nacional do Estado-Membro
receptor.

Artigo 28°
Exactiddo, actualidade e duragio da conservagio dos dados

1. Os Estados-Membros estdo obrigados a velar pelas exactidio
e actualidade dos dados pessoais. Se se revelar ex officio ou por
comunicagio da pessoa em causa que foram transmitidos dados
inexactos ou dados que nio deviam ter sido transmitidos, tal
facto deve ser imediatamente comunicado aofs) Estado(s)-
-Membro(s) receptor(es). Este(s) Estado(s)-Membro(s) estd {estdo)
obrigado(s) a rectificar ou apagar os dados. Além disso, os dados
pessoais transmitidos sdo corrigidos quando se verificar que sio
inexactos. Quando o 6rgio receptor tenha motivos para crer que
0s dados transmitidos sio inexactos ou devem ser apagados, deve
informar imediatamente do facto o érgdo transmissor.

2. Os dados cuja exactidio seja contestada pela pessoa em
causa, mas cuja exactidio ou inexactidio ndo possa ser
determinada, devem ser marcados, se tal for exigido pela pessoa
em causa, em conformidade com a legislagio nacional dos
Estados-Membros. No caso de ser inserida uma marcacio, esta s6
pode ser levantada, em conformidade com a legislagio nacional
dos Estados-Membros, com o consentimento da pessoa em
questdo ou com base numa decisdo do tribunal competente ou
da autoridade independente competente em matéria de controlo
da proteccio de dados.

3. Os dados pessoais transmitidos que ndo devessem ter sido
transmitidos ou recebidos sdo apagados. Os dados licitamente
transmitidos e recebidos sdo apagados:

) Quando ndo sejam ou deixem de ser necessdrios para o fim
para que foram transmitidos; se os dados pessoais forem
transmitidos sem terem sido pedidos, o 6rgio receptor deve
verificar imediatamente se sdo necessirios para o fim que
justificou a sua transmissio;

b)  Transcorrido o prazo maximo para a conservacio de dados
previsto na legislagio nacional do Estado-Membro trans-
missor, caso © 6rgdo transmissor tenha assinalado esse
prazo méximo ao drgio receptor no momento da trans-
missdo.

Em vez do seu apagamento, procede-se a0 blogueio dos dados,
em conformidade com a legislagio nacional, quando existam
motivos para crer que o apagamento pode afectar interesses
dignos de proteccio da pessoa em causa. Os dados bloqueados
$6 podem ser transmitidos ou utilizados para o fim que obstou
ao seu apagamento.
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Artigo 29.°

Medidas técnicas e organizativas para garantir a proteccio e
a seguranga dos dados

1. O orgdo transmissor e o 6rgdo receptor devem tomar
medidas para garantir a proteccio eficaz dos dados pessoais
contra qualquer destruigdo fortuita ou nio autorizada, perda
fortuita, acesso nio autorizado, alteragio fortuita ou nio
autorizada e divulgagio ndo autorizada.

2. As modalidades técnicas da consulta automatizada sio
estabelecidas pelas disposigdes de execucio, conforme referido
no artigo 33.°, que garantem:

a) A adopgio das medidas correspondentes ao estado actual
da técnica a fim de assegurar a protecgiio e seguranga dos
dados, em especial a sua confidencialidade e integridade;

b) A aplicagio dos procedimentos de cifragem e autenticagio
homologados pelas autoridades competentes para tal,
quando se utilizem redes de acesso geral; e

¢) A admissibilidade das consultas, em conformidade com os
n. 2, 4 ¢ 5 do artigo 30.°.

Artigo 30.°

Documentacio e registo. Disposigdes especiais relativas i
transmissio automatizada e nio automatizada

1. Cada Estado-Membro garante que todas as transmissdes e
recepgbes ndo automatizadas de dados pessoais pelo 6rgio que
administra o ficheiro e pelo 6rgdo que efectua a consulta sejam
documentadas, para efeitos de controlo da admissibilidade da
transmissao. Essa documentagio inclui os seguintes elementos:

a) O motivo da transmissio;
b}  Os dados transmitidos;
¢} A data da transmissio: e

d) A designagio ou o codigo de identificagio do 6rgio que
efectua a consulta e do 6rgio que administra o ficheiro.

2. A consulta automatizada de dados o abrigo dos artigos 3.°,
9.° € 12.°, bem como a comparagio automatizada ao abrigo do
artigo 4.° regem-se pelas seguintes disposigdes:

a) A consulta ou comparacio automatizadas sé podem ser
feitas por funciondrios dos pontos de contacto nacionais
especialmente autorizados para tal. A lista dos funciondrios
autorizados a fazer consultas ou comparagdes automatiza-
das é colocada & disposicio, a pedido, s autoridades de
controlo referidas no n.° 5 e dos outros Estados-Membros;

b) Cada Estado-Membro garante o registo de todas as
transmissdes e recepgdes de dados pelo orgdo que
administra o ficheiro e pelo érgio que efectua a consulta,

incluindo a notificagdio da existéncia ou ndo de acertos. Esse
registo inclui os seguintes elementos:

i}  Os dados transmitidos:
ii) A data e a hora exacta da transmissio; e

iii) A designagio ou o codigo de identificacio do o6rgio
que efectua a consulta e do érgio que administra o
ficheiro.

O 6rgdo que efectua a consulta regista também, a pedido, o
motivo da consulta ou transmissio, bem como a
identificagdo do funciondrio que efectuou a consulta e do
funciondrio que ordenou a consulta ou transmissio.

3. A ¢rgdo que efectua o registo comunica sem demora os
dados do registo, a pedido, is autoridades competentes em
matéria de controlo da protecgdo de dados dos Estados-Membros
interessados, no prazo de quatro semanas apés a recepgdo do
pedido. Os dados do registo s6 podem ser utilizados para os
seguintes fins:

a} - Controlo da protecgio dos dados,
b)  Garantia da seguranca dos dados.

4. Os dados do registo devem ser protegidos contra utilizacio
indevida e outros tipos de abuso, mediante procedimentos
adequados, € sdo conservados durante dois anos. Transcorrido o
prazo de conservagio, sio imediatamente apagados.

5. O controlo juridico da transmissio ou recepgio de dados
pessoais cabe as autoridades independentes competentes em
matéria de controlo da protecgio de dados ou is autoridades
judicidrias dos respectivos Estados-Membros. Em conformidade
com a legislagdo nacional, qualquer pessoa pode solicitar a estas
autoridades que examinem a legalidade do tratamento de dados
relativos a sua pessoa. Independentemente de tais pedidos, essas
autoridades e os 6rgdos responsiveis pelo registo também
efectuam controlos aleatérios da legalidade das transmissdes,
com base nos dossiers relativos is consultas,

Os resultados desta actividade de controlo sio conservados
durante 18 meses para efeitos de supervisdo pelas autoridades
independentes competentes em matéria de controlo da proteccio
de dados. Devem ser apagados imediatamente uma vez trans-
corrido este prazo. A autoridade independente competente em
matéria de controlo da proteccio de dados de um Estado-
-Membro pode solicitar & autoridade competente em matéria de
controlo da protecgio de dados de qualquer outro Estado-
-Membro que exerca as suas competéncias, em conformidade
com a legislagio nacional. As autoridades independentes
competentes em matéria de controlo da proteccio de dados
dos Estados-Membros mantém a necessria cooperagdo mitua
para o desempenho das suas fungdes de controlo, em especial
mediante o intercimbio da informagio pertinente.
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Artigo 31.°

Direitos das pessoas em causa 3 informagdo e 3
indemnizagdo

1. A pedido da pessoa em causa, em conformidade com a
legislagio nacional, e depois de comprovada a sua identidade,
deve ser-lhe prestada informagio em conformidade com a
legislacio nacional, sem custos desproporcionados, de forma
geralmente compreensivel e sem demoras indevidas, acerca dos
dados a si relativos que tenham sido objecto de tratamento, bem
como da sua origem, destinatirio ou categoria de destinatdrio,
finalidade prevista para o tratamento e, se tal for exigido pela
legislagdo nacional, a base juridica do mesmo. Além disso, a
pessoa em causa tem direito a que sejam rectificados os dados
inexactos e apagados os dados tratados de forma ilicita, Os
Estados-Membros garantem ainda que, em caso de violagio dos
seus direitos 3 protec¢io dos dados, a pessoa em causa possa
apresentar uma queixa efectiva a um tribunal independente e
imparcial na acepgio do n° 1 do artigo 6.° da Convengio
Europeia dos Direitos do Homem, assim a uma autoridade de
controlo independente, na acep¢do do artigo 28.° da Directiva
95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outu-
bro de 1995, relativa a proteccdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a circulagio desses
dados (") e possa fazer valer, por via judicial, o direito a
indemnizagdo por danos ou outra forma de compensagdo. As
modalidades para assegurar estes direitos e os motivos da
restricio do direito & informacio regem-se pelas disposicdes
legislativas relevantes do Estado-Membro €m que a pessoa em
causa faga valer os seus direitos.

2. Quando um érgio de um Estado-Membro transmita dados
pessoais a0 abrigo da presente decisio, o 6rgdo receptor do outro
Estado-Membro nio pode invocar o facto de os dados
transmitidos ndo serem exactos para se desobrigar da responsa-
bilidade que lhe incumbe, em conformidade com a legislacio
nacional, face 3 pessoa lesada. Se o drgio receptor indemnizar os
danos causados pela utilizacio de dados transmitidos inexactos,
0 6rgio transmissor reembolsa ao 6rgio receptor o montante
total da indemnizagio paga.

Artigo 32.0
Informagdes a pedido dos Estados-Membros

O Estado-Membro receptor informa o Estado-Membro trans-
missor, a pedido, do tratamento dos dados transmitidos e do
resultado obtido.

CAPITULO 7
DISPOSICOES DE EXECUCAO E FINAIS
Artigo 33.

Medidas de execucio

O Conselho, deliberando por maioria qualificada e apés consulta
a0 Parlamento Europeu, aprova as medidas necessirias a
aplicagdo da presente decisio a nivel da Uniio,

(") JO L 281de23.11.1995, P- 31. Directiva alterada pelo Regulamento
(CE) n.° 1882/2003 (JO L 284 de 31.10.2003, p. 1).

Artigo 34.°
Custos

Cada Estado-Membro suporta as despesas operacionais em que
incorram as suas autoridades referentes & aplicagiio do presente
decisdo. Em casos especiais, os Estados-Membros interessados
podem adoptar um dispositivo diferente.

Artigo 35.°
Relagio com outros actos

1. Aos Estados-Membros em causa aplicam-se as disposicdes
pertinentes da presente decisio em vez das disposicoes
correspondentes do Tratado de Priim. Todas as outras disposigdes
do Tratado de Priim continuam aplicdveis entre as partes
contratantes do Tratado de Priim.

2. Sem prejuizo dos seus compromissos por for¢a de outros
actos adoptados em conformidade com o titulo VI do Tratado:

a3)  Os Estados-Membros podem continuar a aplicar os acordos
ou convénios bilaterais ou multilaterais sobre cooperagio
transfronteiras que estejam em vigor no momento da
aprovagio da presente decisio, na medida em que tais
acordos ou convénios nio sejam incompativeis com os
objectivos da mesma;

b)  Os Estados-Membros podem celebrar ou por em vigor
acordos ou convénios bilaterais ou multilaterais sobre
cooperacdo transfronteiras ap6s a entrada em vigor de
presente decisdo, na medida em tais acordos ou convénios
permitam aprofundar ou alargar os objectivos da mesma.,

3. Os acordos e convénios a que se referem os n.” 1 e 2 nio
podem afectar as relagdes com os Estados-Membros que neles
nao sejam partes.

4. No prazo de quatro semanas a contar da data em que da
presente decisio produz efeitos, os Estados-Membros devem
informar o Conselho e a Comissio dos acordos ou convénios
existentes, na acep¢io da alinea a) do n.° 2, que pretendem
continuar a aplicar.

5. Os Estados-Membros informam igualmente o Conselho e a
Comissdo de qualquer novo acordo ou convénio na acepgio do
n.° 2, alinea b), no prazo de trés meses a contar da respectiva data
de assinatura ou, no que respeita aos instrumentos ji assinados
antes da aprovacio da presente decisio, no prazo de trés meses a
contar da respectiva data de entrada em vigor.

6. Nenhuma disposicio da presente decisdo afecta os acordos
ou convénios bilaterais ou multilaterais entre os Estados-
-Membros e Estados terceiros.

7. A presente decisio nio prejudica os acordos existentes em
matéria de auxilio judicidrio e reconhecimento mutuo de
decisdes judiciais.
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Artigo 36.°
Execugdo e declara¢des

1. Os Estados-Membros devem tomar as medidas necessarias
para dar cumprimento s disposi¢des da presente decisio no
prazo de um ano apés o inicio da sua produgdo de efeitos, com
excep¢do do disposto no capitulo 2, cujas medidas de execugio
necessirias devem ser tomadas trés anos apés o inicio da
produgio de efeitos da presente decisdo e da decisio do Conselho
que dd execugdo i presente decisdo.

2. Os Estados-Membros informam o Secretariado-Geral do
Conselho e a Comissio de que executam as obrigacdes
decorrentes da presente decisio e apresentam as declaragdes
previstas na mesma. Ao fazé-lo, cada Estado-Membro pode
indicar que aplica imediatamente a presente decisio nas suas
relagdes com os Estados-Membros que tenham procedido 3
mesma notificagio,

3. As declaragdes feitas nos termos do n.o 2 podem ser
alteradas a qualquer momento, mediante declaracio apresentada
ao Secretariado-Geral do Conselho. O Secretariado-Geral do

Conselho comunica as declaragdes recebidas a todos os Estados-
-Membros e & Comissio.

4. Nesta base e em funcdo de outras informacdes disponibi-
lizadas pelos Estados-Membros 2 pedido, a Comissio apresenta
um relatério ao Conselho, até 28 de Julho de 2012, sobre a
execugdo da presente decisdo, acompanhado das propostas que
considerar apropriadas para eventuais alteracdes.

Artigo 37.°
Entrada em vigor

A presente decisio produz efeitos vinte dias apés a sua
publicacio no Jornal Oficial da Unido Europeia.

Feito no Luxemburgo, em 23 de Junho de 2008.

Pelo Conselho
O Presidente
. JARC
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DECISAO 2008/616/JAl DO CONSELHO

de 23 de Junho de 2008

referente 3 execucio da Decisio 2008/615[JA
transfronteiras, em particular no dominio

I, relativa ao aprofundamento da cooperagio
da luta contra o terrorismo e da criminalidade

transfronteiras

O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o artigo 33.° da Decisio 2008/615/JAl do
Conselho (1),

Tendo em conta a iniciativa da Repiiblica Federal da Alemanha,
Tendo em conta o parecer do Parlamento Europeu (3,
Considerando o seguinte;

(1) Em 23 de Junho de 2008, o Conselho aprovou a Decisdo
2008/615]JAl relativa a0 aprofundamento da cooperagio
transfronteiras, em particular no dominio da luta contra o
terrorismo e da criminalidade transfronteiras.

(2) Pela Decisio 2008/615[JAl, foram transpostos para o
quadro juridico da Unido Europeia os elementos funda-
mentais do Tratado de 27 de Maio de 2005 entre o Reino
da Bélgica, a Reptiblica Federal da Alemanha, o Reino de
Espanha, a Reptblica Francesa, o Grio-Ducado do
Luxemburgo, o Reino dos Paises Baixos e a Repiiblica da
Austria, relativo ap Aprofundamento da Cooperagio
Transfronteiras, em particular no dominio da Luta contra
o Terrorismo, a Criminalidade Transfronteiras e a Migragdo
llegal (a seguir designado «Tratado de Prizm»).

{3) O artigo 33.° da Decisio 2008/615[JAl estabelece que
incumbe ao Conselho aprovar as medidas necessdrias a
execucdo da Decisdo 2008/615/JAl ao nivel da Unido, nos
termos da segunda frase da alinea ¢) do n.° 2 do artigo 34.°
do Tratado da Uniio Europeia. Essas medidas deverdo
basear-se no Acordo de Execugio, de 5 de Dezembro
de 2006, relativo 2 execucdo administrativa e técnica e &
aplicagio do Tratado de Priim.

(4) A presente decisio estabelece as disposi¢des normativas
comuns indispensaveis i execucio administrativa e técnica
das formas de cooperagdo previstas na Decisio 2008/615/
JJAL O anexo da presente decisio contém disposicdes de
execucdo de natureza técnica. Além disso, sers elaborado e
regularmente actualizado pelo Secretariado-Geral do Con-
selho um manual separado, que conterd informagées
exclusivamente factuais a fornecer pelos Estados-Membros,

(5 Tendo em conta as capacidades técnicas, as consultas de
rotina de novos perfis de ADN serdo, em principio,
efectuadas por meio de consultas Unicas, e serio encon-
tradas a nivel técnico solugdes adequadas para o efeito,

(") Ver pdgina 1 do presente jornal Oficial.

(%) Parecer emitido em 21 de Abril de 2008 (ainda nio publicado no
Jornal Oficial).

DECIDE:

CAPITULO 1
GENERALIDADES
Artigo 1.°
Objectivo

O objectivo da presente decisio ¢ estabelecer as disposicdes
administrativas e técnicas necessdrias a execucio da Decisio
2008/615/JAl, especialmente no que respeita ao intercimbio
automatizado de dados de ADN, dados dactiloscopicos e dados
relativos ao registo de veiculos, como previsto no capitulo 2 da
referida decisio, e a outras formas de cooperagio previstas no
capitulo 5 da mesma.

Artigo 2.°
Defini¢des

Para efeitos da presente decisdo, entende-se por:

3)  «Consulta» e «comparagios, a que se referem os artigos 3.°,
4.° e 9.° da Decisio 2008/615/JAL, os procedimentos
através dos quais se estabelece a existéncia de uma
concordncia entre, respectivamente, os dados de ADN
ou os dados dactiloscépicos comunicados por um Estado-
-Membro e os dados de ADN ou os dados dactiloscopicos
armazenados nas bases de dados de um, de varios ou de
todos os Estados-Membros:

b) «Consulta automatizada», a que se refere o artigo 12.° da
Decisdo 2008/615/JAl, o procedimento de acesso em linha
para consulta das bases de dados de um, de virios ou de
todos os Estados-Membros:

) «Perfil de ADN», um codigo alfanumérico que representa
um conjunto de caracteristicas de identificagio da parte,
ndo portadora de cédigos, de uma amostra de ADN
humano analisado, ou seja, a estrutura molecular especifica
presente nos diversos segmentos (loc) de ADN:

d) «Parte nio portadora de cédigos de ADN», as zonas de
romossomas sem expressio genética, ou scja, inaptas a
fornecer quaisquer propriedades funcionais de um orga-
nismo;
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.Dados de ADN de referénciar, um perfil de ADN ¢ um
indice de referéncia;

o
~Z

f)  «Perfil de ADN de referéncia», 0 perfil de ADN de uma
pessoa identificada;

g)  Perfil de ADN ndo identificado», o perfil de ADN obtido a
partir de vestigios recolhidos durante a investigagio de
infracgbes penais e pertencentes a uma pessoa ainda por
identificar;

h) «Anotagios, a marca que um Estado-Membro acrescenta a
um perfil de ADN na sua base de dados nacional indicando
que esse perfil ja foi objecto de concordincia aquando de
uma consulta ou comparagdo efectuada por outro Estado-
-Membro;

iy «Dados dactiloscopicos», impressoes digitais, impressoes
digitais latentes, impressoes palmares, impressdes palmares
latentes e modelos dessas impressdes (codificaio de
pormenores), armazenados e tratados numa base de dados
automatizada;

j)  «Dados relativos ao registo de veiculos», conjunto dos dados
tal como especificado no capitulo 3 do anexo da presente
decisido;

k) «Caso concreto», a que se referem a segunda frase do n.° 1
do artigo 3.°, a segunda frase do n. 1 do artigo 9.°eon. 1
do artigo 12.° da Decisio 2008/615 [JAl, designa uma tinica
investigagido ou um unico procedimento penal. Se tal
ficheiro contiver mais do que um perfil de ADN, dado
dactiloscopico ou dado relativo ao registo de veiculos, esses
perfis ou dados podem ser transmitidos conjuntamente
num tnico pedido de consulta.

CAPITULO 2

DISPOSICOES COMUNS EM MATERIA DE INTERCAMBIO DE
DADOS

Artigo 3.°
Especificagdes técmicas

Os Estados-Membros observam as especificagdes técnicas
comuns correspondentes a todos 0s pedidos e respostas
associados s consultas e comparagdes de perfis de ADN, dados
dactiloscopicos e dados relativos ao registo de veiculos. Essas
especificagoes técnicas sao definidas no anexo da presente
decisio.

Artigo 4.°
Rede de comunicagdes

O intercambio clectrénico, entre Estados-Membros, de dados de
ADN. dados dactiloscopicos e dados relativos ao registo de
veiculos efectua-se através da rede de comunicagdes «Servicos
Telemiticos Transeuropeus Seguros entre Administragoess
(TESTA 1I) ¢ suas versOes mais recentes.

Artigo 5.°
Disponibilidade de intercambio de dados automatizados

Os Estados-Membros tomam todas as mcdidas necessdrias para
garantir que a consulta ou a COMPparagao automatizada de dados
de ADN, dados dactiloscopicos e dados relativos ao registo de
veiculos scja possivel 24 horas por dia, 7 dias por semana. Na
eventualidade de uma falha técnica, os pontos de contacto
nacionais dos Estados-Membros devem comunicar imediata-
mente entre si e acordar num sistema de intercdmbio de
informacdes alternativo, a titulo tempordrio, em conformidade
com as disposigdes juridicas aplicdveis. O intercimbio automa-
tizado dos dados deve ser restabelecido o mais rapidamente
possivel.

Attigo 6.°

Indices de referéncia dos dados de ADN e dados
dactiloscépicos

Os indices de referéncia, referidos nos artigos 2.° e 8.° da Decisdo
2008/615JAl, consistem na combinagio dos seguintes elemen-
tos:

a) Um codigo que permita aos Estados-Membros, em caso de
concordancia, retirar dados pessoais e outras informagdes
da sua base de dados, a fim de os transmitir a um, a vrios
ou a todos os Estados-Membros, nos termos dos artigos 5.°
e 10.° da Decisio 2008/615[JAL

b) Um codigo indicativo da origem nacional do perfil de ADN
ou dos dados dactiloscdpicos; e

¢ No que respeita aos dados de ADN, um cddigo indicativo
do tipo de perfil de ADN.

CAPTULO 3
DADOS DE ADN
Artigo 7.°
Principios que regem 0 intercimbio de dados de ADN

1. Os Estados-Membros utilizam as normas existentes em
matéria de intercimbio de dados de ADN, como a Série-Padrdo
Europeia (ESS) ou o Conjunto Normalizado de Loci da Interpol
(1SSOL).

2. O procedimento de transmissao, em caso de consulta
automatizada ou de comparagio automatizada de perfis de ADN,
efectua-se no quadro de uma estrutura descentralizada.

3. Sio tomadas medidas adequadas para assegurar a confiden-
cialidade e a integridade dos dados transmitidos a outros
Estados-Membros, incluindo a sua cifragem.

4 Cada Estado-Mcmbro toma as medidas necessirias para
garantir a integridade dos perfis de ADN disponibilizados ou
transmitidos aos restantes Estados-Membros  para efeitos de
comparagdo, e para assegurar que essas medidas  sejam
conformes com as normas internacionais, como a 1SO 17025.
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5. Os Estados-Membros utilizam 0s cddigos «Estados-Mcm-
bros» em conformidade com a norma ISO 3166-1 alpha-2.

Artigo 8.

Regras apliciveis aos pedidos e respostas relativos aos
dados de ADN

1. O pedido de consulta ou comparagdo automatizada, a que se
referem os artigos 3.0 e 4.0 da Decisao 2008/615/JAl, inclui
unicamente as seguintes informagées:

a) O codigo «Estado-Membros do Estado-Membro requerente;
b) Adata, ahoraeo nimero de referéncia do pedido;
¢} Os perfis de ADN e respectivos indices de referéncia:

d) O tipo de perfis de ADN transmitidos (perfis de ADN nao
identificados ou perfis de ADN de referéncia); e

€} As informagdes necessirias para controlar os sistemas das
bases de dados e o controlo da qualidade dos procedi-
mentos de consulta automatizada.

2. Aresposta (relatério de concordancia) dada ao pedido, a que
se refere o n.° 1, inclyj unicamente as seguintes informagées:

a3  Uma indicagio que especifique a existéncia de um ou virios
acertos (hit) ou nio (no hit);

b) Adata ahoraeo nimero de referéncia do pedido;
¢ Adata, ahoraeo numero de referéncia da resposta;

d)  Os cédigos «Estado-Membro» do Estado-Membro reque-
rente e do Estado-Membro requerido;

€} Os indices de referéncia do Estado-Membro requerente e do
Estado-Membro requerido:

f) O tipo de perfis de ADN transmitidos (perfis de ADN nio
identificados ou perfis de ADN de referéncia);

g8)  Os perfis de ADN solicitados e concordantes: ¢

h)  As informagées necessirias para controlar os sistemas das
bases de dados e o controlo da qualidade dos procedi-
mentos de consulta automatizada,

3. A notificagio automatizada de uma concordancia s¢ pode
scr efectuada se da consulta ou comparacdo automatizada tiver
resultado a concordincia de um nimero minimo de log. Esse
minimo € fixado no capitulo 1 do anexo da presente decisio.

4. Os Estados-Mcmbros devem certificar-se de que os pedidos
sdo conformes com as declaragdes comunicadas em aplicacio do
n. 3 do artigo 2. da Decisio 2008/615/)Al. Essas declaragoes
constam do marnual a que se refere 0 n.° 2 do artigo 18.° da
presente decisio,

Artigo 9.0

Procedimento de transmissio aplicivel A consulta
automatizada de perfis de ADN nio identificados a que se
refere o artigo 3.° da Decisso 2008/615[JAl

1. Se, em caso de consulta a partir de um perfil de ADN nio
identificado, na base de dados nacional nio se constatar qualquer
concordincia ou se constatar uma concordincia com um perfil
de ADN nio identificado, o perfil de ADN nio identificado pode
ser transmitido a todas as bases de dados dos outros Estados-
-Membros; se, em caso de consulta a partir desse perfil de ADN
ndo identificado, nas bases de dados de outros Estados-Membros
S¢ constatarem concordéncias com perfis de ADN de referéncia
efou perfis de ADN nio identificados, estas concordincias sdo
automaticamente comunicadas e os dados de ADN de referéncia
s40 transmitidos ao Estado-Membro requerente. Se, nas bases de
dados dos outros Estados-Membros, nio se constatar qualquer

2. Se, a0 realizar uma consulta a partir de um perfil de ADN
no identificado, for constatada uma concordincia nas bases de
dados de outros Estados-Membros, cada Estado-Membro inte-
ressado pode inserir uma anotagio nesse sentido na sua base de
dados nacional,

Artigo 10.0

Procedimento de transmissio aplicivel i consulta
automatizada de perfis ADN de referéncia a que se refere o
artigo 3.° da Decisdo 2008/615[JAl

Se, em consulta a partir de um perfil de ADN de referéncia, na
base de dados nacional nio se constatar qualquer concordancia
com um perfil de ADN de referéncia oy e constatar uma
concordancia com um perfil de ADN ndo identificado, o perfil de
ADN de referéncia pode ser transmitido a todas as bases de
dados dos outros Estados-Membros; se, em caso de consulta a
partir desse perfil de ADN de referéncia, nas bases de dados de
outros Estados-Membros se constatarem concordincias com
perfis de ADN de referéncia efou perfis de ADN nio
identificados, essas concordancias sio imediatamente comunica-
das e os dados de ADN de referéncia sio transmitidos ao Estado-
-Membro requerente. Se, nas bases de dados dos outros Estados.
-Membros, nio se constatar qualquer concordancia, o Estado-
-Membro requerente ¢ automaticamente informado do facto,

Artigo 11.°

Procedimento de transmissio aplicdvel 3 comparagio
automatizada de perfis de ADN nio identificados a que se
refere o artigo 4.° da Decisio 2008/615/JA1

1. Se, numa tOmparagio com perfis de ADN nio identificados,
nas bases de dados de outros Estados-Membros se constatarem
concordancias com perfis de ADN de referéncia efou perfis de
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5. Se, numa comparagio com perfis de ADN ndo identificados,
nas bases de dados de outros Estados-Membros se constatarem
concordancias com perfis de ADN nao identificados ou com
perfis de ADN de referéncia, cada Estado-Membro interessado
pode inserir uma anotacio nesse sentido na sua base de dados
nacional.

CAPITULO 4
DADOS DACTILOSCOPICOS
Artigo 12.°

Principios que regem 0 intercimbio de dados
dactiloscépicos

1. A digitalizagio dos dados dactiloscopicos e a respectiva
transmissio aos restantes Estados-Membros efectuam-se em
conformidade com o formato de dados uniforme especificado no
capitulo 2 do anexo da presente decisdo.

7. Cada Estado-Membro deve certificar-se de que os dados
dactiloscépicos que transmite tém qualidade suficiente para
serem comparados pelo Sistema Automatico de Identificacdo
Dactiloscopica (AFIS).

3. O procedimento de transmissio aplicdvel ao intercambio de
dados dactiloscopicos efectua-se no quadro de uma estrutura
descentralizada.

4 Sio tomadas medidas adequadas 2 fim de assegurar a
confidencialidade e a integridade dos dados dactiloscpicos
transmitidos aos outros Estados-Membros, incluindo a~ sua
cifragem.

5. Os Estados-Membros utilizam os codigos «Estados-Mem-
bros» em conformidade com a norma 15O 3166-1 alpha-2.

Artigo 13.0
Capacidades de consulta para os dados dactiloscopicos

1. Cada Estado-Membro assegura que OS respectivos pedidos de
consulta nio excedam as capacidades de consulta especificadas
pelo Estado-Membro requerido. Os Estados-Membros apresen-
tam ao Secretariado-Geral do Conselho as declaragdes a que se
refere o n.° 2 do artigo 18., indicando as suas capacidades
maximas de consulta didrias para os dados dactiloscopicos de
pessoas identificadas e para 0s dados dactiloscopicos de pessoas
ainda nio identificadas.

2. O niimero maximo de candidatos admitidos para verificagdo

por transmissio € fixado no capitulo 2 do anexo a presente
decisao.

Artigo 14.°

Regras aplicdveis aos pedidos e respostas relativos aos
dados dactiloscépicos

1. O Estado-Mcmbro requerido controla imediatamente 2
qualidade dos dados dactiloscopicos transmitidos por processo
totalmente automatizado. Caso 0s dados n3o sc adequem a uma

comparagio automatizada, o Estado-Membro requerido deve
informar imediatamente do facto o Estado-Membro requerente.

2. O Estado-Membro requerido cfectua as consultas por ordem
de chegada dos pedidos. Os pedidos devem ser tratados no prazo
de 24 horas através de um processo totalmente automatizado. Se
a sua legislago nacional o exigir, 0 Estado-Membro requcrente
pode solicitar o tratamento acelerado desses pedidos e o Estado-
~Membro requerido efectua imediatamente as referidas consultas.
Se, por razdes de forga maior, os prazos nio puderem ser
respeitados, a comparacao deve ser efectuada sem demora, logo
que os obstdculos sejam ultrapassados.

CAPITULO 5
DADOS RELATIVOS AO REGISTO DE VvEiCULOS
Artigo 15.°

Principios que regem a consulta automatizada de dados
relativos ao registo de veiculos

1. Para a consulta automatizada de dados relativos ao registo
de veiculos, os Estados-Membros utilizam uma versio da
aplicagio informitica do Sistema Europeu de Informagdo sobre
Veiculos e Cartas de Condugio (Eucaris), especialmente conce-
bida para efeitos do artigo 12.° da Decisio 2008/615[JAl e as
versdes alteradas desta aplicagdo informdtica.

2. A consulta automatizada de dados relativos ao registo de
veiculos efectua-se no quadro de uma estrutura descentralizada.

3. As informacdes intercambiadas através do Sistema Eucaris
sio cifradas.

4 Os elementos relativos ao registo de vefculos que devem ser
objecto de intercimbio 20 especificados no capitulo 3 do anexo
da presente decisao.

5. No quadro da execugio do artigo 12.° da Decisao 2008/
[615[JAl os Estados-Membros podem dar prioridade as consultas
relacionadas com a luta contra a criminalidade grave.

Artigo 16.°
Custos
Os Estados-Membros suportam 0s Custos relativos 3 adminis-

tragdo, a utilizagdo e 3 manutengdo da aplicagio informatica
Eucaris referida no n.° 1 do artigo 15.°

CAPITULO 6
COOPERAGAO POLICIAL
Artigo 17.°
Patruthas e outras intervengdes conjuntas
1. Em conformidade com o capitulo 5 da Decisao 2008/615/
[JAL e, em particular, com as declaragbes aprescntadas cm

aplicado do n." 4 do artigo 179 ¢ dos n.* 2 e 4 do artigo 19.° da
referida decisio, cada Estado-Membro designa um ou mais
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pontos de contacto a fim de dar aos outros Estados-Membros a
possibilidade de se dirigirem 3s autoridades competentes ¢ cada
Estado-Membro pode especificar os procedimentos que aplica a
organizagio de patrulhas ¢ outras intervengdces conjuntas e as
iniciativas de outros Estados-Mcembros relativamente a essas
intervengdes, bem como outros aspectos priticos e modalidades
Operacionais a clas aplicveis,

2. O Secretariado-Geral do Conselho elabora e actualiza a lista
dos pontos de contacto e informa as autoridades competentes de
todas as alteragdes nela introduzidas,

3. As autoridades Competentes de cada Estado-Membro podem
apresentar uma iniciativa com vista 3 organizagio de uma

especifica, as autoridades tompetentes a que se refere o n.° 3
determinam, verbalmente oy por escrito, as disposi¢des
aplicéveis, que podem incluir as seguintes informagGes porme-
norizadas:

a)  As autoridades dos Estados-Membros competentes para a
intervencio;

b) O objectivo especifico da intervencio:

¢) O Estado-Membro de acolhimento onde deve ser realizada
a intervengio;

d) Azona geogrdfica do Estado-Membro de acolhimento onde
deve ser realizada a intervencio;

€) O periodo abrangido pela intervengio;

f) A assisténcia especifica a fornecer pelo(s) Estado(s)-Membro
(s} de origem ao Estado-Membro de acolhimento, incluindo
funciondrios ou outros agentes da autoridade publica,
elementos materiais e financeiros;

8 Os funciondrios que participam na intervengio;
h) O funcionirio responsdvel pela intervencio;

i) Asatribuicses dos funciondrios e outros agentes do ou dos
Estados-Membros de origem no Estado-Membro de
acolhimento durante a intervencio;

j)  As armas, as municdes e o equipamento especificos que os
funciondrios do Estado-Membro de origem podem utilizar
durante a intervencio, em conformidade com a Decisio
2008/615)JAL;

k) A logistica em termos de transporte, alojamento
seguranga;

A reparticio dos custos da intervengio conjunta, se csta
diferir da prevista na primeira frase do artigo 34.° da
Decisio 2008/615JAl

m)  Quaisquer outras informacées cventualmente necessérias,

4. As declaragoes, os procedimentos ¢ as designagoes a que sc

refere o presente artigo sao reproduzidos no manyal referido no
n." 2 do artigo 18.°,

CAPITULO 7
DISPOSICOES FINAIS
Artigo 18.°
Anexo e manual

1. Do anexo da presente decisio constam mais informacoes
pormenorizadas para a execugdo técnica e administrativa da
Decisio 2008/615/JAL

2. O Secretariado-Geral do Conselho elabora e mantém
actualizado um manual que contém informagdes exclusivamente
factuais, fornecidas pelos Estados-Membros através de declara-
¢Oes feitas em aplicacio da Decisio 2008/615/JAl ou da presente
decis3o ou através de notificagdes feitas ao Secretariado-Geral do
Conselho. O manual tem 2 forma de um documento do
Conselho.

Artigo 19.2

Autoridades independentes competentes em matéria da
protecgdo de dados

Nos termos do n.° 2 do artigo 18.° da presente decisio, os
Estados-Membros informam 0 Secretariado-Gera] do Conselho

protec¢ao de dados ou sobre as autoridades judicirias a que se
refere 0 n.° 5 do artigo 30.° da Decisio 2008/615/JAl

Artigo 20.°

Preparaciio das decisges a que se refere o n.° 2 do artigo 25.°
da Decisio 2008/615/JA1

1. O Conselho toma as decisges a que se refere o n.° 2 do
artigo 25.° da Decisdo 2008/615/JAl com base num relatério de
avaliacio que, por sua vez, se baseia num questiondrio.

2. No que respeita ao intercAmbio automatizado de dados
Previsto no capitulo 2 da Decisio 2008/615[JAl, o relatério de
avaliagio baseia-se também numa visita de avaliacio e num
ensaio-piloto a realizar quando o Estado-Membro em causa tiver
tiver comunicado a0 Secretariado-Geral as informacdes previstas
na primeira frase do n.° 2 do artigo 36.° da Decisio 2008/615/
JJAL

3. Do capitulo 4 do anexo da presente decisio constam mais
informagdes pormenorizadas sobre este procedimento.

Arigo 210
Avaliagdo do intercimbio de dados

L. E efectuada regularmente uma avaliagio da aplica¢do, do
ponto de vista administrativo, técnico e financeiro, do
intercimbio de dados Previsto no capitulo 2 da Decisio 2008/
[615/jAl e, em particular, da utilizagio do mecanismo previsto no
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dados cm relagdo as quais tenha comegado 0 intercambio cntre
os Estados-Membros cm  causa. A avaliagio bascia-sc cm
relatérios apresentados pelos Estados-Membros.

2. Do capitulo 4 do anexo da presente decisdo constam mais
informagdes pormenorizadas sobre este procedimento.

Artigo 22.°
Relagio com o Acordo de Execugio do Tratado de Priim

Aos Estados-Membros vinculados pelo Tratado de Priim aplicam-
-se as disposigdes relevantes da presente decisao € do seu anexo,
depois de plenamente transpostas, em vez das disposicoes
correspondentes do Acordo de Execugio do Tratado de Priim.
Todas as outras disposigdes do Acordo de Execugdo continuam a
ser aplicdveis entre as partes contratantes no Tratado de Prum.

Artigo 23.°
Execugio
Os Estados-Membros devem tomar as medidas necessdrias para

dar cumprimento s disposigoes da presente decisdo nos prazos
referidos no n.° 1 do artigo 36.° da Decisio 2008/615[JAL

Artigo 24.°
Aplicagio

A presente decisdo produz efeitos vinte dias apds a sua
publicagio no Jornal Oficial da Uniao Europcia.

Feito no Luxemburgo, em 23 de Junho de 2008.

Pelo Conselho
O Presidente
1. JARC
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9.3. Apéndices 3. Codigos dc caracteres

9.4. Apéndices 4. Sumdrio das transacgdcs

9.5. Apéndices 5. Registo de tipo-1 — definigocs

9.6. Apéndices 6. Registo de tipo-2 — definigacs

9.7. Apéndices 7. Codigos de compressdo cm escala de cinzentos

9.8. Apéndices 8. Requisitos de correio clectronico

CAPITULO 3: Intercimbio de dados relativos ao registo de veiculos

1. Conjunto de dados comum para a busca automdtica de dados relativos ao registo de veiculos
1.1. Definigdes

1.2. Busca de veiculofproprietdrio/detentor

2. Seguranga da informagdo

2.1. Sintese

2.2. Elementos de seguranga relacionados com o intercdmbio de mensagens

2.3. Elementos de seguranga ndo relacionados com o intercdmbio dec mensagens

3. Condigdes técnicas para o intercmbio de dados

3.1. Descrigio geral da aplicacdo Eucaris

3.2. Requisitos funcionais ¢ ndo funcionais

CAPITULO 4 Avaliagio

1. Procedimento de avaliagio nos termos do artigo 20.° (preparagdo de decises a que se refere o n.° 2 do artigo 25.° da
Decisdo 2008/615/JAl)

1.1. Questiondrio

1.2. Fase-piloto

1.3. Visita de avaliagdo

1.4. Relatério ao Consclho

2. Procedimento de avaliagio nos termos do artigo 21.°
2.1. Estatisticas e relatdrio

2.2. Revisdo

3.  Reunides de peritos
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CAPTULO 1: Intercimbio de dados de ADN

L.

1.1

Questdes forenses relacionadas com o ADN, regras de concorddncia e algoritmos

Propricdades dos perfis de ADN

O perfil de ADN pode incluir 24 pares de nimeros que correspondem aos alelos de 24 Joci, igualmente utilizados
nos procedimentos da Interpol em matéria de ADN. As designagdes destes loci constam do seguinte quadro:

VWA THO1 D21S11 FGA D8S1179 D3S1358 D18S51 Ameloge-
nina

TPOX CSF1PO D13s317 D75820 D55818 D16S539 D251338 D19S433

Penta D Penta E FES F13A1 F13B SE33 CD4 GABA

Os 7 loci sombreados na linha de cima correspondem ao actual conjunto normalizado europeu de loci (ESS) e a0
conjunto normalizado de loci da Interpol (ISSOL).

Regras de inclusgo:

Os perfis de ADN disponibilizados pelos Estados-Membros para efeitos de consulta ou comparagio, bem como os
perfis de ADN enviados para efeitos de consulta e comparacio devem incluir pelo menos 6 loci plenamente
designados ('), podendo conter loci suplementares ou espacos em branco em fungio da sua disponibilidade. Os
perfis de ADN de referéncia devem conter pelo menos 6 dos 7 ESS de loci. A im de aumentar o grau de exactidio
das concordincias, todos os alelos disponiveis devem ser armazenados na base de dados indexada de perfis de
ADN para efeitos de busca e comparagzo. Os Estados-Membros devem implementar o mais rapidamente possivel
eventuais novos ESS de loci adoptados pela Unizo Europeia.

Nao sdo permitidos perfis mistos por forma a que os valores de alelos de cada locus consistam em apenas dois
numeros que podem ser idénticos em caso de homozigotia em determinado locus.

Os jokers (wildcards) e as microvariantes devem ser abordados de acordo com as seguintes regras:
— Qualquer valor nio numérico, com excepcio da amelogenina, contido no perfil (por exemplo «o», «fs, s,
«Nav, «nr» or «un») deve ser convertido automaticamente para éxportagio para um joker (*) e comparado com

todos.

— Os valores numéricos «O», «1» ou «99, contidos no perfil devem ser convertidos automaticamente para
exportagao para um joker (*) e comparados com todos,

— Se para um Jocus forem facultados 3 alelos, o primeiro ser4 aceite e os restantes 2 devem ser automaticarnente
convertidos para exportagio para um joker (*) e comparados com todos,

— Se forem fornecidos valores joker para 1 ou 2 alelos, serio pesquisadas ambas as permutacées do valor
numérico dado para o locus (por exemplo, 12* pode corresponder 2 12,14 ou 9,12).

~— As microvariantes de pentanucleétidos (Penta D, Penta E & CD4) serdo comparadas de acordo com o seguinte
esquema:

x1=x x1, x.2

x2 =x1, x.2, x.3
x3=x2,x3, x4
X4 =x3 x4, x+1

— As microvariantes de tetranuclestidos {os restantes loci sio tetranucledtidos) serio comparadas de acordo
com o seguinte esquema:

x1 =x x1, x2
x.2 = x1, x.2, x.3

X3 =x2, %3, x+ 1

—_—
() «Plenamente designados» significa que estd incluida.
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1.2,

1.3.

Regras de concorddncia

A comparagao de 2 perfis de ADN seri efectuada com base nos loci para os quais exista um par de valores alélicos
em ambos os perfis. Pelo menos 6 Joci plenamente designados (sem amelogenina) devemn corresponder nos dois
perfis de ADN antes que seja dada uma resposta de acerto.

A concordincia total (qualidade 1) é definida como a identidade de todos os valores de alelos dos loci comparados
contidos nos perfis de ADN. A concordancia quase total («near match») é definida como a concordancia de todos
menos um dos alelos comparados, contidos em 2 perfis de ADN (Qualidades 2, 3 ¢ 4). As concordancias quase
totais apenas serdo aceites se houver pelo menos uma concordincia total de 6 loci plenamente designados,
correspondentes nos 2 perfis de ADN comparados.

A causa de uma concordincia quase total pode ser:
— Um erro de dactilografia na introdugao de um dos perfis de ADN na consulta ou na base de dados de ADN:

— um erro de determinagio ou designagdo de alelos durante o processo de geragio do perfil de ADN.

Regras de notificacdo

Tanto as concordincias totais como as quase totais € 05 «nio acertos» serio notificados.

O relatério de concordancia é enviado ao ponto de contacto nacional requerente e facultado a0 ponto de contacto
nacional requerido (a fim de que possa avaliar a natureza e o nimero de possiveis pedidos subsequentes relativos
a outros dados pessoais disponiveis e outras informacdes relacionadas com o perfil de ADN que corresponde ao
acerto de acordo com os artigos 5.° € 10.° da Decisio 2008/615]JAl do Conselho.

Tabela de cédigos dos Estados-Membros

De acordo com a Decisio 2008/615[JAl, ser4 utilizado o cédigo 15O 3166-1 alpha-2 para 2 criagio de nomes de

dominio e outros parametros de configuragao requeridos nas aplicagdes de intercambio de dados de ADN em
rede fechada no ambito de Priim.

Os codigos 15O 3166-1 alpha-2 sio os seguintes cédigos dos Estados-Membros com duas letras.

Nomes dos Estados-Membros Cadigo Nomes dos Estados-Membros Cédigo
Bélgica BE Luxemburgo Ly
Bulgdria BG Hungria HU
Republica Checa cz Malta MT
Dinamarca DK Paises Baixos NL
Alemanha DE Austria AT
Esténia EE Polonia PL
Grécia EL Portugal T
Espanha ES Roménia RO
Franga FR Eslovaquia SK
Irlanda IE Eslovénia Sl
Idlia IT Finlindia Fi
Chipre cy Suécia SE
Letdnia v Reino Unido UK
Lituania LT
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3.1

3.2,

4.1

4.1.1.

Andlise funcional
Disponibilidade do sistema

Os pedidos apresentados de acordo com o artigo 3. da Decisio 2008/615/JAl devem dar entrada na base de
dados em causa por ordem cronoldgica de chegada e as respostas devem chegar a0 Estado-Membro requerente no
espago de 15 minutos a contar da entrada dos pedidos.

Segundo passo

Os procedimentos de auxilio judicidrio comegam apbs a validagio de uma concordincia existente entre dois perfis
com base numa concordincia total ou quase total apuradas durante o processo de consulta automatizado,

Documento de controlo da interface ADN
Introducio
Objectivos

Este capitulo define os Tequisitos que regem o intercimbio de informagGes sobre perfis de ADN entre 0s sistemas
de bases de dados de ADN de todos os Estados-Membros. Os campos de cabegalho sdo definidos especificamente
para o intercimbio de dados de ADN no contexto de Priim, a parte relativa aos dados baseia-se na parte relativa
a0s dados dos perfis de ADN no esquema XML definido para a passarela para o intercimbio de dados de ADN da

Os dados sao trocados por SMTP (protocolo de transferéncia de correio electrénico) e outras tecnologias de ponta,
através de um relé central de transmissio de correio disponibilizado pelo fornecedor de servicos da rede. O
ficheiro XML ¢é transportado como corpo da mensagem de correio.

Ambito de aplicagio

O presente ICD define apenas o conteiido da mensagem {email). Todos os t6picos especificos de rede e de correjo
sdo definidos de modo uniforme de modo a que o intercimbio de dados de ADN possa ter uma base técnica
comum,

Alguns pontos importantes:
— formato do titulo da mensagem por forma a permitir o tratamento automitico das mensagens;
— necessidade ou ndo de cifrar o conteiido €, em caso afirmativo, quais os métodos a escolher;

~— comprimento miximo das mensagens.

Estrutura e principios XML
A mensagem XML envolve duas partes:
— a parte do cabecalho com informagdes sobre a transmissio e

— a parte dos dados com as informagdes especificas sobre o perfil, bem como o proprio perfil.
Deve ser uiilizado 0 mesmo esquema XML quer se trate de pedidos, quer de respostas,

Para efeitos de controlos completos de perfis de ADN nio identificados (artigo 4." da Decisio 2008/615/JAl) deve
ser possivel enviar um lote de perfis numa s¢ mensagem. Deve ser definido um nimero maximo de perfis numa
s6 mensagem. O numero depende da dimensio maxima permitida de mensagem e deve ser definido apés a
seleccio do servidor de correio,
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4.2

4.2.1.

4.2.2.

4.2.2.1.

Exemplo de XML:

<?version="1.0" standalone="yes">

<PRUEMDNAX xmlns:msxsl="um:schemas-microsoft-com:xsll"
xmlns:xsi="hutp:/ fwrwrw.w3.0rg/2001 [XMLSchema-instance™
<header>

(..)

<fheader>

<datas>

(o)

</datas>
[<datas>estrutura de dados repetida em caso de perfis multiplos enviados numa mensagem (...) SMTP 1nica,
apenas permitida em caso de dados de acordo com o artigo 4.°]

<[PRUEMDNA>

Definigio da estrutura XML

As seguintes definicdes sio apresentadas para efeitos de documentagio e melhor legibilidade, 2 informagio
vinculativa real é fornecida num ficheiro em formato XML (PRUEM DNAxsd).

Formato PRUEMDNAX

Contém os seguintes campos:

Fields Type Description
header PRUEM_header Occurs: 1
datas PRUEM_datas Occurs: 1 ... 500

Contetdo da estrutura do cabegalho
Cabegalho PRUEM

Esta estrutura descreve o cabegalho do ficheiro XML e é composta pelos seguintes Campos:

Fields Type Description
direction PRUEM_header_dir Direction of message flow
ref String Reference of the XML file
generator String Generator of XML file
schema_version String Version number of schema to use
requesting PRUEM_header_info Requesting Member State info
requested PRUEM_header_info Requested Member State info

PRUEM_header dir

Tipo de dados constantes da mensagem, cujo valor pode ser.

Value Description

R Request
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4.2.2.3,

4.2.3.

4.23.1.

4.23.2,

Value

Description

Answer

Cabegalho PRUEM info

Estrutura para identificar o Estado-

Membro, bem como a datahora da mensagem. Contém os seguintes campos:

Fields Type Description
source_isocode String 1SO 3166-2 code of the requesting Member State
destination_isocode String 1SO 3166-2 code of the requested Member State
request_id String unique Identifier for a request
date Date Date of creation of message
time Time Time of creation of message

Conteddo dos dados dos perfis PRUEM

Dados PRUEM

Esta estrutura descreve a parte dos dados de perfi

s em formato XML. Contém os seguintes campos:

Fields Type Description
reqtype PRUEM request type , Type of request (Article 3 or 4)
date Date Date profile stored
type PRUEM_datas_type Type of profile
result PRUEM_datas_result Result of request
agency String Name of corresponding unit responsible for the profile
profile_ident String Unique Member State profile ID
message String Error Message, if result = E
profile IPSG_DNA_profile If direction = A {Answer) AND result = H (Hit) empty
match_id String In case of a HIT PROFILE_ID of the requesting profile
quality PRUEM _hitquality_type Quality of Hit
hitcount Integer Count of matched Alleles
rescount Integer Count of matched profiles. If direction = R (Request),

then empty. If quality! = 0 (the original requested
profile), then empty.

Modelo de pedido PRUEM

Tipo de dados constantes da mensagem, cujo valor pode ser:

Value Description

3 Requests pursuant to Article 3 of Decision 2008/615/JHA

4 Requests pursuant to Article 4 of Decision 2008/615/JHA
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42.3.3. Tipo de qualidade do acerto PRUEM

4.23.4.

4.2.3.5.

4.2.3.6.

4.23.7.

Value Description
0 Referring original requesting profile:
Case «No Hit»: original requesting profile sent back only:
Case +Hit»: original requesting profile and matched profiles sent back.
1 Equal in all available alleles without wildcards
2 Equal in all available alleles with wildcards
3 Hit with Deviation {Microvariant)
4 Hit with mismatch

Tipo de dados PRUEM

Tipo de dados contidos na mensagem, cujo valor pode ser:

Value Description
P Person profile
N Stain
Resultados dos dados PRUEM
Tipo de dados contidos na mensagem, cujo valor pode ser:
Value Description
U Undefined, If direction = R (request)
H Hit
N No Hit
E Error

Perfil de ADN IPSG

Esta estrutura descreve o perfil ADN. Contém os seguintes campos:

Fields

Type Description

ess_issol

1PSG_DNA_ISSOL Group of loci corresponding to the ISSOL

(standard group of Loci of Interpol)

additional_Joci

1PSG_DNA _additional_loci Other loci

marker

String Method used to generate of DNA

profile_id

String Unique identifier for DNA profile

IPSG_DNA_ISSOL

Estrutura com os loci do 1SSOL {conjunto normalizado de loci da Interpol). Contém os seguintes campos:

Ficlds

Type Description

IPSG_DNA_locus Locus vwa

th01

Locus th01

IPSG_DNA_locus
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Fields r Type Description
d21s11 ’ IPSG_DNA _locus Locus d21s11
fga I IPSG_DNA_locus Locus fga
d8s1179 I IPSG_DNA_locus Locus d8s1179
d3s1358 IPSG_DNA_locus Locus d3s1358
d18s51 IPSG_DNA _locus Locus d18s51
amelogenin IPSG_DNA _locus Locus amelogin

4.2.3.8. lPSG_DNA_additiona]_loci
Estrutura com os outros loci. Contém os seguintes campos:

Fields Type Description
tpox IPSG_DNA _locus Locus tpox
csflpo IPSG_DNA _locus Locus csf1po
d13s317 IPSG_DNA_locus Locus d13s317
d7s820 IPSG_DNA_locus Locus d75820
d5s818 IPSG_DNA_locus Locus d5s818
d16s539 IPSG_DNA_locus Locus d16s53¢9
d2s1338 IPSG_DNA_Jocus I Locus d2s1338
d19s433 IPSG_DNA_locus ’ Locus d19s433
penta_d IPSG_DNA_locus I Locus penta_d
penta_e l IPSG_DNA _locus I Locus penta_e
fes ' IPSG_DNA_locus ‘_LLocus fes
f13al I IPSG_DNA_locus l Locus f13a1
f13b ’ IPSG_DNA_Jocus ’ Locus f13b
se33 I IPSG_DNA_locus I Locus se33
cd4 4] IPSG_DNA _locus ! Locus cd4
gaba J IPSG_DNA _locus l Locus gaba

4.2.3.9, IPSG_DNA_IOCUS
Estrutura para descrever um locus. Contém os seguintes campos:

Fields Description
low_allele String Lowest value of an allele
high_allele String ] Highest value of an allele

5, Arquitectura dg aplicagio, da seguranca e da comunicacdo
5.1, Sintese

Para efeitos de implementacio de aplicagdes destinadas ag intercimbio de dados de ADN no imbito da Decisio
2008/615/JAl, deve ser utilizada uma rede comum de comunicagio restrita a0s Estados-Membros. A fim de
aproveitar esta infra-estrutura de comunicacio comum de envio e Tecepeao de pedidos e respostas de um modo
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mais eficaz, é adoptado um mecanismo assincrono para transmitir pedidos de dados de ADN e dactiloscopicos
em mensagens protegidas de correio electronico SMPT. Para ir ao encontro de preocupagdes de seguranca, serd
utilizado o mecanismo sMIME em extensio da {uncionalidade SMPT a fim de estabelecer um verdadeiro tinel
seguro de ponta a ponta através da rede.

A rede operacional TESTA (Trans European Services for Telematics between Administrations — Servicos Lelematicos
transeuropeus entre administrages) é utilizada como rede de comunicagdo para 0 intercambio de dados entre 05
Estados-Membros. A TESTA é gerida pela Comissao Europeia. Tendo em conta que as bases nacionais de ADN e
os actuais pontos nacionais de acesso & rede TESTA podem encontrar-se em locais diferentes nos Estados-
Membros, o acesso TESTA pode ser criado quer. »

1) utilizando o ponto de acesso nacional existente ou estabelecendo um novo ponto de acesso nacional a
TESTA; quer

2)  esabelecendo uma ligagio local segura entre O Jocal onde se encontra e ¢ gerida pelo servio nacional
competente a base de dados de ADN e o ponto de acesso nacional a TESTA.

Os protocolos € as nOrmas utilizadas na implementagio das aplicagdes decorrentes da Decisio 2008/615[JAl
obedecem as normas abertas e cumprem 0s requisitos impostos pelos decisores politicos dos Estados-Membros
em matéria de seguranga.

5.2, Arquitectura de nivel superior

No ambito da Decisio 2008/61 5/JAl, cada Estado-Membro disponibilizard os seus dados de ADN para efeitos de
intercambio efou de consulta por outros Estados-Membros em conformidade com o formato de dados
normalizado comum. A arquitectura baseia-se num modelo de comunicaco de qualquer a qualquer (any-to-any).
Nio ha nenhum servidor central nem nenhuma base de dados centralizada para armazenar perfis de ADN.

Figura 1: Topologia do intercambio de dados de ADN

Closed Network
(VPN upon Open Standards)

Sob reserva dos requisitos legais nacionais nos locais dos Estados-Membros, cada Estado-Membro pode
determinar o tipo de equipamento € saftware que deve ser utilizado para que a configuragao do seu sitio obedeca
aos requisitos constantes da Decisio 2008/615/JAL

5.3. Normas de scguranga ¢ protecgdo de dados

Foram analisados e implementados trés niveis de seguranqa.
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5.4.

Nivel de dados

Os dados de perfis de ADN transmitidos por cada Estado-Membro devem obedecer a uma norma comum de
protecgdo de dados por forma a que os Estados-Membros requerentes recebam uma resposta que indique
sobretudo se hd acerto ou nio (HIT NO-HIT), junto com um nimero de identificacdo em caso de acerto, mas que
ndo deve conter nenhuma informacdo de cardcter pessoal. A investigaciio subsequente 3 notificacio de um acerto

-Membros.

Nivel de comunicagio

As mensagens que contém informagio {requerente e de resposta) sobre perfis de ADN serio cifradas por um
sistema de ponta compativel com as normas abertas, como as SMIME antes de serem enviadas para os sitios de
outros Estados-Membros.

Nivel de transmissio

Todas as mensagens cifradas com informagdes relativas a perfis de ADN serdio transmitidas para sitios de outros
Estados-Membros através de um sistema de tunelizagio privado administrado por um fornecedor de rede
reconhecido a nivel internacional e de ligacdes securizadas a este sistema sob responsabilidade nacional. Este
sisterna virtual de tunelizagdo privado nio tem nenhuma ligagio i internet aberta,

Protocolos e normas a utilizar para o mecanismo de cifragem: sMIME e pacotes conexos

A norma aberta sMIME enquanto extensdo da norma de correio electrénico SMTP serd utilizada para cifrar
mensagens com informagdes relativas a perfis de ADN. O protocolo sMIME (v3) permite dispor de recibos
assinados, rétulos de seguranga e listas de enderegos e baseia-se na sintaxe de mensagens criptograficas (CMS),
uma especificagio IETF para as mensagens protegidas por cifragem. Pode igualmente ser utilizada para assinatura,
conversao, autenticagio ou cifragem electrénicas de qualquer forma de dados digitais.

O certificado subjacente utilizado pelo mecanismo sMIME deve obedecer & norma X.509. A fim de assegurar
normas e procedimentos comuns a outras aplicagdes Priim, as regras de tratamento para operagdes de cifragem
SMIME ou que devam ser aplicados em diferentes ambientes COTS (disponiveis no comércio) sio as seguintes:

— A sequéncia das operagdes ¢ a seguinte: primeiro cifragem e depois assinatura;

Para a cifragem simétrica e assimétrica, serdo aplicados, respectivamente, os algoritmos criptogréficos AES
{Norma Avancada de Cifragem — Advanced Enayption Standard), com um comprimento de cédigo de
256 bits, e RSA, com um comprimento de codigo de 1 024 bits:

— Serd aplicado o algoritmo de sumirio SHA-1.

electronico, nomeadamente Outlook, Mozilla Mail e Netscape Communicator 4.x e ¢ compativel com todos os
principais pacotes de software de correio electrénico.

Dada a sua ficil integracio na infra-estrutura nacional TI de todos o sitios dos Estados-Membros, o sMIME fo;
seleccionado como mecanismo vidvel para a implementagio do nive] de seguranga das comunicagdes. Todavia, a
fim de alcangar o objectivo de «validag3o de conceitos de uma forma mais eficaz e de reduzir os custos, opta-se
pela norma aberta AP] JavaMail para o protétipo do intercimbio de dados de ADN. A AP! JavaMail permite a
cifragem e a decifragem simples de mensagens de correio electrénico que utilizem s/MIME e/ou OpenPGP. O

enviar e receber mensagens cifradas num dos dois formatos de cifragem de correio electrénico mais correntes. Por
conseguinte, para satisfazer os requisitos da Decisio 2008/61 5/JAl, bastara qualquer aplicagio avangada para o
APl JavaMail, como o Bouncy Castle JCE (Java Cryptographic Extension — extensio criptogrifica JAVA), que serd
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5.5.

5.6.

5.6.1.

5.6.2.

Arquitcctura da aplicagio

Cada Estado-Membro fornecerd aos restantes Estados-Membros um conjunto de dados normalizados de perfis de
ADN em conformidade com o actual ICD comum quer mediante um esquema l6gico de cada base de dados
nacional, quer criando uma base de dados fisica exportada (base de dados indexada).

Os quatro principais componentes: servidor de correio electronico/sMIME, servidor de aplicagdo, zona de
estrutura de dados para extrac¢io/alimentagio de dados e registo de entrada/saida de mensagens, e 0 motor de
concordancia aplicam toda a logica de aplicagio de uma forma independente do produto.

A fim de que todos os Estados-Membros possam integrar facilmente os componentes Nos seus Sitios nacionais, a
funcionalidade comum especificada foi implementada através de componentes abertos que podem ser
seleccionados por cada Estado-Membro em fungio da sua politica e regulamentagao nacionais em matéria de Tl
Cada Estado-Membro pode escolher livremente o equipamento € a plataforma de software, incluindo 2 base de
dados ¢ os sistemas operativos, tendo em conta as caracteristicas independentes a implementar para obter o
acesso as bases de dados indexadas que contém perfis de ADN abrangidas pela Decisdo 2008/615[JAL

Foi desenvolvido e testado com éxito na rede comum existente um protdtipo para o intercimbio de dados de
ADN. A versio 1.0 foi introduzida no ambiente de produgdo e esta ser utilizada nas operagdes correntes. Os
Estados-Membros podem utilizar o produto que foi desenvolvido em conjunto, mas também podem desenvolver
os seus proprios produtos. Os componentes do produto comum serio mantidos, adaptados € desenvolvidos no
futuro em fungdo das alteragoes dos requisitos T, forenses ejou de politica funcional.

Figura 2: Diagrama da topologia da aplicagao

Case 2

Case 1 grmTTTTT T a physical DB

a logical view National env.

-

Email Aoplication Data
server/ > p:e rver Structure ¢ Match engine
sMIME (protocol)

A

[ 4— TESTAN ]

Protocolos ¢ normas a wrilizar na arquitectura da aplicagao:
XML

O intercimbio de dados de ADN aproveitard plenamente o esquema XML na forma de anexo as mensagens de
correio electronico SMTP. A XML (eXtensible Markup Language — Linguagem de Marcagdo Expansivel) € uma
linguagem de marcagdo de uso geral recomendada pelo W3C (World Wide Web Consortium — Consorcio da
Web) para a criagio de linguagens de marcacio especializadas, capaz de descrever muitos tipos diferentes de
dados. A descricio do perfil de ADN que se presta a0 intercimbio entre todos oS Estados-Membros foi efectuada
com a XML e o esquema XML no documento 1CD.

ODBC

A conectividade de bases de dados abertas (Open DataBase Connectivity) constitui um método normalizado de
software APl para aceder a sistemas de gestio de bases de dados que a torna independente das linguagens de
programagio, bases de dados ¢ sistemas operativos. A ODBC tem contudo de algumas limitagdes: a administragio
de um grande namero de miquinas-cliente pode implicar uma grande diversidade de pilotos e DiLs. Esta
complexidade pode dificultar a administragio do sistema.
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5.6.3.

5.7.

5.7.1.

5.7.2.

JDBC

A conectividade de bases de dados Java (DBC — Java DataBase Conncctivity) € uma interface AP da linguagem de
programagao Java que determina a forma como um cliente pode aceder a uma base de dados. Ao contrdrio da
ODBC, a JDBC nio requer a utilizagdo de um certo conjunto de DLLs locais no sistema de secretaria {desktop).

O diagrama seguinte descreve a légica funcional do tratamento dos pedidos e respostas de perfis de ADN no sitio
de cada Estado-Membro. Os fluxos dos pedidos e respostas interagem com a zona de dados neutra que comporta
diferentes conjuntos de dados, com uma estrutura de dados comuns,

Figura 3: Diagrama do fluxo de dados da aplicago no sitio de cada Estado-Membro

Request flow at each Member State site
Encrypted _
message

fetch send
Communication
send send
centre
TESTA Nl
Encrypted
—————————-—————— -— notwork z
Reply flow at each Member State site
Match B/Ta
engino DB/Tab fetch Encrypted
Pratocol message
A%
d K
l\ fetch Profie  |emrs Communication send j
index; send Result fotch centre
: DNA *{ HITINO-HIT) | §
gom ¢ 1) N

Ambiente de comunicagdo

Rede comum de comunicagdes: TESTA e sua infra-estrutura de apoio

Preocupagdes de seguranga

O conceito de VPN (rede privada virtual) foi aplicado no ambito da TESTA. A tecnologia utilizada para criar esta
VPN serd adaptada para poder suportar a norma MPLS {Multi-Protocol Label Switching) desenvolvida pelo Grupo de
Missio de Engenharia da Internet (IETF).
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(D identify

destination A MPLS ¢ uma norma IETF que acelera o

fluxo de trifico na rede ao evitar a andlise de
pacote pelos encaminhadores intermédios

FIB Table (hops). Isso ¢ feito com base nas chamadas
apply tag etiquetas que sdo apensas a0 pacote pelos
(:)nd select encaminhadores charneira da espinha dorsal
egress port (backbone), a partir da informacdo armaze-
nada na base de informagZo que envia a

informagio (forwarding information base —
FIB). As etiquetas sio igualmente utilizadas
para implementar redes privadas virtuais

(VPN).

VPN-IP route - tag info

® make routing decision

A MPLS associa as vantagens do encaminhamento da camada 3 as vantagens da comutagio da camada 2. Dado
que os enderegos IP ndo sao avaliados durante a transigio na espinha dorsal, a MPLS ni3o impde nenhumas
limitagoes de enderego IP.

Além disso, as mensagens de correio electrénico via TESTA serdo protegidas pelo mecanismo de cifragem da
SMIME. Sem conhecer a chave e possuir o devido certificado, ninguém pode decifrar as mensagens que circulam

na rede.
573  Protocolos e normas a utilizar na rede de comunicagdes
5.7.3.1. SMTP

O protocolo de transferéncia de correio electrénico (Simple Mail Transfer Protocol) é a norma de facto para 2
transmissio de correio electrénico na internet. O SMFT ¢ um protocolo textual relativamente simples, em que so
especificados um ou mais destinatarios da mensagem, sendo depois enviado o texto da mensagem. O SMTP utiliza
a porta TCP 25 conforme especificado pelo IETF. Para determinar o servidor SMPT para um dado nome de
dominio, utiliza-se o registo MX {Mail Exchange — troca de correio electrénico) DNS (sistema de nomes de

dominio).

Uma vez que este protocolo se baseia exclusivamente em caracteres ASCIL era dificilmente compativel com
ficheiros binrios. Foram desenvolvidas normas como a norma MIME para codificar ficheiros binarios com vista a
sua transferéncia através do SMTP. Hoje em dia, a maior parte dos servidores SMTP aceita a extensio 8BITMIME e
sMIME, o que permite o envio de ficheiros bindrios quase tio facilmente como o simples texto. As regras de
tratamnento das operagdes SMIME sio descritas na secgio dedicada a esta norma (ver capitulo 5.4).

O SMPT ¢ um protocolo de extracgio (push) que ndo permite extrair mensagens a partir de um servidor remoto a
pedido. Para o efeito, © cliente de correio electronico deve utilizar o POP3 ou o IMAP. No ambito da
implementagio do intercambio de dados de ADN, foi decidido utilizar o protocolo POP3.

5.7.3.2. POP

Os clientes locais de correio electronico utilizam a versio 3 do protocolo (POP3), um protocolo internet
normalizado de aplicagio em camada, para extrair mensagens de correio electronico de um servidor remoto
através de uma conexdo TCP[IP. Ao usar 0 perfil SMTP Submit do protocolo SMTP, os clientes de correio
electrénico enviam mensagens através da internet ou através de uma rede empresarial. A norma MIME ¢ utilizada
nos anexos € no texto nao ASClino correio electronico. Embora nem o POP3 nem o SMPT requeiram mensagens
electrénicas em formato MIME, praticamente todas as mensagens internet chegam em formato MIME, pelo que os
clientes POP devem aceitar e utilizar essa norma. Todo o ambiente de comunicagio da Decisao 2008/615/JAl
incluird por conseguinte 0s componentes POP.
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5.7.4.

5.7.5.

Atribuicio de enderegos de rede

Ambiente operativo

Actualmente, a autoridade de registo IP europeia (RIPE) reservou um bloco especifico da sub-rede da classe C a
TESTA. De futuro, poderio ser atribuidos novos blocos de enderecos & TESTA, se tal for necessdrio. A atribuicio
de endereos IP aos Estados-Membros baseia-se num esquema geogrifico europeu. O intercimbio de dados entre
Estados-Membros no ambito da Decisio 2008/615/JAl processa-se através de uma rede IP europeia logicamente
fechada.

Ambiente de ensaio

-Membros ligados, deve ser criado um ambiente de ensaio da rede fechada para novos Estados-Membros que
estejam a preparar-se para Participar nas operagges. Foi definida uma ficha de parametros, incluindo enderecos IP,
parimetros de rede, dominios de correio electrénico, bem como contas de utilizadores, que deve ser
implementada no sitio do Estado-Membro correspondente. Além disso, foi criado um conjunto de perfis de ADN
ficticios para efeitos de ensaio.

Parametros de configuragio

O mapeamento destes enderecos de sitios TESTA (nomes internet) para os respectivos enderecos IP ¢ efectuado
pelo servico DNS da TESTA. Para cada Dominio Local, sers inserida uma entrada Correio neste servidor DNS
central da TESTA, o que faz com que todas as mensagens de correio enviadas aos Dominios Locais TESTA sejam
retransmitidas ao Relé de Correio central TESTA. Este Relé de Correio central TESTA reenvia depois as mesmas ao
servidor de correio especifico do Dominio Local, utilizando os enderegos do Dominio Local. Ao encaminhar as
mensagens desta forma, as informagbes criticas nelas contidas apenas passario pela infra-estrutura fechada
europeia e n3o pela internet insegura,

E necessério estabelecer subdominios (a negro e em itdlico) em todos os sitios de todos os Estados-Membros que
obedecem a seguinte sintaxe:

«tipo de aplicag&o.pruemcddigo do Estado-Membro.eu-admin.net-, onde

«codigo do Estado-Membro» corresponde ao c¢6digo de duas letras do Estado-Membro {p-ex. AT, BE, etc,).
«tipo de aplicagio» corresponde a: ADN e Fp

Aplicando a sintaxe acima descrita, os subdominios de cada Estado-Membro sio enumerados no seguinte quadro:

MS Sub Domains l Comments
BE dna.pruem.be.eu-admin.net ' Se(ti?g up a secure local link to the existing TESTA 1 access
poin
Jp-pruem.be.cu-admin net ’
BG dna.pruem.bg eu-admin.net ’
Jp-pruem.bg eu-admin.net
Ccz dna.pruem.cz.eu-admin.net
Jp-pruem.cz.eu-admin net
DK dnapruem.dk eu-admin.net
Jp-pruem.dk eu-admin.net
DE dna.pruem.de.eu-admin.net Using the existing TESTA 11 national access points

Jp-pruem.de eu-admin.net

EE dna.pruem.ee.eu-admin.net

Sp-pruem.ee.eu-admin.net
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MS$ Sub Domains Comments

IE dna.pruem.ie.eu-admin.net
fp.pruem.ie.eu-admin.net

EL dna.pruem.el.eu-admin.net

;.pmemel.eu-admin.net

ES dnapruem.es.eu-admin.net Using the existing TESTA I national access point
fp.pruem.es.eu-admin.net

FR dna.pruem.fr.en-admin.net Using the existing TESTA 1l national access point
fp.pruem.fr.eu-admin.net

IT dna.pruem.it.eu-admin.net
fp-pruem.it.eu-admin.net

Y dna.pruem.cy.eu-admin.net
fp.pruem.cy.eu-admin.net

v dna.pruem.lv.eu-admin.net
fp-pruem.lv.eu-admin.net

LT dna pruem.lt.eu-admin.net
fp-pruem.lt.eu-admin.net

LU dna.pruem.u.eu-admin.net Using the existing TESTA Il national access point
fp.pruem.lu.eu-admin.net

HU dna.pruem.hu.eu-admin.net
fp.pruem.tiu.eu-admin.net

MT dna.pruem.mt.eu-admin.net
fp.pruem.mt.eu-admin.net

NL dna.pruem.nl.eu-admin.net lr:}}t:fitnding t0 establish a new TESTA 11 access point at the
fp.pruem.nl.eu-admin.net

AT dna.pruem.at.eu-admin.net Using the existing TESTA 1 national access point
fp-pruem.at.eu-admin.net

PL dna.pruem.pl.eu-admin.net
fp.pruem.pl.eu-admin.net

PT dna.pruem.pt.eu-admin.net
fp.pruem.pt.eu-admin.net

RO dna.pruem.ro.eu-admin.net

fp.pruem.ro.eu-admin.net
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MS l Sub Domains Comments

S dna.pruem.si.eu-admin.net

Sp-pruenvsi.eu-admin.net

SK dna.pruem.sk eu-admin net

Sp.pruem.sk.eu-admin.net

Fl dna.pruem.fi.eu-admin.net [To be inserted]

Sp-pruem fieu-admin.net

SE dna.pruem_se.eu-admin net

Sp.pruem.se.eu-admin.net

UK dna.pruem.uk eu-admin.net

Sp-pruem.uk.eu-admin.net

CAPITULO 2: Intercimbio de dados dactiloscépicos (documento de controlo de interface)
O objectivo do documento de controlo de interface que se segue consiste em definir os requisitos para o intercimbio de

informagio dactiloscépica entre os Sistemas Automdticos de Identificagio Dactiloscépica (AFIS) dos Estados-Membros.
Baseia-se na implementagio pela Interpol da ANSI/NIST-ITL 1-2000 (INT-1, Versio 4.22b).

Esta versao abrangers todas as defini¢des basicas dos registos 1ogicos de tipo-1, tipo-2, tipo-4, tipo-9, tipo-13 e tipo-15
necessarios para o tratamento dactiloscépico de imagens e mindcias,

1. Sintese do conteiido do Sficheiro
ste em vdrios registos 16gicos. Existem dezasseis tipos de registos especificados na

Um ficheiro dactiloscépico consi
norma ANSI/NIST-ITL 1-2000 original. Entre cada registo e os €ampos e subcampos no interior dos registos sio
utilizados caracteres de separagio ASCll adequados.

Séo utilizados apenas 6 tipos de registos para o intercimbio entre os organismos de origem e de destino:

Tipo-1 — Informagio sobre a transaccio

Tipo-2 Dados alfanuméricos relativos a pessoas/casos

Tipo-4  — Imagens dactiloscépicas de elevada resolucdo em escala de cinzentos
Tipo-9 - Registo de mindcias

Tipo-13  — Registo de imagens latentes de resolugdo varigvel

Tipo-15 — Registo de imagens palmares de resolugdo varidve]

1.1. Tipo-1 — Cabecalho do ficheiro
Este registo contém informagées de encaminhamento e informagdes descritivas da estrutura do restante ficheiro,
Este tipo de registo define também os tipos de transac¢do que integram as seguintes grandes categorias:

1.2. Tipo-2 — Texto descritivo

Este registo contém texto com interesse para os organismos de envio e recepgio.

1.3. Tipo-4 — Imagem em escala de cinzentos de clevada resolugdo

Este registo ¢ utilizado para o intercimbio de imagens dactiloscopicas de alta resolucio em escala de cinzentos
{8 bits) captadas a 500 Pixeis/polegada. As imagens dactiloscopicas serao comprimidas usando o algoritmo WsQ
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1.4,

1.5.

1.6.

2.1.

Tipo-9 — Registo de minticias

Os registos do tipo-9 sio utilizados para trocar caracteristicas das cristas ou minucias. Destinam-se, por um lado,
a evitar duplicagdes desnecessirias de processos de codificagio AFIS e, por outro lado, a permitir a transmissdo de
codigos AFIS que contém menos dados do que as imagens correspondentes.

Tipo-13 — Registo de imagens latentes de resolugdo varidvel

Este registo deve ser utilizado para o intercambio de imagens latentes de impressdes digitais e palmares de
resolugio varidvel, juntamente com informacoes textuais alfanuméricas. A resolugio das imagens deve ser de
500 pixeisjpolegada com 256 tonalidades de cinzento. Se a qualidade da imagem latente for suficiente, deve ser
comprimida utilizando o algoritmo WSQ. Se necessirio, 2 resolugio das imagens pode ser aumentada para mais

de 500 pixeis/polegada e mais de 2 56 tonalidades de cinzento mediante acordo bilateral. Nesse caso, recomenda-
_se vivamente a utilizagio da norma JPEG 2000 (ver apéndice 7).

Registo de imagens palmares de resolugdo varidvel

Os registos de imagens em campo etiquetado do tipo-15 devem ser utilizados para o intercambio de imagens
palmares de resolugio variével, juntamente com informagdes textuais alfanuméricas. A resolugio das imagens
deve ser de 500 pixeis/polegada com 256 tonalidades de cinzento. Para minimizar o volume de dados, todas as
imagens palmares devem ser comprimidas utilizando o algoritmo WSQ. Se necessario, a resolugio das imagens

ode ser aumentada para mais de 500 pixeis/polegada e mais de 256 tonalidades de cinzento mediante acordo
bilateral. Nesse caso, recomenda-se vivamente a utilizagio da norma JPEG 2000 {ver apéndice 7).

Formato dos registos

Um ficheiro de transacgio consistird em um ou mais registos Jgicos. Para cada registo légico contido no ficheiro,
devem existir varios campos de informagio adequados. Cada campo de informacdo pode incluir um ou mais
elementos basicos de informagao com um 56 valor. Agrupados estes elementos sio utilizados para transmitir
diferentes aspectos dos dados incluidos nesse campo. Os campos de informagao podem igualmente incluir um ou
mais elementos de informagio agrupados e repetidas varias vezes no interior de um campo. Este grupo de
elementos de informagio é conhecido como subcampo. Os campos de informacio podem, portanto, incluir um
ou mais subcampos de elementos de informagao.

Separadores de informagdo

Nos registos logicos com campos etiquetados, 2 informagdo € delimitada mediante o uso de quatro separadores de
informacdo ASCIL A informagio delimitada pode consistir em elementos no interior de um campo ou subcampo,
campos no interior de um registo l6gico ou maltiplas ocorréncias de subcampos. Estes separadores de informagao
sio definidos na norma ANSI X3.4, Estes caracteres sio utilizados para separar e qualificar a informagio de um
moda légico, Numa relagio hierdrquica, o cardcter «FS» (separador de ficheiro) € o mais abrangente, seguido pelo
separador de grupo «GS», 0 separador de registos «RS» €, por Gltimo, os caracteres de separagdo de unidades «US».
O quadro 1 lista estes separadores ASCII e descreve 0 seu uso no ambito desta norma.

Os separadores de informagao devem ser encarados do ponto de vista funcional como uma indicagio do tipo de
dados que se segue. O caracter US> deve separar elementos individuais de informagio no interior de um campo
ou subcampo. Assinala-se deste modo que o elemento de informacdo que se segue pertence a este campo ou
subcampo. Os subcampos miltiplos no interior de um campo separados pelo caracter «RS» indicam o inicio do
novo grupo de elementos de informagio repetidos. O separador «GS» entre campos de informacdo indica o inicio
de um novo campo que precede © NGMEro de identificagio do campo que se segue. Do mesmo modo, o inicio de
um novo registo Jogico serd assinalado pela ocorréncia do separador «FS».

Os quatro caracteres apenas tém significado como separadores de elementos de dados nos campos de registo de
texto ASCIL, Estes caracteres ndo possuem qualquer significado especifico quando surgem em registos de imagens
e campos bindrios, sendo apenas parte dos dados trocados.

Regra geral, ndo deverd haver campos ou elementos de informagio vazios, pelo que deverd surgir apenas um
caracter de separagio entre dois elementos de dados. Existe uma excepgio a essa regra quando os dados nos
campos ou elementos de informagio numa transacdo nao estiverem disponiveis, faltem ou sejam facultativos € 0
tratamento da transacio nao depender da presenca destes dados especificos. Nesses asos, SUrgirdo caracteres de

separagio multiplos e adjacentes, ndo sendo necessario inserir dados ficticios entre eles.
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2.2

3.1.

3.1.1,

Para eleitos de definicio de um €ampo composto por trés elementos de informagio, aplica-se o seguinte: se faltar
o segundo elemento de informagao, ocorrem dois separadores «US» adjacentes entre o primeiro e o terceiro
elemento de informagio. Se faltarem tanto o segundo como o terceiro elemento de informagao, deverio ser

Por conseguinte, ¢ possivel que se sucedam combinagdes de dois ou mais dos quatro separadores disponiveis.
Quando faltam ou nio estio disponiveis dados para certos elementos de informagio, subcampos ou campos, terd
de haver um separador a menos que o total exigido de elementos de informagio, subcampos ou campos.

Quadro 1: Scparadores utilizados

Code Type Description ch‘zlgxcuceima] Decimal Value
Us Unit Separator Separates information items 1F 31
RS Record Separator Separates subfields 1E 30
GS Group Separator Separates fields 1D 29
FS File Separator Separates logical records 1C 28

Formato de registo

No que respeita aos registos légicos em campos etiquetados, cada campo de informagio utilizado deve ser
numerado de acordo com esta norma. Cada campo serd formatado com o nimero de tipo de registo légico,
seguido de um ponto «.», um nimero de campo seguido de dois pontos «», seguido da informagio apropriada a
esse campo. O nimero do campo etiquetado pode ser qualquer algarismo de 0 a 9 entre o ponto «.» e os dois
pontos «» e serd interpretado como um nimero de €ampo inteiro ndo sinalizado. Isto significa que um nimerq de
campo «2.123» equivale e é interpretado do mesmo modo que um nimero de campo «2.00000012 3:.,

Para efeitos de ilustragio no presente documento, sers utilizado um nimero de trés algarismos para enumerar os
€ampos constantes de cada registo légico descrito. Os nimeros de campo terio o formato «TTxxx:», sendo «TT» o
tipo de registo de um ou dois caracteres seguido de um ponto. Os trés caracteres seguintes constituem o nimero
de campo adequado seguido de dois pontos, seguidos de informagio descritiva ASCH ou dos dados relativos 4
imagem.

Os registos légicos do tipo-1 e do tipo-2 contém apenas campos de dados com texto ASCIL O comprimento total
do registo (incluindo ndmeros de campo, dois pontos e caracteres de separagio) serd inscrito como primeiro
campo ASCll em cada um destes tipos de registos. Os caracteres «FS» do separador de ficheiro ASCII (que
representam o fim do registo légico ou transac¢io) vém a seguir ao Gltimo byte de informacio ASCII e sio
incluidos no comprimento do registo.

de registo com o seu ponto nem o numero identificador de €ampo com os seus dois pontos. Além disso, uma vez
que todos os comprimentos de campo deste registo sio fixados ou especificados, os quatro separadores (US»,
“RS», «GS», 0u «FS4) 56 podem ser interpretados como sendo dados binirios. No registo binirio, o caracter «FS»
ndo serd utilizado como separador nem como caricter de fim de transacgdo.

Registo logico de tipo 1: cabegalho do ficheiro

Este registo descreve a estrutura e o tipo do ficheiro, bem como outras informagoes importantes. O conjunto de
caracteres utilizado para campos do tipo-1 apenas contém o c6digo ANSI de 7 bits para o intercimbio de
informagodes.

Campos para o registo logico de ripo-1

Campo 1.001: comprimento de registo légico (LEN — Logical Record Length)

Este campo contém o niimero total de bytes em 10do o registo lagico do tipo-1. 0 €ampo comega com «1.001:»

seguido do comprimento total do registo incluindo todos os caracteres de todos 0s campos e os separadores de
informagio.
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Campo 1.001: nimero de versao (VER)
Para assegurar que 0s utilizadores conhegam a versio da norma ANSI/NIST que esta a ser utilizada, este campo de

quatro bytes especifica o nimero da versio da norma que estd a ser aplicada pelo software ou pelo sistema de cria
o ficheiro. Os dois primeiros bytes especificam o numero de referéncia da versdo principal e os dois segundos, o

ntmero de revisio menor. Por exemplo, a norma original de 1986 seré considerada a primeira versio e designada
por <0100 ao passo que a actual norma ANSI/NIST-ITL 1-2000 tem a designagao de «0300>,

Campo 1.003: conteudo do ficheiro (CNT)
Este campo enumera cada um dos registos no ficheiro de acordo com o tipo e a ordem pela qual os registos
aparecem no ficheiro 16gico. Consistem em um ou mais subcampos que contém dois elementos de informagdo

descritivos de um registo logico Gnico encontrado no ficheiro. Os subcampos sio introduzidos pela ordem em
que os registos sdo introduzidos e transmitidos.

O primeiro elemento de informacio no primeiro subcampo é o «1» € identifica o registo do tipo-1. Segue-se um
segundo elemento de informagdo que contém o nimero de outros registos incluidos no ficheiro. Este niamero
corresponde ao numero de subcampos restantes do campo 1.003.

Cada um dos subcampos restantes esté associado a2 um registo no ficheiro e a sequéncia de subcampos
corresponde 3 sequéncia dos registos. Cada subcampo contém dois elementos de informagio: o primeiro
identifica o tipo de registo; o segundo corresponde ao IDC do registo. O caracter «US» deve ser utilizado para
separar os dois elementos de informagdo.

Campo 1.004: tipo de transacgio (TOT)

Este campo contém uma mnemonica que designa o tipo de transaccdo. Estes cédigos podem ser diferentes dos
utilizados por outras aplicagbes da norma ANSI/NIST.

CPS: busca de impressio em contexto penal (CPS — Criminal Print-to-Print Scarch). Esta transacgdo é um pedido de
pesquisa numa base de dados de impressdes digitais de um registo relacionado com uma infracgdo penal. As
impressoes digitais da pessoa devem ser incluidas no ficheiro como imagens WS5Q comprimidas.

Em caso de nio acerto (No-Hit), serdo devolvidos os seguintes registos logicos:
— 1 registo de tipo-1

— 1 registo de tipo-2

Em caso de acerto (HIT), serdo devolvidos os seguintes registos l6gicos:

— 1 registo de tipo-1

— 1 registo de tipo-2

— 1-14 registos de tipo-4
Consta do Quadro A.6.1 (Apéndice 6) um resumo do TOT CPS.

PMS: pesquisa impressio digital-latente. Recorre-se a esta transacgdo quando um conjunto de impressdes digitais €
comparado com uma base de dados de Latentes Nio ldentificadas. A resposta conterd o resultado Acerto/Nio
acerto da busca do AFIS de destino. Caso existam Jatentes nio identificados multiplos, serdo devolvidas
transacgbes SER maltiplas, cada uma com uma imagem latente. As impressdes digitais da pessoa devem ser
incluidas no ficheiro como imagens WSQ comprimidas.

Em caso de nio acerto, a resposta incluird os seguintes registos légicos:
— 1 registo de tipo-1

— 1 registo de tipo-2

Em caso de acerto, a resposta incluird os seguintes registos légicos:
— 1 registo de tipo-1
— 1 registo de tipo-2

— 1 registo de tipo-13
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Consta do Quadro A.6.] (Apéndice 6) um resumo do TOT PMs,

MPS: pesquisa imagem latente — impressdes digitais. Esta transaccio ¢ utilizada para comparar uma imagem
latente com as impressoes digitais contidas numa base de dados. Os pormenores da imagem latente e a imagem
(comprimida com o algoritmo WSQ) devem ser incluidos no ficheiro,

Em caso de nio acerto, a resposta incluird os seguintes registos l6gicos:
— 1 registo de tipo-1

— 1 registo de tipo-2

Em caso de acerto, a resposta incluird os seguintes registos logicos:
—— 1 registo de tipo-1

— 1 registo de tipo-2

— 1 registo do tipo-4 ou do tipo-15

Consta do Quadro A.6.4 (Apéndice 6) um resumo do TOT MSP.

MMS: pesquisa imagem latente — imagem latente. Nesta transacgio, o ficheiro contém uma imagem latente que
deve ser conferida com uma base de dados de imagens latentes nio identificadas a fim de estabelecer relagdes
entre os virios locais do crime. Os pormenores da imagem latente € a imagem (comprimida com o algoritmo
W5Q) devem ser incluidas no ficheiro,

Em caso de nio acerto, a resposta incluird os seguintes registos légicos:
— 1 registo de tipo-1

— 1 registo de tipo-2

Em caso de acerto, a resposta incluird os seguintes registos l6gicos:

— 1 registo de tipo-1

— 1 registo de tipo-2

— 1 registo de tipo-13

Consta do Quadro A.6.4 (Apéndice 6) um resumo do TOT MMS.

SRE: esta transacgio constitui a resposta do servico de destino a pedidos com dados dactiloscopicos. A resposta
incluird o resultado acerto/nio acerto da pesquisa AFIS na base de dados de destino, Caso existam candidatos
muiltiplos, serdo devolvidas transacebes SRE muiltiplas, cada uma com um candidato.

Consta do Quadro A.6.2 (Apéndice 6) um resumo do TOT SRE.

ERR: esta transacgdo constituj a resposta do AFIS de destino para assinalar erros na transacgo. Inclui um campo
{ERM) para indicar o erro que foi detectado. Serio enviados os seguintes registos légicos:

— 1 registo de tipo-1
— 1 registo de tipo-2
Consta do Quadro A.6.3 (Apéndice 6) um resumo do TOT ERR.

Quadro 2: Codigos admissiveis nas transacgdes

Logical Record Type

Transaction Type

1 2 4 9 13 15
CPs M M M —_ —_ —
SER M M C C C

(C'in case of latent hits)

MPS M M — M (1%) M —
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Logical Record Type

Transaction Type

1 2 4 9 13 15
MMS M M — M (1%) M —
PMS M M M* — — M*
ERR M M — — — —
Chave:
M = obrigatério
M* = apenas um dos dois tipos de registo pode ser incluido
(o) = facultativo
C = em funcio dos dados disponiveis
— = nio permitido
1* = em funcgdo dos sistemas herdados

3.1.5. Campo 1.005: data de transacgdo (DOT)

Este campo indica 2 data em que a transacio foi iniciada e deve obedecer ao formato-padrio da
1S50: AAAAMMDD

sendo AAAA 0 ano, MM o més e DD o dia do més. Niimeros com apenas um algarismo 530 precedidos de «Ox.
Por exemplo «19931004» corresponde a 4 de Outubro de 1993.

3.1.6. Campo 1.006: prioridade (PRY)

Este campo facultativo define a prioridade do pedido numa escala de 1 a 9. «1» corresponde & prioridade mdxima
e «9» 3 mais baixa. As transacgdes com prioridade «1» devem ser tratadas imediatamente.

31.7. Campo 1.007: identificador do servigo de destino (DAI)

Este campo indica o servico de destino da transacgdo.
E composto por dois elementos de informacio no seguinte formato: CCJorganismo.

O primeiro elemento contém o codigo de pais, definido na norma 3166 da 1SO, de dois caracteres alfanuméricos.
O segundo, organismo, destina-se i identificacio do organismo em texto livre com um ntimero méximo de
32 caracteres alfanumeéricos.

31.8. Campo 1.008: identificador do organismo de origem (ORT)

Este campo identifica o originador do ficheiro e tem o mesmo formato que o DAl {campo 1.007).

319. Campo 1.009: ntmero de controlo da transacgao (TCN)

Trata-se de um numero de controlo para efeitos de referéncia. Deve ser gerado pelo computador e ter 0 seguinte
formato: YYSSSSSSSSA

sendo YY o ano da transacg3o, SSSSSSSS um numero de série de oito algarismos e A uma letra de controlo gerada
de acordo com o procedimento apresentado no Apéndice 2.

Na auséncia de TCN, o campo YYSSSSSSSS € preenchido com zeros e a letra de controlo gerada de acordo com 0
procedimento acima descrito.

3.1.10. Campo 1.010: resposta de controlo da transacgio (TCR)

Este campo facultativo contém o nimero de controlo da transaccio da mensagem do pedido na resposta. Por
conseguinte, apresenta 0 mMesmo formato que o TCN (campo 1.009).

3.1.11. Campo 1.011: resolugio de varrimento de origem (NSR)

Este campo indica a resolugdo de varrimento normal do sistema suportado pelo originador da transacgio. Esta
resolugao ¢ especificada com dois algarismos seguidos de um ponto decimal e mais dois algarismos.
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3.1.13.

3.1.14.

4.1.

Para todas as transacgdes efectuadas nos termos da Decisio 2008/615/JAl a taxa de amostragem deve ser de
500 pixeis/polegada ou 19,68 pixeis/mm.

Campo 1.012: resolugio de transmissio nominal (NSR)

Este campo de cinco bytes especifica a resolugZo de transmissio normal para a transmissdo das imagens. A
resolucdo ¢ expressa em pixeis/mm no mesmo formato que o NSR (campo 1.011).

Campo 1.013: nome de dominio (DOM)

Este campo obrigatério identifica o nome de dominio para a implementago do registo logico de tipo-2 definido
pelo utilizador, E composto por dois elementos de informagio no seguinte formato: «INT-1{US})4.22(GS)».

Campo 1.014: Tempo Médio de Greenwich (GMT)

Este campo obrigatério prevé um mecanismo que permite indicar a data e a hora nas unidades universais do
tempo médio de Greenwich (GMT). Quando utilizado, 0 campo GMT contém a data universal que constard para
além da data local do campo 1.005 (DAT). A utilizagio do campo GMT elimina incoeréncias locais de tempo que
surgem quando uma transacgio e a respectiva resposta sio transmitidas entre dois lugares separados por vérios
fusos horarios. O GMT permite a indicagio da data universal e das horas com relégio de 24 horas independentes
dos fusos horarios. E representado por «CCYYMMDDHHMMSSZs, uma sequéncia de 15 caracteres que
corresponde & concatenagio da data com 0 GMT e termina com a letra «Z». Os caracteres «CCYY» representam o
ano da transacgio, os caracteres «MMx as dezenas ¢ unidades do més e os caracteres <DD» as dezenas e unidades
do dia do més; os caracteres «HH» representam a hora, +MM» os minutos e «SS» os segundos, A data completa nio
deve exceder a data corrente.

Registo légico de tipo-2: texto descritivo

A estrutura da maior parte deste registo ndo ¢ definida pela norma ANSI/NIST original. O registo contém
informagio de interesse especifico para os servicos que transmitem ou recebem o ficheiro. A fim de assegurar a
compatibilidade entre os servicos dactiloscépicos em comunicagio, € necessirio que o registo apenas contenha os

campos adiante listados. Este documento especifica os campos que sio obrigatdrios e os que sio facultativos e
define também a estrutura de cada um dos campos.

Campos do registo lgico de tipo-2

Campo 2.001: comprimento de registo légico (LEN — Logical Record Length)

Este campo obrigatério indica o comprimento do registo de tipo-2 e especifica o niimero total de bytes, incluindo
todos os caracteres de todos os campos, bem como os separadores de informacgio.

Campo 2.002: caricter designador de imagem (IDC — Image Designation Character)

O IDC contido neste campo obrigatério ¢ uma representagio ASCH do IDC definido no campo contetdo do
ficheiro (CNT) do registo de tipo-1 (campo 1.003).

Campo 2.003: informacio do sistema (SYS — System Information)

Este campo ¢é obrigatério e contém 4 bytes que indicam a versio da INT.I aplicada por este registo especifico de
tipo-2,

Os primeiros dois bytes designam o nimero da versio principal, os dois seguintes, o nimero da revisio de
importincia secundiria. Por exemplo, esta aplicagio baseia-se na INT.] vers3o 4, revisio 22, e serd portanto
representada por «0422,,

Campo 2.007: nimero de processo (CNO — C(Case number)

Trata-se de um nimero atribuido pelo servico dactiloscépico local a um conjunto de latentes detectado no local
de um crime. E adoptado o seguinte formado: CC/mimero,

em que CC € o codigo de pais da Interpol, com dois caracteres alfanuméricos, e 0 mimero segue as directrizes locais
adequadas, podendo comportar até um miximo de 32 caracteres alfanumeéricos.

Este campo permite que o sistema identifique as imagens latentes associadas a um determinado crime.
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4.1.10.

4.1.11.

41.12.

4.1.13.

Campo 2.008: nimero de sequéncia (SQN)
Este numero designa cada sequéncia de imagens latentes num processo. Pode ter no miximo quatro algarismos.
Uma sequéncia ¢ composta de uma imagem latente ou uma série de imagens latentes, que si0 agrupadas para

efeitos de arquivagem efou busca. Esta definicdo implica que mesmo as imagens latentes isoladas terdo de receber
um ntmero de sequéncia.

Este campo pode ser incluido juntamente com o MID (Campo 2.009) para identificar uma determinada imagem
latente numa sequéncia.

Campo 2.009: identificador de imagem latente (MID)
Este campo especifica uma determinada imagem Jatente numa sequéncia. O valor € uma tnica letra ou duas letras,

sendo atribuida «A» 2 primeira latente, «B» 2 segunda e assim por diante até ao limite de «ZZ». Este campo ¢
utilizado de forma andloga ao numero de sequéncia de imagem latente referido acima para SQN (Campo 2.008).

Campo 2.010: nimero de referéncia criminal (CRN — Criminal Reference Number)

Trata-se de um nimero de referéncia Gnico atribuido por um servigo nacional a uma pessoa acusada pela primeira
vez de cometer uma infracgio. Em cada pais, ninguém tem mais de um CRN nem partilha esse nimero com
nenhuma outra pessoa. Todavia, a mesma pessoa pode ter nimeros de referéncia criminal em vérios paises que
poderio ser distinguidos gragas a0 codigo de pais.

£ adoptado o seguinte formato para o campo CRN: CC/numero,

em que CC é o codigo de pais definido na ISSO 3166, com dois caracteres alfanuméricos, e o niumero segue as

directrizes do servicos emitente, podendo comportar até um méaximo de 32 caracteres alfanuméricos.

Para transac¢des no dmbito da Decisdo 2008/615[JAl, este campo serd utilizado para o nimero de referéncia
crimina! do servico originador relacionado com as imagens nos registos de tipo-4 ou de tipo-15.

Campo 2.012: outro ntimero de identificagio (MN1)

Este campo contém o CRN (campo 2.010) transmitido numa transaccio CPS ou PMS nio antecedido do cédigo
do pais.

Campo 2.013: outro numero de identificagio (MN2)

Este campo contém o CRN {campo 2.007) transmitido numa transacgdo MPS ou MMS nio antecedido do cddigo
do pais.

Campo 2.014: outro numero de identificagio (MN3)

Este campo contém o SQN (campo 2.008) transmitido numa transacgdo MPS ou MMS.

Campo 2.015: outro numero de identificagio misto (MN4)

Este campo contém o MID (campo 2.009) transmitido numa transac¢ao MPS ou MMS.

Campo 2.063: informagdes complementares (INF)

Nas transacgdes de resposta SER a um pedido PMS, este campo incluird informagoes sobre o dedo que estd na
origem do eventual acerto. O campo tem © seguinte formato:

NN, sendo NN o codigo de dois algarismos da posicao dactilar definida no quadro 5.

Nos restantes casos, este campo € facultativo. E composto por até 32 caracteres alfanuméricos e pode dar
informagoes suplementares sobre o pedido.

Campo 2.064: lista de respostas (RLS — Respondents List)

Este campo comporta pelo menos dois subcampos. O primeiro descreve o tipo de busca mediante as mnemonicas
de trés letras que indicam o tipo de transacgao em TOT (campo 1.004). O segundo contém uma unica letra. «b»
para assinalar um acerto e «N» para indicar a auséncia de concordincia (ndo acerto). O terceiro subcampo inclui 0
identificador de sequéncia do resultado do candidato e o numero total de candidatos separado por uma barra. Se
existirem miltiplos candidatos, haverd multiplas mensagens.
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Na eventualidade de um acerto, o quarto subcampo conteri o resultado com até seis algarismos. Se o acerto tiver

sido verificado ¢ atribuido o valor de +999999, 3 este subcampo.

Exemplo: «CPS{RS}I{RS}00] /001{RS)999999(Gs}.
4114, Campo 2.074. Campo relativo ao éstatuto/mensagem de erro (ERM)

Quadro 3: Mensagens de erry

N“’"a"_"g)c"d‘ Meaning (5-128)
003 ERROR: UNAUTHORISED ACCESS
101 Mandatory field missing
102 Invalid record type
103 Undefined field
104 Exceed the maximum occurrence
105 Invalid number of subfields
106 Field length too short
107 Field length too long
108 Field is not a number as expected
109 Field number value too small
110 Field number value too big
111 Invalid character
112 Invalid date
115 Invalid item value
116 Invalid type of transaction
117 Invalid record data
201 ERROR: INVALID TCN
501 ERROR: INSUFFICIENT FINGERPRINT QUALITY
502 ERROR: MISSING FINGERPRINTS
503 ERROR: FINGERPRINT SEQUENCE CHECK FAILED
999 ERROR: ANY OTHER ERROR. FOR FURTHER DETAILS CALL DESTINATION AGENCY.

Mensagens de erro com c6digos de 100 a 199.

Estas mensagens de erro estio relacionadas com a validacio dos registos ANSI/NIST e sio definidas do seguinte
modo:;
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et e

4,1.15.

5.1

5.1.1.

5.1.3.

em que:
— o codigo de erro indica uma razio especifica (ver quadro 3)

— o identificador de campo € O namero de campo ANSI/NIST do campo errado (pex: 1.001, 2.001, ..) no
formato <tipo de registo> identificador de campo> identificador de subcampo>

_ o texto dinamico € uma descricio dinamica mais pormenoriz.ada do erro
— LF é um espago que separa erros caso sejam encontrados varios erros

— para o registo de tipo-1, 0 IDC € definido como «1»

Exemplo:

201:1DC-1 _CAMPQ 1.009 CARACTER DE CONTROLO ERRADO (LF} 115: IDC 0 CAMPO 2.003 SISTEMA DE
INFORMAGAO INVALIDO

Este campo ¢é obrigatorio nas transacgdes de erro.

Campo 2.320: ntmero de candidatos pretendido (ENC)

Este campo contém o nmero maximo de candidatos para verificagdo pretendido pelo servigo requerente. O valor
do ENC nio pode exceder 0s valores definidos no quadro 11.

Registo légico de tipo—4: imagens dactiloscépicas de alta resolugdo em escala de cinzentos

Convém ter presente que O registos do tipo-4 tém sobretudo carcter binério e ndo ASCIL. Por conseguinte, cada

campo ocupa uma posigao especifica no registo, o que implica que todos 0s campos sao obrigatérios.

A norma permite especificar no registo tanto.a dimensio da imagem como 2 resolugdo. Os registos 16gicos do
tipo-4 devem conter dados de imagens dactiloscopicas que <30 transmitidas a uma resolugdo nominal de pixeis de
500 a 520 ppp. A taxa preferida para novas aplicagoes € uma densidade de 500 pixeis por polegada ou
19,68 pixeis por mm. 500 pixeis por polegada € 2 densidade especificada pela INT-l, embora sistemas
semelhantes possam comunicar entre si a uma taxa diferente desde que se situe dentro do limite de 500 a
520 pixeis por polegada.

Campos do registo logico de tipo-4

Campo 4.001: comprimento de registo légico (LEN — Logical Record Length)

Este campo de quatro bytes indica o comprimento deste registo de tipo-4 ¢ especifica 0 ndmero total de bytes,
incluindo todos os bytes de todos os campos contidos no registo.

Campo 4.002: caracter de designagdo da imagem (IDC — [Image Designation
Character)

Trata-se da representagdo binaria do byte do nimero IDC indicado no ficheiro do cabegalho.

Campo 4.003: tipo de impressdo (IMP)

O tipo de impressio ¢ um campo de um byte que ocupa © sexto byte do registo.

Quadro 4: Tipo de impressdo digital

Code Description
0 Live-scan of plain fingerprint
1 Live-scan of rolled fingerprint
2 Non-live scan impression of plain fingerprint captured {rom paper

Non-live scan impression of rolled fingerprint captured from paper

Latent impression captured directly

Latent tracing
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Code Description
6 Latent photo
7 Latent lift
8 Swipe
9 Unknown

Campo 4.004: posicdo dactilar (FGP — Finger Position)

Este campo de comprimento fixo de 6 bytes ocupa as posicdes do sétimo a0 décimo segundo byte de um registo
do tipo-4. Contém as posigdes possiveis dos dedos com inicio no byte mais i esquerda (sétimo byte do registo). A
posicio dactilar conhecida ou mais provével ¢ indicada de acordo com o quadro 5. Podem ser indicadas até cinco
dedos suplementares, introduzindo as Posigoes dos outros dedos nos cinco bytes restantes e utilizando o mesmo
formato. Se forem utilizadas menos do que cinco referéncias de posicdes dactilares, os bytes nio utilizados devemn
ser preenchidos com o bindrio 255. Para indicar todas as posi¢des dactilares utiliza-se o céddigo 0, que
corresponde a «desconhecidos.,

Quadro 5: Cédigo da posigdo dactilar e dimensio mdxima

Finger position Finger code ‘(::?nd; li:s;‘
Unknown : 0 40,0 40,0
Right thumb 1 45,0 40,0
Right index finger 2 40,0 40,0
Right middle finger 3 40,0 40,0
Right ring finger 4 40,0 40,0
Right little finger 5 33,0 40,0
Left thumb 6 45,0 40,0
Left index finger 7 40,0 40,0
Left middle finger 8 40,0 40,0
Left ring finger 9 40,0 40,0
Left little finger 10 33,0 , 40,0
Plain right thumb 11 30,0 55,0
Plain left thumb 12 30,0 55,0
Plain right four fingers 13 © 70,0 65,0
Plain left four fingers 14 70,0 65,0

Para imagens Jatentes encontradas no local de um crime, devem ser utilizados apenas os codigos de 0 a 10,

Campo 4.005: resolugio da imagem de varrimento (ISR — Image Scanning
Resolution)

Este campo de um byte ocupa o décimo terceiro byte de um registo do tipo-4. O valor «0» indica que a imagem foi
captada com a resolucio preferida de 19,68 pixeis/mm (500 pixeis por polegada). O valor «1. indica que a
imagem foi captada com uma resolucio diferente especificada no registo de tipo-1.

Campo 4.006: comprimento horizonta] da linha (HLL — Horizontal Line Length)

Este campo Ocupa os bytes 14 e 15 pg registo do tipo-4. Indica o nimero de pixeis contidos em cada linha
digitalizada. O primeiro byte € o mais importante,
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Campo 4.007: comprimento vertical da linha (HLL — Vertical Line Length)

Este campo regista nos bytes 16 ¢ 17 o nimero de linhas digitalizadas presentes na imagem. O primeiro byte € 0
mais importante.

Campo 4.008: algoritmo de compressio em escala de cinzentos (GCA — Gray-scale
Compression Algorithm)

Este campo de um byte indica 0 algoritmo de compressdo em escala de cinzentos utilizado para codificar os dados
da imagem. Para efeitos da presente aplicagio, o codigo 1 indica que foi utilizada a compressio WSQ (apéndice 7).

Campo 4.009: a imagem

Este campo contém um fluxo de bytes que representa a imagem. A sua estrutura dependerd obviamente do
algoritmo de compressdo que for utilizado.

Registo logico de tipo-9: registo de mindcias

Os registos do tipo-9 conterio o texto ASCII que descreve as minGcias e informagdes conexas codificadas a partir
de uma imagem latente. Para transacges de busca de latentes, o ficheiro pode conter um nimero indeterminado
de registos de tipo-9, cada qual com uma visio ou imagem latente diferente.

Extracgao de mimicias

ldentificacio do tipo de mintcia

Esta norma define os trés nimeros que identificam o tipo de miniicia. O quadro 6 enumera estes tipos. A

terminagdo das cristas tem a designagdo de tipo 1. A bifurcagdo tem a designagdo de tipo 2. Se as mintcias nao
puderem ser classificadas claramente num dos dois tipos acima referidos, receberio a designagio «outros, tipo 0.

Quadro 6: Tipos de minticias

Type Description
0 Other
1 Ridge ending
2 Bifurcation

Posigio e tipo de mindcias

Para que os templates obedegam aos requisitos da secgdo 5 da norma ANSI INCITS 378-2004, deve ser utilizado
o seguinte método, que reforga a actual norma INCITS 378-2004, para determinar a posi¢ao {localizagio e
orientacio) de cada mindcia.

A posigao ou localizagio de uma minticia que representa uma terminagao de crista sera o ponto de bifurcagio do
esqueleto medial da zona do vale imediatamente 2 frente dessa terminagao. Se as trés pernas da zona do vale
forem esqueletizadas para a largura de um pixel, o ponto de intersecgio ¢ a localizagio da mintcia. Do mesmo
modo, a localizagio de uma minticia constituida por uma bifurcagdo serd 0 ponto de bifurcagio do esqueleto
medial da crista. Se as trés pernas da crista forem esqueletizadas para a largura de um pixel, o respectivo ponto de
intersecgio ¢é a localizagio da minvicia,

Quando todas as terminagdes de cristas tiverem sido convertidas em bifurcagdes, todas as mindcias da imagem
dactiloscopica sio representadas como bifurcagdes. As coordenadas X e Y do pixel da intersecgdo das trés pernas
de cada mintcia podem ser formatadas directamente. A determinagio da orientagio da minucia pode ser
deduzida de cada bifurcagio esqueletizada. As trés pernas de cada bifurcacio esqueletizada devem ser analisadas e
a terminagio de cada perna deve ser determinada. A figura 6.1.2 ilustra os trés métodos utilizados para
determinar a terminagio de uma perna com base numa resolucio de varrimento de 500 ppp.

A terminagdo € determinada de acordo com © que vem primeiro. A contagem dos pixeis ¢ feita com uma
resolugio de varrimento de 500 ppp- Resolucdes de varrimento diferentes implicariam contagens diferentes.

— Uma distancia de .064" (0 32.° pixel)

— A terminacio da perna do esqueleto entre uma distincia de .02" e .064" (do 10.° a0 32 pixeis); ndo se
utilizam pernas mais curlas

— Uma segunda bifurcagaa ¢ encontrada numa distancia de .064" (antes do 32.° pixel)
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Figura 6.1.2
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O ingulo das mindcias ¢ determinado colocando trés raios virtuais com inicio no ponto de bifurcacio até 3
terminagio de cada perna. O angulo mais pequeno dos trés dngulos formados pelos raio é cortado a0 meio para
indicar a orientaio das minticias.

Sistema de coordenadas

Orientagio das mindcias

Os angulos sdo expressos num formato matemitico normalizado, com zero graus 3 direita e o0 aumento do
angulo orientado no sentido contrdrio ao dos ponteiros do relogio. Nas terminagSes de crista, os angulos
registados apontam no sentido para tris ao longo da crista e nas bifurcagdes no sentido do vale. Esta convengio
estd diametralmente oposta  convencio de angulo descrita nas definicoes do tipo-9 na norma ANSI/NIST-ITL
1-2000.

Campos do registo Iogico de tipo-9 em Jormaro INCITS-378

Todos os campos do tipo-9 devem ser registados como texto ASCII. Neste registo de campo etiquetado ndo sio
permitidos campos binirios.

Campo 9.001: comprimento de registo légico (LEN — Logical Record Length)

Este campo ASCH obrigatério deve conter o comprimento do registo logico que especifica o nimero total de
bytes, incluindo cada um dos caracteres de todos os campos contidos no registo,

Campo 9.002: caricter de designagio da imagem (IDC — [Image Designation
Character)

Este campo obrigatério de dois bytes destina-se a identificacio e localizacio dos dados referentes is mindcias. O
IDC contido neste campo obrigatério deve corresponder ao IDC encontrado no campo do conteiido do registo de
tipo-1.

Campo 9.003: tipo de impressio (IMP)
Este campo obrigatério de um byte destina-se a descrever a forma como a informag3o relativa a imagem

dactiloscépica foi obtida. O valor ASCII do ¢6digo adequado seleccionado do quadro 4 deve ser introduzido neste
campo para indicar o tipo de impressio.

Campo 9.004: formato das mintcias (FMT)
Este campo conterd a letra «Us, que indica que as mintcias estio formatadas de acordo com a norma M1-378.

Embora a informagio possa ser codificada de acordo com a norma M1-378, todos os campos de dados do registo
do tipo-9 devem continuar a ser campos de texto ASCIL.

Campo 9.126: informacio CBEFF

(IBIA) a0 Comité Técnico M1 do INCITS. O caracter <US> separa este elemento do tipo de formato CBEFF que
tem o valor de «513» (0x0201) para indicar Que este registo apenas contém os dados relativos i localizagio e 3
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6.2.7.

6.2.8.

6.2.9.

6.2.10.

6.2.11.

6.2.12.

6.2.13.

6.2.14.

6.2.15.

orientagio angular sem informagdes de bloco de dados estendido. O separador <US> separa este elemento do
identificador de produto (PID) CBEFF que identifica o «proprietirio- do equipamento de codificagio. Este valor é
estabelecido pelo vendedor e pode ser obtido do sitio internet da IBIA {www.ibia.org) a pedido.

Campo 9.127: identificagio do equipamento de captagao

Este campo conteré dois elementos de informagio separados pelo caricter <US>. O primeiro com a mengdo
<APPF» se o equipamento utilizado para captar a imagem foi certificado de acordo com o Apéndice F (IAFIS —
Image Quality Specification, de 29 de Janeiro de 1999) do CJIS-RS-0010, Fedcral Burcau of Investigation’s Electronic
Fingerprint Transmission Specification. Se o equipamento ndo estiver conforme o campo ostentari a mengio «<NONE»
(nada). O segundo elemento de informagio conterd o identificador do equipamento de captagio que € um
ntimero de produto atribuido ao vendedor do equipamento. O valor «0» indica a falta do identificador de
equipamento.

Campo 9.128: comprimento horizontal da linha (HLL — Horizontal Line Length)

Este campo ASCI obrigatério conterd o nimero de pixeis numa linha horizontal da imagem transmitida. O
comprimento horizontal maximo estd limitado a 65 534 pixeis.

Campo 9.129: comprimento vertical da linha (HLL — Vertical Line Length)

Este campo ASCI obrigatério conterd o nimero de linhas horizontais da imagem transmitida. O comprimento
vertical maximo estd limitado a 65 534 pixeis.

Campo 9.130: unidades de escala (SLC — Scale units)

Este campo ASCII obrigatério indica as unidades utilizadas para descrever a frequéncia de captagio da imagem
(densidade de pixeis). O valor «1» neste campo indica o namero de pixeis por polegada e o valor «2» 0 mimero de
pixeis por centimetro. O valor «0» neste campo indica a auséncia de escala. Nesse caso, o quociente de HPS/VPS
indica o ricio do aspecto do pixel.

Campo 9.131: escala horizontal de pixeis (HPS — Horizontal pixel scale)

Este campo ASCII obrigatério deve conter a densidade total de pixeis na horizontal desde que o campo SLC
ostente o valor «1» ou «2». Caso contrério, indica o componente horizontal do ricio do aspecto do pixel.

Campo 9.132: escala vertical de pixeis (VPS — Vertical pixel scale)

Este campo ASCII obrigatério deve conter a densidade total de pixeis na vertical desde que o campo SLC ostente 0
valor «1» ou «2». Caso contrario, indica o componente vertical do ricio do aspecto do pixel.

Campo 9.133: imagem dactilar

Este campo obrigatério indica o nimero da imagem do dedo correspondente aos dados deste registo. O nimero
de imagem comega por «0» e vai de um a «15».

Campo 9.134: posigao dactilar (FGP — Finger position)

Este campo deve indicar o c6digo que identifica a posic3o dactilar que estd na base da informagio constante deste
registo do tipo-9. Para indicar a posi¢ao dactilar ou palmar, deve ser utilizado um cédigo de 1 2 10 do quadro 5
ou o codigo palmar adequado do quadro 10.

Campo 9.135: qualidade digital (Finger quality)

Este campo indica a qualidade geral dos dados relativos as mintcias digitais e os valores variam entre 0 e 100. Este
numero corresponde a avaliagao geral da qualidade do registo digital e representa a qualidade da imagem original,
da extracgio das minticias e eventuais operagdes suplementares que possam afectar o registo das minucias.

Campo 9.136: nimero de mindcias

Este campo obrigatério contém a contagem do nimero de miniicias constantes deste registo logico.
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6.2.16.

6.2.17.

6.2.18.

6.2.19.

Campo 9.137: dados relativos as mintcias digitais (Finger minutie data)

Este campo obrigatério contém seis elementos de informagio separados pelo caricter <US>. Compde-se de virios
subcampos, cada um dos quais contém os pormenores de minticias individuais. O nimero total de subcampos
deve corresponder 3 contagem indicada no campo 136. 0 primeiro elemento ¢ constituido pelo mimero do
indice das miniicias que comega em «1» e aumenta um valor para cada minticia suplementar na impressio digital,
Os segundos e terceiros elementos sio as coordenadas «x» € «y» da mimicia expressas em unidades de pixeis. O
quarto elemento de informacio indica o angulo das miniicias expresso em unidades de dois graus. Este valor deve
ser um valor ndo negativo entre 0 e 179. O quinto elemento de informacio identifica o tipo de mindcia, O valor
«0» representa mindcias do tipo «OUTRAS:, 0 valor «1» uma terminacio de crista ¢ o valor «2» uma bifurcagio de
crista. O sexto elemento indica a qualidade de cada minicia. A variacio mixima e minima deste valor
corresponde a 1 e 100, respectivamente. O valor «0» indica a auséncia de valor de qualidade. Os subcampos
devem ser separados com separadores <RS>,

devem ser separados pelo caricter <US>, Os subcampos seguintes contém o niimero de indice do centro das
mintcias como primeiro elemento, seguido do néimero de indice da minticia adjacente e, por dltimo, o nimero de
cristas atravessadas. Os subcampos devem ser separados pelo caricter <US>,

Campo 9.139: informacio sobre o ponto de referéncia (Core information)

Este campo contém um subcampo para cada ponto de referéncia presente na imagem original. Cada subcampo
contém trés elementos de informagio. Os primeiros dois indicam as coordenadas «xx e «y» em unidades de pixeis,
O terceiro elemento de informagao indica o ingulo do ponto de referéncia expresso em unidades de dois graus.

Este valor deve ser um valor nio negativo entre 0 e 179. Virios pontos de referéncia devem ser separados pelo
caracter <RS>,

Campo 9.140: Informagio sobre os pontos delta (Delta information)

ter <RS>,

Registo de tipo 13 de imagens latentes de resolucdo varidvel

As informages sobre a resolugio de varrimento, a dimensio da Imagem e outros pardmetros necessirios ao
tratamento da imagem constam de campos etiquetados no interior do registo.

Quadro 7: Tipo-13 — Formato do registo de imagens latentes de resolucdo varidvel

) Field size bcr
Ident Cond. Field Field Name Char occurrence Occur count Max byte
code Number type count
min, max. min max
LOGICAL RECORD
LEN I M 13.001 LENGTH N 4 8 1 1 15
IMAGE DESIGNATION
IDC M 13.002 CHARACTER N 2 5 1 1 12
IMP M 13.003 | IMPRESSION TYPE A 2 2 1 1 9
SRC M 13.004 | SOURCE AGENCY/ORI AN 6 35 1 1 42
LCD M 13.005 [LATENT CAPTURE DATE N 9 9 1 1 16
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Ficld siz
! ¢ per Qccur count

min. max. min max
HLL | M | 13.006 T&%%SNTAL LINE N 4 5 1 1 12
VIL | M | 13.007 |VERTICALLINELENGTH | N 4 5 1 1 12
slc | M | 13.008 |SCALE UNITS N 2 2 1 1 9
Hps | M | 13.009 ‘S*SEL'%ONTAL PIXEL N 2 5 1 1 12
vps | M | 13010 |VERTICAL PIXEL SCALE N 2 5 1 1 12
A | M | 13011 EI%;RESS’ON ALGO- A 5 7 1 1 14
gpx | M | 13.012 |BITS PER PIXEL N 2 3 ] 1 10
FGP | M | 13013 |FINGER POSITION N 2 3 1 6 25
RSV 13014 |RESERVEDFORFUTURE | _ | _— | — | — | — | —
13.019 |DEFINITION
coM | o | 13020 |COMMENT A 2 128 o 1| 13
RSV 13021 |ResRVEDFORFUTURE | _ | _ | | — | — | —
13.199 | DEFINITION
UDF | © 3‘_582 USER-DEFINED FIELDS -l =1=1-=1-
DAT | M | 13.999 |IMAGE DATA B 2 | — | 1 1 —

Chave do tipo de caracteres: N = numérico; A = alfabético; AN = alfanumérico; B = bindrio

Campos do registo ligico de tipo-13

Os parigrafos que se seguem descrevem 0S dados contidos em cada campo do registo logico de tipo-13

No interior de um registo logico de tipo-13, as entradas devemn constar de campos numerados. Os primeiros dois
campos do registo devern ser ordenados e o campo com os dados relativos a imagem deve constituir o Gltimo
campo fisico no registo. Para cada campo do registo de tipo-13, o quadro 7 indica 0 «c6digo de condigion
obrigatério «M» (mandatory} ou facultativo «O» {optional), o nome do campo, o tipo de caracteres, o tamanho do
campo e os limites de ocorréncia. O tamanho miximo em bytes do campo é dado na ultima coluna com um
ntmero de até trés digitos. O nimero de bytes aumenta em fungio do nimero de digitos utilizados para o
nimero de campo. As duas entradas na coluna «tamanho de campo por ocorréncia» {field size per occurrence)
incluem todos os separadores utilizados neste campo. A coluna «ntdmero maximo de bytes» (maximum byte count)
inclui o nimero do campo, a informagdo e todos 0s separadores incluindo o cardcter «GS».

Campo 13.001: comprimento de registo logico (LEN — Logical Record Length)

Este campo ASCII obrigatério contém o nimero total de bytes de todo o registo 1ogico de tipo-13. O campo
13.001 indica o comprimento do registo, incluindo todos os caracteres de todos os campos contidos no registo,
bem como os separadores de informagao.

Campo 13.002: cardcter de designagio da imagem (IDC — Image Designation
Character)

Este campo ASCI obrigatério destina-se a identificar os dados da imagem latente contidos no registo. Este IDC
deve corresponder ao IDC encontrado no campo conteido (CNT) do registo de tipo-1.

Campo 13.003: tipo de impressio (IMP — Impression type)

Este campo ASCI! obrigatdrio de um ou dois bytes destina-se a descrever a forma como a informagdo relativa a
imagem latente {oi obtida. Neste campo deve ser introduzido o cédigo adequado de imagem latente do quadro 4
(impressoes digitais) ou do quadro 9 {impressio palmar)
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7.1.4.

7.1.10.

7.1.11.

7.1.12,

7.1.13.

7.1.14.

Campo 13.004: servigo originador/ORI (SRC) — Source agency
Este campo ASCl] obrigatério conteri a identificaio da administragio ou entidade que captou em primeiro Jugar

2 imagem facial contida no registo. Regra geral, constard deste campo o identificador do servigo originador (ORI)
que captou a imagem. Compde-se de dois elementos de informagio com o seguinte formato: CC/servigo:

Campo 13.005: data de captagio da imagem latente (LCD — Latent capture datc)

Este campo ASCI obrigatério deve indicar a data de captagio da imagem latente contida no registo. A data deve
ser indicada com oito algarismos no formato CCAAMMDD. A sequéncia «CCAAx corresponde ao ano em que a
imagem foi captada; os caracteres «MM. representam as casas das décimas e unidades do més e os caracteres «DD»

as Casas correspondentes 2s décimas e unidades do dia do més. Por exemplo, «20000229. representa
29 de Fevereiro de 2000. A data completa deve ser uma data real,

Campo 13.006: comprimento horizontal da linha (HLL — Horizontal Line Length)

Este campo ASCI obrigatério indica o nimero de pixeis numa linha horizontal da imagem transmitida.

Campo 13.007: comprimento vertical da linha (HLL — Vertical Line Length)

Este campo ASCI obrigatério indica o nimero de linhas horizontais da imagem transmitida.

Campo 13.008: unidades de escala (SLC — 5¢gle units)

Este campo ASCII obrigatério indica as unidades utilizadas para descrever a frequéncia de captacio da imagem
(densidade de pixeis). O valor «15 neste campo indica o nimero de pixeis por polegada e o valor +2x, 0 mimero de

Campo 13.009: escala horizontal de pixeis (HPS — Horizontal pixel scale)

Este campo ASCll obrigatério deve conter a densidade total de pixeis na horizontal desde que o campo SLC
ostente 0 valor «1» ou «2s, Caso contrdrio, indica o componente horizontal do récio do aspecto do pixel.

Campo 13.010: escala vertical de pixeis (VPS — Vertical pixel scale)

Este campo ASCII obrigatério deve conter a densidade total de pixeis na vertical desde que 0 campo SLC ostente o
valor «1» ou «2s. Caso contririo, indica o componente vertical do ricio do aspecto do pixel

Campo 13.011: algoritmo de compressio (CGA — Compression algorithm)

Este campo ASCHI obrigatério indica o algoritmo de compressio de imagens em tons de cinzento, Ver os cédigos
de compressio no Apéndice 7.

Campo 13.012: bits por pixel (BPX)

Este campo AsClI obrigatério indica o némero de bits que representam um pixel. Este campo ostenta o nimero
+8+ para valores de tons de cinzento normais de «0» a «255.. Um valor superior a «8» neste campo representa um
pixel em escala de cinzentos com maior precisio.

Campo 13.013: posicio dactilar/palmar (FGP — Finger/palm position)

Este campo etiquetado obrigatério deve conter uma o mais posi¢des dactilares ou palmares que possam
corresponder a imagem latente. O nimero de codigo decimal correspondente is posicdes dactilares conhecidas
Ou mais provéveis ou i Posicio palmar mais conhecida deve ser tirado dos quadros 5 e 10, respectivamente, e
introduzido como subcampo com um ou dois caracteres ASCIL. As posicdes dactilares efou palmares
suplementares podem ser indicadas introduzindo os cddigos das outras posi¢des como subcampos, separados
pelo caricter de separagio «RS». O c6digo «0» para «dedo desconhecidos deve ser utilizado para indicar todas as

posigdes dactilares de 1 2 10, O €6digo «20» para «palma desconhecidas deve ser utilizado para indicar todas as -

posicdes de impressoes palmares listadas,

Campo 13.014-019: reservado para definicio futura (RSV — Reserved for future
definition)
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7.1.15.

7.1.16.

7.1.17.

7.1.18.

7.2

8.1.

Campo 13.020: comentirios (COM)

Este campo facultativo pode servir para inserir comentirios ou outras informagdes textuais ASCII com os dados
de imagens latentes.

Campo 13.021-199: reservado para defini¢do futura (RSV — Reserved for future
definition)

Estes campos estdo reservados para serem incluidos em futuras revisdes desta norma. Nenhum destes campos
deve ser utilizado neste nivel de revisdo. Se qualquer destes campos estiver presente, deve ser ignorado.

Campos 13.200-998: campos definidos pelo utilizador (UDF — Uscr-defined fields)

Estes campos podem ser definidos pelos utilizadores e destinam-se 2 requisitos futuros. Os respectivos tamanho e
conteudo serio definidos pelo utilizador e devem ser compativeis com 0 servigo receptor. Se estiverem presentes,
devern conter informagdes textuais ASCIL

Campo 13.999: dados relativos as imagens (DAT — Image data)

Este campo incluird todos dados relativos a uma imagem latente captada. Deve ostentar sempre 0 niimero de
campo 999 e ser o dltimo campo fisico do registo. Por exemplo: 20 nimero «13.999» seguem-se os dados da
imagem em formato binirio.

Cada pixel de dados nio comprimidos em tons de cinzento deve ter até oito bits (256 tons de cinzento) num
Gnico byte. O nimero de bytes necessirios para conter um pixel serd diferente se o valor de BPX no campo
13.012 for superior ou inferior a «8». Em caso de compressio, os dados do pixel serio comprimidos de acordo
com a técnica de compressio indicada no campo GCA.

Terminagdo do registo de tipo-13 de imagens latentes de resolugdo varidvel

Por uma questio de coeréncia, deve ser utilizado um separador «FS» entre o {iltimo byte de dados do campo
13.999 e o registo légico seguinte. Este separador deve ser incluido no campo de comprimento do registo de
tipo-13.

Registo de tipo-15 de imagens palmares de resolucdo varidvel

O campo etiquetado de registo 16gico de tipo-15 deve incluir e ser utilizado para efeitos de intercambio de dados
de imagens palmares com campos de informagao textual pré-estabelecidos ¢ definidos pelo utilizador referentes a
imagem digitalizada. As informagdes sobre a resolugio de varrimento, a dimensio da imagem ¢ Outros
parimetros ou comentarios necessarios ao tratamento da imagem constam de campos etiquetados no interior do
registo. As imagens palmares transmitidas a outros servios serao tratadas pelos servigos receptores com vista a
extrair 2 informagio pretendida para efeitos de concordincia.

Os dados das imagens devem ser colhidos directamnente ao vivo (live scan) de uma pessoa com um Sensor ou de
umm cartio com a impressdo palmar ou outros suportes que contém as impressoes palmares da pessoa.

Qualquer que s¢ja 0 método utilizado para obter imagens de impresses palmares, deve ser capaz de captar um
conjunto de imagens de cada mio, nomeadamente a palma do escriba numa s imagem escaneada e toda a zona
da palma desde o pulso até is extremidades dos dedos numa ou em duas imagens escanadas. Se forem utilizadas
duas imagens para representar toda a palma, a imagem inferior deve reproduzir a drea entre 0 pulso até ao topo
da area interdigital (articulagio metacarpo-falangica) ¢ incluir as sreas tenar e hipotenar da palma. A imagem
superior deve representar 4rea interdigital inferior até as extremidades dos dedos. Desde modo, assegura-se uma
sobreposigio adequada entre as duas imagens, ambas sobre a drea interdigital da palma. Ao conferir a estrutura
das cristas € minticias contidas nesta drea comurm, responsével pelo controlo pode concluir com elevado grau de
certeza que se trata de imagens da mesma palma.

Dado que uma transacgio de impressdes palmares pode servir para fins diferentes, pode conter uma ou mais areas
para imagens da palma ou da mio. O conjunto completo de impressdes palmares de uma pessoa incluird de um
modo geral a palma do escriba e a(s) imagem(ns) de toda a palma de cada mao. Uma vez que um campo
etiquetado de registo l6gico de imagem apenas pode conter um campo binirio, serd necessirio um registo de
tipo-15 para cada palma do escriba e um ou dois registos de tipo-15 para cada palma completa. Por conseguinte,
serio necessrios quatro a seis registos de tipo-15 para representar as impressoes palmares de uma pessoa numa
transacgdo normal.

Campos do registo ldgico de tipo-15

Os paragrafos que se seguem descrevem os dados contidos em cada campo do registo lgico de tipo-15
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8.1.3.

8.1.6.

8.1.10.

No interior de um registo légico de tipo-15, as entradas devem constar de campos numerados. Os primeiros dois
campos do registo devem ser ordenados e o €ampo com os dados relativos & imagem deve constituir o tltimo
campo fisico no registo. Para cada campo do registo de tipo-15, o quadro 8 indica o «cdigo de condigios
obrigatério «M» (mandatory) ou facultativo «O» (optional), o nome do campo, o tipo de caracteres, o tamanho do
campo e os limites de ocorréncia. O tamanho maximo em bytes do campo ¢ dado na dltima coluna com um
niimero de até trés digitos. O nimero de bytes aumenta em funcio do niimero de digitos utilizados para o
ndmero de campo. As duas entradas na coluna <tamanho de €ampo por ocorréncias (field size per occurrence)
incluem todos os separadores utilizados neste campo. A coluna «nimero miximo de bytess (maximum byte count)
inclui o ndmero do campo, a informagio e todos os separadores incluindo o cardcter «GS»,

Campo 15.001: comprimento de registo légico (LEN — Logical Record Length)
Este campo ASCII obrigatério contém o nimero total de bytes de todo o registo 16gico de tipo-15. O campo

15.001 indica o comprimento do registo, incluindo todos os caracteres de todos os campos contidos no registo,
bem como os separadores de informagio.

Campo 15.002: cardcter de designagio da imagem (IDC — Image Designation
Character)

Este campo ASCI obrigatério destina-se a identificar a impressio palmar contida no registo. Este IDC deve
corresponder ao IDC encontrado no campo conteldo (CNT) do registo de tipo-1.

Campo 15.003: tipo de impressio (IMP — Impression type)

Este campo ASCH obrigatério de um byte destina-se a descrever a forma como a informago relativa 2 imagem
palmar foi obtida. Deve ser introduzido neste campo o cédigo adequado do quadro 9.

Campo 15.004: servigo originador/ORI (SRC) — Source agency
Este campo ASCII obrigatério conters a identificacdo da administracio ou entidade que captou em primeiro lugar

a imagem facial contida no registo. Regra geral, constari deste campo o identificador do servico originador (ORI)
que captou a imagem. Compde-se de dois elementos de informagao com o seguinte formato: CC/servigo:

O primeiro elemento de informagdo contém o c6digo de pais da Interpol com dois caracteres alfanumeéricos. O
segundo elemento, servigo, € uma identificagio do servico em texto livre, que comporta até um maximo de
32 caracteres alfanuméricos.

Campo 15.005: data de captagio da impressio palmar (PCD — Palmprint capture
date)

Este campo ASCII obrigatério deve indicar a data de captagio da imagem palmar. A data deve ser indicada com
oito algarismos no formato CCAAMMDD. A sequéncia «CCAA» corresponde ao ano em que a imagem foi
captada; os caracteres «MM» representam as casas das décimas e unidades do més e 0s caracteres «DDs as casas

correspondentes s décimas e unidades do dia do més, Por exemplo, «<20000229» representa 29 de Fevereiro
de 2000. A data completa deve ser uma data real.

Campo 15.006: comprimento horizontal da Jinha (HLL — Horizontal Line Length)

Este campo ASCII obrigatério indica o nimero de pixeis numa linha horizontal da imagem transmitida.

Campo 15.007: comprimento vertical da linha (VLL — Vertical Line Length)

Este campo ASCII obrigatério indica o nimero de linhas horizontais da imagem transmitida.

Campo 15.008: unidades de escala (SLC — Scale units)
Este campo ASCII obrigatério indica as unidades utilizadas para descrever a frequéncia de captacio da imagem
(densidade de pixeis). O valor «1 neste campo indica o nimero de pixeis por polegada e o valor «2» o niimero de

pixeis por centimetro. O valor «0» neste campo indica a auséncia de escala. Nesse €aso, o quociente de HPS/VPS
indica o ricio do aspecto do pixel.

Campo 15.009: escala horizontal de pixeis (HPS — Horizontal pixel scale)

Este campo ASCII obrigatério deve conter a densidade total de pixeis na horizontal desde que o campo SLC
ostente o valor «1» ou «2», Caso contrario, indica o componente horizontal do récio do aspecto do pixel.

Campo 15.010: escala vertical de pixeis (VPS — Vertical pixel scalc)

Este campo ASCII obrigatério deve conter a densidade total de pixeis na vertical desde que o campo SLC ostente o
valor «1» ou «2». Caso contrario, indica o componente vertical do ricio do aspecto do pixel.
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Quadro 8: Tipo-15 — Formato do registo de imagens palmares de resoludo varidvel

Latent palm lift

: Field size per Occur count
" ident Cond. Field Field Name Char occurrence MTx byte
code Number type count
min, max. min max
LOGICAL RECORD
LEN M 15.001 | YENGTH N 4 8 1 1 15
IMAGE DESIGNATION
IDC M 15.002 | ~HARACTER N 2 5 1 1 12
IMP M 15.003 | IMPRESSION TYPE N 2 2 1 1 9
SRC 15.004 | SOURCE AGENCY/ORI AN 6 35 1 1 42
PALMPRINT CAPTURE
PCD M 15.005 DATE N 9 9 1 1 16
HORIZONTAL LINE
HLL M 15.006 LENGTH N 4 5 1 1 12
VLL M 15.007 | VERTICAL LINE LENGTH N 4 5 1 1 12
SLC M 15.008 | SCALE UNITS N 2 2 1 1 9
HORIZONTAL PIXEL
HPS M 15.009 | ¢CAlE N 2 5 1 1 12
VPS M 15.010 | VERTICAL PIXEL SCALE N 2 5 1 1 12
COMPRESSION ALGO-
CGA M 15011 | pyTHM AN 5 7 1 1 14
BPX M 15.012 |BITS PER PIXEL N 2 3 1 1 10
PLP M 15.013 | PALMPRINT POSITION N 2 3 1 1 10
RSV 15014 |RESERVED FORFUTURE | _ | _ | — | — | — _
15.019 [INCLUSION
cCOM 0 15.020 | COMMENT AN 2 128 0 1 128
RSV 15021 |RESERVEDFORFUTURE | _ | _ | — | — | — _
15.199 |INCLUSION
15.200
UDF o} 15.998 USER-DEFINED FIELDS — — - —_ — —_
DAT M 15.999 |[IMAGE DATA B 2 _— 1 1 -
Quadro 9: Tipo de impressdo palmar
Description Code
Live-scan palm 10
Nonlive-scan palm 11
Latent palm impression 12
Latent palm tracing 13
Latent palm photo 14
15

Campo 15.011: algoritmo de compressio

Este campo ASClI obrigatdri
.NONE-~ {nada) neste campo indica que os d
ser comprimidas, este campo indica 0 méto
digitais (tenprint). Os cddigos de compressao a

o indica o algoritmo de co
ados deste reg
do preferido de compressio de imagens de con
dmitidos sio definidos no Apéndice 7.

(CGA — Compression algorithm)

mpressao de imagens em tons de cinzento. A mengao
isto ndo sio comprimidos. Para as imagens que devemn
juntos de impressoes
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8.1.12. Campo 15.002: birs por pixel (BPX)
Este campo ASCI obrigatério indica o nimero de bits que representam um pixel. Este campo ostenta o nime-

ro «8» para valores de tons de cinzento normais de «0x 2 «255». Um valor superior ou inferior a «8» neste campo
representa um pixel em escala de cinzentos com maior ou menor precisdo, respectivamente,

Quadro 10: Cédigos, drcas e dimensdes palmares

Palm Position P code | Image s P e
Unknown Palm 20 28 387 139,7 203,2
Right Full Palm 21 28 387 139,7 203,2
Right Writer s Palm 22 5645 44,5 127,0
Left Full Palm 23 28 387 139,7 203,2
Left Writer s Palm 24 5645 44,5 127,0
Right Lower Palm 25 19516 139,7 139,7
Right Upper Palm 26 19516 139,7 139,7
Left Lower Palm 27 19516 139,7 139,7
Left Upper Palm 28 19516 139,7 139,7
Right Other 29 28 387 139,7 203,2
Left Other ‘ 30 28 387 139,7 203,2

8.1.13. Campo 15.013: posi¢io palmar (PLP — Palmprint position)

8.1.14. Campo 15.014-019: reservado para defini¢do futura (RSV — Reserved for future
definition)

Estes campos estio reservados para ser incluidos em futuras revisdes desta norma. Nenhum destes campos deve

ser utilizado neste nivel de revisio. Se qualquer destes campos estiver presente, deve ser ignorado.

8.1.15. Campo 15.020: comentdrios (COM)

Este campo facultativo pode servir para inserir comentarios ou outras informages textuais ASCH com os dados
de imagens palmares.

81.16. Campo 15.021-199. reservado para definicio futura (RSV — Reserved for future
definition)

Estes campos estdo reservados para ser incluidos em futuras revisges desta norma. Nenhum destes campos deve
ser utilizado neste nivel de revisio, Se qualquer destes campos estiver presente, deve ser ignorado.

8.1.17. Campos 15.200-993: campos definidos pelo utilizador (UDF — User-defined fields)

Estes campos podem ser definidos pelos utilizadores e destinam-se a requisitos futuros. Os respectivos tamanho e
conteudo serdo definidos pelo utilizador e devem ser compativeis com o SErvigo receptor. Se estiverem presentes,
devem conter informacbes textuais ASCI.

8.1.18. Campo 15.999. dados relativos as imagens (DAT — Image data)

Este campo incluird todos os dadas relativos a uma imagem palmar captada. Deve ostentar sempre ¢ nimero de
campo 999 e ser o ltimo campo fisico do registo. Por exemplo: ao niémero «15.999, seguem-se os dados da
imagem em formato binirio. Cada pixel de dados nao comprimidos em tons de cinzento deve ter até oito bits
(256 tons de cinzento) num unico byte. O nimero de bytes necessirios para conter um pixel seri diferente se o
valor de BPX no €ampo 15.012 for superior ou inferior a «8». Em caso de compressio, os dados do pixel serio
comprimidos de acordo com a técnica de compressao indicada no campo CGA.
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8.2.

8.3.

9.1

9.2.

Terminagdo do registo de tipo-15 de imagens palmares de resolugdo varidvel

Por uma questio de coeréncia, deve ser utilizado um separador «FS» entre o ultimo byte de dados do campo
15.999 e o registo logico seguinte. Este separador deve ser incluido no campo de comprimento do registo de
tipo-15.

Registo de tipo-15 suplementar de imagens palmares de resolugdo varidvel

O ficheiro pode conter registos de tipo-15 suplementares. Por cada imagem palmar suplementar, € necessdrio um
registo logico de tipo-15 completo juntamente com 0O separador «FS».

Quadro 11: Niimero mdximo de candidatos aceite para verificagio por transmissdo

Type of ARIS TP/TP LT/TP LP/PP TPUL LT/UL PPJULP LPJULP
Search

Maximum

Number of 1 10 5 5 5 5 5

Candidates

Tipos de busca:

TP/TP: dez dedos contra dez dedos contra latente de impressio digital ndo identificada
LT/TP: latente de impressdo digital contra dez dedos

LP/PP: latente de impressao palmar contra impressao palmar

TPJUL: dez dedos contra latente de impressio digital no identificada

LT/UL: latente de impressio digital contra latente de impressao digital nio identificada
PP/ULP: impressio palmar contra impressio palmar nio identificada

LP/ULP: latente de impresséo palmar contra latente de impresso palmar no identificada

Apéndices do capitulo 2 (intercimbio de dados dactiloscdpicos)

Apéndice 1. Codigos de separagdo ASCl

ASCH Position (1) Description
LF 1/10 Separates error codes in field 2.074
FS 112 Separates logical records of a file
GS 1/13 Separates fields of a logical record
RS 1/14 Separates the subfields of a record field
uUs 1/15 Separates individua! information items of the field or
subfield

(') Posigio definida na norma ASCH.

Apéndice 2. Cdleulo do cardcter de controlo alfanumérico

Para os campos TCN e TCR (campos 1.09 e 1.10):
O ntimero que corresponde a0 caracter de controlo ¢ gerado mediante a seguinte formula:
(YY = 10% * *S55SSSS) Modulo 23,

onde YY e SSSSSSSS representam, respectivamente, 0 valor nimerico dos tltimos dois algarismos do ano e o
nimero de série.

O caricter de controlo é gerado a partir da tabela de consulta infra.
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9.3.

9.4

Para o campo CRO (campo 2.010)

O nimero que corresponde ao caricter de controlo ¢ gerado mediante a seguinte formula:

(YY * 10°* NNNNNN) Médulo 23,

onde YY e SSSSSSSS representam, respectivamente, o valor numeérico dos tltimas dois algarismos do ano e o

numero de série.

O cardcter de controlo ¢ gerado a partir do quadro de referéncia que se segue.

Tabela de consulta para os caracteres de controlo

1-A 9 17T

2.B 10K 18-U

3-C 11-L 19-v

4D 12-M 20-wW

5-E 13-N 21-X

6-F 14-pP 22

7G 15-Q 0-z

8-H 16-R
Apéndice 3. Codigos de caracteres

Cédigo ANSI de 7 bits para o intercimbio de informagdes
ASCII Character Set
+ 0 1 2 3 4 5 7 8 9
30 ! » # % &
40 ( ) . + : — / 0 1
50 2 3 4 5 6 7 9
60 < = > ? @ A C D E
70 F G H 1 J K M N 0
80 P Q R 3 T U w X Y
90 Z [ \ } . _ a b c
100 d e f g h i k ! m
110 n o p q r s u v w
120 X y z { | }
Apéndice 4, Sumdrio das transacgdes
Registo de Tipo-1 {obrigatério)
Meniifier | Field Field Name CPS/PMs [ ERR

LEN I 1.001 Logical Record Length M ‘ M
VER l 1.002 Version Number ’
CNT , 1 OOJ File Content !
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Menifier | oM Ficld Name CPS|PMS SRE ERR
TOT 1.004 | Type of Transaction M M M
DAT 1.005 Date M M M
PRY 1.006 Priority M M M
DAl 1.007 Destination Agency M M M
ORI 1.008 Originating Agency M M M
TCN 1.009 Transaction Control Number M M M
TCR 1.010 Transaction Control Reference C M M
NSR 1.011 Native Scanning Resolution M M M
NTR 1.012 Nominal Transmitting Resolution M M M
DOM 1.013 Domain name M M M
GMT 1.014 Greenwich Mean Time M M M

Na coluna relativa ao estatuto:

O = facultativo; M = obrigatério; C = condicional se a transacgio for uma res

Registo de Tipo-2 (obrigatorio)

posta ao servigo de origem

Mentifier | g iy Field Name ﬁ,‘ﬁé m’s SRE ERR
LEN 2.001 | Logical Record Length M M M

1DC 2.002 | Image Designation Character M M M

SYS 2.003 | System Information M M M M

CNO 2.007 | Case Number —_ M C —
SQN 2.008 | Sequence Number — C C —_
MID 2.009 | Latent ldentifier — C C —
CRN 2.010 | Criminal Reference Number M — C —
MN1 2012 | Miscellaneous ldentification Number — — C C

MN2 2013 | Miscellaneous Identification Number — — C C

MN3 2014 | Miscellaneous Identification Number — _ C C

MN4 2015 | Miscellaneous ldentification Number — — C C

INF 2.063 | Additional Information o) (o} @) o

RLS 2.064 | Respondents List —_ — M —
ERM 2074 | Status/Error Message Field — — — M
ENC 2.320 | Expected Number of Candidates M M — —_

Na coluna relativa ao estatuto:

O = facuhativo; M = obrigatério; C = condicional (caso haja dados disponiveis)

* = sea transmissio for compativel com a legislagdo nacional

(ndo abrangida pela Decisdo 2008/615[]AD
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9.5.

9.6.

Apéndice 5. Registo de tipo-1 — definicoes

Field

Character

Identificr Condition Number Field Name Tvpe Example Data
Logical Record .
LEN M 1.001 Length N 1.001:230{GS}
VER M 1.002 Version Number N 1.002:0300{GS}
1.003:1 {US)15{RS)2{US}00(RS) 4
{US)o1 {RS}4{US}02{RS}4{US)03
{RS}4(US}O4{RS}4{US}OS(RS)4
CNT M 1.003 File Content N (US}O6{RS}4{US)07{RS}4(US)08
{RS}4{US}O9{RS}4(US}10(RS)4
{US)11{RS)4{US)1 2{RS})4{US}13
{RS}4{US}14{GS}
TOT M 1.004 Type of Transaction A 1.004:CPS{GS})
DAT M 1.005 Date N l.OOS:ZOOSOlOl{GS}
PRY M 1.006 Priority N 1.006:4{GS)
DAl M 1.007 Destination Agency 1* 1.007:DE/BKA{GS)
ORI M 1.008 Originating Agency 1t 1.008:NL/NAFIS(GS)
Transaction Control )
TCN M 1.009 Number AN 1.009.0200000004F[GS}
Transaction Contro] .
TCR C 1.010 Reference AN 1.010.0200000004F{GS}
Native Scanning .
NSR M 1.011 Resolution AN 1.011:19.68{GS}
Nominal Transmit- .
NTR M 1.012 ting Resolution - AN 1.012:19.68{GS)
.DOM M 1.013 | Domain Name AN 1.013: INT-I{US}4.22(GS)
GMT M 1.014 1.014:200501011259597

Timne

Greenwich Mean J AN

Na coluna relativa a0 estatuto; O = facultativo, M = obrigatério, C = condicional

Na coluna relativa ao tipo de caracteres: A = letra, N = algarismo, B = binrio

1* Os caracteres permitidos para o nome do servigo sio os seguintes: [«0..9», <A..Z», «a.z», D

Apéndice 6. Registo de tipo-2 — definigoes

Quadro A.6.1: Transacgdes CPS ¢ PMS

Identifier Condition Nx}::;lgcr Field Name Ch%fgzter Example Data
LEN M 2.001 tgﬁ;ct;] Record N 2.001:909(GS)
IDC M 2,002 émhsz:qu?ig”am“ N 2.002:00{GS)
SYS M 2.003 System Information N 2.003:0422(GS}
CRN M 2010 | Cfiminal Reference AN | 2010DE/E999999999(Gs)
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identifier Condition Nikr:gcr Ficld Name Chi};_;?er Example Data
Additional informa- . 206 3:Additional Information 123
INF ) 2.063 tion 1 (GS)
Expected Number of )
ENC M 2.320 Candidates N 2.320:1{GS}
Quadro A.6.2: Transacgbes SRE
Identifier Condition eri;}gcr Field Name Ch.?;;itcr Example Data
Logical Record .
LEN M 2.001 Length N 2.001:909{GS}
Image Designation .
IDC M 2002 | G o N 2.002:00{GS)
SYS M 2.003 System Information N 2.003:0422{GS}
CRN C 2010 | Criminal Reference AN | 2.010:N1/2222222222{(GS)
’ Number R
Miscellaneous ldenti- .
MNI1 C 2.012 fication Number AN 2.012:E999999999{GS}
Miscellaneous identi- .
MN2 C 2.013 fication Number AN 2.013:E999999999{GS}
Miscellaneous 1denti- .
MN3 C 2014 fication Number N 2.014:0001{GS}
Miscellaneous Identi- .
MN4 C 2.015 fication Number A 2.015:A(GS)
Additional informa- . 2.063:Additional Information 123
INF (6] 2.063 tion 1 (GS}
. 2.064:CPS{RS)I{RS}001/001(RS)
RLS M 2.064 Respondents List AN 999999{GS)
Quadro A.6.3: Transacdes ERR
1dentifier Condition eri;lgcr Field Name Ch_]a_)r;iter Example Data
LEN M 2001 | Logical Record N 2.001:909(GS}
) Length R
Image Designation .
IDC M 2.002 Character N 2.002:00{GS)
SYS M 2.003 System Information N 2.003:0422{GS)
Miscellaneous ldenti- .
MN1 M 2.012 fication Number AN 2.012:E999999999{GS)}
Miscellaneous ldenti- .
MN2 C 2.013 fication Number AN 2.013:E999999999{GS}
Miscellaneous Identi- .
MN3 C 2014 | postion Nomber N 2.014:0001{GS)
Miscellaneous ldenti- )
MN4 C 2.015 fication Number A 2.015:A{GS}
INF o 2063 /’.\dditional Informa- 1* 2.063:Additional Information 123
tion (GS)




L 210/60

9.7.

9.8,

Jornal Oficial da Unizo Europeia

Identifier Condition ] N:::lgcr ‘ Field Name I Ch%‘;imr l Example Data

2.074: 201: IDC -1 FIELD 1.009
WRONG CONTROL CHARACTER
{LF) 115: IDC 0 FIELD 2.003
INVALID SYSTEM INFORMATION
{GS)

Status/Error Message
{ Field

ERM M 2.074

Quadro A.6.4; Transacgses MPS ¢ MMs

Identifier Condition le:;,gcr , Field Name Ch;vr;:“ Example Data
Lagical Record .
LEN MJ 2.001 l Length N 2.001.909((;5}
Image Designation , .
IDC I MJ 2.002 I Character N 2.002:00{GS)
SYS I M l 2,003 I System Information ’ NJ 2.003:0422(Gs}
CNO M 2.007 Case Number AN 2.007:E999999999{GS}
SON C 2.008 Sequence Number N 2.008:0001{GS}
MID I C 2.009 Latent Identifier A 2.009:A{GS)
Additional Informa- . 2.063:Additional Information 123
INF (0] 2.063 tion ] 1 (GS)
ENC 2320 | Expected Number of N | 2.3201(Gs)

Candidates

Na coluna relativa a0 estatuto: O = fatu]tativo, M= obrigatério, C = condiciona]
Na coluna relativa ao tipo de caracteres; A = letra, N = algarismo, B = bindrio

1* Os caracteres permitidos sio os seguintes: [«0..9, AL, a.2n, « s, wn, o, ]

Apéndice 7. Cédigos de compressao em escala de cinzentos

Cédigos de compressdo:

Remarks

Compression

Wavelet Scalar Quantisation Grays-
cale Fingerprint Image Compression
Specification

IAFIS-IC-00} 0(V3), dated Decem-
ber 19, 1997

Algorithm to be used for the compression of grayscale
images in Type-4, Type-7 and Type-13 1o Type-15
records. Shall not be used for resolutions >500dpi.

To be used for lossy and losslessly compression of
grayscale images in Type-13 to Type-15 records, Strongly
recommended for resolutions >500 dpi

JPEG 2000
IS0 15444/1TU T.800)

Apéndice 8. Requisitos de correio electronico

A fim de melhorar o processamento intemo, devem constar do assunto de uma transac¢do no contexto de
PRUEM o c6digo do pajs (CC) do Estado-Membro que envia a mensagem e o tipo de transaccio
{TOT campo 1.004).

Formato: CCltipo de transacgio (TOT — Tipe of Transaction)
Exemplo: «DE/CPs.

O corpo da mensagem pode ficar vazio,

6.8.2008
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CAPITULO 3: Intercimbio de dados relativos ao registo de veiculos

1.1.

1.2.2.

1.2.2.1.

Conjunto de dados comum para 4 busca automdtica de dados relativos ao registo de veiculos
Dcfinigdes

As definicoes dos elementos obrigatorios e facultativos constantes do n.° 4 do artigo 16.° sio os seguintes:
Obrigatério (M):

A informagio deve ser comunicada se estiver disponivel num registo nacional de um Estado-Membro. Existe,
portanto, uma obrigagio de trocar as informagoes caso estejam disponiveis.

Facultativo (O):

A informagdo pode ser comunicada se estiver disponivel num registo nacional de um Estado-Membro. Nio existe,
portanto, nenhuma obrigagio de trocar as informag0es mesmo se estiverem disponiveis.

Cada elemento dos dados identificado especificamente como sendo relevante no contexto da Decisio 2008/615/
JJAI recebe uma mengio (Y).

Busca de veiculo/proprietdrio/detentor

Disparadores (triggers) da busca

Existern duas maneiras diferentes de pesquisar 2 informacdo, nomeadamente:

— Por nimero do quadro (VIN), data e hora de referéncia (facultativo);

—— Por nimero de matricula, ntmero do quadro (VIN) (facultativo), data e hora de referéncia {facultativo);

Gragas a estes CTitérios de busca, serio dadas informagdes relativas a um e, por vezes, varios veiculos. Se a resposta
incluir informagdes acerca de apenas um veiculo, todos os elementos s30 dados numa resposta. Se forem
encontrados virios veiculos, 0 Estado-Membro requerido pode determinar os elementos a incluir na resposta; ou
seja, todos os elementos ou apenas 0s elementos destinados a afinar a busca {(nomeadamente por razdes de

privacidade ou ligadas ao desempenho).

Os elementos necessarios para afinar a busca sao enumerados no ponto 1.2.2.1. Consta do ponto 1.2.2.2 0
conjunto completo de informagdes.

A busca por numero de quadro, data e hora de referéncia pode ser efectuada num ou em todos 0s Estados-
-Membros participantes.

A busca por nimero de matricula, data e hora de referéncia pode ser efectuada num ou em todos 0s Estados-
-Membros participantes.

Regra geral, a busca serd efectuada com a data e hora reais, mas é possivel pesquisar com data e hora de referéncia
no passado. Nesse caso, € S€ o registo do Estado-Membro em causa ndo incluir informagdes historicas porque
essas informagdes ndo sa0 registadas, podem constar da resposta os elementos actuais devidamente identificados

como tais.

Conjunto de dados

Elementos a fornecer necessrios para afinar a busca

ltem M/O () Remarks prim YN (%
Data relating to vehicles
Licence number M Y
Chassis number/VIN M Y
Country of registration M Y
Make M D) eg. Ford, Opel, Renault, etc. Y
Commercial type of the vehicle M (D.3) e.g. Focus, Astra, Megane Y
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1.2.2.2,

ltem M/O (}) ’ Remarks Priim Y/N (3
EU Category Code M ’ J) mopeds, motorbikes, cars, etc. Y
(") M = obrigatério se disponivel no registo nacional, O = facyhativo,
() Todos os atributos atribuidos cspcci%icamentc pelos Estados-Membros sio assinaladas com a letra .Y,
() Abreviatura de documento harmonizada, ver Directiva 1999/37/CE do Consclho, de 29 de Abril de 1999,
Conjunto completo de dados
ltem M/O () Remarks Priim Y/N
Data relating to holders of the (C.1 (3) The data refer to the holder of the
vehicle specific registration certificate.
Registration holders’ (company) M (C1.1) Y
name separate fields will be used for surname,
infixes, titles etc,,
and
the name in printable format will be
communicated
First name M (C1.2) Y
separate fields for first name(s)
and
initials will be used, and the name in printable
format will be communicated
Address M| (€13 Y
separate fields will be used for Street, House
number
and
Annex, Zip code, Place of residence, Country
of residence, etc., and the Address in printable
format will be communicated
Gender M Male, female Y
Date of birth M Y
Legal entity M individual, association, company, firm, etc, Y
Place of Birth 0 Y
ID Number o An identifier that uniquely identifies the N
person or the company,
Type of ID Number o The type of ID Number {e-g. passport N
number),
Start date holdership 0 Start date of the holdership of the car. This N
date will often be the same as printed under
(1) on the registration certificate of the
vehicle,
End date holdership 0 End data of the holdership of the car. N
Type of holder 0 If there is no owner of the vehicle (C.2) the N
reference to the fact that the holder of the
registration certificate:
— is the vehicle owner
— is not the vehicle owner
— is not identified by the registration
certificate as being the veﬁic]e owner
Data relating to owners of the (C.2)
vehicle
Owners’ {company) name M (C2.1) Y
First name M (C.2.2) Y
]
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liem MO (") Remarks Prim YN
Address M (C.2.3) Y
Gender M male, female Y
Date of birth M Y
Legal entity M individual, association, company, firm, etc. Y
Place of Birth 0] Y
1D Number 0O An identifier that uniquely identifies the N
person or the company.
Type of ID Number 0 The type of 1D Number (e.g. passport N
number).
Start date ownership Start date of the ownership of the car. N
End date ownership o End data of the ownership of the car. N
Data relating to vehicles
Licence number M Y
Chassis number/VIN M Y
Country of registration M Y
Make M (D.1) eg. Ford, Opel, Renault, etc. Y
Commercial type of the vehicle M (D.3) e.g. Focus, Astra, Megane Y
Nature of the vehicle[EU Category M J) mopeds, motorbikes, cars, etc. Y
Code
Date of first registration M B) Date of first registration of the vehicle Y
somewhere in the world
Start date (actual) registration M 1) Date of the registration t0 which the Y
specific certificate of the vehicle refers
End date registration M End data of the registration to which the Y
specific certificate of the vehicle refers. It is
possible this date indicates the period of
validity as printed on the document if not
unlimited (document abbreviation = H).
Status M scrapped, stolen, exported, etc. Y
Start date status M Y
End date status 0 N
kW o} ®.2) Y
Capacity o (P.1) Y
Type of licence number 0] regular, transito etc. Y
Vehicle document id 1 o] The first unique document 1D as printed on Y
the vehicle document
Vehicle document id 2 () o A second document ID as printed on the Y
vehicle documnent.
Data relating to insurances
Insurance company name o) Y
Begin date insurance ] Y
End date insurance 0 Y
Address 0 Y
Insurance number o Y
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2.1.

2.2

2.3,

2.3.1.

2.3.3.

ftem M/O (1) Remarks Priim Y/N
ID Number 0] An identifier that uniquely identifies the N
company.
Type of ID Number 0 The type of ID Number {e.g. number of the N
Chamber of Commerce)

{"} M = obrigatério sc disponivel no registo nacional, O = facultativo.
()  Abreviaura de documento harmonizada, ver Directiva 1999/37/CE do Conselho, de 29 de Abril de 1999,
() No Luxemburgo. sio wrilizados dois documentos identificadores distintos para o registo automavel,

Seguranca da Informagio
Sintese

A aplicagio Eucaris assegura a comunicagio segura para os outros Estados-Membros ¢ comunica com os sisternas
back-end herdados dos Estados-Membros que utilizam 2 XML. Os Estados-Membros trocam mensagens
directamente enviando-as ao destinatirio. A central de dados de cada Estado-Membro est4 ligada 2 rede TESTA da
Unido Europeia,

As mensagens XML enviadas via a rede sdo cifradas. Para tanto, é utilizada a técnica SSL {camada de conexio
securizada). As mensagens enviadas ao back-end sio mensagens textuais XML, uma vez que a conexio entre a
aplicagio e o back-end se processa num ambiente seguro.

E fornecida uma aplicagzocliente que pode ser utilizada no interior do Estado-Membro para efectuar buscas no
proprio registo ou nos registos de outros Estados-Membros, Os clientes serio identificados mediante a
identificagio do utilizador{senha ou um certificado de cliente. A conexio ao utilizador pode ser cifrada, mas cabe
2 cada Estado-Membro tomar as medidas necessarias.

Elementos de segurana relacionados com o intercambio de mensagens

O esquema de seguranca baseia-se numa combinagio do protocolo HTTPS e a assinatura XML. No imbito deste
esquema, utiliza-se a assinatura XML para assinar todas as mensagens enviadas ao servidor e é possivel autenticar
O remetente da mensagem conferindo a assinatura, E utilizado um protocolo SSL unilateral (apenas um certificado
de servidor) para proteger a confidencialidade e a integridade da mensagem em trinsito que oferece proteccio
contra tentativas de apagamentofreprodugio e aditamento. Em vez de implementar, como previsto, o SSL
bilateral, decidiu-se implementar a assinatura XML A assinatura XML estd mais préxima do roteiro de servigos

web do que o SSL bilateral e tem, por conseguinte, vantagens estratégicas.

A assinatura XML pode ser implementada de diversas maneiras, mas a abordagem escolhida ¢ utilizar a assinatura
XML enquanto parte da seguranca de servigos web (WSS). A wss especifica a utilizacio da assinatyra XML. Uma

¢

vez que a WSS estd assente na norma SOAP, afigura-se l6gico adoptar essa norma na medida do possivel,

Elementos de scguranga nao relacionados com o intercambio de mensagens

Autenticagio de utilizadores

que se utiliza a norma de autenticagdo Windows, os Estados-Membros podem aumentar o nivel de autenticacio

Papel de utilizador

A aplicagio Eucaris suporta diferentes papéis de utilizador. Cada 8rupo tem a sua autorizagio especifica, Por
exemplo, os utilizadores (exclusivos) da funcionalidade «Acordo de Eucaris» nio podem utilizar a funcionalidade
*Pritms. Os servicos de administrador estio separados dos papéis de utilizadores finais normais,

Registar e reconstituir O intercimbio de mensagens

A aplicagio Eucaris permite o registo (logeing) de todos os tipos de mensagens. A fungio de administrador
permite ao administrador nacional determinar quais as nensagens que sio registadas: pedidos dos utilizadores
finais, pedidos recebidos de outros Estados-Membros, informagdes prestadas a partir dos registos nacionais, etc.
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A aplicagdo pode ser configurada por forma a recorrer 2 uma base de dados interna para este efeito de registo ou a

uma base de dados externa (Oracle). O tipo de mensagens a registar depende obviamente das outras facilidades de
registo nos sistemas herdados e nas aplicagdes-cliente ligadas.

O cabegalho de cada mensagem contém informagdes sobre o Estado-Membro requerente, 0 servi¢o requerente
nesse Estado-Membro e o utilizador em causa. O motivo do pedido ¢ igualmente assinalado.

Gracas ao registo combinado no Estado-Membro requerente e no Estado-Membro que responde, € possivel
reconstituir na totalidade o intercimbio de mensagens (p. ex. a pedido de um cidadio em causa).

O registo é configurado através do cliente web Eucaris (menu administragdo € configuragio de registo). A
funcionalidade de registo ¢é efectuada pelo sisterna central. Quando a fungdo de registo esti activada, a totalidade
da mensagem (cabegalho e corpo) € armazenada num registo. O nive! de registo pode ser definido por servico e
pelo tipo de mensagem que passa pelo sistena central.

Niveis de registo
Sio possiveis os seguintes niveis de registo:

Privado — a mensagem ¢ registada: o registo NAO é acessivel ao servigo de extracgdo de registos, sendo reservado
20 nivel nacional apenas para efeitos de auditorias e resolugdo de problemas.

Nada — A mensagem nio fica registada.
Tipos de mensagens

O intercambio de informagdes entre Estados-Membros é composto por vdrias mensagens esquemnatizadas na
figura infra.

Os tipos de mensagens possiveis {ilustradas na figura com o sisterna central Eucaris do Estado-Membro X) sdo as
seguintes:

1. Request to Core Systemn_Request message by Client

2. Request to Other Member State_Request message by Core System of this Member State

3. Request to Core System of this Member State_Request message by Core System of other Member State
4. Request to Legacy Register_Request message by Core System

5. Request to Core System_Request message by Legacy Register

6. Response from Core System_Request message by Client

7. Response from Other Member State_Request message by Core System of this Member State

8. Response from Core System of this Member State_Request message by other Member State

9.  Response from Legacy Register_Request message by Core System

10. Response from Core System_Request message by Legacy Register

A figura ilustra os seguintes intercimbios de informagao:

— Pedido de informacio do Estado-Membro X enviado ao Estado-Membro Y — setas azuis. Este pedido]
[resposta ¢ cOMPOSLO pOT MENSAGENS do tipo 1, 2, 7 & 6, respectivamente.

— Pedido de informagio do Estado-Membro Z enviado ao Estado-Membro X — setas vermelhas. Este
pedidofresposta ¢ composto por mensagens do tipo 3, 4, 9 € 8, respectivamente.

— Pedido de informagio do registo herdado para o respectivo sistema central (esta rota inclui um pedido
de um cliente por detrds do registo herdado) — setas verdes. Este tipo de pedido ¢ composto por
mensagens do tipo 5 e 10.
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Figura: tipos de mensagens para registo
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234, Médulo de seguran¢a do equipamento

Néo ¢ utilizado nenhum médulo de seguranca do equipamento

Um médulo de seguranca do equipamento (HMS — Hardware Security Module) fornece uma boa protec¢ao para a
chave utilizada para assinar mensagens e identificar servidores e aumenta o nivel geral de seguranga. Todavia, a
Sua aquisicio/manuten¢io € onerasa e ndo hd requisitos para optar para um FIPS 140-2 nive] 2 oy HSM do nive]

3. Condicges técnicas para o intercdmbio de dados
3.1 Descricio geral da aplicagio Eucaris
311, Sintese

A aplicagio Eucaris liga todos os Estados-Membros participantes numa rede malhada em que cada Estado-
-Membro comunica directamente com outro Estado-Membro. Nio ¢ necessiria nenhum componente central para
estabelecer a comunicagio. A aplicagio Eucaris assegura a comunicagio S€gura para os outros Estados-Membros e
comunica com os sistemas back-end herdados dos Estados-Membros que utilizam a XML. A seguinte imagem
ilustra esta arquitectura.

client chent  andior custonvzed]
application  application client

bt

ol router/ |Eucartsai | \p d
cor

1-sided SSL-tunnai ] | the sarver plain taxt messagas
- the SSL.-tunnel
- Checks the sgnature
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Os Estados-Membros trocam mensagens directamente enviando-as ao destinatirio. A central de dados de cada
Estado-Membro estd ligada a rede utilizada para o intercimbio de mensagens (TESTA). Para aceder a rede TESTA,

os Estados-Membros estabelecem a ligagao através da sua porta

nacional. Deve ser utilizada um corta-fogo para a

ligagdo a rede e um encamninhador estabelece a ligagdo da aplicagdo Eucrais a0 corta-fogo. Em fungio da opgio

escolhida para proteger as mensagens, ¢ utilizado um certificado

pelo encaminhador ou pela aplicagdo Eucaris.

£ fornecida uma aplicagio-cliente que pode ser utilizada no interior do Estado-Membro para efectuar buscas no

proprio registo ou nos registos
clientes serio

de outros Estados-Membros. A aplicagio-cliente estabelece a ligago  Eucaris. Os
identificados mediante a identificagdo do utilizador/senha ou um certificado de cliente. A conexao a

utilizadores numa organizagao externa (p-ex. policia) pode ser cifrada, mas cabe a cada Estado-Membro tomar as

medidas necessarias.

Ambito do sistema

O sisterna Eucaris esta limitado aos processos envolvidos no
registo nos Estados-Membros e & apresentacio

intercimbio de informagdes entre as autoridades de
basica dessas informacdes. Os procedimentos e processos

automnatizados da utilizagio da informagdo nio sao abrangidos pelo ambito do sistema.

Os Estados-Membros podem optar por utilizar a funcionalidade cliente Eucaris ou criar a sua propria aplicagdo

cliente adaptada. O

quadro que se segue

ilustra os aspectos obrigatorios do sistema Eucaris efou 0s aspectos

facultativos efou que podem ser determinados pelos Estados-Membros.

Eucaris aspects

MJO ()

Remark

Network concept M

The concept is an «any-to-any» communication.

Physical network M

TESTA

Core application

The core application of Eucaris has to be used to connect to the
other Member States. The following functionality is offered by the
core:

Encrypting and signing of the messages;

Checking of the identity of the sender;

Authorisation of Member States and local users;

Routing of messages;

Queuing of asynchronous messages if the recipient service is
temporally unavailable;

Multiple country inquiry functionality;

Logging of the exchange of messages;

Storage of incoming messages

Client application

In addition to the core application the Eucaris Il client application
can be used by a Member State. When applicable, the core and
client application are modified under auspices of the Eucaris
organisation.

Security concept

The concept is based on XML-signing by means of client
certificates and SSL-encryption by means of service certificates.

Message specifications

Every Member State has to comply with the message specifications
as set by the Eucaris organisation and this Council Decision. The
specifications can only be changed by the Eucaris organisation in
consultation with the Member States.

Operation and Suppert

The acceptance of new Member States or a new functionality is
under auspices of the Eucaris organisation. Monitorinf and help
desk functions are managed centrally by an appointe Member
State.

(') M = uso ou cumprimento obrigatério O

= uso ou cumprimento facultativo,
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Requisitos funcionais ¢ ndo funcionais

Funcionalidade genérica

Esta seccio descreve as Principais funcdes genéricas em termos gerais,

Ne Descrigao

1. O sistema fermitc as autoridades de registo dos Estados-Membros trocar mensagens de pedidos e
Tespostas de uma forma interactiva,

2. O sistema integra uma aplicagio-cliente que permite aos utilizadores finais enviar os seus pedidos e a
informagio da Tesposta para efeitos de tratamento manual,

3. O sisterna facilita a difus3o, permitindo que um Estado-Membro POSSa enviar um pedido a todos os
outros Estados-Membros. As respostas recebidas sio consolidadas pela aplicacio central numa
mensagem de resposta i aplicagio de cliente (esta funcionalidade ¢ designada *Multiple Country

Inquirys)

4 O sistema pode lidar com diferentes tipos de mensagens, Os Papéis dos utilizadores, a autorizagdo, o
encaminhamento, a assinatura e o acesso sao todos definidos Por cada servigo especifico

5 O sisterna permite aos Estados-Membros trocar lotes de mensagens ou mensagens que contenham
um grande nimero de pedidos ou respostas. Estas Inensagens sio tratadas de modo assincrono

6. O sistema coloca as mensagens assincronas em lista de éspera se o Estado-Membro destinatério
estiver temporariamente in, isponivel e garante a entrega logo que o destinatdrio volte a ser

isponivel,
7. O sistema armazena mensagens assincronas até que possam ser tratadas,
8. O sistema apenas d4 acesso as aplicagdes Eucaris de outros Estados-Membros e nio a SErvicos nesses

Estados-Membros, oy seja, cada autoridade de registo desempenha o Papel de passarela tinica entre
0 respectivos utilizadores finais nacionais e as autoridades congéneres nos outros Estados-Membros.

9. E possivel definir os utilizadores de diferentes Estados-Membros num servidor Eucaris e autorizd-Jog
de acordo com os direitos desse Estado-Membro,

10. As mensagens inclyem informagées relativas ag Estado-Membro fequerente, o servigo e o urilizador
inal.

11. O sistema permite registar o intercimbio de mensagens entre os diferentes Estados-Membros e entre

a aplicagio central e os sistemas de registo nacionais,

12, O sistema permite que um secretdrio, oy seja, uma organizacio ou um Estado-Membro
explicitamente designado para o efeito, recolha informacoes registadas sobre mensagens enviadas/
[recebidas por todos os Estados-Membros participantes para elaborar relatérios estatisticos,

13. Cada Estado-Membro assinala a informagio registada que ¢ disponibilizada 0 secretdrio com
classificaco «privadon.

14 Este sistema permite aos administradores nacionajs de cada Estado-Membro extrair estatisticas sobre
a utilizacdo.

15. O sistema permite acrescentar novos Estados-Membros através de processos administrativos simples.

Facilidade de utilizagio

N.° Descrigio

16. O sistema fornece uma interface de tratamento automatizado de mensagens gracas a sistemas back-
-endfherdados ¢ permite a integragio interface do utilizador nesses sistemas (interface personalizada
do utilizador).

17. E facil aprender a utilizacio do sistema que ¢ convivial e fornece texto de apoio.

18. O sistema inclyj documentagio para ajudar os Estados-Membros no Que respeita a integracio,
actividades oreracionais € manutencdo futura (nomeadamente, manuais de referéncia, d%cumenta-
¢do funciona ftécnica, manual Operacional,. . .).

19. A interface do utilizador ¢ multilingue e permite ao utilizador final escolher 4 lingua preferida,

20. A interface do utilizador permite a0 administrador Joca) traduzir os elementos do ecrj ¢ informagaes

codificadas para a lingua nacional,
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3.2.3. Fiabilidade
N
N.° Descrigdo

S - _ i _

21. O sistena € robusto € 0 seu funcionamento ¢ fidvel, tolera erros dos operadores e recupera sem
problemas de cortes de energia ou outros incidentes. Deve ser possivel relangar 0 sistema sern perda
ou apenas com perdas minimas de dados.

22 0O sistema deve produzir resultados estiveis e reproduziveis.

23. O sisterna foi concebido para garantir a fiabilidade de funcionamento. £ possivel implementar o
sisterna numa conﬁgurajio que garante uma disponibilidade de 98 % (por redundancia, utilizagao de
servidores de salvaguarda) em cada comunicagio bilateral.

24, E possivel utilizar parte do sisterna, mesmo com fatha de alguns componentes (se 0 Estado-Membro
nio estiver operacional, 0s Estados-Membros A e B continuam 2 poder comunicar). O niimero de
pontos de falhas na cadeia de informagio deve ser reduzido ao minimo.

25. O tempo de recuperagao ap6s uma falha grave deve ser inferior a um dia. Deve ser possivel
minimizar a duragio da inoperacionalidade mediante apoio remoto, nomeadamente um posto de

l servigo central.
3.24. Desempenho
N.° Descrigao

26. O sistema pode ser utilizado 24 horas por dia, sete dias por semana. Esta disponibilidade (24x7)
deve, por conseguinte, ser garantida também pelos sistemas herdados dos Estados-Membros.

27. O sisterna responde rapidamente a pedidos dos utilizadores independentemente de outras tarefas. E
portanto necessario que 0 sistemas herdados das partes assegurem uril tempo de resposta aceitdvel.
Um tempo de resposta global de 10 segundos no maximo por pedido é aceitdvel.

28. O sistema foi concebido como um sisterna para maltiplos utilizadores e permite que possam
continuar a ser desem enhadas tarefas de segundo plano enquanto 0 utilizador estd ocupado com
tarefas de primeira linha.

29. O sistema foi concebido para suportar 0 aumento potencial do numero de mensagens na
eventualidade de serem acrescentadas novas funcionalidades ou novas organizagdes ou Estados-
-Membros.

32.5. Seguranga

Ne

Descrigdo

30.

O sisterna presta-se (gragas as suas medidas de seguranca) a0 intercimbio de mensagens que
contenham dados pessoais sensiveis em termos de privacidade e que tenham a classificagdo «restrita»
da Unido Europeia (p. €x. propriebérios[detemores de veiculos).

A manutengio do sistema processa-s¢ de molde a impedir o acesso nao autorizado aos dados.

O sistema inclui um servigo de gestao dos direitos € autorizagdes dos utilizadores finais nacionais.

Os Estados-Membros podem verificar a identidade do remetente {a nivel do Estado-Membro) gragas &
assinatura XML.

Os Estados-Membros devem dar uma autorizagio explicita a outros Estados-Membros para poderem

pedir informagdes especificas.

O sistema esté dotado a nivel da aplicagio de um dispositivo pleno de seguransa € de cifragem

compativel com 0 nivel de seguranca exigido nestas circunstancias. A exclusividade € 2 integridade
da informagdo sdo garantidas gracas 3 assinatura XML e  cifragem através do encaminhamento SSL.

Todos os intercambios de mensagens podem ser reconstituidos através de registos.

Existern segurangas contra tentativas de apagamento (apagamento por terceiros) ¢ reprodugio ou
aditamento (reprodugao ou aditamento por terceiros).

O sistema recorre a certificados de Terceira Parte de Confianga (TTP — Trusted Third Party}.

O sistema pode suportar diferentes certificados dos Estados-Membros em fungio do tipo de
mensagem Ou servico.
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3.2.7.

3.2.8.

3.2.9.

N.° Descrigio
40. As medidas de segurana a nivel da aplicacio sio suficientes para permitir a utilizagdo de redes nio
autorizadas.
41. O sistema pode utilizar técnicas de seguranga novas como um corta-fogo XML.

Adaptabilidade

N.e Descrigio
42. Gragas a0 desenvolvimento central de componentes da aplicagio, o sistema pode ser expandido e
incluir novas mensagens e funcionalidades com custos de adaptagio minimos.
43, Os Estados-Membros podem definir novos tipos de mensagens para fins bilaterais. Os Estados-

-Membros nio sio obrigados a suportar todos os tipos de mensagens.

Apoio e manutengdo

Ne Descrigio

44, O sistema inclui fungées de monitorizagdo atribuidas a um posto de servico central e/ou operadores
para a rede e os servidores nos diferentes Estados-Membros,

45. O sistema permite o apoio remoto a partir de um posto de servico central.

46. O sistema inclui funcionalidades de andlise de problemas,

47. O sistema pode ser alargado a novos Estados-Membros.

48, A aplicagio pode ser instalada facilmente por pessoal dotado de um minimo de qualificagbes e
experiéncia IT. O processo de instalagio ¢ tanto quanto possivel automatizado.

49, O sistema inclui um ambiente permanente de testes e aceitagdo.

50.

Os custos anuais de manutencio e apoio foram reduzidos a0 minimo gracas a utilizagio de normas
de mercado e & concepgio do sisterna que exige um minimo de apoio de um posto de servigo central.

Requisitos relativos ao projecto

N° Descrigio
51. O sistema foi concebido e esté documentado para uma duragio operacional de muitos anos.
52, O sistema foi concebido por forma a torni-lo independente do prestador de servigos de rede.
53. O sistena ¢ compativel com os sistemas HW/SW nos Estados-Membros, utilizando uma tecnologia

de rede aberta compativel com estes sistemas de registo (nomeadamente, XML, XSD, SOAP, WSDL,
HTTP(s), servigos web, WSS, X.509).

Normas aplicdveis

NS Descrigio
54. O sistema é compativel com a proteccdo de dados conforme estabelecida no Regulamento (CE) 45/
{2001 f(artigos 21°, 220 ¢ 23.7") e na Directiva 95/46/CE.
55. O sistema obedece s normas IDA.
56. O sistema suporta caracteres UTES,
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CAPITULO 4: Avaliagio

1.1,

1.2

1.3.

1.4.

2.1,

Procedimento de avaliagdo nos termos do artigo 20.° (preparago de decisdes a que se refere o n° 2 do ar-
tigo 25.% da Decisdo 2008/615/JAl)

Questiondrio

O grupo competente do Conselho deverd elaborar um questionirio sobre cada intercambio automdtico de dados
previsto no capitulo 2 da Decisio 2008/615/JAl

Quando um Estados-Membros considerar que estd preencher a totalidade de requisitos para o intercimbio de
dados na categoria de dados em causa, responderd ao questiondrio pertinente.

Fase-piloto

A fim de avaliar os resultados do questionirio, 0s Estados-Membros que pretendam dar inicio partilha de dados
deverio langar uma fase-piloto com um ou mais Estados-Membros que j& estejarn a partilhar dados ao abrigo da
decisio do Consetho. A fase-piloto terd inicio imediatamente antes ou depois da visita de avaliagdo.

As condigbes e modalidades da fase-piloto serao estabelecidas pelo grupo competente do Conselho e basear-se-io
num acordo prévio com 0 Estados-Membros em causa, Os Estados-Membros que participem na fase-piloto
determinario as respectivas modalidades praticas.

Visita de avaliagio

A fim de avaliar os resultados do questiondrio, serd efectuada uma visita de avaliagio aos Estados-Membros que
pretendam dar inicio partilha de dados.

As condigdes e modalidades desta visita serao estabelecidas pelo grupo competente do Consetho e basear-se-3o
num acordo prévio entre 0 Estados-Membros em causa e a equipa de avaliagdo. O Estado-Membro em causa
permitird 4 equipa de avaliagio verificar o intercambio automitico de dados na ou nas categorias a avaliar,
nomeadamente organizando um programa de visita que tentha em conta as pretensdes formuladas pela equipa de

avaliagio.

No prazo de um més, a equipa de avaliagiio apresentar um relatdrio sobre a visita de avaliagio e submeté-lo-d a0
Estado-Membro em causa para eventuais observagdes. Se for caso disso, este relatorio serd revisto pela equipa de
avaliacio i luz dos comentdrios do Estado-Membro.

A equipa de avaliagdo serd composta por 3 peritos, no maximo, designados pelo Estado-Membro que participa no
intercimbio automtico de dados nas categorias a avaliar, que tenham experiéncia no que respeita a categoria de
dados em causa, tenham passado o controlo de seguranga nacional para poder tratar destes assuntos € estejam
dispostos a participar em pelo menos uma visita a outro Estado-Membro. A Comissdo serd convidada a integrar a
equipa de avaliagio na qualidade de observador.

Os membros da equipa de avaliagio respeitardo a natureza confidencial da informagio a que tém acesso no
ambito das suas fungdes.

Relatério ao Conselho

Ser4 apresentado ao Conselho um relatério global com um resumo dos resultados dos questionarios, da visita de
avaliacio e da fase-piloto a fim de que possa tomar a sua decisao nos termos do n.° 2 do artigo 25.° da Decisdo
2008/615[]AL

Procedimento de avaliagdo nos termos do artigo 21.°
Estatisticas ¢ relatorio

Cada Estado-Membro compilaré estatisticas sobre 0s resultados do intercimbio automatico de dados. A fim de
assegurar a compatibilidade, o modelo de estatistica serd elaborado pelo grupo competente do Conselho.

Estas estatisticas serdo transmitidas anualmente ao Secretariado-Geral, que elaborari uma sintese referente ao ano
transacto, e a Comissio.

Além disso, os Estados-Membros deverdo prestar periodicamente, no méaximo uma vez por ano, informagdes
suplementares sobre a implementacio administrativa, técnica e financeira do intercambio automatizado de dados

necessirias para analisar e melhorar o processo. Com base nestas informagdes serd elaborado um relatério ao
Conselho.
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2.2, Revisdo

Dentro de um prazo razoivel, o Conselho analisari o mecanismo de avaliagio aqui descrito e procederd 2 sua
revisio se for caso disso.

3. Reunides de peritos

No ambito do grupo competente do Conselho, reunir-se-3o periodicamente peritos para organizar e implementar
0s procedimentos de avaliacio acima referidos e para trocar experiéncias e debater possiveis melhorias. Se for caso
disso, os resultados destes debates serio incorporados no relatério referido no ponto 2.1. supra.
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Na sequéncia de mandato conferido pelo Conselho, a Presidéncia Francesa apresentou na reuniio
do Comuté do Artigo 36 (CATS) de 18 de Dezembro de 2008, o Projecto para um Acordo

entre a Unido Europeia e a Islindia e a2 Noruega para aplicagio de determinadas disposicbes da

Decisio 2008/615/JAl, relativa a0 aprofundamento da cooperagio transfronteiras, em particular no
dominio da luta contra o terrorismo e crminalidade wansfronteiras, e da Decisdo 2008/616/JAl
relativa 4 execugio da Decisio 2008/ 615/JAl, relativa ao apmfundamento da cooperagdo
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Considerando que o instrumento em anilise releva de matégas da competéncia reservada da
Assembleia da Repiblica (an®165%b), vem este Gabinete colocar 3 consideragio de V. Exa. a
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LIMITE
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CRIMORG 207
ENFOPOL 245
NOTA
de: Presidéncia
~ para: Comité do Artigo 36
n.° doc. ant.: 15198/08 CATS 89 CRIMORG 178 ENFOPOL 211 RESTREINT
Assunto: Projecto de acordo entre a Unizo Europeia e a Islandia e a Noruega para a

aplicagdio de determinadas disposi¢es da Decisdo do Conselho 2008/615/JAL,
relativa ao aprofundamento da cooperacio transfronteiras, em particular no
dominio da luta contra o terrorismo e a criminalidade transfronteiras, ¢ da Decisio
do Conselho 2008/616/JAL, referente & execugdo da Decisdo 2008/615/JA1,
relativa ao aprofundamento da cooperagdo transfropteiras, em particular no
dominio da luta contra o terrorismo e a cniminalidade tfansﬁ‘onteiras, e respectivo
Anexo ’ :

— resultado das negociagdes

— projecto de decisiio do Conselho relativa a assinatura do acordo

Em 24 de Qutubro de 2008, o Conselho mandatou a Presidéncia francesa para negociar o

projecto de acordo em epigrafe, que associa a Noruega € & Islandia & aplicagdo das "decisdes

Priim".

Em 4 de Novembro de 2008, teve lugar uma primeira sessio de negociagdo, seguida da
apresentacdo de um relatério de situagdo e de um certo mimero de perguntas dirigidas ao
CATS de 10 de Novembro de 2008. Com base nas op;éés entdo definidas, o projecto de
acordo foi ultimado aquando’ de uma segunda sessdo de negociagdo realizada em
14 de Novembro de 2008. O texto acordado, bem como a -declaragdo conexa, tal como
rubricados pelos chefes das equipas de negociagdo, constam do Anexol do presente

documento.
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3. Convida-se o Comité do Artigo 36 a dar o seu acordo ao projecto dec acordo e i

" declaracio anexos a0 presente documento.

4. A Presidéncia preparou wmna proposta de decisdo do Conselho relativa 3 assinatura e aplicagio

proviséria de certas disposi¢cdes do citado acordo, a qual consta do Anexo I do presente

documento.
5. Convida-se 0 Comité do Artigo 36 a aprovar esta proposta de decisio.

6.  Apds revisio pelos juristas-linguistas, a proposta de decisdo do Conselho sera submetida ao
Coreper/Conselho para aprovagéo. O projecto de acordo e a respectiva declaragio conexa,

igualmente revistos pelos juristas-linguistas, serao anexados a esta proposta.

7. Convidam-ge as delegagdes que desejarem fazer uso da possibilidade prevista no n.° 5 do
artigo 24.° do TUE a informar do facto o Secretariado-Geral do Conselho o mais rapidamente

possivel.
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ANEXO 1

PROJECTO

ACORDO entre a Unido Europeia e a Islandia e a Noruega para a aplicagio de determinadas
disp.osigc")es da Decisdo 2008/6]5/JAI do Conselho, relativa ao aprofundamento da cooperagio
transfronteiras, em particular no dominio da luta contra o terrorismo e a criminalidade
transfronteiras, e da Decisdo 2008/616/JAI do Conselho, referente 4 execugdo da

Decisdo 2008/615/JA], relativa ao aprofundamento da cooperagio transfronteiras, em particular no

dominio da luta contra o terrorismo e a criminalidade transfronteiras, e respectivo Anexo

A UNIAO EUROPEIA,
por um lado, €

A ISLANDIA

A NORUEGA,
por outro,

a seguir designadas "Partes Contratantes”,
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DESEJOSAS de melhorar a cooperagdo policial e judicidria entre os Estados-Membros da Unido
Europeia e a Islandia e a Noruega, sem Prejuizo das disposiges de proteceio da liberdade

individual;

CONSIDERANDO que as relagdes actuais entre as Partes Contratantes, em particular o acordo
celebrado pelo Conselho da Unido Europeia e a Repuiblica da Islandia e a Noruega sobre a
associagdo destes dois paises a execucdo, a aplicagéo e ao desenvolvimento do acervo de Schengen,

evidenciam uma estreita cooperagdo no dominio da luta contra a criminalidade;

SALIENTANDO o interesse corpum das Partes Contratantes em fazerem cowm que a cooperacio

policial entre os Estados-Membros da Unido Europeia ¢ a Islandia e a Noruega funcione de modo
eficaz, rapido e consentineo com os principios fundamentais dos respectivos sistemas juridicos |
nacionais, respeitando os direitos individuais e os principios consignados na Convengdo Europeia

para a Protecgdo dos Direitos do Homem e das Liberdades Fundamentais, assinada em Roma

a 4 de Novembro de 1950;

CIENTES de que a Decis&o-Quadro 2006/960/TAI do Conselbo; de 18 de Dezembro de 2006,
relativa a simplificacio do intercimbio de dados e informagtes entre as autoridades de aplicagdo da
lei dos Estados-Membros da Unio Europeia’ contém J4 regras que permitem que as autondades
responsaveis pela aplicagio da lei, tagto nos Estados-Membros da Unido Europeia como na Islandia
¢ na Noruega, procedam, de forma rapida e eficaz, a0 intercambio de dados € informagdes ao

realizarem investigagdes criminais ou operagbes no dominio das informagdes em matéria penal;

CIENTES de que, para estimular a cooperagdo internacional neste dominio, ¢ de fundamental
importéncia que possam ser trocadas informagdes precisas de moao célere ¢ eficaz. Para o efeito, ha
que estabelecér procedimentos que favoregcam um intercimbio de dados célere, eficaz e de baixo
custo. Para que os dados possam ser utilizados conjuntamente, esses procedimentos deverio
estabelecer as responsabilidades que incumnbem a cada utha das partes e prever garantias adequadas
€m termos de exactiddo e seguranga dos dados durante a sua transmissio e armazenamento, bern

como modalidades de registo dos intercimbios de dados e restrigées a utilizagdo das informaces

trocadas;

'J0 L 386 de 29.12.2006, p. 89.
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CONSIDERANDO que a Islandia e a Noruega manifestaram o desejo de, no dmbito das relagdes
que mantém entre si ¢ com os Estados-Membros da Unio Europeia, celebrar um acordo que lhes
permita aplicar determinadas disposi¢des da Decisao 2008/61 5/JTAI, relativa ao aprofundamento da
cooperagdo transfronteiras, em particular no dominio da luta contra o terrorismo e a criminalidade
transfronteiras, e da Decisdo 2008/616/JAl, referente a execucdo da Decisdo 2008/615/JAl relat:va
ao aprofundamento da cooperagdo transfronteiras, em parncular no dominio da luta contra o

terrorismo e a criminalidade transfronteiras, e respectivo Anexo;
CONSIDERANDO que a Unido Europeia entende igualmente ser necessario celebrar tal acordo;

ESPECIFICANDO que o presente acordo contém, pois, disposicdes baseadas nas principais
disposi¢des da Decisdo 2008/615/. JAL relativa ao aprofundamento da cooperacao transfronteiras,
em particular no dominio da luta contra o terrorismo e a criminalidade transfronteiras, e da

Decisdo 2008/616/JAL referente execugdo da Decisdo 2008/615/JAI, relatna ao aprofundamento
da cooperac¢io transfronteiras, em particular no dominio da luta contra o terrorismo ¢ a
criminalidade transfronteiras, e respectivo Anexo, que visam melhorar 0 intercimbio de
informagdes de molde a penmitir que os Estados-Membros da Unido Europeia, a Islandia e a
Noruega se concedam mutuamente direitos de acesso aos respectivos ficheiros automatizados de
andlise de ADN, sistemas automatizados de identificacao dactiloscdpica e registos de matricula de
veiculos. No caso de dados provenientes de ficheiros nacionais de anilise de ADN e dos sistemas
automatizados de identificagéio dactiloscopica, um sistema de acerto — ndo acérto devera permitir ao
Estado que efectua a consulta solicitar, numa segunda fase, dados pessoais ao Estado que administra
o ficheiro, pedindo, se necessario, informagdes adicionais mediante procedimentos de assisténcia

mutua, mclumdo 0s que foram adoptados no ambito da Dcc1sao-Quadro 2006/960/JAI

CONSIDERANDO que estas disposi¢des contribuirio para acelerar consideravelmente os
procedimentos existentes que permitem que os Estados-Membros, a Islandia e a Noruega saibam se

outro Estado dxspoe ou ndo das informagGes de que necessitam e, em caso afirmativo, determma lo;
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CONSIDERANDO que a comparagao transfronteiras de dados ir conferir uma nova dimensio a
Juta contra a criminalidade. As informagGes obtidas através da comparacio de dados abririo novas
perspectivas quanto aos métodos de investigagdo e desempenhario assim um papel crucial no apoio

as autoridades judiciarias e as autoridades de aplicagdo da lei dos Estados-Membros.

CONSIDERANDO que as regras estabelecidas assentam na ligagdo em rede das bases de dados

nacionais dos Estados envolvidos;

CONSIDERANDO que, sob certas condigSes, os Estados deveriio poder fornecer dados — pessoais
e ndo pessoais — a fim de melhorar o intercimbio de informagBes para efeitos de prevencdo das
infrac¢des penais e de manutenc¢éo da ordem ¢ da scgurénga publicas em ligag¢io com eventos

Impottantes que revistam uma dimensio transfronteiras;

CIENTES de que, além de melhorar 0 intercémbio de informagdes, & necessario regulamentar
outras formas de cooperagiio mais estreita entre autoridades policiais, em especial através de

operagdes de Seguranca conjuntas (como patrulhas conjuntas);

CONSIDERANDO que o estreitamento da cooperagio policial e judicidria em matéria penal deverd
Ser acompanhado da observancia dos direitos fundamentais, nomeadamente o direito ao respeito da
privacidade e & proteccdo dos dados pessoais, a garantir através de medidas especificas de proteccio

de dados, que deverio ser adequadas i natureza especifica das diversas formas de intercimbio de

acesso transfronteiras em linha as bases de dados. Uma vez que o acesso em linha ndo permite que
0 Estado-Membro que administra o ficheiro efectue quaisquer controlos prévios, devera ser

instituido um sistema que assegure a realizagdo de controlos g posteriori;
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- CONSIDERANDO que o sistema de acerto — ndo acerto cra wna estrutura de ‘comparagdo de perfis
anénimos em que s6 depois de efectuado o acerto se procede ao intercdmbio de dados pessoais
complementares, cuja transmissao e recep¢do, incluindo os procedimentos de auxilio Jjudicidrio, sdo
reguladas pela legislagdo nacional. Este mecanismo garante a r;ccessén'a proteccdo dos dados,

pressupondo-se que a transmiss&o de dados pessoais a outro Estado exige um nivel de protec¢do

suficiente por parte do Estado destinatario;

TENDO EM CONTA a importéncia do intercAmbio de dados ¢ informagdes decorrente do
estreitamento da cooperagio policial e judicidria, o presente acordo visa garantir um nivel de
protecgio de dados adequado, respeitando o nivel de protecgdo previsto para o tratamento de dados
pessoais na Convencio do Conselho da Europa, de 28 de Janeiro de 1981, para a Protec¢do das
Pessoas relativamente ao Tratamento Automatizado de Dados de Caracter Pc.ssoal, € No seu
Protocolo Adicional de 8 de Novembro de 2001, -assim como os principios consignados na

Recomendag8o R(87) 15 do Conselho da Europa, que regulamenta 2 utilizagio de dados pessoais no

sector da policia;

BASEANDO -SE na confianga que os Estados—Membros da Uni@o Europeia, a Islandia € a Noruega

dep031tam mutuamente na estrutura e no funcionamento dos sistemas juridicos respectivos;

RECONHECENDO que o disposto nas convengdes bilaterais e multilaterais continua a ser

aplicdvel a todas as questSes ndo abordadas no presente acordo,
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ACORDARAM NO SEGUINTE:

Artigo 1.°
Objecto e finalidade

1. Sob reserva do disposto no presente acordo, o contetido dos artigos 1.° a 24.°,don.°1do

artigo 25.°, dos artigos 26.° a2 32.° e do artigo 34.° da Decisdo 2008/615/JAL relativa ao

aprofundamento da cooperagdo transfronteiras, em particular no dominio da luta contra o

terrorismo e a criminalidade transfropteiras, aplica-se nas relages bilaterais entre a Islandia

ou a Noruega e cada um dos Estados-Membros da Unio Europeia, bem como nas relagGes

entre a Islandia ¢ a Noruega.

2. Sob reserva do disposto no presente acordo, o contetido dos artigos 1.°a 19.° ¢ 21.° da

Decisdo 2008/616/JAl referente & execugdo da.Decisdo 2008/615/) Al relativa ao

aprofundamento da cooperacdo transfronteiras, em particular no dominio da luta contra o

terrorismo e a criminalidade transfronteiras, incluindo o respectivo Anexo, com excepedo do

ponto 1 do capitulo 4 do respectivo Anexo, aplica-se nas relagdes a Ciuc serefereon.® 1.

3. Asdeclaragdes proferidas pelos Estados-Membros a titulo das decisdes do Conselho sdo

também aplicéveis s suas relagdes com a Islandia e a Noruega.

Artigo 2.°

Deﬁnigées

Para efeitos do presente acordo, entende-se por:

1. "Partes Contratantes", a Unido Europeia, a Islindia e a Noruega;

2. "Estado-Membro", qualquer Estado-Membro da Unisio Europeia;

3. "Estado", um Estado-Membro, a Islandia oy & Noruega;
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Artigo 3.°

Aplicagio e interpretagiio uniformes

1. Para atingirem o objectivo que consiste em aplicar ¢ interpretar o mais uniformemente
possivel as disposigdes a que se refere o artigo 1.° as Partes Contratantes acompanhardo
permanentemente a evolugdo da jurisprudéncia do Tribupal de J ustica das Comunidades
Europeias, assim como a da jurisprudéncia nessa mesma matéria dos tribunais competentes da
Islandia e da Noruega. Para o efeito, scra criado um mecanismo que assegure uma

transmissdo reciproca e regular dessa Jjurisprudéncia.

2. Sempre que um 6rgio jurisdicional de um Estado- Membro submeta ao Tnbunal de Jusuga
uma questdo prejudicial respeitantc a interpretacio de uma das disposi¢des a que se refere o

artigo 1.°, a Islandia ¢ a Noruega poderdo apresentar também ao Tribunal memorandos ou

observagdes escritas.

Artigo 4.¢

Resolucio de litigios

Qualquer litigio entre a Islandia ou a Norucga e um Estado-Membro sobre a interpretagdo ou a
aphcag:ao do presente acordo, de uma das dlspos1g:oes a que se refere o artigo 1.° ou das alteracoes
que lhes digam respeito, poders ser submetido por uma das partes em litigio em reunidio dos

representantes dos Governos dos Estados-Membros da Uniiio Europeia, da Islandia e da Noruega,

para que possa ser resolvido rapidamente,
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Artigo 5.°.

Alteracées

1. Caso seja necessario alterar qualquer das disposi¢des da Decisio 2008/61 5/JA relativa ao
aprofundamento da cooperago transfronteiras, em particular no dominio da luta contra o
terrorismo e a criminalidade transfronteixas, referidas no n.° 1 do artigo 1.°, e/ou disposicges
da Decisdo 2008/6 16/JA], referente a execu¢do da Decisdo 2008/615/1Al, relativa ao
aprofundamento da cooperagdo transfronteiras, em particular no dominio da luta contra o
terrorismo e a criminalidade transfronteiras, e respectivo Anexo, referidas no n.° 2 do
artigo 1.°, a Unido Ewropeia informari logo que possivel a Noruega e a Isléndia, caso essa

alteragdo lhes seja aplicdvel, e receberd as suas eventuais observacdes.

2. Qualquer alteragdo das disposi¢des da Decisio 2008/615/JAL relativa ao aprofundamento da
cooperagdo transfronteiras, em particular no donﬁnio da luta contra o terrori sino ea
criminalidade transfronteiras, referidas no n.° ] do artigo 1.° &/ou das disposicdes da
Decisdo 2008/616/JA1, referente 4 execugéio da Decisio 2008/6 15/1A], relativa ao
aprofundamento da cooperagio transfronteiras, em particular no dominio da luta contra o
terron"smo € a criminalidade transfronteiras, e respectivo Anexo, referidas no n.° 2 do

artigo 1.°, sera, logo que aprovada, notificada pelo depositirio a Islandia ¢ & Noruega.

A Islandia e a Noruega pronunciam-se independentemente sobre a aceitagdo do contetido
desses actos e sobre a sua transposi¢io para a ordem juridica jntema. Estas decisdes serdo

notificadas ao depositario no prazo de trés meses a contar da sua notificagio.

\

16433/08 JPViip 10
ANEXO | | DGH 34 LIMITE PT



3. Seoconteido da altera¢do s6 puder vincular a Islandia ou a Noruega depois de cumpridas
formalidades constitucionais, a Islandia ou a Noruega informario do facto o depositario
aquando da notificagdo. A Islandia e a Noruega informariio o depositanio por escrito e sem
demora, 0 mais tardar seis meses apds a notifica¢do, do cumprimento de todas as formalidades
constitucionais. A partir da data prevista para a entrada em vigor da alterago no que respeita 4
Islandia e a Noruega e até a notificagdo do cumprimento das formalidades constitucionais, a

Islandia e a Noruega aplicario provisoriamente, na medida do possivel, o contetido do acto ou

disposigdo em causa.

4. Caso a Islandia ou a Noruega, ou ambas, ndo aceitem a alteragio, o presente acordo fica
suspenso, por um periodo de seis meses, em relagio ao Estado ou Estados que n3o aceitaram a
alteragdo, a partir da data prevista para a sua implementagéo pelos Estados-Membros. Serd

“convocada uma reunido das Partes Contratantes para analisar quaisquer possibilidades de
continuar a fazer funcionar o acordo, se necesséario tomando em conta uma equivaléncia das
legislagGes. A suspensio sera levantada logo que o Estado ou Estados em causa comuniquem
a sua accitac@o da alteragdo ou sc as Partes Contratantes decidirem entre clas voltar a aplicar o

presente acordo.

5. Se, findo o periodo de seis meses de suspensao, as Partes Contratantes ndo tiverem decidido
voltar a aplicar o acordo, seré posto termo ao presente acordo em relagdo ao Estado que n#o

tenha aceite a alteragio.

6. Osn°4es néd se aplicam as alteragdes introduzidas nos capitulos 3,4e5da
Deciséio 2008/615/JAI do Conselho ou no. artigo 17.° da Deciso 2008/616/JAI do Conselho
que a Islandiaou a Noruega, ou ambas, ténham comunicado ao depositario que nio podem ser
aceites, pelos motivos que tenham indicado. Neste €aso, e sem prejuizo do artigo 10.°, o teor
das disposi¢des pertinentes pa versio que precede a alteragdo continuard a aplicar-se com o

Estado ou os Estados que tenham procedido 2 alteragio.
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Artigo 6.°
Avaliacdo

As Partes Contratantes acordam em proceder a uma avaliagdo comum do presente acordo o mais

tardar cinco anos apds a sua entrada em vigor. Essa avaliag8o deverd incidir especialmente na

aplicaglio pratica, na interpretacdo e no desenvolvimento do acordo, podendo abranger também

questSes como as consequéncias da evolu¢do da Unido Europeia no que respeita ao objecto do

presente acordo.

1.

Artigo 7.°

Relacdo com outros actos

A Islandia e a Noruega podem continuar a aplicar os acordos bilaterais ou multilaterais ou os
convénios de cooperagdo transfronteiras com Estados-Membros em vigor aquando da

aprovagio do presente acordo, desde que tais acordos ou convénios ndo sejam incompativeis
com os objectivos por ele prosseguidos. A Islandia ¢ a Noruega notificario o dcpos1tano dos

acordos ou convénios que continuem a ser aplicavers.

Apds a entrada em vigor do presente acordo, a Isldndia e a Noruega poderio celebrar outros
acordos bilaterais ou multilaterais ou outros convénios de cooperagdo transfronteiras com

Estados-Membros, ou dar-lhes execuc¢ao, desde que tais acordos ou convémos prevejam um
alargamento dos objectivos do presente acordo. No prazo de tres meses a contar da data em

que tenham assinado esses novos acordos ou convénios ou, tratando-sc de actos assinados

antes da entrada em vigor do presente acordo, nos trés meses subsequentes ao inicio do seu

periodo de vigéncia, a Islandia e a Noruega notificardo o depositario desses novos acordos oy

convénios.

Os acordos e convénios a que se referem os n.% 1 e 2 ndo podem afectar as relagdes com

Estados que neles nio sejam partes.

O presente acordo nio prejudica os acordos existentes em matéria de auxilio judicidrio ou

reconhecimento mutuo de decisdes judiciais.
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Artigo 8.°

Notificagdes, declaracdes e entrada em vigor

1. As Partes Contratantes notificar-se-3o mutuamente da conclusio dos procedimentos exxgudos

para exprirnirern o seu assentimento a ficarem vinculadas pelo presente acordo.

2. A Unido Europeja pode dar o seu assentimento a ficar vinculada.pclo presente acordo mesmo
que as decis3es previstas no n.° 2 do artigo 25.° da Decisdo do Conselho 208/615/JAI ainda

ndo tenham sido tomadas por todos os Estados—Membros 2 que se aplica esta disposicio.

3. Osn’1e2doartigo 5.° aplicam-se provisoriamente a partir da data da assinatura do

presente acordo.

4. O periodo de trés meses previsto na dltima frasc do n.° 2 do artigo 5.° relativa as alteracoes
introduzidas ap6s a assinatura do presente acordo mas antes da sua entrada em vi £Or comega a

correr no dia da entrada em vigor do presente acordo.

S. Aquando da notificagfo referida no n.° 1 ou, se assim se determinar, em qualquer data

posterior, a Isléndia e a Noruega fario as declaragGes previstas no presente acordo.

6. O presente acordo entra em vigor entre a Unido Europeia e a Islandia no primeiro dia do
terceiro més subsequente ao dia em que o Secretario-Geral do Conselho da Unido Europeia dé
por preenchidos todos os requisitos formais relativos 4 expressdo, pela UE e a Islandia, ou em

nome destas, do assentxmcnto a ﬁcarcm vinculadas pelo presente acordo.

7. O presente acordo entra em vigor entre a Unido Europeia e a Noruega no primeiro dia do
terceiro més subsequente ao dia em que o Secretdrio-Geral do Conselho da Unido Europeia dé
por preenchidos todos os requisitos formais relativos & expresséo, pela UE e a Noruega, ou em .

nome destas, do assentimento a ficarem vinculadas pelo presente acordo.
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8.  Logoqueo presente Acordo entre em vigor entre a Unido Europeia ¢ a Islandia e a Unijo

Europeia ¢ a Noruega, entraré igualmente em Vvigor entre a Islandia e a Noruega.

9. 86 se poder4 proceder 4 transmissio de dados pessoais prevista no present.e acordo depois de
terem sido transpostas para o direito nacional dos Estados a que respeite essa transmisséo as
disposigGes do capitulo 6 da Decisio 2008/615/1A1 do Conselho, relativa ao aprofundamento
da cooperagio transfronteiras, em particular no dominio da luta contra o tetrorismo e a

criminalidade transfronteiras.

- 10. A fim de verificar se é esse o caso da Islandia e da Noruega, serd efectuada uma visita de
avaliagio e realizada uma‘ pré-série de testes em conformidade com as disposi¢Bes acordadas
com esses Estados e idénticas aquelas a que estao sujeitos os Estados-Membros em aplicacio
do capitulo 4 do Anexo da Decisdo 2008/616/08 do Conselho.

Com base num relatorio de avaliagdo global, o Consetho, deliberando por unanimidade,
determinard a data ou datas a partir das quais os Estados-Membros poderdo comunicar os

. seus dados pessoais a Islandia e 4 Noruega em conformidade com o presente acordo.

Artigo 9.°

Adesio

A adesio de novos Estados-Membros i Unido Europeia criard, por forga do presente acordo,

direitos e obrigagSes entre €sses'novos Estados-Membros ¢ a Islfindia e a Noruega.

16433/08 - ' TPV/ip 14
ANEXO | DGH 3A LIMITE PT



Artigo 10.°

Denincia

1. O presente acordo pode ser. denunciado em qualquer momento por uma das Partes
Contratantes. Em caso de demincja pela Islandia ou pela Noruega, o presente acordo ruantém-

-se em vigor entre a Unido Europeia € o Estado que o ndo tenha denunciado. Fm caso de

denuncia pela Unido Europeia, o acordo caduca.

2. A denincia do presente acordo, nos tenmos do n.° ], produz efeitos seis meses apds o depdsito

da notifica¢iio da demincia.

Artigo 11.°
Depositdrio

1. O Sccretario-Geral do Consclho da Unido Europeia é o depositario do presente acordo.

2. O depositério tornara publicas quaisquer notificagdes efectuadas no mbito do presente

acordo.

O presente Acordo ¢ estabelecido em....., em... de..., em exemplar Gnico, nas linguas alemi,
bulgara, checa, dinamarquesa, eslovaca, eslovena, espanhola, estonia, finlandesa, ﬁ'ancésa, grega,
hungara, inglesa, islandesa, italiana, letd, lituana, maltesa, neerlandesa, norueguesa, polaca,

portuguesa, romena ¢ sueca, fazendo igualmente fé todos os textos.
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Declaracio a adoptar por ocasiio da assinatura do acordo com a Islindin e g Norueen

A Unido Europeia e a Islandia ¢ a Noruega, signatarias do acordo para a aplicagdo de determinadas
disposi¢des da Decisio 2008/615/JAI do Conselho, relativa ao aprofundamento da cooperagio
transfronteiras, em particular no dominio da luta contra o terrorismo e a criminalidade
transfronteiras, e da Decisio 2008/616/JAI do Conselho, referente 3 execugdo da

Decisao 2008/615/JAL relativa ao aprofundamento da cooperagio transfronteiras, em palﬁcular no

dominio da luta contra o terronsmo e a criminalidade transfronteiras, e respectivo Anexo, ("o

Acordo™)

declaram que:

A concretizagio dos intercimbios de dados relativos aos perfis de ADN, &s impressdes
dactiloscépicas e aos registos de veiculos exi gem que a Islindia e a Noruega estabelecam ligagdes

bilaterais para cada uma dessas categorias com cada um dos Estados—-Membros.

Islandia e a Noruega.
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decisdes do Conselho.
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ANEXO II

Proposta de
DECISAO DO CONSELHO

relativa a assin‘dtura, em nome da Unido Europeia, ¢ 3 aplicagdo proviséria de determinadas
disposi¢bes do acordo entre a Unido Europeis, a Islandia ¢ a Noruega para a aplicagéo de
determinadas disposi¢des-da Decisio 2008/615/JAI do Conselho, relativa a6 aprofundamento da
cooperagéo transfronteiras, em particular no dominio da luta contra o terrorismo e a cnminalidade
transfronteiras, e da Decisio 2008/61 6/JAI_ do Conselho, referente & execucdo da
Decisiio 2008/61 S/AJAL relativa ao aprofundamento da cooperacdo transfronteiras, em particular no

dominio da luta contra o terrorismo € a criminalidade transfronteiras, e respectivo Anexo. ...

O CONSELHO DA UNIAO EUROPEIA,
Tendo em conta o Tratado da Unido Europcia? nomeadamente os artigos 24.° ¢ 38.°,

Considerando o seguinte:

carta do Presidente do Conselho de 7 de Tulho de 2008, solicitaram ser associadas a0s mecanismos

de cooperagio policial e judicidria entre os Estados-Membros da Unido instituidos pela

criminalidade transfronteiras.
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(2) Na sequéncia da autorizagio dada & Presidéncia em exercicio, assistida pela Comissdo ¢ pela
delegagio que representa o Estado-Membro que assume a Presidéncia seguinte, foram ultimadas
em 24 de Outubro de 2008 as negociagdes com a Islandia e a Noruega relativas a um acordo para a
aplicagdo de determinadas disposi¢des da Decisdo 2008/615/JAI do Conselho, relativa ao
aprofundamento da cooperagdo transfronteiras, em particular no dominio da luta contra o terrorismo
e a criminalidade transfronteiras, e a Decisdo 2008/616/JAI do Consclho referente a execuc;ao da
Decisdo 7008/615/JAI relativa ao aprofundamento da cooperago transfronteiras, em particular no
dominjo da luta contra o terrorismo e a criminalidade transfronteiras, e respectivo Anexo.

(3) Sob reserva da sua celebragdo em data posterior, é conveniente proceder a assinatura do

acordo que foi rubricado em 28 de Novembro de 2008 em Bruxelas.

(4) O acordo prevé a aplicagdo proviséria de algumas das suas disposi¢des. E convenieute aplicar

estas disposigSes a titulo provisério enquanto o acordo nio entrar em vi gor.

DECIDE:
Artigo tinico

O Presidente do Conselho ¢ autorizado a designar a pessoa habilitada a assinar, em nome da Unido
Europeia, 0 acordo entre a Unifio Europeia, a Islandia e a Noruega para a aplica¢io de determinadas
disposi¢Bes da Decisao 2008/615/JAI do Conselho, relativa ao aprofundamento da cooperagiio
transfronteiras, em particulatr no dominio da luta contra o terrorismo e a criminalidade
transfronteiras, e da Deciséio 2008/616/JAI do Conselho, referente a execug¢do da

Decisgo 2008/615/JAL, relativa ao aprofundamento da cooperacao transfronteiras, em particular Do

dominio da luta contra o terrorismo e a criminalidade transfronteiras, e respectivo Anexo.
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Os textos do acordo e da declaragdo conexa acompanham a presente decisdo.

Feito em, em

Pelo Conselho

O Presidente,
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